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บทที ่ 1  
บทน า 

 
1.1 ช่ือและทีต่ั้งของสถานประกอบการ[1] 

ช่ือหน่วยงาน บริษทั เอ-โฮสต ์จ ากดั (A-HOST Company Limited) 

ทีต่ั้ง เลขท่ี 979/52-55 ชั้น21 อาคาร SM Tower  ถนนพหลโยธิน  แขวงสามเสนใน  
เขตพญาไท  กรุงเทพมหานคร  10400 

โทรศัพท์ 02-298-0625-32 

แฟกซ์ 02-298-0053 
เวบ็ไซต์ http://www.a-host.co.th 

อเีมล์ marketing@a-host.co.th 
 

 
ภาพที ่1.1 แผนท่ีตั้ง บริษทั เอ-โฮสต ์จ ากดั[1] 

 
 

mailto:marketing@a-host.co.th
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1.2 ลกัษณะธุรกจิของสถานประกอบการ หรือการให้บริการหลกัขององค์กร[1] 

 บริษทั เอ-โฮสต ์จ ากดั ก่อเม่ือปี พ.ศ. 2542 เป็นบริษทัหน่ึงในเครือของบริษทั เมโทร ซิสเต็มส์ คอร์
เปอเรชัน่ (มหาชน) จ ากดั และเป็นผูเ้ช่ียวชาญดา้นบริการจดัวางระบบไอที และบริการเสริมต่าง ๆ ส าหรับ
ลูกคา้ตั้งแต่ธุรกิจขนาดยอ่มไปจนถึงขนาดกลาง 
 ธุรกิจหลักของบริษทั เอ-โฮสต์ คือ การให้บริการโฮสต้ิง (Hosting) และบริการระบบไอทีด้วย
ผลิตภัณฑ์ของออราเคิล (Oracle) และไอบีเอ็ม (IBM) ซ่ึงเป็นซอฟท์แวร์ส าหรับการวางแผนบริหาร
ทรัพยากรขององคก์ร (ERP) ระดบัแนวหนา้ของโลก  
 ในการด าเนินธุรกิจของ เอ-โฮสต ์ตลอดระยะเวลา 10 ปี ไม่เพียงแต่ในฐานะผูบุ้กเบิกธุรกิจโฮสต้ิง 
(Hosting) และธุรกิจการให้บริการแอพพลิเคชนั (Application) ในรูปแบบ ASP เท่านั้น แต่ เอ-โฮสต์ ยงัได้
ท าการติดตั้งระบบไอที รวมทั้งผลิตภณัฑ์ของออราเคิล (Oracle) ให้กบัลูกคา้จนประสบความส าเร็จมาแลว้
เป็นจ านวนมาก ซ่ึงหลายรายเป็นหน่ึงในร้อยบริษทัชั้นน าของประเทศไทย แต่ท่ีส าคญักวา่นั้นก็คือการท่ี  เอ-
โฮสต ์ไดส้านสัมพนัธ์กบัลูกคา้ และพนัธมิตรทางธุรกิจอยา่งแนบแน่นจนกลายเป็นหุน้ส่วนทางกลยทุธ์ และ
เป็นผูส้นบัสนุนส าคญัท่ีมีส่วนช่วยผลกัดนัใหธุ้รกิจของลูกคา้เติบโตสู่ความส าเร็จ 
  

1.3 รูปแบบการจัดองค์กรและการบริหารองค์กร[1] 

  

 
ภาพที ่1.2 คณะผูบ้ริหารบริษทั เอ-โฮสต ์จ ากดั ของแต่ละแผนก[1] 
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1.4 ต าแหน่งและหน้าทีง่านทีนั่กศึกษาได้รับมอบหมาย 
ต าแหน่ง    Assistant Technical Consultant 

หนา้ท่ีงานท่ีไดรั้บมอบหมาย  วาดโครงสร้างการเช่ือมต่อ Internet Infrastructure และ System 
Infrastructure โดยใชโ้ปรแกรม Visio และการท าเอกสารต่าง ๆ 
ทางดา้น System Engineer 

 

1.5 พนักงานทีป่รึกษา และ ต าแหน่งของพนักงานทีป่รึกษา 
  ช่ือ  นายนิติวฒัน์ พงษน์ยศาสตร์ 
 ต าแหน่ง Technocal Consultant 
 ช่ือ  นายพิทมญช์ อภิรักษขิ์ต 
 ต าแหน่ง Assistant Technical Consultant 
 

1.6 ระยะเวลาทีป่ฏบิัติงาน 
ปฏิบติังานสหกิจศึกษาเป็นระยะเวลา 4 เดือน 15 วนั นับตั้งแต่วนัท่ี 16 พฤษภาคม 2560 ถึงวนัท่ี 29 

กนัยายน 2560 
 

1.7 ทีม่าและความส าคญัของปัญหา 
ปัจจุบนัภายในองคก์รมีเหตุการณ์ (Event) ท่ีเกิดข้ึนและตอ้งการโปรแกรมในการจดัเก็บและตรวจจบั  

(monitoring) เหตุการณ์ท่ีเกิดข้ึน และเน่ืองจากตอ้งการโปรแกรมท่ีสามารถใชง้านโปรแกรมใชง้านไดอ้ยา่ง
เสรี (Open Source) ดงันั้นจึงจดัท าโครงงานน้ีเพื่อตรวจสอบเหตุการณ์ท่ีผดิปกติ (Alert) ท่ีเกิดข้ึน 

 

1.8 วตัถุประสงค์หรือจุดมุ่งหมายของโครงงาน 
1.) มีความเขา้ใจในโครงสร้างของระบบ 
2.) สามารถเขา้ใจการท างานเซอร์วสิ (Service) ต่าง ๆ รวมถึงการใชง้านไฟร์วอลล์ (Firewall) 
3.) สามารถติดตั้งโปรแกรมดว้ยคอมมานดไ์ลน์ (Command line) ได ้
4.) เขา้ใจค าสั่งต่าง ๆ ท่ีตอ้งการเรียกใชง้าน 
5.) โปรแกรมพร้อมท างานจริง สามารถส่งมอบใหผู้อ่ื้นดูแลต่อได ้
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1.9 ผลทีค่าดว่าจะได้รับจากการปฏบิัติงานหรือโครงงานทีไ่ด้รับมอบหมาย 
1.) น าความรู้ท่ีไดรั้บไปประยกุตใ์ชก้บังานและหนา้ท่ีจะไดรั้บในอนาคต 
2.) สามารถท างานร่วมกบัผูอ่ื้นไดดี้ยิง่ข้ึน 
3.) เขา้ใจในการท าเอกสารประกอบตลอดระยะเวลาในการท าโครงงาน 
4.) มีความรู้ในการเตรียมพร้อมการน าเสนอโครงงาน 
5.) การรับผดิชอบต่อหนา้ท่ีหรืองานท่ีไดรั้บมอบหมาย 
6.) สามารถท างานในสถานการณ์ของการท างานจริงได ้
7.) มีทกัษะความรู้ในการท างานเฉพาะทางไดดี้ข้ึน 

 

1.10 นิยามศัพท์เฉพาะ 
Event : เหตุการณ์ท่ีเกิดภายในระบบภายใน เช่น การเขา้เช่ือมต่อระบบภายใน 
Monitoring : การตรวจสอบและการจบัเหตุการณ์ท่ีเกิดข้ึน 
Open-souce : โปรแกรมฟรีท่ีสามารถใชง้านไดอ้ยา่งอิสระ 
Alert : การแจง้เตือนท่ีผดิปกติ 
Service : การใชง้านบริการของโปรแกรม 
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บทที ่ 2  
ทฤษฎแีละเทคโนโลยทีีใ่ช้ในการปฏิบัตงิาน 

 
ในการปฏิบติังานสหกิจศึกษาคร้ังน้ี ไดน้ าความรู้ทางดา้นทฤษฎีและเทคโนโลยสีารสนเทศใชใ้นการ

ปฏิบติังานตลอดการปฏิบติัสหกิจศึกษา ซ่ึงเป็นการน าความรู้จากการเรียนรู้ศึกษาและประสบการณ์ต่าง ๆ 
น ามาใช้ในการท าโครงการส าหรับการจบการศึกษาในคร้ังน้ีเพื่อให้สอดคล้องกับทฤษฎีท่ีน ามาใช ้
 

2.1 ทฤษฎทีีเ่กีย่วข้องกบัระบบรักษาความปลอดภัย (Security System)[2] 

การรักษาความปลอดภยั (Security) ของระบบเทคโนโลยีสารสนเทศ (Information Technology) ถือ
เป็นหัวใจหลักท่ีส าคัญในการด าเนินธุรกิจ เน่ืองจากปัจจุบันด้วยความส าคัญของระบบเทคโนโลยี
สารสนเทศ (Information Technology) พฒันาให้มีความสามารถสูงยิ่งข้ึนทุกวนั และการโจมตีระบบ
เครือข่าย (Network) ก็ยิ่งซับซ้อนข้ึนทุกวนั ท าให้องค์กรต่าง ๆ ตอ้งหันมาลงทุนทางดา้นการรักษาความ
ปลอดภยัของระบบเครือข่าย (Network) เพื่อไม่ให้ขอ้มูลท่ีมีความส าคญัและเป็นความลบั ถูกท าลายหรือถูก
ขโมยไป รวมไปถึงการควบคุมและดูแลระบบเพื่อไม่ให้เกิดการหยุดการท างาน (Downtime) ในระบบ
เครือข่าย ท่ีน ามาซ่ืงความเสียหายต่อระบบธุรกิจอยา่งมหาศาล 
 

 
ภาพที ่2.1 การเช่ือมระบบเครือข่ายท่ีมีระบบรักษาความปลอดภยั[2] 

 
2.1.1 นิยามของ Security information and event manament (SIEM)[2] 

 ระบบรักษาความปลอดภยัของขอ้มูลและการจดัการเหตุการณ์ (Security Information and Event 
Management) หรือ SIEM คือ ระบบท่ีกลายเป็นค าตอบหลกัเพื่อตรวจจบัและยบัย ั้งทุกการโจมตีให้ไดม้าก
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ท่ีสุด ดว้ยแนวคิดในการน าขอ้มูลทางดา้นความปลอดภยัจากอุปกรณ์ทั้งหมด มาประมวลผลร่วมกบัภายใน
ระบบเครือข่าย (Network)  เพื่อตรวจหาการโจมตีต่าง ๆ ท่ีอาจหลุดรอดมาจากอุปกรณ์รักษาความปลอดภยั
แต่ละชนิดมาได ้โดยการท าหาความสัมพนัธ์ (Correlation)  เพื่อคน้หาพฤติกรรมการโจมตีระบบเครือข่ายท่ี
ก าลงัเกิดข้ึน และท าการแจง้เตือนผูดู้แลระบบแบบ Real-Time เพื่อท าการยบัย ั้งเหตุการณ์ใหไ้ดท้นัท่วงที อีก
ทั้งยงัมีการสรุปขอ้มูลทางด้านความปลอดภยัทั้งหมดเพื่อสร้างรายงาน (Reporting) ส าหรับใช้ได้ทั้งการ
ตรวจสอบตามวิธีการหาความสัมพนัธ์ (Compliance) และการวางแผนในการเสริมความปลอดภัยให้ระบบ
เครือข่ายขององคก์ร 
 
2.1.2 คุณลกัษณะทีด่ีของ Security information and event manament (SIEM)[2] 

 ระบบ SIEM ท่ีดี ควรจะตอ้งสามารถก าหนด (Custom) ได้ตามความต้องการขององค์กร แต่ละ
องคก์รมีระบบแอพพลิเคชัน่ (Application) เพื่อตอบสนองความตอ้งการของธุรกิจท่ีแตกต่างกนั พฤติกรรม
การใชง้านของผูใ้ชง้านท่ีแตกต่างกนั และผูดู้แลระบบก็ตอ้งตรวจสอบหรือเฝ้าระวงัภยัต่าง ๆ ท่ีแตกต่างกนั
ดังนั้ นระบบ SIEM ท่ีดี ควรจะต้องเปิดให้แต่ละองค์กรสามารถน ามาปรับใช้เข้ากับระบบเทคโนโลยี
สารสนเทศ (Information Technology) ภายในองค์กรให้ได้มากท่ีสุด ไม่ว่าจะเป็นการรวบรวมขอ้มูลจาก
ขอ้มูลเคร่ือง (Machine Data) ของอุปกรณ์เครือข่าย (Network) ไดห้ลากหลายรูปแบบเพื่อให้สามารถติดตั้ง
ใช้งานได้อย่างยืดหยุ่น ทั้ งจาก Log, SNMP (Simple Network Management Protocol) , Network Traffic, 
Network Flow, API (Application Programming Interface) และอ่ืน ๆ  รวมถึงความสามารถในการประมวลผล
หรือคน้หาเหตุการณ์ (Event) ต่าง ๆ และน ามาแสดงผลหรือแจง้เตือนไปยงัผูดู้แลระบบในแต่ละกลุ่มไดต้าม
ตอ้งการ ใหท้  างานและประสานงานเพื่อการรักษาความปลอดภยัขององคก์รเป็นไปไดอ้ยา่งราบร่ืนสูงสุด 
 
2.1.3 ข้อดีและข้อเสียของ Security Information and Event Manament (SIEM)[3] 

 กล่าวถึงหลกัการท างานของเทคโนโลย ีSIEM นั้น การท างานหลกัของระบบ SIEM จะพึ่งพาขอ้มูล
ท่ีจะเขา้มาในระบบดว้ย Log จากอุปกรณ์ทางดา้นความมัน่คงปลอดภยัและระบบงานต่าง ๆ ท่ีติดตั้งใชง้าน
ในเครือข่ายองค์กร ยกตวัอย่างเช่น Firewall, IPS (Intrusion Prevention System) , Antivirus รวมไปถึงแอพ
พลิเคชนั (Application) ระบบฐานขอ้มูล (Database) ในองคก์ร เช่น Web Application, Database Server, File 
Server เป็นตน้ ซ่ึงในปัจจุบนั Log ท่ีกล่าวถึงขา้งตน้ มีขอ้มูลท่ีไม่เพียงพอใหก้บัระบบ SIEM วเิคราะห์หาภยั
คุกคามท่ีเกิดได ้เน่ืองจากขอ้จ ากดัดงัต่อไปน้ี 
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2.1.3.1 รูปแบบการติดตั้งเพ่ือน าเข้าข้อมูล (Deployment Form Factor)[3] 

Agent การติดตั้งซอฟตแ์วร์ขนาดเล็ก ลงบนระบบงานและระบบความมัน่คงปลอดภยั เพื่อดึงขอ้มูล 
Log จากระบบต่าง ๆ แลว้ส่งมาท่ีระบบ SIEM ซ่ึงก่อใหเ้กิดผลกระทบต่อประสิทธิภาพการท างานของระบบ
ตน้ทาง ประการแรกเน่ืองจากตอ้งใช้ทรัพยากรจากระบบ ประการท่ีสองส่งผลให้การบริหารจดัการท าได้
ยากหาก Agent นั้น ๆ หยุดท างานลงไป ท าให้ขาดความคล่องตวัในการท างานและเกิดขอ้ขดัแยง้กับการ
บริหารจดัการระบบท่ีต้องมีการร้องขอเพื่อท าการติดตั้งบ ารุงรักษาและอพัเกรด (Upgrade) ซอฟต์แวร์ 
(Software) ต่าง ๆ  

Agentless การรับส่ง Log อีกวธีิหน่ึง คือ ตั้งค่าใหอุ้ปกรณ์ในระบบเครือข่ายท าการส่งขอ้มูล Log มา
ท่ีระบบ SIEM โดยตรง ขอ้ดีคือความสะดวก แต่มีขอ้เสีย ไดแ้ก่ ประการแรก การเปิดให้อุปกรณ์ต่าง ๆ ส่ง
ขอ้มูล Log มาทั้งหมดจะท าให้ประสิทธิภาพและทรัพยากรของระบบนั้น ๆ ลดลงไปโดยอตัโนมติั ประการ
ท่ีสอง เน่ืองจากอุปกรณ์หลาย ๆ ประเภทจะท าการส่ง Log ในรูปแบบขอ้มูล Plain Text ซ่ึงไม่มีการเขา้รหสั 
จึงสุ่มเส่ียงท่ีจะถูกโจมตีแบบ Man-in-the-middle และ Log ถูกเปล่ียนแปลงแกไ้ขก่อนท่ีจะส่งมาถึงระบบ 
SIEM ขององคก์ร 

Virtual machine traffic การตรวจสอบขอ้มูลท่ีรับส่งมาในรูปแบบแสดงผล (Visualize) ท าไดย้าก 
เน่ืองจากหากต้องการข้อมูลหลายชนิดของระบบงานและระบบความมั่นคงปลอดภัยท่ีท างานใน 
virtualization นั้น จะตอ้งใชจ้  านวนซอฟตแ์วร์ (software) Agent จ านวนมาก ก่อใหเ้กิดจุดท่ีระบบ SIEM เขา้
ไปดูแลไม่ทัว่ถึง 

Internet of Things (IoT) ในปัจจุบนัอุปกรณ์ประเภท Internet of Things ได้มีบทบาทและจ านวน
มากข้ึน เช่น ระบบกลอ้งวงจรปิด ระบบความปลอดภยัทางดา้นกายภาพ (Physical Access Control) อุปกรณ์
น้ีส่วนใหญ่ไม่สามารถส่ง Log ออกมาได้ รวมถึงไม่สามารถติดตั้งซอฟต์แวร์Agent ลงไปได้ด้วยเช่นกนั      
ท าให้เกิดจุดอ่อนท่ีระบบ SIEM ไม่สามารถไปตรวจจบัไดอ้ย่างครอบคลุมเน่ืองจากไม่สามารถเก็บขอ้มูล 
Log จากอุปกรณ์ IoT ได ้
2.1.3.2 SSL Visibility[3] 

ในปัจจุบนัข้อมูลหลายชนิดของระบบงานและการใช้งานอินเทอร์เน็ต (internet) มีการปกป้อง
ความลบัดว้ยเทคโนโลยกีารเขา้รหสัลบัท่ีเรียกวา่ SSL/TLS ซ่ึงเป็นขอ้ดีอยา่งมหาศาล แต่ก็มีขอ้เสีย คือ ขอ้มูล
ท่ีถูกเขา้รหสัดว้ย SSL/TLS นั้นไม่สามารถถอดรหสัออกมาเพื่อส่งต่อให้ระบบ SIEM เขา้ไปวิเคราะห์หาภยั
คุกคามภายในได ้ส่งผลใหก้ารลงทุนระบบรักษาความปลอดภยัหลายลา้นบาทสูญเปล่า 
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2.1.3.3 False Positive[3] 

ระบบ SIEM จ าเป็นตอ้งมีการปรับเพื่อลดอตัราการเกิด False positive แต่ในปัจจุบนัการท า Fine-
tuning ให้ระบบ SIEM มีความถูกตอ้งแม่นย  านั้น ไดเ้พิ่มความยากและมีอุปสรรคมากข้ึน เช่น การจดัเก็บ
ขอ้มูล Log ไม่ครอบคลุมเน่ืองดว้ยขอ้จ ากดัของ license ท่ีจะตอ้งสอดคลอ้งกบัจ านวนซอฟตแ์วร์ (software)  
Agent ท่ีไดท้  าการจดัซ้ือ, ไม่สามารถเขา้ถึงขอ้มูล Log ของระบบงานบางอยา่งเช่น IoT, VM, Cloud, BYOD 
ท าให้การวิเคราะห์ของ SIEM ไม่มีความแม่นย  าเพียงพอ และไม่สามารถท่ีจะท า Fine-tuning ได้อย่างมี
ประสิทธิภาพ เพราะไม่มีขอ้มูลดิบท่ีจะน าเขา้มาวเิคราะห์ได ้

อีกประเด็นซ่ึงเป็นเร่ืองส าคญัมาก คือ ท าอยา่งไรท่ีจ าแนกแยกแยะผลของการวิเคราะห์ของ SIEM 
วา่เหตุการณ์ใดเป็นผลกระทบเชิงความมัน่คงปลอดภยั และเหตุการณ์ใดเป็นผลกระทบเชิงประสิทธิภาพของ
ระบบงาน ซ่ึงประเด็นน้ีเป็นความทา้ทายท่ีน่าสนใจ เพราะไม่ใช่ทุกเหตุการณ์จะเป็นเหตุการณ์ท่ีกระทบต่อ
ความมัน่คงปลอดภยัทั้งหมด อาจเป็นผลกระทบจากทรัพยากรในระบบงานก็เป็นได ้
2.1.3.4 Hop by Hop Analytics[3] 

การวิเคราะห์ของ SIEM ในปัจจุบนันั้นเป็นการวิเคราะห์แบบ Horizontal analysis หมายความว่าท า
การวิเคราะห์ในมิติเดียว ซ่ึงเป็นผลมาจาก SIEM เก็บขอ้มูลแบบ หน่ึงต่อหน่ึง ตวัอย่างเช่น Log จากระบบ
ฐานขอ้มูลท่ีส่งเขา้มายงั SIEM ก็จะเป็น Log จากระบบฐานขอ้มูลท่ีตั้งอยูใ่น Data center แห่งเดียวเท่านั้น ท า
ให้ SIEM ไม่สามารถรู้ไดว้่าหากระบบฐานขอ้มูลตอบกลบัการร้องขอไปท่ีผูใ้ชท่ี้อยู่ต่างเครือข่าย จะมีการ
ตอบสนองท่ีถูกตอ้งหรือไม่ 

ส่ิงท่ีขาดไปของ SIEM ก็คือการวิเคราะห์ในหลายมิติ เป็นการวิเคราะห์ขอ้มูลจากหลาย ๆ Hop ของ
เครือข่าย (network)  เพื่อท าการตรวจสอบว่า ในแต่ละช่วงของเครือข่ายท่ีเช่ือมต่อผ่านขอบเขตของ Router 
หรือ Firewall ท างานไดป้กติ หรือมีความเส่ียงต่อภยัคุกคามหรือไม่ โดยการวิเคราะห์และเปรียบเทียบเพื่อ
เช่ือมโยงความสัมพนัธ์ระหวา่งแต่ละ Tier ใหเ้กิดความแม่นย  าในการตรวจจบัยิง่ข้ึน 

2.2 OSSEC[4] 

 OSSEC เป็นโปรแกรมใช้งานไดอ้ย่างเสรี (Open Source) ท่ีมีระบบการตรวจจบัการบุกรุก (Host-
based Intrusion Detection System) หรือ HIDS ซ่ึงสามารถท างานได้หลายแพลตฟอร์ม (Multi-platform) 
โดยมีเคร่ืองมือท่ีสามารถท าการวิเคราะห์ความสัมพันธ์และมีประสิทธิภาพ รวมการวิเคราะห์ Log 
(Integrating Log Analysis), การตรวจสอบความสมบูรณ์ของไฟล์ (File Integrity Checking), การตรวจสอบ
รีจิสทรีของ Windows (Windows registry monitoring), การบังคับใช้นโยบายการรวมศูนย์ (Centralized 
policy enforcement), การตรวจหา Rootkit (Rootkit Detection), การแจ้งเตือนแบบเรียลไทม์ (Real-Time 
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Alerting) และการตอบสนองท่ีรวดเร็ว (Active Response) ท างานบนระบบปฏิบติัการส่วนใหญ่ ได้แก่ 
Linux, OpenBSD, FreeBSD, MacOS, Solaris และ Windows. 
 

 
ภาพที ่2.2 OSSEC Logo[4] 

 
2.2.1 วธีิการท างานของ OSSEC[4] 

 

 
ภาพที ่2.3 Architecture[4] 

 
 OSSEC จะประกอบดว้ย 2 ส่วนคือ OSSEC Server และ OSSEC Agent ส่วนงานของ Server หนา้ท่ี
คือ ประมวลผลและท าการวเิคราะห์ความสัมพนัธ์ (correlation), แจง้เตือนเหตุการณ์ท่ีผิดปกติ (alert) เป็นตน้ 
ส่วน Agent จะท าหน้าท่ีน าขอ้มูลมาให้ Server หากตอ้งการให้เคร่ืองท่ีตอ้ง monitor ให้น า Agent ติดตั้งใน
เคร่ืองท่ีตอ้งการ โดยมีรายละเอียดต่าง ๆ ดงัน้ี 
2.2.1.1 OSSEC Server  

เป็นส่วนท่ีเป็นศูนย์กลางของ OSSEC โดยท าหน้าท่ี ประมวลผล, วิเคราะห์ความสัมพันธ์ 
(correlation) ตรวจสอบ Log ท่ีไดรั้บจากเคร่ืองท่ีน า Log เขา้มาตรวจสอบได ้และยงัสามารถแจง้เตือนให้ผู ้
สังเกตุการณ์ไดท้ั้ง E-mail และ API โดยสามารถตั้งค่าในการรับการแจง้เตือนไดใ้นโปรแกรมของ OSSEC 
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เพราะเป็นโปรแกรมท่ีตอบสนองกบัเวลาปัจจุบนั (Real-time)  จึงท าให้ผูท่ี้ท  า monitoring สามารถแก้ไข
ขอ้ผดิพลาดไดท้นัเวลา ก่อนเกิดเหตุการณ์รุกรานเกินกวา่จะแกไ้ขได ้
2.2.1.2 OSSEC Agent [4] 

เป็นส่วนท่ีน าขอ้มูล Log จากเคร่ืองต่าง ๆ ให้กบั OSSEC Server โดยการน าขอ้มูลจากเหตุการณ์ 
(event) ท่ีเกิดข้ึนจากเคร่ือง เก็บบนัทึกเป็นขอ้มูล Log และน า Log นั้นส่งมาท่ี OSSEC Server โดยใช ้Port 
514 เป็นช่องทางในการส่งขอ้มูล Syslog ท่ีมีขอ้มูลของเหตุการณ์ทั้งหมดท่ีเกิดข้ึนจากการใช้งานหรือการ
เปล่ียนแปลงต่าง ๆ ในระบบของ OSSEC Agent นั้นจะแบ่งออกเป็น 2 ระบบ ดงัน้ี 

1. Agentless มีหนา้ท่ีในการน า Log จากเคร่ืองท่ีไม่สามารถติดตั้งโปรแกรม Agent เช่น การน าเอา
ขอ้มูล Log ของเคร่ืองท่ีไม่มีระบบปฎิบติัการ (Operating System) แต่อาจน า Log ไม่เท่ากบัการติดตั้ง Agent 
แต่ระบบของ Agentless ไปเรียกเก็บ Log จาก history Log ท่ีเคร่ืองไดส้ร้างทุกวนั โดย Log ท่ีเคร่ืองสร้างนั้น
จะมีอายุการเก็บท่ีไม่นาน Agentless จึงไปเรียกเก็บเพื่อส่งมาท่ี OSSEC Server ตวัอย่าง Firewall, Printer, 
Scanner, Router, Switches, Database, Smart-phone เป็นตน้. 
 

 
ภาพที ่2.4 OSSEC Agentless[4] 

 
2. Agent มีหน้าท่ีในการน า Log ของเคร่ืองท่ีติดตั้ งมีระบบปฎิบัติการ (Operating System)ท่ี

จ าเป็นตอ้งรู้ IP ปลายทางของเคร่ืองท่ีตอ้งการเก็บ Logโดย OSSEC Server จะสร้าง Authentication key 
ให้กบั OSSEC Agent ทุกเคร่ืองโดยเป็นรหัสท่ี OSSEC Server ถอดรหัสมาจากการตั้ง Agent ID + Agent 
Name มาเป็นรหสัท่ีมีความยาว 128 ตวัข้ึนไปใหก้บั OSSEC Agent ในการขอเช่ือมต่อและส่ง Syslog ใหก้บั 
OSSEC Server ในการวิเคราะห์และประมวลผล เพื่อหาความเส่ียงภายในเหตุการณ์ (Event) ท่ีเกิดข้ึน
ตลอดเวลา 
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ภาพที ่2.5 OSSEC Agent[4] 

 
2.3 MySQL Database[5] 

 โปรแกรมระบบจดัการฐานข้อมูล ท่ีพฒันาโดยบริษทั MySQL AB มีหน้าท่ีเก็บขอ้มูลอย่างเป็น
ระบบ รองรับค าสั่ง SQL เป็นเคร่ืองมือส าหรับเก็บขอ้มูล ท่ีตอ้งใชร่้วมกบัเคร่ืองมืออ่ืน เพื่อให้ไดร้ะบบงาน
ท่ีรองรับความตอ้งการของผูใ้ช้ เช่น การท างานร่วมกบัเคร่ืองบริการเว็บ (Web Server) เพื่อให้บริการแก่
ภาษา Script ท่ีท  างานฝ่ังเคร่ืองบริการ (Server-Side Script) เช่น ภาษา php ภาษา APS.Net หรือภาษา APS 
เป็นตน้ หรือท างานร่วมกบัโปรแกรมประยุกต์ (Application Program) เช่น ภาษา Visual Basic.Net ภาษา 
Java และภาษา C# เป็นตน้ โปรแกรมถูกออกแบบให้สามารถท างานได้บนระบบปฏิบติัการ (Opareting 
System) ท่ีหลากหลาย และระบบฐานขอ้มูลท่ีเป็นโปรแกรมใชง้านไดอ้ยา่งเสรี (Open Source) ท่ีถูกน าไปใช้
งานมากท่ีสุด 
2.3.1 การใช้งาน MySQL 
 การเก็บขอ้มูล (Data) ส าหรับการท า Syslog ของ OSSEC นั้นสามารถตั้งค่าใหโ้ปรแกรมเรียกใชง้าน 
MySQL ไดด้ว้ยการตั้งค่า OSSEC Server ให้เป็นท าการพกัขอ้มูล Log ท่ีผา่นการประมวลผลแลว้ ให้อยูใ่น
สภาพพร้อมใช้และสามารถเรียกใชข้อ้มูลจาก MySQL Database น้ีเขา้โปรแกรมอ่ืนเพื่อประมวลผลต่อได้
ทนัที โดย OSSEC นั้นมี โครงสร้างของการสร้างฐานขอ้มูล (Database) มากบัการติดตั้ง OSSEC Server โดย
ตารางทั้งหมดของ OSSEC อา้งอิงมาจากโปรแกรมการวเิคราะห์ผลของขอ้มูล (Information) แลว้สามารถน า
ขอ้มูลน้ีเขา้ MySQL ไดต้อ้งตรงกบัซินแทก็ (Syntax) ท่ีโปรแกรมมีเท่านั้น 
 

 
ภาพที ่2.6 MySQL Logo[5] 



12 
 

2.4 Elastic[6] 

 

 
ภาพที ่2.7 การใช ้Elastic ร่วมกบั OSSEC[7] 

 
 ในการท างานของระบบ SIEM เป็นส่วนของการเรียก Syslog ในการตรวจสอบ วิเคราะห์ และ
ประมวลผลต่าง ๆ โดยโปรแกรม OSSEC นั้นในส่วนของหนา้ท่ีส่วนใหญ่จะเป็นวธีิการหา ความเส่ียงภายใน
ระบบเครือข่าย (Network) และขอ้ผิดพลาดต่าง ๆ เพื่อให้ผูท้  าการ Monitor สามารถรับรู้ถึงความเส่ียงได้
เพื่อให้แกไ้ขปัญหาก่อนท่ีเกิดความเสียหายและเป็นวงกวา้งมากยิ่งข้ึนหน้าท่ีของ OSSEC ช่วยดา้นความ
ปลอดภยั (Security) มากกว่าการแสดงผล (Visualize) ดงันั้นจ าเป็นตอ้งใช้โปรแกรม Elastic ในการสร้าง
กราฟต่าง ๆ ให้ผูท้  าการ Monitor เขา้ใจผลกระทบไดง่้ายและสามารถประเมินความเส่ียงในอนาคตเพื่อท า
การแก้ไข ปรับปรุง และเปล่ียนแปลง ส าหรับการรองรับการเรียกใช้ทรัพยากรต่าง ๆ ภายในเคร่ืองให้ 
เหมาะสมเพียงพอในใชง้านในปัจจุบนั  
 

 
 

ภาพที ่2.8 Elastic Logo[6] 

 
 โปรแกรม Elastic เป็นโปรแกรมท่ีแสดงผลจากการน าข้อมูล (Data) เขา้ระบบ Elastic โดยขั้นตอน
ของการน าขอ้มูลเขา้ระบบนั้นมีโปรแกรมท่ีใหบ้ริการ (Service) ส าหรับการติดตั้งเป็นส่วนเฉพาะการใช้งาน 
โปรแกรมท่ีให้บริการ (Service) เกิดการท างานผิดพลาดหรือหยุดการท างาน (Downtime) จะท าให้ระบบ
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ของ Elastic ไม่สามารถท างานต่อไปได ้ดงันั้นจึงตอ้งระมดัระวงั ท่ีโปรแกรมมีความตอ้งการเรียกใช้งาน
โปรแกรม ท่ีให้บ ริการ  (Service)ใน E la s t i c  ตัว ต่อไป  ด้านความต้องการในการ เ รียก ใช้ง าน
ทรัพยากรคอมพิวเตอร์สามารถแยกแยะไดช้ดัเจน การท างานโดยปกติ Elasticsearch เรียกใชง้าน CPU ใน
ระดบัปานกลางเพื่อให้ Kibana ท างาน เม่ือน าขอ้มูล (Data) เขา้ระบบ Elastic เรียกใช้งาน Logstash ซ่ึงใช้ 
CPU สูงมาก ท าให้โปรแกรมท่ีให้บริการ (Service) ของ Elasticsearch ปิดตวัลง เพื่อให้ Logstash ท างานได้
อยา่งเต็มประสิทธิภาพโดยรายละเอียดของความสามารถของแต่ละโปรแกรมให้บริการ (Service) ท่ีส าคญั
ต่อการใชง้านมี ดงัน้ี 
 
2.4.1 Logstash[6] 

 ท าหนา้ท่ีในการเรียกขอ้มูลเขา้ระบบ Elastic ขอ้มูลท่ีผา่นการวเิคราะห์และประมวลผล จาก OSSEC 
เป็นขอ้มูลใน MySQL ท่ีอยูใ่นสภาพพร้อมใชง้าน หลกัการใชง้าน คือ เขียนไฟล์ (File) ในลกัษณะ .conf ให้
มีความสามารถเขา้ไป MySQL Database ของ OSSEC และเรียกขอ้มูล (Information) ท่ี Logstash ไดม้านั้น
จะเป็นเก็บเป็นขอ้มูล .json โดยโปรแกรม Elastic น า ขอ้มูลจาก Logstash ไปวิเคราะห์ (Analysis) และ
ประมวลผล (Process) ดว้ยโปรแกรม Logstash การใชง้านตอ้งเรียกโปรแกรมและตามดว้ยไฟล์ค  าสั่ง (File 
Configure) โปรแกรม Logstash จึงสามารถท างานได ้เม่ือใชง้าน Logstash โปรแกรม Elasticsearch จะปิด
การใหบ้ริการ (Service) ทนัทีเพื่อใหโ้ปรแกรม Logstash ท างานโดยใช ้Java Database Connectivity (JDBC) 
เพื่อใชท้รัพยากร CPU 
 

 
ภาพที ่2.9 Logstash Logo[6] 

 
2.4.2 Elasticsearch[6] 

 เสมือนศูนยก์ลางของ Elastic โดย Elasticsearch มีหนา้ท่ี คือ วิเคราะห์ (Analysis) และประมวลผล 
(Process) เพื่อ Kibana ใชง้านขอ้มูลต่าง ๆ ท่ี Logstash ไดรั้บ ใชใ้นการแสดงผล (Visualize) ไดท้นัที โดย
ตอ้งท าการตรวจสอบท่ีมาของขอ้มูลนั้นสามารถเรียกใชง้านไดห้รือไม่ดว้ยการเรียกการใชบ้ริการ (Service) 
ผา่นท่ีอยูเ่คร่ืองตามดว้ย Port 9200 โดยปกติโปรแกรม Elasticsearch ท างานอยูต่ลอดเวลาในเวลาปกติ 
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ภาพที ่2.10 Elasticsearch Logo[6] 

 
2.4.3 Kibana[6] 

 หนา้ท่ี คือ การแสดงผล (Visaulize) ขอ้มูลทั้งหมดท่ีไดรั้บจาก Elasticsearch เพื่อการท ากราฟและ
การท ารายงาน (Reporting) ต่าง ๆ ท่ีเป็นรูปภาพสามารถท าให้ผูท้  าการ Monitor เขา้ใจขอ้มูลภาพรวมไดง่้าย 
ดว้ยการน าขอ้มูลลท ากราฟรูปแบบต่าง ๆ สามารถก าหนดเลือกวนัท่ี, ระยะเวลา และรอบท่ีเกิดเหตุการณ์ 
(Event) ท่ีตอ้งการไดอ้ย่างอิสระ โดยการเรียกใช้งาน Kibana สามารถเรียกใช้งานไดผ้่าน Port 5601 และ
สุดท้ายนอกจากการเป็นโปรแกรมปลายทางท่ีท าหน้าท่ีแสดงข้อมูลเป็นภาพต่าง ๆ ได้ Kibana ก็ยงัมี
ความส าคญัต่อการเช็คสถานะการให้บริการ (Service) ทั้ งหมดของ Elastic ได้โดยสามารถตรวงสอบ
โปรแกรมหยดุท างาน (Downtime) สามารถแกไ้ขระบบไดถู้กจุดท าใหร้ะบบโปรแกรมท างานไดป้กติ 
 

 
ภาพที ่2.11 Kibana Logo[6] 

 
2.4.4 X-Pack[6] 

 ในการใช้งาน X-Pack เป็น Package ท่ีมีความสามารถสูงทั้งการเพิ่มประสิทธิภาพของโปรแกรม 
Elastic ให้มีเคร่ืองมือท่ีสามารถเรียกใชง้านเพิ่มเติม ในดา้นระบบความปลอดภยั (Security) ของโปรแกรม 
Elastic ก็เพิ่มมากข้ึน โดย X-Pack ท าให้ทุก ๆ โปรแกรมใน Elastic จ  าเป็นตอ้งเขา้ดว้ยการใส่รหสัผ่านทุก
โปรแกรมในการเรียกใชง้าน 
 

 
ภาพที ่2.12 X-Pack Logo[6] 
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1.) Logstash การใช้งานของการดึงข้อมูลใน MySQL ต้องใส่ไฟล์ค  าสั่ง (File Configure) ท่ี
จ  าเป็นตอ้งใส่ XML ส าหรับการเขา้รหสัใน Logstash, Elasticsearch และ Kibana เพื่อให้ขอ้มูลใน MySQL 
ไปถึง Kibana จ าเป็นตอ้งใส่รหสัใหต้ั้งแต่เร่ิมใชง้านไปจนถึงปลายทางของโปรแกรม Elastic  

 

 
ภาพที ่2.13 ระบบรักษาความปลอดภยัของ Logstash หลงัจากติดตั้ง X-Pack 

 
2.) Elasticsearch การไดรั้บขอ้มูล (Data) จะไม่สามารถเขา้ไปภายในเพื่อดูการวิเคราะห์ขอ้มูลได ้

จ าเป็นต้องใส่รหัสผ่านเพื่อเข้าใช้งาน หรือการเพิ่มข้อมูลใหม่เข้าระบบ Elastic จ าเป็นต้องเข้ารหัสท่ี 
Elasticsearch ในท่ีอยูข่องเคร่ืองตามดว้ย Port 9200 หากไม่เขา้จะท าให้ระบบไม่ตอบสนองกบัค าสั่งใหม่ท่ี
ท าลงไป 
 

 
ภาพที ่2.14 ระบบรักษาความปลอดภยัของ Elasticsearch หลงัจากติดตั้ง X-Pack 

 

 
ภาพที ่2.15 เคร่ืองมือเพิ่มเติมของ Kibana หลงัจากติดตั้ง X-Pack 
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3.) Kibana ในส่วนทุกทา้ยท่ีท าการติดตั้ง X-Pack จะสามารถใชง้านเคร่ืองมือท่ีเพิ่มเติมใหม่ไดต้าม
รูปภาพท่ี 2.13 ไดแ้ก่ Machine Learning, Graph และ Monitoring และมีระบบรักษาความปลอดภยัท่ีติดตั้งอยู่
ท่ี Kibana โดยตอ้งเขา้รหสัก่อนเขา้โปรแกรม Kibana เพื่อใชง้านการท ารายงาน (Reporting) ต่าง ๆ  

 

 
ภาพที ่2.16 ระบบรักษาความปลอดภยัของ Kibana หลงัจากติดตั้ง X-Pack 
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บทที ่3 
แผนงานการปฏิบัตงิานและขั้นตอนการด าเนินงาน 

ในการด าเนินการของการปฎิบติังานเร่ิมจากการเขา้รับ Requirement ของพี่ ๆ ความตอ้งการระบบ 
SIEM จนไปถึงการศึกษาระบบของ SIEM และทดลองติดตั้ง OSSEC ให้สามารถเรียกใชบ้ริการ (Service) 
ใหส้ามารถท างานไดป้กติ แต่เน่ืองจากโปรแกรม OSSEC นั้นไม่มีการแสดงผล (visualize) ไม่ดีเท่าท่ีควร จึง
จ าเป็นตอ้งน าโปรแกรม Elastic เขา้มาเพิ่มเติมให้กบัโปรแกรม SIEM ท่ีท าให้ประสิทธิภาพการท างานดีข้ึน
ในด้านการท ารายงาน (Reporting) สุดท้ายคือการท าให้โปรแกรมรับ  Syslog จาก Portalcaptive ให้ได ้
 

3.1 แผนงานการปฎบิัติงาน  
 โครงการพฒันาระบบ SIEM น้ีประกอบไปด้วยโปรแกรม OSSEC, Apache, PHP, MySQL, 
Elasticsearch, Logstash, Kibana. 
 
ตารางที ่3.1 แผนการปฏิบติังาน 
 

หวัขอ้งาน เดือน มิ.ย. 2560 เดือนท่ี ก.ค.2560 เดือน ส.ค. 2560 เดือน ก.ย. 2560 
1.) ศึกษา SIEM                  

2.). เลือกโปรแกรม OSSEC                  

3.) ศึกษาการติดตั้ง Elastic                 

4.) ลงมือติดตั้ง Elastic                 

5.) ศึกษา Rules ของ OSSEC                  

6.) ทดลอง Syslog ใหม่                 

7.) ศึกษา OSSEC + Elastic                 

8.) ศึกษา XML                 

9.) แกไ้ข X-Pack                 

10.) แกไ้ขข้อ้มูลใหถู้กตอ้ง                 
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3.2 รายละเอยีดทีนั่กศึกษาปฏบิัติในการฝึกงาน 
 สหกิจศึกษาเร่ิมต้นด้วยการสอนงานด้วยการจดัหาพนักงานท่ีมีความเชียวชาญทางด้านต่าง ๆ 
ฝึกอบรม แนะน า และให้ค  าปรึกษาแก่นกัศึกษาจนกระทัง่ จดัหาต าแหน่งท่ีเหมาะสมกบันกัศึกษาทุกคน ท า
ให้มีความรู้ ความสามารถพื้นฐาน เขา้ใจงานท่ีไดรั้บมอบหมาย ท าให้จดัการงานท่ีไดรั้บมอบหมาย จากงาน
ท่ีไดรั้บจากพี่พนกังานส่วนมากเป็นงานท่ีตอ้งการใช้จริง จึงจ าเป็นท่ีจะตอ้งใส่ใจในงานและให้พี่พนกังาน
ตรวจสอบความถูกตอ้งของงานและสมบูรณ์ท่ีสุด 
3.2.1 งานทีไ่ด้รับมอบหมาย ณ สถานทีฝึ่กงาน 
 1.) จดัท าเอกสาร Pricing Cloud ของแต่ละผูใ้หบ้ริการ 
 2.) จดัท ารูปเล่ม Hardware Installation Summary 
 3.) จดัท าเอกสารในการ Check NMOM 
 4.) จดัท าเอกสาร Patch Availability 
 5.) จดัท า Diagram Network DC A-HOST (Infrastructure) 
 6.) จดัท าเอกสาร Payment Voucher 
 

3.3 ขั้นตอนการด าเนินงานทีนั่กศึกษาปฏบิัติงาน 
ในการด าเนินงานต่าง ๆ ก่อนท่ีมอบหมายงานใหศึ้กษาขั้นตอนแรก คือ อธิบายถึงรายละเอียดต่าง ๆ ท่ี

ตอ้งการใหท้ าเพิ่มเติมหรือแกไ้ขขอ้มูลต่าง ๆ เอกสารต่าง ๆ รวมไปถึงการสร้างงานดว้ยโปรแกรมต่าง ๆ เป็น
งานท่ีใชง้านจริง เม่ือมีปัญหาในการท างาน สามารถใหพ้ี่พนกังานสอบตรวจรายละเอียดงานท่ีท าแลว้ ท าให้
งานท่ีท าอยูอ่อกมาตรงตามความตอ้งการท่ีถูกตอ้งได ้

 
3.3.1 การวางแผนการจัดการโครงงาน 

จากการได้รับมอบหมายโครงงานส าหรับการจบการศึกษา โดยมาจากความตอ้งการโปรแกรม 
SIEM ซ่ึงท าหนา้ท่ีในการวิเคราะห์ Syslog จากนั้นจึงด าเนินการศึกษาในระบบ SIEM และเลือกโปรแกรมท่ี
สามารถใชง้านโปรแกรมใชง้านไดอ้ยา่งเสรี (Open Source) สามารถติดตั้งและใชง้านไดอ้ยา่งอิสระ ซ่ึงไดท้  า
การเลือกโปรแกรม OSSEC ในการน ามาท าโครงงานส าหรับการจบการศึกษา จากนั้นจึงวางแผนการท างาน
โดยการคาดการณ์ในระยะเวลา 4 เดือน 
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ภาพที ่3.1 การวางแผนด าเนินโครงงานส าหรับการจบการศึกษาท่ี 1 

 

 
ภาพที ่3.2 การวางแผนด าเนินโครงงานส าหรับการจบการศึกษาท่ี 2 

 
โดยหลงัจากนั้นจึงด าเนินการศึกษาโปรแกรม OSSEC และท าให้เขา้ใจโครงงานรวมถึงการเขา้รับ 

Requirement ท่ีตอ้งมีส าหรับการใชง้านท่ีจ าเป็น โดยส่วนโปรแกรมหลกันั้นนอกจากการท างานท่ีตอ้งเป็น
ระบบ SIEM ไดแ้ลว้จะตอ้งมีส่วนท่ีแสดงผล (Visualize) ให้ผูท้  า Monitor ใชง้านไดอ้ยา่งสะดวก และเห็น
ภาพรวมของเหตุการณ์ (Event) ไดใ้นทนัที เพื่อให้รู้ถึงการเปล่ียนแปลงต่าง ๆ รวมถึงการปรับปรุงระบบให้
ตอบสนองกบัการใช้งาน โดยหลงัจากนั้นจ าเป็นตอ้งน าโปรแกรมส าหรับขอ้มูล Syslog ท าการแสดงผล 
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(Visualize) ตามเง่ือนไข Requirement ท่ีไดรั้บมา จึงเลือกโปรแกรม Elastic ท่ีมีสามารถท างานตามท่ีตอ้งการ
โดยโปรแกรมใหบ้ริการ (Service) ท่ีจ  าเป็นตอ้งติดตั้ง ดงัน้ี 

1.) Logstash เป็นโปรแกรมท่ีน าขอ้มูลต่าง ๆ เขา้ระบบการท างาน 
2.) Elasticsearch เป็นโปรแกรมท่ีประมวลผลขอ้มูลทุกอยา่งท่ีไดรั้บ 
3.) Kibana เป็นโปรแกรมแสดงผล (Visualize) 
ไดท้  าการศึกษาการใชง้านทั้ง 3 โปรแกรมและการเช่ือมต่อระหวา่งกนัในการท างานต่าง ๆ รวมถึง

การใชง้านโปรแกรม โดยโปรแกรม Elastic เป็นโปรแกรมท่ีตอบโจทยก์ารแสดงผล (Visualize) สามารถใช้
งานประยุกต์ใช้กบั OSSEC ได ้จึงเลือกศึกษาเพราะความสามารถของ Elastic สามารถใช้งานในการเรียก
ขอ้มูลจาก MySQL ออกมาใชง้านไดท้นัที ท าให้ระบบท่ีเกิดข้ึนท างานไดอ้ย่างปกติและสามารถท างานได้
อยา่งอตัโนมติั ง่ายต่อผูท่ี้ท  าการ Monitor และการท าเอกสารรายงาน (Reporting) ใหส้มบูรณ์ 

 
3.3.2 ขั้นตอนการท างานทีไ่ด้รับมอบหมาย ณ สถานทีฝึ่กงาน 

1.) แจง้งานท่ีตอ้งการใหท้ า 
2.) จดจ า บนัทึกรายละเอียดงานท่ีดรั้บ 
3.) สอบถาม เม่ือสงสัยรายละเอียดงานท่ีไดรั้บ 
4.) จดัการงานท่ีไดรั้บมอบหมาย และใหพ้ี่พนกังานตรวจสอบความถูกตอ้ง 

 
3.3.3 ปัญหาและอุปสรรค 

1.) ไม่เขา้ใจงานท่ีมอบหมายอยา่งถ่องแท ้
2.) ท างานชา้ เน่ืองจากไม่มีความช านาญ 
3.) งานผดิพลาดบ่อยจนท าใหเ้กิดการล่าชา้ 
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บทที ่4 
สรุปผลการด าเนินงาน การวเิคราะห์และสรุปผลต่าง ๆ  

 

4.1 ขั้นตอนและผลการด าเนินงาน 
ในการด าเนินงานใหโ้ปรแกรมสามารถใชง้านได ้จ าเป็นตอ้งท างานต่อกนัเป็นระบบนั้น คือ 

ส่วนช่วยในการท างานของ OSSEC 
1.) OSSEC HIDS  
2.) OSSEC-WUI 
3.) Apache 
4.) MySQL 

ส่วนช่วยในการท างานของ Elastic 
5.) Elasticsearch  
6.) Logstash  
7.) Kibana  

 

4.1.1 ขั้นตอนการติดตั้งเพ่ือการใช้งาน OSSEC[7-12] 

4.1.1.1 เตรียม Package และ Service[7] 

Installing LAMP stack on RHEL 7 / CentOS 7  
ติดตั้ง yum service ต่าง ๆ ดงัน้ี 
# yum update 
- การท า yum โปรแกรมการใหบ้ริการ (Service) เพิ่มในระบบ 
# yum install mysql-devel postgresql-devel 
- การท าการติดตั้งการใหบ้ริการ (Service) MySQL 
น าไฟล์ (File) .tar.gz ของ OSSEC เก็บไว้ในเคร่ือง 
ossec-hids.x.x .tar.gz  , ossec-wui.x.x.tar.gz 
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4.1.1.2 การเพิม่ User Account[7] 

# adduser user 
- การเพิ่มบญัชีใชง้านใหม่ 
# passwd user  
- ตั้งรหสัผา่นส าหรับบญัชีใชง้าน 
# visudo 
 -เขา้ไปในไฟล ์(File) ส าหรับการใชง้าน sudo 
เม่ือเขา้มาท่ี #visudo หาบรรทดั  
# Allow root to run any commands anywhere 
root ALL=(ALL) ALL 
ใหเ้ติม user ALL=(ALL) ALL  
- เพื่อใหสิ้ทธ์ิของบญัชี user มีสิทธ์ิเท่า root 
 
4.1.1.3 ติดตั้ง Apache[7] 

เร่ิมตน้การติดตั้งดว้ย Command line ดงัน้ี 
# yum install -y httpd 
- การติดตั้ง httpd 
# systemctl enable httpd;systemctl start httpd 
- การตั้งค่าให ้httpd สามารถเปิดใชง้านไดเ้ม่ือเปิดเคร่ือง 
# firewall-cmd --add-service=http --permanent;firewall-cmd --reload 
- การตั้งค่า firewall ให ้http และท าการบรรจุใหม่ 
จากนั้นเรียก localhost เพื่อทดสอบ Apache 
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ภาพที ่4.1 ทดสอบ Localhost Apache 

จากนั้นตอ้งใส่ timezone ใหก้บั Apache 
ดว้ยการเขา้ไปท่ี Command line 
# vi /etc/php.ini 
- การเขา้ไปในไฟลค์วบคุม (File Configure) ของโปรแกรม php 
หาบรรทดั date.timezone จากนั้นใส่ "Asia/Bangkok" 
date.timezone = "Asia/Bangkok" 
- การใส่ประเทศและภูมิภาค 

 

 
ภาพที ่4.2 การเปล่ียน time zone ของ Apache 

 
4.1.1.4 ติดตั้ง MySQL[7] 

# sudo rpm -ivh mysql57-community-release-el7-11.noarch.rpmyum update 
- ท าการ rpm ไฟล ์(File) 
# yum install mysql-server 
- ท าการติดตั้ง MySQL Server 
# systmctl start mysqld 
- การตั้งค่าให ้MySQL สามารถเปิดใชง้านไดเ้ม่ือเปิดเคร่ือง 
# mysql_secure_installation 
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4.1.1.5 ติดตั้ง PHP[7] 

# yum install php php-mysql 
- การติดตั้ง php ส าหรับใชง้าน MySQL 
# vi /var/www/html/test.php 
- การสร้างไฟล ์(File) ส าหรับทดสอบการเรียกใชง้าน php 
แลว้ใส่ขอ้ความ  <?php phpinfo(); ?> 
# systemctl restart httpd 
- การเร่ิมการใหบ้ริการ (Service) httpd ใหม่อีกคร้ัง 
ทดสอบดว้ยการเรียก localhost แลว้ตามดว้ยท่ีอยูข่องไฟล ์(File) .php 

 

 
ภาพที ่4.3 ท่ีอยูส่ าหรับการทดสอบ localhost การติดตั้ง PHP 

 

 
ภาพที ่4.4 การทดสอบ localhost การติดตั้ง PHP 

 
4.1.1.6 การติดตั้ง OSSEC HIDS[7,9 

1.) ตอ้งติดตั้งส่ิงท่ีจ  าเป็นก่อนท าการเร่ิมติดตั้ง OSSEC HIDS 
# yum install -y gcc php php-cgi php-devel inotify-tools httpd mysql-devel postgresql-devel 
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- การติดตั้งเคร่ืองมือส าหรับการใชง้าน httpd MySQL  
# firewall-cmd --add-port=1514/udp --permanent;firewall-cmd --reload 
- การตั้งค่า firewall ให ้Port 1514 UDP และท าการบรรจุใหม่ 
# firewall-cmd --add-port=514/udp --permanent 
- การตั้งค่า firewall ให ้Port 514 UPD 
# firewall-cmd --add-port=514/tcp --permanent 
- การตั้งค่า firewall ให ้Port 514 TCP 
# firewall-cmd --reload 
- ท าการบรรจุใหม ่

2.) ลงโปรแกรมท่ีท าการตรวจสอบ Syslog 
# yum -y install rsyslog 
- ติดตั้งโปรแกรม rsyslog 
# vi /etc/rsyslog.conf 
- เขา้ไปแกไ้ฟลค์วบคุม (File Configure) ของ rsyslog.conf 
หาค าสั่ง 
# Provides UDP syslog reception 
#$ModLoad imudp 
#$UDPServerRun 514 
# Provides TCP syslog reception 
#$ModLoad imtcp 
#$InputTCPServerRun 514 
ใหแ้กไ้ขเป็น ดงัน้ี 
# Provides UDP syslog reception 
$ModLoad imudp 
$UDPServerRun 514 
# Provides TCP syslog reception 
$ModLoad imtcp 
$InputTCPServerRun 514 
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ท าการ Restart syslog Service  
# systemctl restart rsyslog.service 
เช็ควา่ port 514 มีการท างานอยูห่รือไม่ 
netstat -antup | grep 514 
 

 
ภาพที ่4.5 การทดสอบ Port ท่ีส่ง Syslog ใหก้บัเคร่ืองท่ีใชง้าน 

 
เม่ือเสร็จท าการทดสอบการท างาน rsyslog ท่ีเกิดภายในเคร่ือง 
# tailf /var/Log/messages 
- การเรียกดูขอ้มูลของ log ท่ีไดรั้บ 
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ภาพที ่4.6 เช็คการรับ Syslog  

 
4.1.1.7 การติดตั้ง OSSEC HIDS Server[7] 

1.) ดาวน์โหลด (Download) OSSEC HIDS จากเวป็ไซต ์ossec.github.io เพื่อท าการติดตั้ง  
# tar –zxf ossec-hids 
- การคลายไฟล ์(File) ท่ีถูกบีบอดั 
# cd ossec-hids/  
- การเขา้แฟ้มขอ้มูล (Folder) ossec-hids 
# DATABASE=mysql ./install.sh 
- การติดตั้ง OSSEC พร้อมกบัฐานขอ้มูล MySQL 
 

 
ภาพที ่4.7 การคลายไฟล ์tar.gz เพื่อติดตั้ง OSSEC-HIDS-2.9.1 
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ภาพที ่4.8 ตรวจสอบแฟ้มขอ้มูลท่ีท าการคลายออกมา 

 

 
ภาพที ่4.9 เขา้แฟ้มขอ้มูล OSSEC-HIDS-2.9.1  
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ภาพที ่4.10 การติดตั้ง OSSEC-HIDS-2.9.1 ดว้ยการเรียกใช ้install.sh 

 

 
ภาพที ่4.11 การติดตั้ง OSSEC-HIDS-2.9.1 แจง้ขอ้มูลก่อนติดตั้งของโปรแกรม 
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ภาพที ่4.12 การติดตั้ง OSSEC-HIDS-2.9.1 แจง้ชนิดและต าแหน่งของโปรแกรม 

 

 
ภาพที ่4.13 การติดตั้ง OSSEC-HIDS-2.9.1 แจง้การติดตั้ง Integrity check daemon 

 

 
ภาพที ่4.14 การติดตั้ง OSSEC-HIDS-2.9.1 ตั้งค่าก่อนการติดตั้งโปรแกรม 
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ภาพที ่4.15 การติดตั้ง OSSEC-HIDS-2.9.1 แจง้การติดตั้งเม่ือเสร็จส้ิน 

 
2.) เม่ือจบการขั้นตอนการติดตั้ง OSSEC-HIDS ท าการเรียกใชง้านบริการ (Service) 

# /var/ossec/bin/ossec-control start 
Started ossec-maild... 
Started ossec-execd... 
Started ossec-analysisd... 
Started ossec-Logcollector... 
Started ossec-remoted... 
Started ossec-syscheckd... 
Started ossec-monitord... 
Completed. 
 
4.1.1.8 การติดตั้ง OSSEC WUI[7] 

1.) การติดตั้งโปรแกรมของ OSSEC ส าหรับการใชง้าน Web user interface 
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# tar zxf ossec-wui.0.9.tar.gz  
- การคลายไฟล ์(File) บีบอดั 
# mv ossec-wui-0.9/ /var/www/html/ossec-wui 
- การยา้ยแฟ้มขอ้มูล ( Folder) ใหไ้ปอยูท่ี่ Apache  

2.) จากนั้นยา้ยแฟ้มขอ้มูล (Folder) ไปไวท่ี้ต าแหน่ง (Path) html เพื่อใหเ้วป็ไซตใ์ชง้านได ้
# cd /var/www/html/ossec-wui/ 

3.) จากนั้นท าการติดตั้ง OSSEC WUI 
# ./setup.sh 
- ติดตั้งโปรแกรม OSSEC WUI 

 

 
ภาพที ่4.16 การติดตั้ง OSSEC-WUI .0.9 

 
4.) เพิ่มสิทธ์ิอนุญาตส าหรับการเช่ือมต่อ (Set permissions) 

# usermod -a G ossec apache 
- การใหสิ้ทธ์ิของ user ossec มีสิทธ์ิเท่ากบั apache 
# chmod 770 tmp/ 
- การตั้งค่าในการ อ่าน เขียน ยนืยนั ในต าแหน่ง (Path) ท่ี tmp 
# chgrp apache tmp/ 
- การเปล่ียนกลุ่มของต าแหน่ง (Path) เป็นของ apache 
# systemctl restart httpd 
- การเร่ิมการใหบ้ริการ (Service) httpd ใหม่อีกคร้ัง 
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# /var/ossec/bin/ossec-control restart 
- การเร่ิมการใหบ้ริการ (Service) OSSEC ใหม่อีกคร้ัง 
เปิดเวบ็ไซต ์ตามดว้ยต าแหน่ง (Path๗ ของ OSSEC-WUI ท่ีท  าการติดตั้ง 
 

 
ภาพที ่4.17 การเรียกใช ้OSSEC-WUI .0.9 

 
5.) เวบ็ไซต ์OSSEC-WUI ไม่ท างานแกไ้ขท่ี Selinuxโดยการใช ้Command line 

# vi /etc/selinux/config 
- การเขา้ไปในไฟลค์วบคุม (File Configure) ของ Linux Security 
 

 
ภาพที ่4.18 ต าแหน่งของ Selinux 

ใหเ้ปล่ืยนช่ือ SELINUX= enforcing 
เป็น SELINUX= disabled 
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ภาพที ่4.19 การตั้งค่า Selinux 

 
# restorecon –r /var/www/html/ 
ท าการ restart เคร่ืองหลงัจากท่ีท าการติดตั้งเสร็จหมดทุกขั้นตอน 
# reboot 
- การเร่ิมเปิดใหม่อีกคร้ัง 
 
4.1.2 การเช่ือม Database[12] 

 1.) หลงัจากการติดตั้ง OSSEC และ MySQL เสร็จส้ินใหท้ าการดาวน์โหลด (Download) 
mysql57-community-release-el7-9.noarch.rpm ไดท่ี้  https://dev.mysql.com/downloads/repo/yum/ 
 

 
ภาพที ่4.20 การดาวน์โหลด mysql57-community-release-el7-9.noarch.rpm 

 
น าโปรแกรมเขา้ไปท่ี เคร่ือง Centos7 ดว้ยโปรแกรม FileZilla 
# rpm -ivh mysql57-community-release-el7-9.noarch.rpm 
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- ท าการ rpm ไฟล ์(File) 
# yum install mysql-server 
- การท า yum โปรแกรมการใหบ้ริการ (Service) ของ MySQL Server เพิ่มในระบบ 
# systemctl enable mysqld.service 
- การตั้งค่าใหเ้ปิดการท างานโปรแกรมการใหบ้ริการ (Service) ของ MySQL Server 
# systemctl start  mysqld.service 
- การตั้งค่าเปิดโปรแกรมการใหบ้ริการ (Service) ของ MySQL Server 
# systemctl status mysqld 
- การตรวจสอบสถานะโปรแกรมการใหบ้ริการ (Service) MySQL 
# /var/ossec/bin/ossec-control enable database 
- การตั้งค่าใหเ้ปิดการท างานโปรแกรมการใหบ้ริการ (Service) ของ Database ในโปรแกรม OSSEC 
ตรวจสอบระบบมีการสร้างรหสัหรือไม่ ท าการเช็คและเก็บรหสัเอาไว ้
# sudo grep 'temporary password' /var/Log/mysqld.Log 
- การคน้หาค า 
ตวัอยา่ง. [Note] A temporary password is generated for root@localhost: mqRfBU_3Xk>r 

2.) จากนั้นเร่ิมท าการติดตั้ง Configuring MySQL 
# mysql_secure_installation 
น าเอารหสัท่ีระบบสร้างข้ึนมาใส่ใน 
[root@localhost ~]# mysql_secure_installation 
Securing the MySQL server deployment. 
Enter password for user root: *** ตวัอยา่ง @1s2d3F4 ***  
Do you wish to continue with the password provided?(Press y|Y for Yes, any other key for No) : Yes 
จากนั้นกด Enter เพื่อ skipping 
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ภาพที ่4.21 การตั้งค่า MySQL 

 
3.) ท าการเขา้ mysql -u root –p 

Mysql> create database ossec; 
- การสร้างระบบฐานขอ้มูล (Database) 
Mysql> create user 'ossecuser'@'192.168.3.252' identified by '@1s2d3F4'; 
- การสร้างบญัชีการเขา้ใชง้าน Database และสร้างรหสัผา่น 
Mysql> grant all on ossec.* to 'ossecuser' identified by '@1s2d3F4'; 
- การตั้งค่าสิทธ์ิการใชค้  าสั่งทั้งหมดใหก้บับญัชีของ ossec 
Mysql> grant INSERT,SELECT,UPDATE,CREATE,DELETE,EXECUTE on ossec.* to  
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'ossecuser'@'192.168.3.252'; 
- การตั้งค่าสิทธ์ิการใชง้านค าสั่ง query ใหก้บับญัชี ossec และตั้งค่าท่ีอยูข่อง IP (IP Addess) 
Mysql> flush privileges; 
- ยนืยนัการตั้งค่า 
Mysql> quit 
- การออกจากระบบ MySQL 
เขา้ไปท่ีไฟล ์(File) ท่ีท าการ tar ออกมาตั้งแต่แรก โดยเขา้ไปแลว้ไปท่ี src/os_dbd เพื่อให ้schema 
mysql -u root -p ossec < mysql.schema 

 

 
ภาพที ่4.22 การสร้าง MySQL ส าหรับการใส่ขอ้มูล OSSEC 

 
4.) เขา้ไปท่ี ossec.conf เพื่อท าการตั้งค่าให ้OSSEC HIDS ใชง้าน MySQL ได ้

# vi /var/ossec/etc/ossec.conf 
เพิ่มค าสั่ง เพื่อท าการตั้งค่า (Configure) ค าวา่ใต ้</global> ในไฟล ์(File) ossec.conf 
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    <database_output> 
        <hostname>192.168.3.252</hostname> 
        <username>ossecuser</username> 
        <password>@1s2d3F4</password> 
        <database>ossec</database> 
        <type>mysql</type> 
    </database_output> 
- ค าสั่งท่ีจ  าเป็นส าหรับการเช่ือมต่อ MySQL 
หลงัจากใส่การตั้งค่าใหอ้อกจาก ossec.conf 
# /var/ossec/bin/ossec-control enable database 
- การตั้งค่าใหเ้ปิดการท างานโปรแกรมการใหบ้ริการ (Service) ของ Database ในโปรแกรม OSSEC 
# /var/ossec/bin/ossec-control restart 
- การเร่ิมการใหบ้ริการ (Service) OSSEC ใหม่อีกคร้ัง 
เช็ค Debug ของ ossec สามารถเช็คไดด้ว้ย 
# /var/ossec/bin/ossec-dbd -df 
การใชง้าน MySQL 
# mysql -u root -p 
- การเขา้ระบบ MySQL ดว้ยบญัชีของ root 
mysql> use ossec; 
- การใชง้านระบบฐานขอ้มูล (Database) ช่ือ ossec 
mysql> show tables; 
- การเรียกแสดงตารางในระบบฐานขอ้มูล (Database) 
mysql> select * from alert; 
- การเรียกดูขอ้มูลตั้งหมดในตารางขอ้มูล alert 
4.1.3 ขั้นตอนการติดตั้งเพ่ือการใช้งาน Elastic[7] 

1.) การตั้งค่า (Configure) firewalld ส าหรับ Elastic 
เร่ิมตน้การติดตั้งดว้ย Command line ดงัน้ี 
# firewall-cmd --add-port=9200/udp --permanent 
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- การตั้งค่า firewall ให ้Port 9200 UDP 
# firewall-cmd --add-port=9200/tcp --permanent 
- การตั้งค่า firewall ให ้Port 9200 TCP 
# firewall-cmd --add-port=5601/udp --permanent 
- การตั้งค่า firewall ให ้Port 5601 UDP 
# firewall-cmd --add-port=5601/tcp --permanent 
- การตั้งค่า firewall ให ้Port 5601 TCP 
# firewall-cmd --reload 
- ท าการบรรจุใหม ่

2.) การ Update Java 
 หา Java โดยเป็น File ในรูปแบบ .rpm ส าหรับ Centos 7  
# sudo yum -y localinstall jre-8u144-linux-x64.rpm 
- ท า yum การใหบ้ริการ (Service) Java - jre 

3.) การติดตั้ง Elasticsearch 
เร่ิมตน้การติดตั้งดว้ย Command line ดงัน้ี 
# rpm --import https://artifacts.elastic.co/GPG-KEY-elasticsearch 
- การท า rpm ไฟล ์(File) GPG-KEY Elasticsearch 
# vi /etc/yum.repos.d/elasticsearch.repo 
- การสร้างไฟลค์วบคุม (File Configure) repo ของ Elasticsearch 
จากนั้นใหใ้ส่ขอ้มูลดา้นล่างลงไปในไฟล ์(File) 
[elasticsearch-5.x] 
name=Elasticsearch repository for 5.x packages  
baseurl=https://artifacts.elastic.co/packages/5.x/yum  
gpgcheck=1 
gpgkey=https://artifacts.elastic .co/GPG-KEY-elasticsearch 
enabled=1 
autorefresh=1 
type=rpm-md 
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เร่ิมตน้การติดตั้งดว้ย Command line ดงัน้ี 
# sudo yum install elasticsearch 
- การท า yum โปรแกรมการใหบ้ริการ (Service) ของ Elasticsearch เพิ่มในระบบ 
# sudo /bin/systemctl daemon-reload 
- ท าการบรรจุใหม่ 
# sudo /bin/systemctl enable elasticsearch.service 
- การตั้งค่าใหเ้ปิดการท างานโปรแกรมการใหบ้ริการ (Service) ของ Elasticsearch 
# sudo systemctl start elasticsearch.service 
- การตั้งค่าเปิดโปรแกรมการใหบ้ริการ (Service) ของ Elasticsearch 
# sudo journalctl --unit Elasticsearch  
- เช็คสถานะของ Elasticsearch 
#vi /etc/elasticsearch/Elasticsearch.yml 
ให้ท าการตั้งค่า (Configure) ส าหรับการเตรียมความพร้อมส าหรับการใช้งานและน า # ออกในค าสั่งท่ี
ตอ้งการเรียกใช ้
Network.host:192.168.3.252 
http:port:9200 
 

 
ภาพที ่4.23 การตั้งค่า host ของ Elasticsearch 
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4.) การติดตั้ง Kibana 
เร่ิมตน้การติดตั้งดว้ย Command line ดงัน้ี 
# vi /etc/yum.repos.d/kibana.repo  
- การสร้างไฟลค์วบคุม (File Configure) repo ของ Kibana 
จากนั้นใหใ้ส่ขอ้มูลดา้นล่างลงไปในไฟล ์(File) 
[kibana-5.x] 
name=Kibana repository for 5.x packages  
baseurl=https://artifacts.elastic.co/packages/5.x/yum  
gpgcheck=1 
gpgkey=https://artifacts.elastic.co/GPG-KEY- kibana 
enabled=1 
autorefresh=1 
type=rpm-md 
เร่ิมตน้การติดตั้งดว้ย Command line ดงัน้ี 
# yum install kibana 
- การท า yum โปรแกรมการใหบ้ริการ (Service) ของ Kibana เพิ่มในระบบ 
# /bin/systemctl daemon-reload 
- ท าการบรรจุใหม ่
# /bin/systemctl enable kibana.service 
- การตั้งค่าใหเ้ปิดการท างานโปรแกรมการใหบ้ริการ (Service) ของ Kibana 
# systemctl start kibana.service 
- การตั้งค่าเปิดโปรแกรมการใหบ้ริการ (Service) ของ Kibana 
# vi /etc/kibana/kibana.conf 
ให้ท าการตั้งค่า (Configure) ส าหรับการเตรียมความพร้อมส าหรับการใช้งานและน า # ออกในค าสั่งท่ี
ตอ้งการเรียกใช ้
server.port: 5601 
server.host: "192.168.3.252" 
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ภาพที ่4.24 การตั้งค่า host ของ Kibana 

 

 
ภาพที ่4.25 การตั้งค่าให ้Kibana เห็น host Elasticsearch 

 
5.) การติดตั้ง Logstash 

เร่ิมตน้การติดตั้งดว้ย Command line ดงัน้ี 
# vi /etc/yum.repos.d/logstash.repo  
- การสร้างไฟลค์วบคุม (File Configure) repo ของ Logstash  
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[Logstash-5.x] 
name=Elastic repository for 5.x packages  
baseurl=https://artifacts.elastic.co/packages/5.x/yum  
gpgcheck=1 
gpgkey=https://artifacts.elastic.co/GPG-KEY- logstash 
enabled=1 
autorefresh=1 
type=rpm-md 
เร่ิมตน้การติดตั้งดว้ย Command line ดงัน้ี 
# yum install logstash 
- การท า yum โปรแกรมการใหบ้ริการ (Service) ของ Logstash เพิ่มในระบบ 
# /bin/systemctl daemon-reload 
- ท าการบรรจุใหม ่
# /bin/systemctl enable logstash.service 
- การตั้งค่าใหเ้ปิดการท างานโปรแกรมการใหบ้ริการ (Service) ของ Logstash 
# systemctl start logstash.service 
- การตั้งค่าเปิดโปรแกรมการใหบ้ริการ (Service) ของ Elasticsearch 
# vi /etc/ logstash / logstash.conf 
ท าการตั้งค่า (Configure) ส าหรับการเตรียมความพร้อมส าหรับการใชง้านและน า # ออกในค าสั่งท่ีตอ้งการ
เรียกใช ้
http.host:“192.168.3.252” 
http.port:9600 
 



44 
 

 
ภาพที ่4.26 การตั้งค่า Host ของ Logstash 

 
4.1.4 การน าเอาข้อมูลเข้า Database MySQL[8] 

เม่ือสร้าง Database เอาไวแ้ลว้ตอ้งการสร้างไฟล ์(File) .conf เพื่อดึงขอ้มูลจาก MySQL โดยปกติไฟล์ 
(File) ส าหรับการควบคุม (Configure) จะอยูใ่นต าแหน่ง (Path) /etc/Logstash/conf.d ทั้งหมด 

1.) ใหส้ร้างไฟล ์(File) .conf ตวัอยา่ง mysql_from_ossec.conf 
 

 
ภาพที ่4.27 ต าแหน่งของการสร้างไฟลส์ าหรับการควบคุม 

 
input { 
     jdbc { 
          jdbc_connection_string => "jdbc:mysql://192.168.3.252:3306/ossec" *** ท่ีอยูข่อง Database *** 
          jdbc_user => "ossecuser" ***user ท่ีมีสิทธ์ิใน Database และตอ้ง grant ใหท้ั้งหมด*** 
          jdbc_password => "@1s2d3F4" *** password ของ user *** 
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          jdbc_driver_library => "/home/user/mysql-connector-java-5 . 1 . 43 /mysql-connector-java-5 . 1 . 4 3 -
bin.jar" *** ตอ้งโหลด mysql-connector-java เพื่อเป็น library ของ jdbc *** 
          jdbc_driver_class => "com.mysql.jdbc.Driver" *** รูปแบบของ driver *** 
          statement => "SELECT * from alert" *** ระบบตารางท่ีตอ้งการใหข้อ้มูลแสดงผล *** 
         } 
} 
output { 
       stdout { codec => json_lines } *** ขอ้มูลท่ีน าออกมาแสดงผลในรูปแบบ json *** 
       elasticsearch { 
       "hosts" => "192.168.3.252:9200" *** ท่ีอยูข่อง host elasticsearch *** 
       "index" => "ossec-migrate" *** ตั้งช่ือชุดขอ้มูลน้ีจะไปแสดงผลอยูใ่น Kibana *** 
       "document_type" => "data" *** ระบุชนิดของเอกสาร  *** 
       } 
} 
 

 
ภาพที ่4.28 การสร้างไฟลค์วบคุมใหก้บั Logstash 
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2.) สั่งให ้Logstash เก็บขอ้มูลใน Database Mysql 
# /usr/share/Logstash/bin/Logstash -f /etc/Logstash/conf.d/mysql_from_ossec.conf 
 

 
ภาพที ่4.29 การเรียกใชง้าน Logstash ใหส้ามารถใชง้านไฟลค์วบคุม 

 
เม่ือสั่งไปค าสั่งไปแลว้ จะเห็นขอ้มูลระหวา่งการดึงขอ้มูลจาก Mysql Database เขา้ Logstash 

 

ภาพที ่4.30 การเรียกใชง้าน Logstash ใหส้ามารถใชง้านไฟลค์วบคุม 
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 3.) ตรวจสอบการท างาน Logstash การท า Query ไดด้ว้ยการเรียก http://192.168.3.252:9200/ossec-
migrate/_search?pretty=true  
 

 
ภาพที ่4.31 ตรวจสอบ Elasticsearch ไดรั้บ Log จากต าแหน่งจากการใชไ้ฟลค์วบคุม 

 
 4.) เขา้เวป็ไซต์ Kibana เขา้ไปท่ี Dev Tools เพื่อเรียกใช้งาน Console ส าหรับการ POST ขอ้มูลให้
แสดงใน Kibana 
 

 
ภาพที ่4.32 เคร่ืองมือ Dev Tools ใน Kibana 
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5.) Console พิมพ ์POST /ossec-migrate/_search?pretty=true โดย ossec-migrate ใชเ้ป็นช่ือ 
 index ตั้งไวใ้นไฟล ์(File) .conf สร้างท่ี /etc/Logstash/conf.d/ 
 

 
ภาพที ่4.33 การให ้Kibana เรียกใชง้าน Query 

 
6.) ไปท่ี Management 

 

 
ภาพที ่4.34 เคร่ืองมือ Management ใน Kibana 
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7.) เพื่อใหข้อ้มูลเขา้ใน Patterns ของ service Kibana 
 

 
ภาพที ่4.35 การเขา้ Index Patterns 

 
8.) เขา้ท่ี Index Patterns เลือกท่ีช่อง Index name or pattern 

 

 
ภาพที ่4.36 หนา้ต่างการ Configure an index pattern 
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9.) ใส่ช่ือของ index ท่ีเขา้ตั้งเอาไว ้ใส่ในช่อง Time Filter field name สามารถเรียกขอ้มูลได ้
 

 
ภาพที ่4.37 การใส่ Index name or pattern 

 
4.1.5 การติดตั้ง X-Pack[6,8] 

เป็น Package ท่ีมีความสามารถสูงทั้งการเพิ่มประสิทธิภาพของโปรแกรมต่าง ๆ ใน Elastic ให้มี
เคร่ืองมือท่ีสามารถเรียกใชง้านไดเ้พิ่มเติมแลว้ ในดา้นระบบความปลอดภยัของโปรแกรม Elastic เพิ่มมาก
ข้ึนเช่นกนั โดย X-Pack จะท าใหทุ้ก ๆ โปรแกรมใน Elastic  

1.) ส่วนของ Elasticsearch 
เร่ิมตน้การติดตั้งดว้ย Command line ดงัน้ี 
# systemctl stop Elasticsearch.service 
- การตั้งค่าปิดโปรแกรมการใหบ้ริการ (Service) ของ Elasticsearch 
# cd /usr/share/elasticsearch  
- เปิดโปรแกรม Elasticsearch 
# bin/elasticsearch-plugin install x-pack 
- ติดตั้งแพค็เกจ (Package) X-Pack ในโปรแกรม Elasticsearch 
 

 
ภาพที ่4.38 การอพัเกรด X-Pack ของ Elasticsearch 
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2.) ส่วนของ Kibana 
เร่ิมตน้การติดตั้งดว้ย Command line ดงัน้ี 
# cd /usr/share/kibana 
- เปิดโปรแกรม Kibana 
# bin/kibana-plugin install x-pack 
- ติดตั้งแพค็เกจ (Package) X-Pack ในโปรแกรม Kibana 
 

 
ภาพที ่4.39 การอพัเกรด X-Pack ของ Kibana 

 
ใหดู้วา่มี X-Pack ของ Kibana ตวัใดเขา้มาติดตั้งในโปรแกรม 
# cd /usr/share/kibana 
- เปิดโปรแกรม Kibana 
# bin/kibana 
- ใชง้านโปรแกรม Kibana 
จะไดข้อ้มูลดงัน้ี 

 
ภาพที ่4.40 การดู Service ท่ีเขา้มาติดตั้งในโปรแกรม 
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3.) ส่วนของ Logstash 
เร่ิมตน้การติดตั้งดว้ย Command line ดงัน้ี 
# cd /usr/share/Logstash 
- เปิดโปรแกรม Logstash 
# bin/Logstash-plugin install x-pack 
- ติดตั้งแพค็เกจ (Package) X-Pack ในโปรแกรม Logstash 
 

 
ภาพที ่4.41 การอพัเกรด X-Pack ของ Logstash 

 
4.) เม่ือลง X-Pack ทั้งหมดเรียบร้อยแลว้ ใหท้  าการ reboot เพื่อ restart ค่า Configure ใหม่ทั้งหมด 

หลงัจากท่ีท าการ reboot แลว้ใหต้รวจสอบการใหบ้ริการ (service) ทั้งหมด  
# systemctl status elasticsearch.service 
- ตรวจสอบการใหบ้ริการ (Service) ของ Elasticsearch 
# systemctl status kibana.service 
- ตรวจสอบการใหบ้ริการ (Service) ของ Kibana 
# systemctl status logstash.service 
- ตรวจสอบการใหบ้ริการ (Service) ของ Logstash 
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ภาพที ่4.42 การตรวจสอบสถานะของการใหบ้ริการของ Elastic 

 
Elasticsearch และ Kibana ท างานเป็นปกติ แต่ Logstash inactive (dead) อยู ่ใหท้  าการเปิด service 
# systemctl start logstash.service 
- การตั้งค่าเปิดโปรแกรมการใหบ้ริการ (Service) ของ Elasticsearch 
 

 
ภาพที ่4.43 การเปิด Logstash การใหบ้ริการของ Elastic 

 
5.) เขา้เวป็ไซตเ์ขา้ไปท่ี 192.168.3.252:9200 โดยใช ้

Username: elastic 
Password: changeme 
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ภาพที ่4.44 การเขา้รหสัของ Elasticsearch หลงัจากติดตั้ง Package 

 
สามารถเห็น Process ของการใชง้าน Elasticsearch ไดแ้บบปกติในรูปแบบท่ีติดตั้ง X-pack เรียบร้อย 

 

 
ภาพที ่4.45 การเขา้รหสัของ Elasticsearch หลงัจากติดตั้ง X-Pack 

 
Elasticsearch สามารถใชง้านไดป้กติ 

6.) ส่วนของ Kibana 



55 
 
เร่ิมตน้การติดตั้งดว้ย Command line ดงัน้ี 
# cd /usr/share/kibana/bin/kibana 
- ใชง้านโปรแกรม Kibana 
 

 
ภาพที ่4.46 สถานะของ Package เสริมสามารถเรียกใชง้านไดป้กติ 

 
# systemctl status kibana.service -l 
- ตรวจสอบการใหบ้ริการ (Service) ของ Kibana แบบแสดงรายละเอียด 
 

 
ภาพที ่4.47 การดูสถานะของ Kibana หลงัจากติดตั้ง X-Pack 
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เขา้เวบ็ไซต ์192.168.3.252:5601 เพื่อตรวจสอบวา่ X-Pack ท าให ้Kibana ตอ้งมีการเขา้รหสั  
 

 
ภาพที ่4.48 การเขา้รหสัของ Kibana หลงัจากติดตั้ง X-Pack 

 
ติดตั้งส าเร็จ Login อยูใ่นหนา้เวป็ไซต ์Kibana 
Username : elastic 
Password : changeme 
มีเคร่ืองมือจากการลง Package เสริมของ x-pack เขา้มาเพิ่มเติมในส่วนของ Kibana 
 

 
ภาพที ่4.49 เคร่ืองมือเพิ่มเติมของ Kibana หลงัจากติดตั้ง X-Pack 
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4.1.6 การเพิม่ข้อมูล (Update data) หลงัจากติดตั้ง X-Pack[6,8] 

การติดตั้ง X-Pack ท าให้ระบบรักษาความปลอดภยั (security) การให้บริการ (Service) ทั้งหมดของ 
Elastic ทั้งหมดเพิ่มมากข้ึนไปดว้ย ดงันั้นการเพิ่มขอ้มูล (Update data) โดยใช ้Logstash จ าเป็นตอ้งใส่รหัส
ในไฟลค์วบคุม (File Configure) .conf เพื่อใหส้ามารถเรียกใชง้าน Elasticsearch ได ้
 1.) ตอ้งสร้าง Rule ในโปรแกรม kibana 
POST _xpack/security/role/Logstash_writer_osses 
{ 
  "cluster": ["manage_index_templates", "monitor"], 
  "indices": [ 
    { 
      "names": [ "ossec-migrate" ],  
      "privileges": ["write","delete","create_index"] 
    } 
  ] 
} 
โดยตอ้งใส่ “names” ใหต้รงกบั "index" ใน .conf  ท่ีไดส้ร้างไว ้
 

 
ภาพที ่4.50 การสร้าง Rule ในโปรแกรม Kibana 
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2.) ตอ้งสร้าง user ส าหรับการใชง้าน Rule ท่ีสร้างไว ้
POST _xpack/security/user/mysql_ossecuser 
{ 
  "password" : "changeme", 
  "roles" : [ "Logstash_writer_ossec"], 
  "full_name" : "Data from OSSEC MYSQL" 
} 

 
ภาพที ่4.51 การสร้าง user ในโปรแกรม Kibana 

 
3.) สร้าง .conf  เพื่อเพิ่ม User& Pass เข้าไปในการเรียกข้อมูลจาก Logstash และคัดกรองด้วย 

Elasticsearch 
input { 
  elasticsearch { 
    ... 
    user => Logstash_internal 
    password => changeme 
  } 
} 
filter { 
  elasticsearch { 
    ... 
    user => Logstash_internal 
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    password => changeme 
  } 
} 
output { 
  elasticsearch { 
    ... 
    user => Logstash_internal 
    password => changeme 
  } 
} 
ตวัอยา่ง 
 

 
ภาพที ่4.52 การใส่รหสัในไฟล ์.conf หลงัจากติดตั้ง X-Pack 
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4.) Update Data เขา้ไปใหม่อีกคร้ังดว้ยการเรียก Logstash -f 
# /usr/share/Logstash/bin/Logstash -f /etc/Logstash/conf.d/mysql_from_ossec.conf 
 

 
ภาพที ่4.53 การดึงขอ้มูลของ Logstash หลงัจากติดตั้ง X-Pack 
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5.) POST /ossec-migrate/_search?pretty=true เพื่อให ้Kibana เรียกขอ้มูลจาก Elasticsearch 
 

 
ภาพที ่4.54 การให ้Kibana เรียกใชง้าน Query หลงัจากติดตั้ง X-Pack 
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บทที ่5 
บทสรุปและข้อเสนอแนะ 

5.1 สรุปผลการด าเนินงาน 
หลงัจากท่ีไดท้  าการศึกษาเรียนรู้ขั้นตอนการใช้งานโปรแกรมระบบการเช่ือมต่อของโปรแกรมท่ีได้

สร้างข้ึนการเช่ือมต่อตั้งแต่ขั้นตอนแรกดว้ยการท าการ Syslog จากเคร่ืองระบบเครือข่าย (Network) ภายใน
ส่งมาท่ีเคร่ืองของ OSSEC Server ดว้ยวธีิน้ีท าให ้Log ท่ีไดรั้บผา่นการตรวจสอบและขั้นกรองจากโปรแกรม
ท่ีได้สร้างข้ึนมาโดยสามารถบอกความเส่ียงของ Log ขอ้มูลของ Log ท่ีได้รับรวมได้ถึงการท าแสดงผล 
(Visualize) ใหผู้ท่ี้ท  าการ Monitor เขา้ใจถึงระดบัความเส่ียงได ้
 

5.2 แนวทางการแก้ไขปัญหา 
การไดเ้ขา้รับ Requirement ของพี่ ๆ ความตอ้งการระบบ SIEM จึงไดพ้ยายามในการศึกษาคน้ควา้หา

วิธีการติดตั้งและใชง้านระบบของโปรแกรมจนกระทัง่สามารถใชง้านได ้ดว้ยการหาคู่มือจากอินเทอร์เน็ต 
(Internet) และท าการศึกษาจนสามารถแกไ้ขปัญหาได ้
 

5.3 ข้อเสนอแนะจากการด าเนินงาน 
 การเรียนรู้อยา่งสม ่าเสมอท าใหพ้ฒันาศกัษภาพ และเพิ่มประสิทธิภาพในเการเขา้ใจส่ิงใหม่ ๆ เพราะ
อนาคตงานไม่ไดมี้แค่อยา่งใดอยา่งหน่ึง แต่เราตอ้งพฒันาเพื่อตอบปัญหาของงานนั้น ๆ ได ้
 

5.4 ผลลพัธ์จากการติดตั้งโปรแกรม 
 จากการได้ท าการศึกษาคน้ควา้หาวิธีการติดตั้งโปรแกรมจนกระทั้งโปรแกรมสามารถท างานได้
อย่างปกตินั้ นจ าเป็นต้องน า Log จากเคร่ือง Network Server มายงัเคร่ืองท่ีได้ท าการติดตั้ งโปรแกรม
จ าเป็นตอ้งท าการตรวจสอบการไดรั้บ Syslog มาท่ีโปรแกรมตรวจสอบ Log ดว้ยโปรแกรม OSSEC จดัเก็บ
ขอ้มูลท่ีผา่นการตรวจสอบดว้ยโปรแกรม MySQL Database และสุดทา้ยคือการน าขอ้มูลแสดงผลในรูปแบบ
ข้อมูลกราฟและข้อมูลรูปภาพต่าง ๆ ท าให้ผูท่ี้ท  าการ Monitor ใช้งานได้มีกระบวนการและตัวอย่าง
โปรแกรม ดงัน้ี 
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ตวัอยา่งกระบวนการท างานของโปรแกรมในระบบ 
 

 
ภาพที ่5.1 กระบวนการท างานของโปรแกรม 

 
ตวัอยา่งโปรแกรมการท างานบนระบบ 
 

 
ภาพที ่5.2 Interface OSSEC 
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ภาพที ่5.3 การแสดง Discover Kibana 
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