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งานที่ปฏบิัต ิ

1. การท ารายการทรัพยสิ์นท่ีอยูใ่นหอ้ง ศนูยค์อมพิวเตอร์ (Data Center) 
2. การวิเคราะห์ระบบใน ศนูยค์อมพิวเตอร์ (Data Center) เพื่อป้องกนัภยัคุมคามท่ีเกิดกบั

ศนูยค์อมพิวเตอร์ (Data Center) 
3. ออกแบบวิธีการเก็บรักษาขอ้มลู เช่น เอกสาร ส่ือบนัทึกขอ้มลู เป็นตน้ 
4. การปรับหอ้งศนูยค์อมพิวเตอร์ (Data Center) ใหไ้ดม้าตรฐานตาม ISO 27001 
5. การจดัท านโยบายความปลอดภยัในศนูยค์อมพิวเตอร์ (Data Center) 

 
ผลทีไ่ด้รับจากการด าเนนิงานและประโยชน์ทีไ่ด้รับ 

1. มีนโยบายท่ีเป็นมาตรฐานมีการลงลายลกัษณ์อกัษรท าใหม้ีความน่าเช่ือถือ 
2. ท าใหร้ะบบสารสนเทศท างานอยา่งมีประสิทธิภาพและมีความปลอดภยัสูง 
3. เ น่ืองจากการมีข้อมูลและระบบการจัด เก็บข้อมูล ท่ี มีความปลอดภัย  และมี

ประสิทธิภาพร้อมใชง้านเสมอนั้นยอ่มช่วยสร้างความไดเ้ปรียบทางการแข่งขนัสร้างผลก าไร และ
สร้างโอกาสทางการธุรกิจ 

4. สร้างความมัน่ใจใหก้บัลกูคา้ รับประกนัความต่อเน่ืองในการท าธุรกิจระหว่างคู่คา้ 
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5. รับรู้ถึงการประเมินความเส่ียง การแยกแยะภยัคุกคามต่าง ๆ ท่ีอาจเกิดข้ึน ท าใหท้ราบถึง

จุดอ่อนและความเป็นไปไดข้องความเส่ียงจากการพิจารณาอยา่งถ่ีถว้นของผลกระทบท่ีจะเกิดท าให้
แก้ไขปัญหานั้น ๆ ให้มีผลกระทบต่อองค์กรน้อยลงหรือลดความเส่ียงให้อยู่ในระดบั ท่ีองค์กร
ยอมรับได ้
 
รูปถ่ายผลงานสหกจิศึกษาที่ได้ด าเนนิการ 
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กติตกิรรมประกาศ 

  
โครงงานศึกษาคน้ควา้น้ีส าเร็จลุล่วงไดด้ว้ยความกรุณาจากคุณเอกพจน์  ชมพศูรี พนกังาน

ท่ีปรึกษา และอาจารยศ์ิษฏช์ฎา  อ  ่าเทศ อาจารยท่ี์ปรึกษา ซ่ึงท่านไดช่้วยเหลือถ่ายทอดความรู้และ 
แนะน าแนวทางในการปฏิบติังาน และใหค้  าแนะน าในเร่ืองต่าง ๆ เป็นอยา่งดี  

 
อีกทั้งความช่วยเหลือ และก าลงัใจความอุปการะจากครอบครัว เพ่ือน ๆ และขอขอบคุณ 

บริษทั ไทยลูบ้เบส จ ากดั (มหาชน) ท่ีใหค้วามอนุเคราะห์รับขา้พเจา้เขา้มาสหกิจศึกษากบัทางบริษทั 
พีรสุต ศรีธวชั ณ อยธุยา และนางสุพรรณี ฟกู  าเนิด ท่ีใหโ้อกาสขา้พเจา้เขา้มาปฏิบติังานกบัฝ่าย แผน
กลยทุธ ์(SPIS) พี่พนกังานฝ่าย SPIS ทุกท่าน ท่ีช่วยใหค้วามรู้ ค  าปรึกษาช้ีแนะ และความช่วยเหลือ 
เสมอมา และสุดทา้ยน้ีขา้พเจา้ขอขอบคุณสถาบนัเทคโนโลยไีทย-ญ่ีปุ่นท่ีใหโ้อกาสขา้พเจา้ใน
การศึกษาเรียนรู้ และฝึกทกัษะในดา้นต่าง ๆ ขอขอบคุณทุกท่านมา ณ โอกาสน้ี ดว้ย  
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บทที่ 1 บทน า 
 

1.1 ช่ือและที่ตั้งของสถานประกอบการ 
 
 บริษทั ไทยลูบ้เบส จ ากดั (มหาชน)  

 

 
 

รูปที่ 1.1 โลโกบ้ริษทัไทยลูบ้เบส 
 

อาคารไทยลูบ้ เลขท่ี 163/19 หมู่7 ต.ทุ่งสุขลา อ.ศรีราชา จ.ชลบุรี 20230 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
รูปที่ 1.2 แผนท่ีบริษทั ไทยลูบ้เบส 
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1.2 ลักษณะธุรกิจของสถานประกอบการ หรือการให้บริการหลักขององค์กร 
 
1.2.1 ประวตั ิ

ผูด้  าเนินกิจการโรงกลัน่น ้ ามนัหล่อล่ืนพ้ืนฐานแห่งแรกของประเทศไทย โดยวตัถุประสงค์
ในการก่อตั้งนั้นมาจาก มติของคณะรัฐมนตรี ท่ีตอ้งการลดการพ่ึงพาและการน าเขา้น ้ ามนัหล่อล่ืน
พ้ืนฐานจากต่างประเทศ และเพ่ือเป็นการพฒันาอุตสาหกรรมปิโตรเลียมใหค้รบวงจร คณะรัฐมนตรี
จึงมีมติใหก้ารปิโตรเลียมแห่งประเทศไทย ร่วมกบั บริษทั ไทยออยล ์จ  ากดั บริษทั มิตซูบิชิ ออยล ์
จ  ากดั และบริษทั บีพี ออยล ์(ประเทศไทย) จ  ากดั ลงนามร่วมทุนจดัตั้ง บริษทั ไทยลูบ้เบส จ  ากดั 
เมื่อเดือนมีนาคม 2536 โดยก่อตั้งโรงกลัน่ท่ีถนนอ่าวอุดม อ  าเภอศรีราชา จงัหวดัชลบุรี บนพ้ืนท่ีกว่า 
130 ไร่ 

ใน วนัท่ี 28 มีนาคม 2539 ไดท้ าการจดทะเบียนแปรสภาพเป็นบริษทัมหาชนจ ากดั โดย มี
ช่ือใหม่ว่า บริษทั ไทยลูบ้เบส จ ากดั (มหาชน) และในวนัท่ี 28 พฤศจิกายน 2540  

สมเด็จพระเทพรัตนราชสุดา สยามบรมราชกุมารี เสด็จพระราชด าเนินทรงเปิดโรงกลัน่
น ้ ามนัหล่อล่ืนพ้ืนฐานศรีราชา และเร่ิมด าเนินการผลิตน ้ ามันหล่อล่ืนพ้ืนฐานในเชิงพาณิชย ์
นบัตั้งแต่ วนัท่ี 1 มกราคม 2541 เป็นตน้มาถึงปัจจุบนั 
 
1.2.2 ผลติภัณฑ์ 

ผลิตน ้ ามนัหล่อล่ืนพ้ืนคุณภาพสูง ซ่ึงประกอบดว้ยน ้ ามนั Solvent Neutral Oil (SNO) และ
Bright Stock รวม 4 ชนิด ผลิตภณัฑห์ลกั ไดแ้ก่ 

1) 60 SN เป็นวตัถุดิบในการผลิตน ้ ามนัหล่อล่ืนประเภทส่งก าลงั น ้ ามนัหมอ้แปลงไฟฟ้าใช้
กบัเคร่ืองท าความเยน็ 

2) 150 SN เป็นวตัถุดิบเพ่ือผลิตเป็นน ้ ามนัหล่อล่ืนท่ีใชใ้นอุตสาหกรรมการผลิตทุกชนิด 
เช่น อุตสาหกรรมรถยนต ์อุตสาหกรรมขนส่ง 

3) 500 SN เป็นวตัถุดิบในอุตสาหกรรมการผลิตน ้ ามนัหล่อล่ืนส าหรับรถยนต์เกือบทุก
ประเภท เช่น รถยนตส่์วนบุคคล รถบรรทุก รถจกัรยานยนต ์เป็นตน้ 

4) 150 BS สามารถ น าไปใชใ้นอุตสาหกรรมและเคร่ืองจกัรท่ีมีแรงเสียดทานมาก เช่น ใช้
ในเคร่ืองยนตข์องบรรทุก เคร่ืองจกัรรถไฟ เคร่ืองยนตเ์รือเดินทะเล และอุตสาหกรรมยางสงัเคราะห์ 
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1.2.3 ผลติภัณฑ์พเิศษ 
TDAE สารสกดัอะโรเมติกท่ีผ่านการบ าบดัแลว้ (Treadted Distillate Aromatics Extract) 

หรือเรียกอีกช่ือหน่ึงว่า น ้ ามนัยางมลพิษต ่า (Lox-Toxic Rubber Processing Oil) Wax วตัถุดิบใน
การผลิตเทียนไข เคร่ืองส าอางค ์และภาชนะบรรจุหีบห่อ 
 
1.2.4 ผลติภัณฑ์พลอยได้ 

Extract สารอะโรเมติกเป็นวตัถุดิบในการผลิตยางและยางสงัเคราะห์เกือบทุกชนิด เช่น  
ยางรถยนต ์พ้ืนรองเทา้ โดยสามารถผลิตได ้4 ชนิดคือ 

1) 60 Extract 
2) 150 Extract 
3) 500 Extract 
4) BS Extract 
ก ามะถนั เป็นวตัถุดิบในการผลิตผงซกัฟอกและแบตเตอร่ีรถยนต ์ 
แนฟทา เป็นวตัถุดิบในการผลิตน ้ ามนัเบนซิน  
Bitumen เป็นวตัถุดิบจากการกลัน่น ้ ามนั 

 
1.2.5 กระบวนการผลติ 

หน่วยกลัน่สุญญากาศ (Vacuum Distillation Unit) เป็นหน่วยแรกของระบบการผลิต มี
หนา้ท่ีในการกลัน่แยกชนิดของน ้ ามนัตามล าดบัอุณหภมิูท่ีความดนัสุญญากาศ จะไดว้ตัถุดิบส าหรับ
ผลิตเป็นน ้ ามนัหล่อล่ืนพ้ืนฐาน 3 ชนิด ซ่ึงน ้ ามนัท่ีไดจ้ะถกูส่งไปเก็บไวใ้นถงัส ารอง เพ่ือส่งต่อไปยงั
หน่วยผลิตน ้ ามนัหล่อล่ืนพ้ืนฐานต่อไป 

1 หน่วยแยกแอสฟัลท ์(Propane Deasphalting Unit) ท าหนา้ท่ีแยกกากน ้ ามนัจากหอกลัน่
สุญญากาศโดยใชโ้พรเพน เป็นตวัท าละลาย ซ่ึงจะไดเ้ป็นวตัถุดิบส าหรับการผลิตเป็นน ้ ามนัหล่อล่ืน
พ้ืนฐาน ชนิด 150 ไบรทส์ต็อก และส่วนท่ีเหลือจากวตัถุดิบดงักล่าว สามารถน าไปผลิตยางมะตอย
ส าหรับการใชใ้นการก่อสร้างถนนต่อไป 

2 หน่วยสกดัสารอะโรเมติก (MP Refining Unit) ท าหน้าท่ีสกดัสารอะโรเมติก ออกจาก
วตัถุดิบส าหรับผลิตน ้ ามนัหล่อล่ืนพ้ืนฐาน ท่ีไดจ้ากหน่วยกลัน่สุญญากาศและหน่วยแยกแอสฟัลท์
โดยใช้สารละลายท่ีเรียกว่า n-methly-2-pyrrolidone (NMP)เป็นตัวท าละลาย ซ่ึงเป็นสารท่ีมี
ประสิทธิภาพสูง สามารถยอ่ยสลายในธรรมชาติไดง่้าย มีความเสถียรต่อความร้อน และการเขา้ท า
ปฏิกิริยากบัออกซิเจนสูงข้ึน น ้ ามนัท่ีผา่นจากหน่วยน้ีจะมีดชันีความหนืดสูงข้ึน ( ดงัรูป 1.3 )  
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2.2 หน่วยก าจดัก  ามะถนัและฟอกสี (Hydrofinishing Unit) ท าหนา้ท่ีในการแยกเอาก ามะถนั
ท่ีมีอยูใ่นน ้ ามนัหล่อล่ืนพ้ืนฐานออก โดยใชไ้ฮโดรเจนและสารเร่งปฏิกิริยา น ้ ามนัท่ีผา่นจากหน่วยน้ี
จะบริสุทธ์ิ มีสีใสยิง่ข้ึน( ดงัรูป 1.3 ) 

2.3 หน่วยแยกไขพาราฟิน (Solvent Dewaxing Unit) ท าหน้าท่ีแยกไขพาราฟินออกจาก
น ้ ามนั ท าใหไ้ดน้ ้ ามนัหล่อล่ืนพ้ืนฐานท่ีมีจุดไหลเทต ่า เป็นน ้ ามนับริสุทธ์ิ ไดม้าตรฐานสากล พร้อม
จ าหน่ายเพื่อน าไปใชง้านต่อไป ( ดงัรูป 1.3 ) 
 

 
 

รูปที่ 1.3 กระบวนการผลิต 
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1.3 รูปแบบการจดัองค์กรและการบริหารองค์กร 

 

  

 
รูปที่ 1.4 แผนผงัองคก์ร 

 
1.3.1 วสัิยทัศน์ 

บริษัทชั้นน าของภูมิภาคเอเชียแปซิฟิคในการด าเนินธุรกิจ น ้ ามนัหล่อล่ืนพ้ืนฐานและ
ผลิตภณัฑพ์ิเศษ  

 
1.3.2 พนัธกจิ 

1) ผลิตและพฒันาน ้ ามนัหล่อล่ืนพ้ืนฐานและผลิตภณัฑ์พิเศษให้มีคุณค่าสูงสุด สอดคลอ้ง
กบัความตอ้งการของตลาดท่ีเปล่ียนแปลงไป 

2) ด าเนินธุรกิจร่วมกบัคู่คา้โดยถือเสมือนหุน้ส่วน เพ่ือเพ่ิมผลประโยชน์และความสามารถ
ในการแข่งขนัร่วมกนั 

3) ยดึมัน่ในระบบคุณภาพ ความปลอดภยั อาชีวอนามยั และส่ิงแวดลอ้ม 
4) ด าเนินธุรกิจดว้ยความโปร่งใสและมีจริยธรรม 

CEO 

AMD-C 

HR 

President 

DMD-B 

SP 

SPIS 

SPIS-1 SPIS-2 PTTICT  

DMD-R 

CP CM PD AMD-R 

MF MQ EN TN 
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5) ส่งเสริมให้พนักงานท างานเป็นทีม และมีส่วนร่วมในการพฒันาองค์กร รวมทั้งมุ่ง
พฒันาพนกังานเพื่อความเป็นเลิศในวิชาชีพ 
 
1.3.3 ค่านิยมองค์กร 

หลกัการท่ีไทยลูบ้เบส ยึดมัน่เป็นหัวใจส าคัญของการพฒันาองค์กร และเป็นคุณค่าท่ีมุ่ง
ปลกูฝังแก่พนกังานทุกคน  เพื่อพฒันาองคก์รไปสู่วฒันธรรมองค์กรท่ีดีงาม แนวทางท่ีไทยลูบ้เบส 
ยดึถือปฏิบติัไดแ้ก่ C+ POSITIVE ซ่ึงมีความหมายดงัน้ี 
  1) C = Customer Oriented (การมุ่งเนน้ความพึงพอใจของลกูคา้ผูรั้บบริการหรือผูม้าติดต่อ
มีความตั้ งใจในการให้บริการ ช่วยเหลือ เสริมสร้างและรักษาความสัมพันธ์อันดีกับลูกค้า 
ผูรั้บบริการ หรือผูม้าติดต่อ ทั้งภายในและภายนอกองคก์าร เขา้ใจความตอ้งการและความคาดหวงั 
สามารถก าหนดแนวทางการปฏิบติังานท่ีสอดคลอ้งและสนองความตอ้งการของลูกคา้ ผูรั้บบริการ
หรือผูม้าติดต่อใหเ้กิดความพึงพอใจ 

2) P= Professionalism (ท างานอยา่งมืออาชีพ) มีแนวความคิด ความรู้ ความสามารถ ความ
เช่ียวชาญ และทกัษะในงานท่ีรับผิดชอบ แสวงหาความรู้เพื่อพฒันาตนเองอย่างต่อเน่ืองไปสู่การ
เป็นองคก์รแห่งการเรียนรู้ และยกระดบัมาตรฐานการท างานของตน ให้มีความเป็นเลิศในวิชาชีพ
และตอบสนองความตอ้งการทางธุรกิจขององคก์ร 

3) O = Ownership and Commitment (มีความรัก ผกูพนั และเป็นเจา้ขององค์กร) คิดเสมอ
ว่าตนเป็นเจา้ของไทยลูบ้เบส รัก ผกูพนั ร่วมมีส่วนไดส่้วนเสีย จึงทุ่มเทท างานอยา่งเสียสละและเต็ม
ความสามารถ เพื่อรักษาประโยชน์ สร้างความเจริญกา้วหนา้ และความมัน่คงใหแ้ก่องคก์ร 

4) S = Social Responsibility (ความรับผิดชอบต่อสังคม) ด าเนินธุรกิจอย่างเป็นมิตรต่อ
ส่ิงแวดล้อม (Environmental Friendly) ดูแลรักษาและรับผิดชอบต่อครอบครัว เสริมสร้าง
ความสมัพนัธอ์นัดีและมีส่วนร่วมในการพฒันาชุมชนและสงัคมใหม้ัน่คงและย ัง่ยนื 

5) I = Integrity (ความซ่ือสตัยแ์ละยดึมัน่ในความถกูตอ้งเป็นธรรม) ตั้งมัน่ในความซ่ือสตัย ์
สุจริต เป็นธรรม และโปร่งใส ในการท าธุรกิจ และปฏิบติัหน้าท่ีภายใตก้รอบของระเบียบวินัย 
คุณธรรมและจริยธรรม เพื่อใหเ้กิดประโยชน์ร่วมกนักบัเพื่อนร่วมงานลกูคา้ คู่คา้ และผูม้ีส่วนไดเ้สีย
ทุกฝ่าย 

6) T = Teamwork and Collaboration (ความร่วมมือท างานเป็นทีม) ท างานแบบร่วมมือเป็น
ทีม สามคัคี มีน ้ าใจ รับฟังความคิดเห็นและสนบัสนุนซ่ึงกนัและกนั ยดึเป้าหมายของทีมและองค์กร
เป็นหลกั แกปั้ญหาความขดัแยง้ โดยยดึมัน่ในส่ิงท่ีถูกตอ้ง และพร้อมเสียสละเพ่ือให้เกิดผลดีท่ีสุด
ต่อส่วนรวมและต่อทุกฝ่ายท่ีเก่ียวขอ้ง 
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7) I = Initiative (ความริเร่ิมสร้างสรรค์) มองหาโอกาส และริเร่ิมในการสร้างสรรค ์
ปรับปรุง และพฒันาแนวความคิด วิธีการท างาน ผลงาน ตลอดจนส่ิงใหม่ ๆ ให้สอดคลอ้งกับ
สภาวะแวดลอ้มทางธุรกิจท่ีเปล่ียนแปลงตลอดเวลา เพ่ือเพ่ิมมูลค่า (Add Value) ให้แก่งานของ
ตนเองและแก่องคก์ร อยา่งต่อเน่ือง 
  8) V = Vision Focus (การมุ่งมัน่ในวิสยัทศัน์) มุ่งมัน่ท่ีจะด าเนินการใหบ้รรลุเป้าหมาย โดย
ยดึวิสยัทศัน์และพนัธกิจขององคก์รเป็นหลกั และมีการเตรียมการเพื่ออนาคตอย่างจริงจงั และเป็น
รูปธรรม 

9) E = Excellence Striving (การมุ่งมัน่สู่ความเป็นเลิศ) ผลกัดนัตนเองและองค์กรสู่ความ
เป็นเลิศ ใหม้ีคุณภาพ ความปลอดภยั ประสิทธิผล และประสิทธิภาพท่ีดีกว่า อย่างต่อเน่ืองในทุก ๆ 
ดา้น เม่ือเทียบกบัองคก์รชั้นน าระดบัสากล 

 
1.3.4 ระบบการจดัการ 

ระบบบริหารคุณภาพ ความปลอดภยั อาชีวอนามยั ส่ิงแวดลอ้ม บริษทัไทยลูบ้เบส จ ากดั 
(มหาชน) ไดพ้ฒันาระบบบริหารงานคุณภาพและการเพ่ิมผลผลิต (TQP System-Thailube Quality 
and Productivity System) โดยเร่ิมจากการน ามาตรฐาน ISO 9001 มาใช ้และไดรั้บการรับรองในปี 
2541 ซ่ึงต่อมาไดน้ ามาตรฐาน ISO 14001 และ TIS18001/OHSAS18001 ซ่ึงเป็นเคร่ืองมือคุณภาพ 
เขา้มาใชใ้นบริษทัฯ อย่างต่อเน่ือง ไดแ้ก่ กิจกรรม 5ส กิจกรรมขอ้เสนอแนะและ QCC การวดัผล
การด าเนินขององคก์รดว้ยระบบ BSC&KPIs ระบบธรรมาภิบาล (CG) ระบบประเมินความเส่ียงทัว่
ทั้งองคก์ร (ERM) ค่านิยมองคก์ร (C+POSITIVE) เกณฑร์างวลัคุณภาพแห่งชาติ (TQA) เกณฑค์วาม
ส านึกรับผดิชอบต่อสงัคม (CSR) และระบบการจดัการองคค์วามรู้ (KM ) กิจกรรมขา้งตน้ บริษทัฯ    
ไดด้  าเนินการตามหลกัการ PDCA (Plan-Do-Check-Action) ซ่ึงพนกังานไดเ้รียนรู้ และน าไปใชใ้น
การปรับปรุงกระบวนการท างานอย่างเป็นระบบ อนัจะน าไปสู้การสร้างคุณค่าให้กับผูม้ีส่วนได้
ส่วนเสียขององคก์รอยา่งย ัง่ยนื 
 
1.3.5 การก ากบักจิการการดูแลทีด่ ี

บริษทั ไทยลูบ้เบส จ ากดั (มหาชน) มีเจตนารมณ์ในการด าเนินธุรกิจของบริษทัฯใหม้ีความ
โปร่งใส มีจริยธรรม มีความรับผิดชอบต่อผูท่ี้มี ส่วนได้ส่วนเสีย รวมทั้ งค  านึงถึงสังคมและ
ส่ิงแวดลอ้มเป็นส าคญั โดยการให้ความมัน่ใจกบัทุกฝ่ายว่าคณะกรรมการของบริษทัฯ ผูบ้ริหาร 
ตลอดจนพนกังานทุกคนจะยดึมัน่ในความเป็นธรรม ปฏิบติัต่อผูมี้ส่วนไดส่้วนเสียอยา่งเท่าเทียมกนั 
และมีการด าเนินงานเพื่อผลประโยชน์ของบริษทัฯ อยา่งเต็มความสามารถดว้ยความสุจริต โปร่งใส 
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สามารถตรวจสอบได ้เพื่อใหบ้ริษทัฯ สามารถบรรลุเป้าหมายขา้งตน้ และด ารงรักษาความเป็นเลิศ
ในคุณธรรม อนัเป็นคุณค่าพ้ืนฐานขององค์กร บริษทัฯ จึงไดจ้ดัท าหลกัการก ากบัดูแลกิจการท่ีดี 
(Good Corporate Governance Principles) ข้ึนเพ่ือใหค้ณะกรรมการบริษทัฯ ผูบ้ริหาร และพนักงาน
ของบริษัทฯ ทุกคน ยึดถือเป็นหลกัปฏิบัติในการด าเนินงานด้วยมาตรฐานสูงสุด โดยถือเป็น
ภาระหนา้ท่ีท่ีส าคญัของทุกคน และจะตอ้งไม่ละเลยการปฏิบติัตามหลกัการท่ีก  าหนดข้ึน ส่วนหน่ึง
ท่ีส าคญัของหลกัการน้ีประกอบดว้ยปรัชญา และอุดมการณ์ในการด าเนินธุรกิจ จรรยาบรรณของ
คณะกรรมการบริษทัฯ และผูบ้ริหาร ขอ้พึงปฏิบติัของพนักงาน รวมทั้งนโยบายท่ีส าคญัต่าง ๆ อนั
เป็นหลกัการท่ีจะน าไปสู่การก ากบัดูแลกิจการท่ีดี คณะกรรมการ บริษทัฯ มีความเช่ือมัน่และศรัทธา
ต่อหลกัปฏิบัติท่ีกล่าวถึงในหลักการก ากับดูแล กิจการท่ีดี อย่างเต็มเป่ียม บริษัทฯจะประสบ
ความส าเร็จในการด าเนินธุรกิจอยา่งย ัง่ยนื และสง่างามได ้ข้ึนอยูก่บับุคลากรในบริษทัฯ ทุกระดบั ท่ี
จะตอ้งมีความเขา้ใจและยดึมัน่ปฏิบติัตามหลกัการดงักล่าว อย่างต่อเน่ืองและจริงจงั เพ่ือความเป็น
เลิศขององคก์รตลอดไป 

 

1.4  ต าแหน่งและหน้าที่งานทีนั่กศึกษาได้รับมอบหมาย 
ต าแหน่ง : นกัศกึษาแผนก SPIS  
หนา้ท่ี :   
1. การท ารายการทรัพยสิ์นท่ีอยูใ่นศนูยค์อมพิวเตอร์ (Data Center) การวิเคราะห์ระบบใน

ศนูยค์อมพิวเตอร์ (Data Center) เพื่อป้องกนัภยัคุกคาม 
2. ท่ีเกิดกบัศนูยค์อมพิวเตอร์ (Data Center) 
3. ออกแบบวิธีการเก็บรักษาขอ้มลู เช่น เอกสาร ส่ือบนัทึกขอ้มลู เป็นตน้ 
4. การปรับหอ้ง ศนูยค์อมพิวเตอร์ (Data Center) ใหไ้ดม้าตรฐานตาม ISO 27001 
5. การจดัท านโยบายความปลอดภยัใน ศนูยค์อมพิวเตอร์ (Data Center) 

 
 

1.5 พนักงานที่ปรึกษา และ ต าแหน่งของพนักงานทีป่รึกษา 
พนกังานท่ีปรึกษา : นาย เอกพจน์ ชมภูศรี 
ต าแหน่งของพนกังานท่ีปรึกษา : ต าแหน่ง ICT Strategy Supervisor 
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1.6 ระยะเวลาที่ปฏิบัตงิาน 
ปฏิบติังานตั้งแต่วนัท่ี 1 มิถุนายน พ.ศ. 2554 ถึง 30 กนัยายน พ.ศ. 2554 

 
1.7 วตัถุประสงค์หรือจุดมุ่งหมายของการปฏิบัตงิานหรือโครงงานที่ได้รับมอบหมายให้
ปฏิบัตงิานสหกิจศึกษา 

1) เพ่ือจดัท านโยบายความมัน่คงปลอดภยัขององคก์รโดยน ากระบวนการ PDCAมา
ประยกุตใ์ชเ้พื่อเป็นแนวทางในการปฏิบติั 

2) เพื่อจดัท ามาตรฐาน และขั้นตอนปฏิบติัดา้นการใหบ้ริการระบบสารสนเทศให้
สอดคลอ้งกบัมาตรฐาน ISO27001 

3) เพื่อตรวจสอบภยัคุกคามและช่องโหวต่่าง ๆ ท่ีอาจเกิดความเส่ียงต่อองคก์รได ้
4) เพื่อควบคุมการเขา้ถึงระบบสารสนเทศเฉพาะผูท่ี้ไดรั้บอนุญาต และป้องกนัการเขา้ถึง

โดยไม่ไดรั้บอนุญาตทั้งจากภายในและภายนอก 
วตัถุประสงคโ์ดยรวมของโครงการน้ีก็คือการรวบรวมวิธีการเพื่อน ามาใชใ้นการแกไ้ข 

ปัญหาความเส่ียงทางดา้นการรักษาความปลอดภยัของขอ้มลูสารสนเทศท่ีเกิดข้ึนกบัองคก์รซ่ึง 
ต่อไปน้ี องคก์ร หมายถึง บริษทั ไทยลูบ้เบส จ ากดั (มหาชน) 

 
1.8 ผลที่คาดว่าจะได้รับจากการปฏิบัตงิานหรือโครงงานที่ได้รับมอบหมาย 

เน่ืองจากองค์กรท่ีนามาใชใ้นกรณีศึกษาเป็นองค์กรท่ีด าเนินธุรกิจเก่ียวกบัพลงังาน เป็น
องค์กรท่ีมีขนาดใหญ่ มีลูกค้าหลายระดบัตั้งแต่ระดบัทั่วไป จนถึงระดบัองค์กรชั้นน า โดยการ
ใหบ้ริการในการจ าหน่ายพลงังาน เป็นธุรกิจหลกัขององคก์รและมีระบบเทคโนโลยสีารสนเทศคอย
สนับสนุนให้ธุรกิจด าเนินงานได้อย่างต่อเน่ือง ตลอด 24 ชั่วโมงต่อ หากระบบเทคโนโลยี
สารสนเทศขององค์กรลม้เหลวจากภยัพิบติัโดยมนุษย ์ หรือธรรมชาติ จากความตั้งใจของบุคคล 
หรือไม่ก็ตาม ลว้นเป็นส่ิงท่ียอมรับไม่ได ้ดงันั้น การเตรียมแผน เพื่อรับมือกบัเหตุการณ์ท่ีส่งผล
กระทบต่อระบบเทคโนโลยสีารสนเทศ ท่ีอาจเกิดข้ึนไดจึ้งเป็นส่ิงส าคญั ปัจจุบนัองคก์รยงัไม่มีแผน
รองรับเหตุการณ์ท่ีเป็นรูปธรรมชดัเจน จึงอาจเกิดความเส่ียงทางดา้นความมัน่คงปลอดภยัของระบบ
เทคโนโลยีสารสนเทศ ในองค์กรได  ้เช่น ขั้นตอนในการปฏิบติังานท่ีผิดพลาด เน่ืองจากความไม่
ชดัเจนของการรองรับแผนปฏิบติังาน ดงันั้นเพ่ือให้การด าเนินธุรกิจขององค์กร เป็นไปไดอ้ย่าง
ต่อเน่ือง จึงเป็นเร่ืองท่ีสมเหตุสมผล 
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ดว้ยเหตุผลดงักล่าวท่ีกล่าวในขา้งตน้ โครงงานน้ีจึงมุ่งด าเนินการวิเคราะห์ และจดัท า
แนวทางในการท าแผนเพื่อวางกรอบการวางแผนรองรับสถานการณ์ฉุกเฉินและเหตุการณ์ท่ีไม่
คาดคิด ตามกรอบมาตรฐาน ISO27001 ในการจัดท าเพ่ือป้องกันความเส่ียงท่ีอาจเกิดข้ึนได้ใน
อนาคต 



 

บทที่ 2 ทฤษฎีและเทคโนโลยีที่ใช้ในการปฏิบัติงาน 

 
2.1 ความเส่ียงและการบริหารความเส่ียง 
 ความเส่ียง (Risk) หมายถึง เหตุการณ์หรือการกระท าใด ๆ ท่ีอาจจะเกิดข้ึนภายใน
สถานการณ์ท่ีไม่แน่นอน และจะส่งผลกระทบหรือสร้างความเสียหาย (ทั้งท่ีเป็นตวัเงินและไม่เป็น
ตวัเงิน) หรือก่อให้เกิดความลม้เหลวหรือลดโอกาสท่ีจะบรรลุวตัถุประสงค์และเป้าหมายของ
องค์กร ทั้งในด้านยุทธศาสตร์ การปฏิบัติงาน การเงิน และการบริหาร ซ่ึงอาจเป็นผลกระทบ
ทางบวกดว้ยก็ได ้โดยวดัจากผลกระทบ (Impact) ท่ีไดรั้บ และโอกาสท่ีจะเกิด (Likelihood) ของ
เหตุการณ์ 
 ปัจจยัเส่ียง (Risk Factor) หมายถึง ตน้เหตุ หรือสาเหตุท่ีมาของความเส่ียงท่ีจะท าให้ไม่
บรรลุวตัถุประสงค์ท่ีก  าหนดไว ้โดยต้องระบุไดด้้วยว่าเหตุการณ์นั้นจะเกิดท่ีไหน เม่ือใด และ
เกิดข้ึนไดอ้ยา่งไร และท าไม ทั้งน้ี สาเหตุของความเส่ียงท่ีระบุควรเป็นสาเหตุท่ีแทจ้ริง เพ่ือจะได้
วิเคราะห์และก าหนดมาตรการลดความเส่ียงในภายหลงัได้อย่างถูกตอ้ง การประเมินความเส่ียง 
(Risk Assessment) หมายถึง กระบวนการระบุความเส่ียง การวิเคราะห์ความเส่ียง และจดัล  าดับ
ความเส่ียง โดยการประเมินจากโอกาสท่ีจะเกิด (Likelihood) และผลกระทบ (Impact) เมื่อท าการ
ประเมินแลว้ ท าใหท้ราบระดบัของความเส่ียง (Degree of Risk) หมายถึง สถานะของความเส่ียงท่ี
ไดจ้ากการประเมินโอกาสและผลกระทบของแต่ละปัจจยัเส่ียง แบ่งออกเป็น 4 ระดบั คือ สูงมาก สูง 
ปานกลางและต ่า 
 การบริหารความเส่ียง (Risk Management) หมายถึง กระบวนการท่ีใชใ้นการบริหารจดัการ 
ใหโ้อกาสท่ีจะเกิดเหตุการณ์ความเส่ียงลดลง หรือผลกระทบของความเสียหายจากเหตุการณ์ความ
เส่ียงลดลงอยู่ในระดับท่ีองค์กรยอมรับได้ ซ่ึงการจัดการความเส่ียง อาจแบ่งโดยสรุปได้เป็น 4 
แนวทางหลกั คือ การยอมรับ การลด/ควบคุม การยกเลิก และการโอนยา้ยหรือแบ่งความเส่ียง 
 การบริหารความเส่ียงทัว่ทั้งองค์กร (Enterprise Risk Management) หมายถึง การบริหาร
ปัจจยั และควบคุมกิจกรรม รวมทั้งกระบวนการด าเนินงานต่างๆ เพ่ือลดมูลเหตุของแต่ละโอกาสท่ี
องค์กรจะเกิดความเสียหาย ให้ระดับของความเส่ียงและผลกระทบท่ีจะเกิดข้ึนในอนาคตอยู่ใน
ระดบัท่ีองคก์รยอมรับได ้ประเมินได ้ควบคุมได ้และตรวจสอบได้อย่างมีระบบ โดยค านึงถึงการ
บรรลุเป้าหมาย ทั้งในดา้นกลยุทธ์การปฏิบติัตามกฎระเบียบ การเงิน และช่ือเสียงขององค์กรเป็น
ส าคญั โดยไดรั้บการสนบัสนุนและการมีส่วนร่วมในการบริหารความเส่ียงจากหน่วยงานทุกระดบั
ทัว่ทั้งองคก์ร 
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 การควบคุม (Control) หมายถึง นโยบาย แนวทาง หรือขั้นตอนปฏิบติัต่าง ๆ ซ่ึงกระท าเพื่อ
ลดความเส่ียง และท าใหก้ารด าเนินการบรรลุวตัถุประสงค์ แบ่งได ้4 ประเภท คือ การควบคุมเพื่อ
การป้องกนั การควบคุมเพ่ือใหต้รวจพบ การควบคุมโดยการช้ีแนะ และการควบคุมเพ่ือการแกไ้ข 
 

2.2 นโยบายความมั่นคงปลอดภยั (Security policy) 
 การก าหนดจดัท ามาตรฐานนโยบายดา้นความมัน่คงปลอดภยัท่ีเก่ียวกบัสารสนเทศส าหรับ
องคก์ร ท่ีตอ้งสอดคลอ้งกบัขอ้ก  าหนดทางธุรกิจ กฎหมาย และระเบียบปฏิบติัท่ีจดัท าเป็นนโยบาย
ลายลกัษณ์อกัษรท่ีได้รับอนุมติัจากผูบ้ริหารขององค์กร เพื่อเผยแพร่ให้องค์กรและหน่วยงาน
ภายนอกท่ีเก่ียวขอ้งไดรั้บทราบ 
 
2.2.1 โครงสร้างด้านความมัน่คงปลอดภัยในองค์กร (Organization of Information Security) 

โครงสร้างดา้นความมัน่คงปลอดภยัในองค์กร (Internal organization) การบริหารและ
จดัการดา้นความมัน่คงปลอดภยัสารสนเทศในองคก์ร มีดงัน้ี 

1) การให้ความส าคัญสนับสนุนการบ ริหารจัดการด้านความมั่นคงปลอดภัย  
(Management Commitment to Information Security) ท่ีมีขอ้ก  าหนดท่ีชดัเจน และการปฏิบติัท่ี
สอดคลอ้งกบัการมอบหมายงานท่ีเหมาะสมกบับุคลากร ท่ีเป็นหน้าท่ีความรับผิดชอบในการสร้าง
ความมัน่คงปลอดภยัใหก้บัสารสนเทศ 

2) การประสานงานร่วมมือกนัในการสร้างความมัน่คงปลอดภยัสารสนเทศขององคก์รโดย
การก าหนดตวัแทนบุคลากรขององคก์รในการสร้างความมัน่คงปลอดภยัสารสนเทศ 

3) การก าหนดหน้าท่ีความรับผิดชอบของบุคลากรในการด าเนินงานด้านความมัน่คง
ปลอดภยัสารสนเทศขององคก์ร 

4) การก าหนดกระบวนการในการอนุมติัการใชง้านอุปกรณ์ประมวลผลสารสนเทศ 
5) การจดัให้มีการลงนามขอ้ตกลงระหว่างบุคลากรกบัองค์กรมิให้เปิดเผยความลบัของ

องคก์ร 
6) การก าหนดรายช่ือและขอ้มลูส าหรับการติดต่อประสานงานกบัหน่วยงานอ่ืนดา้นความ

มัน่คงปลอดภยัในกรณีท่ีจ  าเป็น 
7) การก าหนดรายช่ือและขอ้มูลส าหรับติดต่อกบักลุ่มต่าง ๆ ท่ีมีความสนใจเป็นพิเศษใน

กลุ่มดา้นความมัน่คงปลอดภยัสารสนเทศ 
8) การก าหนดใหม้ีการตรวจสอบการบริหารจดัการด าเนินงาน การปฏิบติัการดา้นความ

มัน่คงปลอดภยัสารสนเทศ โดยผูต้รวจสอบอิสระเป็นผูต้รวจสอบตามรอบระยะเวลาท่ีมีก  าหนดไว ้
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หรือเม่ือมีการเปล่ียนแปลงท่ีส าคญักบัองค์กร โครงสร้างดา้นความมัน่คงปลอดภยัท่ีเก่ียวขอ้งกบั
ลกูคา้หรือหน่วยงานภายนอก (External parties) การบริหารจดัการความมัน่คงปลอดภยัสารสนเทศ
ขององค์กรท่ีถูกเข้าถึงถูกประมวลผล หรือถูกใช้ในการติดต่อส่ือสารกับลูกค้าหรือหน่วยงาน
ภายนอก 

9) การก าหนดใหม้ีการประเมินความเส่ียงท่ีเกิดจากการเขา้ถึงสารสนเทศ หรืออุปกรณ์ท่ีใช้
ในการประมวลผลสารสนเทศโดยหน่วยงานภายนอก 

10) การระบุขอ้ก  าหนดส าหรับลูกคา้หรือผูใ้ชบ้ริการท่ีเก่ียวขอ้งกบัความมัน่คงปลอดภัย
สารสนเทศขององคก์ร 

11) การระบุขอ้ก  าหนดดา้นความมัน่คงปลอดภยัสารสนเทศท่ีมีความจ าเป็นส าหรับความ
มัน่คงปลอดภยัขององคก์ร ระหว่างองคก์รและหน่วยงานภายนอก 

 
2.2.2 การบริหารจดัการทรัพย์สิน (Asset management) 
 การก าหนดหนา้ท่ีความรับผดิชอบต่อทรัพยสิ์นขององค์กร (Responsibility for assets) การ
จัดท าบัญชีทรัพยสิ์น (Inventory of assets) การจัดท าและปรับปรุงแก้ไขบัญชีทรัพยสิ์นท่ีมี
ความส าคญัต่อองค์กรให้ถูกตอ้งอยู่เสมอ การระบุผูเ้ป็นเจา้ของทรัพยสิ์นท่ีเป็นส่วนสารสนเทศ 
(Ownership of assets) ตามท่ีก  าหนดไวใ้นบญัชีทรัพยสิ์น การจดัท ากฎระเบียบหรือหลกัเกณฑ์ท่ี
เป็นลายลกัษณ์อักษรส าหรับการใช้งานสารสนเทศ และทรัพยสิ์นท่ีเก่ียวกับการประมวลผล
สารสนเทศอยา่งเหมาะสม 
 
2.2.3 ความมัน่คงปลอดภัยทางกายภาพและส่ิงแวดล้อม (Physical and environmental security)  

การก าหนดบริเวณท่ีตอ้งรักษาความมัน่คงปลอดภยัโดยการป้องกนัการเขา้ถึงทางกายภาพ
โดยไม่ไดรั้บอนุญาต เป็นการก่อใหเ้กิดความเสียหาย และการก่อกวนหรือแทรกแซงต่อทรัพยสิ์น
สารสนเทศขององคก์ร การจดัท าบริเวณความมัน่คงปลอดภยั มีดงัน้ี 

1) การจดัท าบริเวณลอ้มรอบ เป็นการจดัสรรพ้ืนท่ี กั้นบริเวณการเขา้ – ออกของส านกังาน 
องค์กร โดยมีหน่วยรักษาความปลอดภัยควบคุมการผ่านเข้า - ออก เพื่อป้องกันการเข้าถึง
สารสนเทศและอุปกรณ์ประมวลผลสารสนเทศขององคก์ร 

2) การควบคุมการเขา้ – ออก ในบริเวณพ้ืนท่ีท่ีตอ้งการรักษาความปลอดภยัตอ้งอนุญาตให้
ผ่าน เขา้ – ออก ได้เฉพาะผูไ้ด้รับอนุญาตเท่านั้น ท่ีเป็นการรักษาความมัน่คงปลอดภยัส าหรับ
ส านกังานขององคก์ร และทรัพยสิ์น 
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3) การป้องกนัภยัคุกคามจากภายนอกและส่ิงแวดลอ้ม เช่น ไฟไหม ้น ้ าท่วม แผ่นดินไหว
การ ระเบิด ความไม่สงบของบา้นเมือง หรือหายนะอ่ืน ๆ ทั้งท่ีเกิดจากมนุษยแ์ละธรรมชาติ 

4) การจดัให้มีการป้องกันทางกายภาพส าหรับการปฏิบติังานในพ้ืนท่ี ท่ีตอ้งรักษาความ
มัน่คง ปลอดภยั 

5) การจดับริเวณส าหรับการเขา้ถึงเทคโนโลยีสารสนเทศ หรือการส่งมอบผลิตภณัฑ์โดย 
บุคคลภายนอก เพื่อป้องกนัการเขา้ถึงทรัพยสิ์นสารสนเทศขององคก์ร โดยไม่ไดรั้บอนุญาตการจดั
บริเวณควรจดัแยกออกมาต่างหากตามความเหมาะสม 

 
2.3 มาตรฐานด้านความมั่นคงปลอดภยั 

1) มาตรฐาน ISO27001 เป็นมาตรฐานสากลมุ่งเน้นดา้นการรักษาความมัน่คงปลอดภัย
ใหก้บัระบบสารสนเทศขององคก์ร และใชเ้ป็นมาตรฐานอา้งอิงเพื่อเป็นแนวทางในการเสริมสร้าง
ความมัน่คงปลอดภยัใหก้บัระบบสารสนเทศขององคก์รอยา่งแพร่หลาย 

2) มาตรฐาน Cobit (Control Objective for Information and Related Technology) ถูก
พฒันาข้ึนโดยกลุ่มความร่วมมือท่ีช่ือว่า ‚ISACA‛ ใชส้ าหรับองคก์รท่ีตอ้งการมุ่งสู่การเป็น ‚ไอทีภิ
บาล‛ หรือ ‚IT Governance‛ ก าลงัเป็นท่ีนิยมในกลุ่มธุรกิจดา้นการเงินและการธนาคารยกตวัอย่าง 
เช่น ธนาคารแห่งประเทศไทย ส านกังานคณะกรรมการก ากบัหลกัทรัพยแ์ละตลาดหลกัทรัพย ์เป็น
ตน้ 

3) มาตรฐาน ITIL (IT Infrastructure Library)/BS15000 กล่าวถึง "Best Practice‛ ในการ
บริหารจดัการงานใหบ้ริการดา้นระบบสารสนเทศ เช่น มาตรฐานดา้น Service Support และService 
Delivery ตลอดจน การก าหนด SLA (Service Level Agreement) เป็นตน้ 
 
2.3.1 มาตรฐานที่เลอืกใช้ 

มาตรฐาน ISO27001 เป็นมาตรฐานเก่ียวกับระบบบริหารความมั่นคงปลอดภัยของ
สารสนเทศ ซ่ึงจะก าหนดความตอ้งการ (Set of Requirements) เก่ียวกบัการจดัท าระบบให้มีความ
มัน่คงปลอดภยั ซ่ึงมีวตัถุประสงคเ์พ่ือช่วยใหอ้งคก์รสามารถสร้างระบบบริหารจดัการความมัน่คง
ปลอดภยัของสารสนเทศข้ึนมาไดอ้ยา่งมีประสิทธิภาพ ทั้งน้ี มาตรฐานดงักล่าวสามารถน ามาใชไ้ด้
กบัทุก ๆ ประเภทขององคก์รท่ีเก่ียวขอ้งกบัความมัน่คงปลอดภยั ไม่ว่าจะเป็นองคก์รขนาดใหญ่หรือ
ขนาดยอ่มก็ตาม 

ระบบบริหารความมัน่คงปลอดภยัของสารสนเทศ เป็นส่วนหน่ึงในระบบบริหารจดัการ
ขององคก์ร ซ่ึงมีพ้ืนฐานมาจากแนวทางการจดัการความเส่ียงของธุรกิจ (Business Risk Approach) 
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มีวตัถุประสงค์เพื่อรักษาไวซ่ึ้งความลบั (Confidentiality) ความถูกตอ้งครบถว้น (Integrity) และ
ความพร้อมใชง้าน (Availability) ของขอ้มูลสารสนเทศ (Information) รวมทั้งทรัพยสิ์นอ่ืน ๆ ท่ีมี
ความส าคญัขององคก์ร ในการท่ีจะสร้าง ด าเนินการ น ามาใช ้ตรวจสอบ วดัผลทบทวน บ ารุงรักษา 
และปรับปรุงระบบบริหารความมัน่คงปลอดภยั เพ่ือให้องค์กรลดความเส่ียงจากภยัคุกคามต่าง ๆ 
โดยใชห้ลกั Plan-Do-Check-Act (PDCA Model) 

มาตรฐาน ISO27001 โดยสรุปเน้ือหาแบ่งออกเป็น 11 โดเมน (Domain) ซ่ึงแต่ละโดเมน
ประกอบดว้ยวตัถุประสงคแ์ตกต่างกนั รวมแลว้จ านวน 39 วตัถุประสงค์ (Control objectives) และ
ภายใตว้ตัถุประสงคแ์ต่ละขอ้ประกอบดว้ยมาตรการในการรักษาความมัน่คงปลอดภยัแตกต่างกนั
รวมแลว้ 133 ขอ้ (Controls) สามารถน าไปประยกุตใ์ชเ้พ่ือรักษาความมัน่คงใหก้บัระบบสารสนเทศ
ขององคก์ร ซ่ึง 11 หมวดหลกัท่ีครอบคลุมโดยมาตรฐาน ISO 27001 ไดแ้ก่ 

1) Security policy ครอบคลุมเร่ืองนโยบายการจดัการความมัน่คงของข้อมูลในองค์กร
เลง็เห็นถึงความส าคญัของนโยบายฯ และการใหก้ารสนบัสนุนจากผูบ้ริหารระดบัสูงเพื่อใหม้ีการน า
นโยบายไปใชอ้ยา่งมีประสิทธิภาพ 

2) Organizational of information security ครอบคลุมเร่ืองการจดัตั้งหน่วยงานข้ึนเพ่ือ
ประสานงานและด าเนินงานดา้นการดูแลรักษาความมัน่คงของขอ้มูล ตลอดจนการบริหารจดัการ
ดา้นความมัน่คงของขอ้มลูภายในองคก์ร และการประสานงานทั้งภายในและภายนอกองคก์ร 

3) Asset management ครอบคลุมเร่ืองการจดัท าทะเบียนทรัพยสิ์น การจดัจ  าแนกประเภท
ของข้อมูลตามระดับความส าคัญ การควบคุมการเข้าถึงข้อมูลแต่ละประเภท และการควบคุม
ทรัพยสิ์นดา้นสารสนเทศขององคก์ร 

4) Human resources security ครอบคลุมเร่ืองการบริหารจัดการความมัน่คงในส่วนท่ี
เก่ียวข้องกับพนักงาน และผูว้ิจยั ตั้ งแต่เร่ิมรับพนักงานใหม่ จวบจนส้ินสุดสถานภาพการเป็น
พนกังาน ซ่ึงครอบคลุมประเด็นท่ีส าคญัต่าง ๆ อาทิเช่น การให้ความรู้ดา้นความมัน่คงแก่พนักงาน 
การใหพ้นกังานลงนามในขอ้ตกลงไม่เปิดเผยขอ้มลู เป็นตน้ 

5) Physical and environmental security ครอบคลุมเร่ืองการรักษาความมัน่คงของสถานท่ี
ท างาน ไดแ้ก่การควบคุมการเขา้-ออกของบุคคล และทรัพยสิ์น เพื่อป้องกนัการเขา้ถึงขอ้มูลโดย
ไม่ไดรั้บอนุญาตและป้องกนัการเสียหายหรือสูญหายของทรัพยสิ์น 

6) Communications and operations management ครอบคลุมเร่ืองการรักษาความมัน่คง
ใหแ้ก่คอมพิวเตอร์ ระบบเครือข่าย และการประมวลผลขอ้มูล เช่น การป้องกนัไวรัสคอมพิวเตอร์ 
การส ารองขอ้มลู การควบคุมความมัน่คงของระบบเครือข่าย การก าจดัส่ือบนัทึกขอ้มลู การควบคุม
ความมัน่คงในการใชง้านอีเมล ์ฯลฯ 
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7) Access control ครอบคลุมเร่ืองการควบคุมการเขา้ถึงขอ้มูล และการป้องกนัการเขา้ถึง
ขอ้มลูโดยผูไ้ม่ไดรั้บอนุญาตทั้งจากการเขา้ใชง้านภายในองคก์ร และการเขา้ถึงระบบจากระยะไกล 
(Remote access) 

8) Information systems acquisition, development and maintenanceครอบคลุมเร่ืองการ
จดัซ้ือ-จดัหา พฒันา ติดตั้ง และบ ารุงรักษาระบบคอมพิวเตอร์ ระบบเครือข่าย ซอฟต์แวร์ ฮาร์ดแวร์ 
และอุปกรณ์สารสนเทศต่าง  ๆ เพื่อให้อุปกรณ์เหล่านั้ นมีความมั่นคงและท างานได้อย่างมี
ประสิทธิภาพ 

9) Information security incident management ครอบคลุมเร่ืองการรายงาน และการบริหาร
จดัการเหตุละเมิดความมัน่คงของขอ้มูล เพ่ือให้เหตุดงักล่าวไดรั้บการแกไ้ขอย่างทนัท่วงที และ
ป้องกนัไม่ใหเ้กิดเหตุซ ้าข้ึนอีกในอนาคต 

10) Business continuity management ครอบคลุมเร่ืองการจัดท าและทดสอบแผนความ
ต่อเน่ืองในการด าเนินธุรกิจ (Business continuity Plan หรือ BCP) ซ่ึงก็คือวิธีปฏิบติัในการรับมือ
ส าหรับกรณีท่ีเกิดความผดิพลาดข้ึนกบัระบบสารสนเทศ หรือภยัธรรมชาติ เพ่ือใหเ้กิดความเสียหาย
นอ้ยท่ีสุดและเพ่ือใหธุ้รกิจสามารถฟ้ืนตวักลบัมาด าเนินงานตามปกติไดเ้ร็วท่ีสุด 

11) Compliance ครอบคลุมการปฏิบัติงานท่ีถูกต้องตามกฎหมาย หรือขอ้ตกลงต่าง ๆ ท่ี
องคก์รไดก้ระท าร่วมกบัผูอ่ื้น เช่น การใชซ้อฟตแ์วร์ท่ีมีลิขสิทธ์ิ (License) ถกูตอ้ง การปกป้องขอ้มลู
ส่วนบุคคล ฯลฯ 

อย่างไรก็ตามมาตรฐาน ISO27001 น้ีถูกออกแบบมาส าหรับการตรวจประเมิน 
(Certification) นั่นคือถา้องค์กรใดไดจ้ดัท าระบบตามมาตรฐานน้ีครบถว้นตามความตอ้งการท่ี
ก  าหนดไว้แล้ว องค์กรดังกล่าวสามารถยื่นค าขอไปยงัหน่วยงานรับตรวจประเมินระบบ 
(Certification Body) เพื่อให้เขา้มาด าเนินการตรวจประเมินและรับรองระบบท่ีจัดท าข้ึนได ้แต่
อยา่งไรก็ตาม ความซบัซอ้นของระบบบริหารความมัน่คงปลอดภยัของสารสนเทศท่ีแต่ละองค์กร
พฒันาข้ึนจะมีความแตกต่างกนัไป ข้ึนอยูก่บั ขนาด โครงสร้าง วตัถุประสงค ์ความตอ้งการเก่ียวกบั
ความมัน่คงปลอดภยั รวมไปถึงกระบวนการทางธุรกิจ (Business Processes) ขององคก์ร 
 
2.3.2 ประโยชน์จากการใช้มาตรฐาน ISO27001 

1) เน่ืองจาก การมีขอ้มลูและระบบการจดัเก็บขอ้มลู ท่ีมีความปลอดภยัเท่ียงตรงและ 
พร้อมใชง้านเสมอนั้นยอ่มช่วยสร้างความไดเ้ปรียบทางการแข่งขนั สร้างผลก าไร และสร้างโอกาส
ทางการธุรกิจ 

2) สอดคลอ้งกบักฎหมาย ตามพระราชบญัญติั 
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3) สร้างความมัน่ใจใหก้บับริษทัคู่คา้รับประกนัความต่อเน่ืองในการท าธุรกิจระหว่างคู่คา้ 
4) จากการประเมินความเส่ียง การแยกแยะภยัคุกคามของขอ้มูล การรับรู้จุดอ่อนและ

ความเป็นไปไดข้องความเส่ียง และ จากการพิจารณาอย่างถ่ีถว้นของผลกระทบท่ีจะเกิดน่ีเองย่อม
เป็นผลดีกบัธุรกิจท่านในการเลือกลงทุนท่ีจะก่อประโยชน์และคุม้ค่าท่ีสุด 

 
2.4 PDCA (Plan-Do-Check-Act) 
 

 
 

รูปที่ 2.1   ระบบการท างาน PDCA 
 

 PDCA (Plan-Do-Check-Act) เป็นกิจกรรมพ้ืนฐานในการพฒันาประสิทธิภาพและคุณภาพ
ของการด าเนินงาน ซ่ึงประกอบดว้ย ขั้นตอน 4 ขั้น คือ วางแผน (Plan) - ปฏิบติั (Do) - ตรวจสอบ 
(Check) – ปรับปรุงการด าเนินกิจกรรม (Act) PDCA อย่างเป็นระบบให้ครบวงจรอย่างต่อเน่ือง 
หมุนเวียนไปเร่ือย ๆ ยอ่มส่งผลใหก้ารด าเนินงานมีประสิทธิภาพและมีคุณภาพ 
 
2.4.1 วางแผน (Plan) 
 หมายความรวมถึงการก าหนดเป้าหมายหรือวตัถุประสงค์ในการด าเนินงานวิธีการ และ
ขั้นตอนท่ีจ  าเป็นเพ่ือให้การด าเนินงาน บรรลุเป้าหมายในการวางแผนจะตอ้งท าความเข้าใจกับ
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เป้าหมาย วตัถุประสงคใ์หช้ดัเจน เป้าหมายท่ีก  าหนดตอ้งเป็นไปตามนโยบาย วิสยัทศัน์และพนัธกิจ 
ขององคก์รเพ่ือก่อใหเ้กิดการพฒันาท่ีเป็นไปในแนวทางเดียวกนัทัว่ทั้งองค์กร การวางแผนในบาง
ดา้นอาจจ าเป็นตอ้งก าหนดมาตรฐาน ของวิธีการท างานหรือ เกณฑ์มาตรฐานต่าง ๆ ไปพร้อมกนั
ด้วยข้อก  าหนดท่ีเป็นมาตรฐานน้ี จะช่วยให้การวางแผนมีความสมบูรณ์ยิ่งข้ึน เพราะใช้เป็น
หลกัเกณฑใ์นการตรวจสอบไดว้่า การปฏิบติังานเป็นไปตามมาตรฐานท่ีไดร้ะบุไวใ้นแผนหรือไม่
Establish ISMS ไดแ้ก่ 

1) ก าหนด scope และ ขอบเขตการจดัท าระบบ ISMS  
2) ก าหนด ISMS Policy  
3) ก าหนด รูปแบบการประเมินความเส่ียง  
4) ก าหนดความเส่ียง  
5) วิเคราะห์ และ ประเมินความเส่ียง  
6) ก าหนดและประเมิน วิธีการเพื่อลดความเส่ียง  
7) เลือกการควบคุม เพื่อลดความเส่ียง  
8) เห็นชอบความเส่ียงท่ีเหลืออยูโ่ดย management  
9) เห็นชอบและประยกุตใ์ช ้ระบบ โดย management  
10)จดัท า Statement of Applicable (SOA) 

 
2.4.2 ปฏิบัต ิ(DO) 
 เป็นการปฏิบติัใหเ้ป็นไปตามแผนท่ีไดก้  าหนดไว ้ซ่ึงก่อนท่ีจะปฏิบติังานใด ๆ จ  าเป็นตอ้ง
ศึกษาขอ้มลูและเง่ือนไขต่าง ๆ ของ สภาพงานท่ีเก่ียวขอ้งเสียก่อน ในกรณีท่ีเป็นงานประจ าท่ีเคย
ปฏิบติัหรือเป็นงานเล็กอาจใชว้ิธีการเรียนรู้ ศึกษาคน้ควา้ดว้ยตนเอง แต่ถา้เป็นงานใหม่หรืองาน
ใหญ่ท่ีตอ้งใชบุ้คลากรจ านวนมากอาจต้องจดัให้มีการฝึกอบรม ก่อนท่ีจะปฏิบติัจริงการปฏิบัติ
จะต้องด าเนินการไปตามแผน วิธีการ และขั้นตอน ท่ีไดก้  าหนดไวแ้ละจะตอ้งเก็บรวบรวมและ
บนัทึก ขอ้มูลท่ีเก่ียวขอ้งกบัการปฏิบติังานไวด้ว้ยเพื่อใช้เป็นขอ้มูลในการด าเนินงานในขั้นตอน
ต่อไป Implement and Operate the ISMS ไดแ้ก่ 

1) ก าหนดแผนการลดความเส่ียง  
2) ด าเนินการตามแผนลดความเส่ียง  
3) ด าเนินการ ตามการควบคุมท่ีเลือกตาม Plan 
4) ก าหนดการวดัประสิทธิภาพของระบบการควบคุม  
5) จดัท ารายการฝึกอบรม  



19 

6) จดัการการประยกุตใ์ชร้ะบบ  
7) ประยกุตใ์ช ้ระเบียบปฏิบติังาน 

 
2.4.3 ตรวจสอบ (Check) 
 เป็นขั้นตอนท่ีมีข้ึนเพ่ือประเมินผลว่ามีการปฏิบติังานตามแผน หรือไม่มีปัญหาเกิดข้ึนใน
ระหว่างการปฏิบติังานหรือไม่ ขั้นตอนน้ีมีความส าคญั เน่ืองจากในการด าเนินงานใด ๆ มกัจะเกิด
ปัญหาแทรกซ้อนท่ีท าให้การด าเนินงานไม่ เป็นไปตามแผนอยู่เสมอ ซ่ึงเป็นอุปสรรค ต่อ
ประสิทธิภาพและคุณภาพของการท างาน การติดตามการตรวจสอบ และการประเมินปัญหาจึงเป็น
ส่ิงส าคญัท่ีตอ้งกระท าควบคู่ไปกับการด าเนินงาน เพ่ือจะไดท้ราบขอ้มูลท่ีเป็นประโยชน์ในการ
ปรับปรุงคุณภาพ ของการด าเนินงานต่อไปในการตรวจสอบ และการประเมินการปฏิบติังานจะตอ้ง
ตรวจสอบดว้ย ว่าการปฏิบติันั้น เป็นไปตามมาตรฐานท่ีก  าหนดไวห้รือไม่ทั้งน้ีเพ่ือเป็นประโยชน์
ต่อการพฒันาคุณภาพของงาน Monitor and review ISMS ไดแ้ก่ 

1) จดัท า ระเบียบปฏิบติัการ เฝ้าระวงัและตรวจสอบระบบ ISMS 
2) ทบทวนประสิทธิภาพของ ระบบอยา่งสม ่าเสมอ 
3) วดัประสิทธิภาพการควบคุมในการปฏิบติัตามขอ้ก าหนด 
4) ทบทวน การประเมินความเส่ียงตามแผน ความเส่ียงท่ีเหลือ ระบบการประเมินความ

เส่ียง และการเปล่ียนแปลงต่าง ๆ ตามรอบเวลาท่ีก  าหนด  
5) ด าเนินการ ตรวจติดตามภายในระบบ ISMS  
6) ด าเนินการ จดัท า Management Review  
7) ปรับปรุง Security Plan ใหท้นัสมยั  
8) บนัทึกการการท างานและหลกัฐานท่ีมีผลต่อประสิทธิภาพและประสิทธิผลของระบบ 

 
2.4.4 การปรับปรุง (Act) 
 เป็นขั้นตอนท่ีมีข้ึนเพ่ือแกไ้ขปัญหาท่ีเกิดข้ึนหลงัจากไดท้ าการตรวจสอบแลว้ การปรับปรุง
อาจเป็นการแกไ้ขแบบเร่งด่วน เฉพาะหน้า หรือการคน้หาสาเหตุท่ีแทจ้ริงของปัญหาเพื่อป้องกนั
ไม่ใหเ้กิดปัญหาซ ้ารอยเดิม การปรับปรุงอาจน าไปสู่การก าหนดมาตรฐานของวิธีการท างานท่ีต่าง
จากเดิมเมื่อมีการด าเนินงานตามวงจร PDCA ในรอบใหม่ขอ้มลูท่ีไดจ้ากการปรับปรุงจะช่วยใหก้าร
วางแผนมีความสมบูรณ์และมีคุณภาพ เพ่ิมข้ึนไดด้้วยการบริหารงานในระดับต่าง ๆ และแกไ้ข
ปรับปรุงจุดท่ีเป็นปัญหาหรืออาจต้องปรับแผนใหม่ ในแต่ละปี  เพื่อให้วิสัยทัศน์และแผน
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ยทุธศาสตร์ระยะยาวนั้นปรากฏเป็นจริงและ ท าใหก้ารด าเนินงานบรรลุเป้าหมายและวตัถุประสงค์
รวมขององคก์ร ไดอ้ยา่งมีประสิทธิภาพและมีคุณภาพ Maintain and improve the ISMS ไดแ้ก่ 

1) ด าเนินการ corrective action และ preventive action 
2) ส่ือสาร วิธีการและการปรับปรุงต่าง ๆ ใหก้บัผูท่ี้เก่ียวขอ้งต่าง ๆ 
3) แน่ใจว่า วิธีการท่ีปรับปรุงข้ึน บรรลุจุดประสงคท่ี์วางไว ้

 

2.5 ภยัคุกคามในระบบเครือข่ายสารสนเทศ 
 
2.5.1 Denial of Service Attack (DOS) 
 เป็นรูปแบบการโจมตีท่ีมีจุดประสงค์เพื่อการท าให้เครือข่ายหรือเซิร์ฟเวอร์ปฏิเสธการ
ใหบ้ริการหรือไม่สามารถด าเนินการต่อไปไดล้กัษณะการโจมตีแบบน้ีเป็นการท าให้เครือข่ายเต็ม
ไปดว้ยทราฟฟิก (Traffic) ขนาดมหาศาล ท าใหเ้กิด Connection จ านวนมากจนท าให้ระบบท างาน
ชา้ลงหรืออาจล่มลงได ้การโจมตีในลกัษณะน้ีไม่เพียงแต่ท าให้ เครือข่ายติดขดัเน่ืองจากปริมาณ 
ทราฟฟิก (Traffic) ท่ีเพ่ิมข้ึน แต่ยงัมีการส่งแพ็คเกจพิเศษท่ีถูก จดัท าข้ึนเพ่ือให้โปรโตคอลการ
ท างาน ของเคร่ืองคอมพิวเตอร์เป้าหมายเกิดความสับสนหรือท าให้แอพพลิเคชั่นรวมทั้งการ
ใหบ้ริการต่าง ๆ บนเคร่ืองเป้าหมายหยดุท างานหรือไม่สามารถท างานต่อไปได ้
 
2.5.2 ARP Poisoning 
 การดกัจบัขอ้มูลบนเครือข่ายท่ีใช้สวิตซ์นั้น เราไม่สามารถท่ีจะดกัจบัขอ้มูลไดโ้ดยตรง
เน่ืองจากสวิตซจ์ะมีคุณสมบติัทางดา้นความปลอดภยัท่ีท าใหบุ้คคลท่ีสาม (ผูบุ้กรุก) ไม่สามารถดกั
จบัขอ้มูลโดยใชว้ิธีการทัว่ไปได ้โดยผูบุ้กรุกจะใชว้ิธีการพิเศษท่ีสามารถดกัจบัข้อมูลท่ีวิ่งอยู่บน
เครือข่ายท่ีใชส้วิตซ์ไดผู้บุ้กรุกจะใชเ้ทคนิคท่ีเรียกว่า ขอ้มูล Man in the Middle เพื่อท าให้ตนเอง 
เสมือนว่านัง่อยูต่รงกลางระหว่างทางในการส่งการขอ้มูลกนัท าให้ผูท่ี้เป็น Man in the Middle นั้น
ท าไดห้ลายวิธี แต่ท่ีนิยมกนัโดยส่วนมากจะใชว้ิธีการ ARP Poisoning กลไกลการท างานของ ARP 
Poisoning การท างานง่าย ๆ ของARP มี 2 ขั้นตอน คือ 

1) เคร่ืองท่ีตอ้งการสอบถาม MAC Address โดยการส่ง ARP Request ซ่ึงประกอบดว้ย 
MAC Address และ IP Address ของตนเอง และ IP Address ของเคร่ืองท่ีตอ้งการทราบ MAC 
Address ส่วน MAC Address ปลายทางนั้น จะถูกก  าหนดเป็น FF: FF:FF: FF: FF: FF ซ่ึงเป็น 
Broadcast Address เพื่อให ้ARP Request ถกูส่งไปยงัเคร่ืองท่ีอยูใ่นเครือข่ายเดียวกนั 
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2) เคร่ืองท่ีมี IP Address ตรงกบัท่ีระบุใน ARP Request จะตอบกลบัมาดว้ยARP Reply ซ่ึง
ประกอบดว้ย MAC Address และ IP Address ของตนเองเป็นผูส่้ง และใส่ MAC Address และ IP 
Address ของเคร่ืองท่ีส่งมาเป็นผูรั้บ ARP Reply ส าหรับการโจมตีนั้น เคร่ืองท่ีโจมตีจะส่ง  ARP 
Request โดยระบบ MAC Address ของ Gateway ท่ีผิด ๆ ไป ท าให้เคร่ืองท่ีถูกโจมตีน า MAC 
Address ไปอพัเดต ARP Table และยงั ส่ง MAC Address ปลอมไปยงัGateway ดว้ยท าให ้Gateway 
อพัเดต ARP Table ท่ีผดิ เช่นกนั ส่งผลใหก้าร Broadcast ไปยงัเคร่ืองต่าง ๆ ไม่ถูกตอ้งท าให้เคร่ือง 
Client นั้น ๆ ไม่สามารถใชง้านระบบเครือข่ายไดใ้นท่ีสุด 
 

2.6 เคร่ืองมือในการทดสอบระบบ 
1) Super Scan โปรแกรมสแกนพอร์ตแบบฟรีแวร์ (Freeware) ท่ีนิยมใช้ในปัจจุบัน

เน่ืองจากตวัของโปรแกรม Super Scan เป็นโปรแกรมท่ีมีช่ือเสียงและจุดเด่นในดา้นการสแกน
พอร์ตไดอ้ยา่ง รวดเร็วและมีประสิทธิภาพ 

2) Nmap (Network Mapping) เป็นโปรแกรม Open source ท่ีใช้สแกนเครือข่าย และ
ตรวจสอบ ความปลอดภยัซ่ึง Nmap ถกูพฒันาใหส้ามารถท าการสแกนเครือข่ายขนาดใหญ่ ไดอ้ย่าง
รวดเร็ว โดยการสแกน IP Address เพื่อท่ีจะรายงานพอร์ต แอพพลิเคชัน่ ระบบปฏิบติัการและ    
ไฟร์วอลล ์ในปัจจุบนั Nmap มีให้ใชง้านทั้งแบบผ่านค าสั่งและแบบ Graphic GUI และท างานได้
บนระบบปฏิบติัการทุกประเภท หากผูใ้ชง้านไม่ถนดั และจ ารูปแบบค าสัง่ไม่ได ้ก็มีให้เลือกใชง้าน
แบบ Graphic GUI ซ่ึงไม่จ  าเป็นตอ้งจ าค  าสัง่ต่าง ๆ 

3) Nessus เป็นเคร่ืองมือส าหรับการตรวจสอบการบุกรุกซ่ึงใชส้ าหรับการสแกนช่องโหว่ 
Nessus สามารถแสดงรายงานออกมาว่าแต่ละเคร่ืองมีช่องโหว่อะไรบา้ง ระดบัความเส่ียงท่ีจะถูก
โจมตีมี มาก-นอ้ย แค่ไหนวิธีป้องกนัท าไดอ้ยา่งไรบา้ง 

4) SQL Scan เป็นเคร่ืองมือส าหรับท าการตรวจสอบว่าเคร่ืองไหนบางภายในเครือข่ายได้
ติดตั้ง โปรแกรม Microsoft SQL Server 

5) SQL Dict เป็นเคร่ืองมือส าหรับถอดรหัส Microsoft SQL Server โดยเทียบจากค าศพัท ์
จากไฟล ์Dictionary 

6) Pwdump3v2 เป็นเคร่ืองมือส าหรับดมัพ์เอารหัสผ่านจาก Registry ของเคร่ือง เหยื่อ
ออกมาเป็นไฟล ์Text 

7) LC4 เป็นเคร่ืองมือส าหรับการถอดรหัสท่ีพัฒนาเพื่อใช้ในการอ่านไฟล์ SAM    
(Security Account Manager) ของ Windows ในตระกูล XP และ 2000 ทั้ งท่ีถูกเข้ารหัสแบบ 
SYSKEY และแบบธรรมดา 
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8) Cisco Password Decoder เป็นเคร่ืองมือส าหรับการถอดรหสัของอุปกรณ์ Cisco 
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2.7 รูปแบบการท า Inventory Asset 
 

ตารางที่ 2.1 Information Asset 

 
 Asset Value  

No. 
Information 

Detail C I A 
Risk Assessment 

Item Classification Format Storage Backup Owner 
Legal & Contract 

Related Remark 

1 Server Configuration H H H Configuration Confidential Electronics File Server Tape SPIS   

2 Operation Manual 
(Paper) 

M M M Internal Document Internal Use 
Only 

Paper Cabinet  SPIS   

 
ตารางที่ 2.2 Software Asset 
 

 Asset Value  

No. 
Software 

Detail 
C I A 

Risk 
Assessment 

Item 
Type 

No. of 
License 

Expired 
date 

SW Package 
(Manual/CD/Key) 

Package 
Storage 

Installed 
on 

Owner 
Legal & 
Contract 
Related 

Remark 
 

1 
Windows 

Server 2000 
M M H Server OS Commercial   CD & License 

Phubai 
Office 

Server Thaioil Copyright Act  
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ตารางที่ 2.3 Physical Asset 
 
 Asset Value  

No. Physical Detail Quantity C I A Risk Assessment Item Location Owner Legal & Contract Related Remark 

1 
Access Control 

Server - Windows 
2000 - PRD 

1 H H H Main Server 
Phubai Data 

Center 
SPIS Hardware MA 

 

 
ตารางที่ 2.4 Personnel Asset 
 
 Asset Value  

No. Personnel Detail Type Quantity C I A Risk Assessment Item Owner Legal & Contract Related Remark 

1 SPIS Manager Normal 1 H H M Manager SPIS Labour Law  
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ตารางที่ 2.5 Service Asset 
 
 Asset Value  

No. Service Detail Service Provider C I A Risk Assessment Item Contact Name Contact Tel. Owner Legal & Contract Related Remark 

1 
Server  

Maintenance 
Dell 

Dell H H H Machine MA   SPIS Service Agreement  

 
ตารางที่ 2.6 Location Asset 
 
 Asset Value  

No. Location Detail Address C I A Risk Assessment Item Responsible Person Remark 

1 Office Phubai Building 
42/1 Moo 1 Sukhumvit Road Km. 124, Tungsukla, 

Sriracha, Cholburi 20230, Thailand 
M M M 

Office(Phubai 
Building) 

K. Yohan ,K. 
Eakapoj 

 

 

 
 



 

บทที่ 3 แผนงานการปฏิบัติงานและข้ันตอนการด าเนินงาน 
 

3.1 แผนงานในการปฏิบัตงิาน  

 
ตารางที่ 3.1 ระยะเวลาการปฏิบติังาน 
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สีเขียว หมายถึง แผนระยะเวลาการปฏิบติังานท่ีคาดการณ์ไว ้
 สีเหลือง หมายถึง ระยะเวลาการปฏิบติัจริง 
 จากตารางระยะเวลาการปฏิบติั จะเห็นว่าไดแ้บ่งเป็นหัวขอ้ละ 2 แถว เป็นการแสดงการ
เปรียบเทียบระหว่าง การวางแผนในการปฏิบติังาน กบัการปฏิบติังานจริง ซ่ึงในการปฏิบติังานจริง 
อาจไม่เป็นไปตามแผนการปฏิบติังานท่ีวางไว ้โดยจะชา้กว่าแผนการท่ีวางไวใ้นบางคร้ัง และไดม้า
เขา้ร่วมโครงงานกบัพนกังานท่ีปรึกษาในเดือนท่ี 2 แต่เมื่อปฏิบติังานจริง การท าทะเบียนทรัพยสิ์น
และการประเมินความเส่ียง จะตอ้งใชเ้วลามากเพราะโปรแกรม อุปกรณ์ ภายในศูนยค์อมพิวเตอร์มี
จ  านวนมาก การประเมินความเส่ียงและแกไ้ขความเส่ียงจึงตอ้งใชเ้วลามากพอสมควร หลงัจากสอง
ส่วนน้ีก็ปฏิบติัไดต้ามก าหนด 
 

3.2 รายละเอียดงานที่ได้รับมอบหมาย 
1) จดัท ากระบวนการบริหารความเส่ียง (Risk Management) จดัท าแผนปฏิบติัการเพื่อลด

ความเส่ียง (Risk Treatment Plan) ภายในศูนยค์อมพิวเตอร์ (Data Center) เพื่อใชใ้นการประเมิน
ความเส่ียง 

2) ช่วยพนักงานท่ีปรึกษาวิเคราะห์ความเส่ียงเพื่อหามาตรการป้องกันศูนยค์อมพิวเตอร์ 
(Data Center) ใหม้ีความเส่ียงท่ีลดนอ้ยลง และมีความครอบคลุมตามมาตรฐาน ISO 27001 

3) ช่วยปรับปรุงหอ้ง ศนูยค์อมพิวเตอร์ (Data Center) ใหต้รงกบัขอ้ก  าหนดเพื่อรักษาความ
ปลอดภยั 

4) การจดัท า Policy ในศนูยค์อมพิวเตอร์ 
 

3.3 ขั้นตอนการด าเนินงาน 
 
3.3.1 จดัตั้งคณะท างาน IT Security Steering หรือ IT Security Working Group 

ท าเร่ืองมาตรฐาน ISO/IEC 27001 และ Regulatory Compliance เพื่อท าการศึกษาตัว
มาตรฐานโดยละเอียดและหาแนวทางน ามาปรับประยกุตใ์ชภ้ายในองคก์ร 
 
3.3.2 จดัฝึกอบรม  

ท าความเขา้ใจในส่วนของขอ้ก  าหนดทั้ง 11 โดเมน ของมาตรฐานISO/IEC 27001  โดยการ
ฝึกอบรมโดยใช้แนวทางในการท า Internal ISO 27001 Workshop ซ่ึงท าให้ทีมงานได้เข้าใจ
แนวทางของการตรวจสอบโดยการน ามาตรฐานISO/IEC 27001 มาใชอ้ย่างถูกตอ้งเหมาะส าหรับ
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องค์กรท่ีตอ้งการไดรั้บใบรับรองจากผูใ้ห้บริการออกใบรับรอง หรือ Certification Body เพื่อเป็น
การเตรียมตวัในการตรวจสอบเพื่อผ่านการรับรองต่อไป ในส่วนขององค์กรท่ีผูบ้ริหารระดบัสูงมี
แนวคิดเร่ืองการปรับปรุงระบบการรักษาความมัน่คงปลอดภยัภายในองคก์รแต่ไม่จ  าเป็นตอ้งไดรั้บ
การรับรองจาก Certification Body ก็ควรศึกษามาตรฐานสากลจากตวัตน้ฉบบัท่ีเป็นภาษาองักฤษ 
และ ศึกษาแนวทางในการปฏิบัติจากมาตรฐาน  ISO/IEC 27002 เพื่อท่ีจะได้รายละเอียดในการ
ประยุกต์ใช้เพ่ิมมากยิ่งข้ึน เพราในส่วนของมาตรฐาน ISO/IEC 27001 นั้นเน้นไปท่ี Checklist
หรือ Requirement ท่ีทาง ISMS Auditor ใชใ้นการตรวจสอบระบบ แต่ไม่ไดม้ีค  าอธิบายแนวทาง
ปฏิบติั หรือ Guideline ไวใ้นตวัมาตรฐาน แต่มาตรฐาน ISO/IEC 27002 นั้นจะเน้นไปท่ี Code Of 
Practices ท่ีสามารถน ามาอา้งถึงเป็นแนวทางในการปฏิบติั รวมทั้งมีการยกตวัอย่างประกอบความ
เขา้ใจ ท าใหผู้ท่ี้ตอ้งการน ามาตรฐานมาประยกุตใ์ชเ้กิดความเขา้ใจมากยิง่ข้ึน 
 
3.3.3 จดัท าการประเมนิระบบในภาพรวม (Holistic Approach)  

โดยน าเทคนิค ‚Gap Analysis‛ มาใช้ กล่าวคือ น ามาตรฐาน  ISO/IEC 27001 ใน
ส่วน Control ท่ีอยู่ใน Annex A. มาท าเป็นประโยคค าถามในรูปแบบของ Questionnaire มาใชใ้น
การสมัภาษณ์ผูท่ี้เก่ียวขอ้งในองคก์รในลกัษณะ Workshop ท่ีทุกคนสามารถเขา้มามีส่วนร่วมในการ
ตอบค าถามและให้ความเห็น รายงานจากการท า  Gap Analysis จะท าให้ผูบ้ริหารระดบัสูงของ
องค์กรได้ทราบถึงสถานะล่าสุดขององค์กร (ASIS) และ ความแตกต่างกับข้อก าหนดใน
มาตรฐาน ว่าระบบในองค์กรยงัไม่ได้ปฏิบัติตามข้อก าหนดในมาตรฐานและมีความแตกต่าง
จาก ‚ส่ิงท่ีควรจะเป็น‛ หรือ ‚ส่ิงท่ีควรจะตอ้งท า‛ ตามมาตรฐานอยา่งไร 

 
3.3.4 หลงัจากการท า “Gap Analysis Workshop”  

แลว้ควรมีการจดัท ารายงานและมีการน าเสนอต่อ Board of Director เพื่อท่ีจะให้ผูบ้ริหาร
ระดับสูงเกิดความเข้าใจในปัญหาท่ีเกิดข้ึน และ สร้าง ‚Management Buy-In‛ คือ การท าให้
ผูบ้ริหารระดับสูงตัดสินใจให้การสนับสนุนในการปฏิบัติตามมาตรฐาน  ISO/IEC 27001 และ 
ด าเนินการแก้ไขข้อบกพร่องจากการท่ีองค์กรยงัไม่ได้ปฏิบัติตามมาตรฐานดังกล่ าวอย่างเป็น
รูปธรรม (Corrective Action) 
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3.3.5 ท ารายละเอยีดหลงัจากการน าเสนอ Gap Analysis Report  
โดยการท ากระบวนการบริหารความเส่ียง (Risk Management) ในสามมุมมอง ได้แก่ 

มุมมองด้านบุคลากร (People) มุมมองดา้นกระบวนการ (Process) และ มุมมองดา้นเทคโนโลย ี
(Technology) เพื่อท่ีจะไดป้ระเมินความเส่ียง (Risk Assessment) ของระบบ และ จดัท าแผนปฏิบติั
การเพื่อลดความเส่ียง (Risk Treatment Plan) เช่น การท า Hardening การจดัฝึกอบรม Security 
Awareness Training ในองค์กร การจดัท าระบบ Centralized Log Management เพื่อปฏิบัติตาม
ขอ้ก าหนดของมาตรฐาน ISO/IEC 27001 และ เป็นการปฏิบัติตามพรบ.การกระท าผิดเก่ียวกับ
คอมพิวเตอร์ 
 
3.3.6 ท า Implement  

ปฏิบติัตามแผนท่ีไดก้  าหนดไวจ้ากขั้นตอนท่ี 5 เช่นการท า Vulnerability Assessment หรือ 
 Penetration Testing การปิดช่องโหว่ดว้ยการ Hardening หรือ การติดตั้ง Patch ให้กบัระบบ การ
จดัท า Policy, Standard, Guideline ต่าง ๆ ท่ีจ  าเป็น การฝึกอบรม Security Awareness Program ให ้
กบัทุกคนในองค์กร การจดัท า Acceptable Use Policy (AUP) การจัดซ้ือจดัจา้งฮาร์ดแวร์และ
ซอฟตแ์วร์ในส่วนของเทคโนโลยท่ีีจ  าเป็น เช่น Firewall, Anti-Virus Software เป็นตน้ 
 
3.3.7 การตดิตามผล  

ควรมีการตรวจผล (Review) และ การเ ฝ้าระวัง (Monitor) เพื่อเปรียบเทียบความ
เปล่ียนแปลงระหว่างก่อนการปฏิบติัตามมาตรฐาน และ หลงัจากการปฏิบติัตามมาตรฐาน (Before 
and After) ก็จะเห็นผลลพัธ์ในเชิงบวกท่ีเป็นรูปธรรมชดัเจน และ ควรท าการเฝ้าระวงัระบบดว้ย
แนวคิด ‚Continuous Audit‛ เพื่อท่ีจะไดแ้น่ใจว่าระบบสามารถท างานไดป้กติโดยไม่เกิดผลกระทบ
จากการคน้พบช่องโหว่ใหม่ ๆ (New Vulnerability) และ ภยัใหม่ ๆ จาก Hacker หรือ Malicious 
Software ต่าง ๆ (New Threat) ตลอดจนสามารถปรับตวัแกไ้ขปัญหาไดอ้ยา่งทนัท่วงที (Agility)  

ในขั้นตอนสุดทา้ยน้ี การ Outsource ไปยงั Manage Security Service Provider 
 หรือ MSSP ถือเป็นการ ‚Transfer Risk‛ ท่ีผูบ้ริหารควรน ามาเป็นทางเลือกอีกทางหน่ึงในการลด
ความเส่ียงให้แก่องค์กร โดยความรับผิดชอบในส่วนน้ีทาง MSSP จะต้องเป็นผูรั้บผิดชอบ โดย
ก าหนดไวใ้น Services Level Agreement (SLA) ใหช้ดัเจน       

จาก  7 ขั้นตอนดังกล่าว ทีมงานจะสามารถจัดท าเอกสารในรูปแบบ  Statement of 
Applicability (SOA) เพื่อจัดเตรียมให้ทางผู ้ตรวจสอบตามกระบวนการ  ISMS (ISMS 
Auditor หรือ ISMS Lead Auditor) จากหน่วยงานท่ีให้บริการออกใบรับรอง  (Certification 
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Body) เข้ามาตรวจสอบ เพ่ือน าไปสู่ขั้นตอนการ ‚Certify‛ มาตรฐาน ISO/IEC 27001 ต่อไปใน
อนาคต ซ่ึงสามารถน าไปต่อยอดไดท้ั้ง 7 ขั้นตอน และ ยงัท าใหภ้าพลกัษณ์ขององค์กรต่อสาธารณะ
ชน ตลอดจนลกูคา้และคู่คา้เกิดความมัน่ใจในการรักษาความมัน่คงปลอดภยัระบบขององค์กรท่ีได้
ตามมาตรฐานสากลอีกดว้ย นอกจากประโยชน์ในดา้นความปลอดภยัระบบท่ีเพ่ิมข้ึนและเพื่อความ
ย ัง่ยนืขององคก์รต่อไปในอนาคต 
 



 

บทที่ 4 สรุปผลการด าเนินงาน การวิเคราะห์และสรุปผลต่าง ๆ 
 
4.1 สรุปผลการด าเนินงาน 
 ในการปฏิบัติงานสหกิจศึกษา ณ สถานท่ีประกอบการเป็นเวลา  4 เดือน ได้มีการ
ด าเนินงานของโครงการน้ีแบ่งเป็นระยะ การด าเนินงานไดด้งัต่อไปน้ี 

1) ท าความเขา้ใจในส่วนของขอ้ก  าหนดทั้ง 11 โดเมน ของมาตรฐานISO/IEC 27001 โดย
การฝึกอบรมโดยใชแ้นวทางในการท า Internal ISO 27001 Workshop 

2) ท ากระบวนการบริหารความเส่ียง (Risk Management) ใน 3 มุมมอง ไดแ้ก่ มุมมองดา้น
บุคลากร (People) มุมมองด้านกระบวนการ (Process) และ มุมมองด้านเทคโนโลยีสารสนเทศ 
(Technology) แลว้น ามาประเมินความเส่ียง 

3) พฒันานโยบายทางดา้นสารสนเทศโดยการน ามาตรฐาน ISO27001มาประยุกต์ใชแ้ลว้
จดัท านโยบายดา้นสารสนเทศขององคก์ร 

 
4.2 การวเิคราะห์และสรุปผลต่าง ๆ 
 จากการไดท้ าการศึกษา และลงมือปฏิบติั ตามงานท่ีไดรั้บมอบหมายมาให้ในแต่ละส่วน 
สรุปผลไดด้งัต่อไปน้ี 
 
4.2.1 Security Policy 

1) ปรับปรุงนโยบายใหค้ลอบคุลมหวัขอ้การรักษาความมัน่คงปลอดภยัตามขอ้ก  าหนดของ
มาตรฐาน ISO 27001 เช่น การบริหารความเส่ียงดา้นความมัน่คงปลอดภยั การบริหารจดัการเหตุ
ละเมิดความมัน่คงปลอดภยั การควบคุมการเขา้ถึงระบบเทคโนโลยีสารสนเทศ เป็นต้น รวมถึง
จดัท านโยบายหวัขอ้อ่ืน ๆ ตามความเหมาะสม 

2) ไดม้ีการก าหนดระยะเวลาในการทบทวนและปรังปรุงนโยบายให้ทนัสมยัและท าการ
ทบทวน ปรับปรุงนโยบายตามรอบระยะเวลาดงักล่าวหรือเม่ือมีความเปล่ียนแปลงท่ีส าคญัเกิดข้ึน 
  
4.2.2 Organization of Information Security 

1)  ก าหนดหน่วยงานเฉพาะด้านความมัน่คงปลอดภัยของข้อมูล คณะท างาน หรือตัว
แทนท่ีเหมาะสมจากส่วนงานท่ีเก่ียวขอ้งเพ่ือร่วมพิจารณาในประเด็นดา้นความมัน่คงปลอดภยัของ
ขอ้มลู เช่น การบริหารความเส่ียง การจดัการเหตุละเมิดความมัน่คงปลอดภยั 
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2) ก าหนดนโยบาย สร้างกระบวนการเพื่อควบคุม และอนุมติัการน าอุปกรณ์ใหม่ อุปกรณ์
ส่วนตวั หรือระบบจดัหาซ้ือเพ่ิม มาใชง้านภายในองคก์ร 

3) จดัใหบุ้คคลภายนอกหรือหน่วงงานภายนอกเช่น ผูใ้หบ้ริการ (Vendor) หรือ ผูเ้ช่ียวชาญ
จากภายนอกท่ีสามารถเขา้ถึงขอ้มลูส าคญัขององคก์รไดม้ีการลงนามขอ้ตกลงในการรักษาความลบั 

4) รวบรวมรายช่ือและเบอร์ติต่อของหน่วงงานท่ีเก่ียวข้องกับการบริหารความมัน่คง
ปลอดภยั และก าหนดข้ึนตอนท่ีชัดเจนในการติดต่อประสานงานเม่ือเกิดเหตุละเมิดความมัน่คง
ปลอดภยัข้ึน 

5) ทบทวนความถูกต้องของรายช่ือและเบอร์ติดต่อของหน่วยงานท่ีเก่ียวข้องอย่าง
สม ่าเสมอ 

6) จดัใหม้ีกระบวนการท่ีชดัเจนในการรับข่าวสาร การแลกเปล่ียนขอ้มูล และการติดต่อ
ประสานงานกบัหน่วงงานหรือผูเ้ช่ียวชาญ เม่ือเกิดเหตุละเมิดความมัน่คงปลอดภยัข้ึน 

7) จดัท ากระบวนการระบุและประเมินความเส่ียงจากหน่วงงานภายนอกท่ีจ าเป็นต้อง
เขา้ถึงระบบสารสนเทศ ขอ้มลู และด าเนินการแกไ้ขความเส่ียงดว้ยวิธีการท่ีเหมาะสม 

8) ก าหนดระเบียบควบคุมการร้องขอเขา้ถึงพ้ืนท่ี การขอติดตั้งเคล่ือนยา้ย และการขอใช้
บริการของศนูยค์อมพิวเตอร์ (Data Center) 

9) จดัให้มีกระบวนการในการก าหนดข้อตกลง และหน้าท่ีรับผิดชอบดา้นความมัน่คง
ปลอดภยัของขอ้มลูส าหรับหน่วงงานภายนอก โดยพิจารณาตามเส่ียงท่ีเก่ียงขอ้งกบัหน่วยงานนั้น ๆ 

 
4.2.3 Asset Management 

1) จัดท าทะเบียนทรัพยสิ์น ให้ครอบคลุมทรัพย์สินทุกประเภทตามข้อก าหนดของ
มาตรฐาน ISO 27001 

2) จดัท านโยบายการใชง้านขอ้มลูและทรัพยสิ์นสารสนเทศอยา่งเหมาะสม โดยครอบคลุม 
ขอ้มลู และทรัพยสิ์นท่ีเก่ียวขอ้งในการประมวลผลขอ้มลู และบงัคบัใชก้บัทุกคนท่ีเป็นผูใ้ชง้านทั้งท่ี
เป็นพนกังานและบุคคลภายนอก 

3) จดัท านโยบายในการแบ่งระดบัชั้นความลบัของขอ้มลู โดยพิจารณาจากความส าคญัของ
ขอ้มลู ความตอ้งการทางกฎหมายใหเ้หมาะสมกบัองคก์ร 

4) ก าหนดวิธีการใช้งานขอ้มูลท่ีเหมาะสมตามระดบัชั้นความลบัท่ีก  าหนดไวโ้ดยคลอบ
คลุมตั้งแต่ การระบุชั้นความลบัของขอ้มูล การจดัเก็บ การรับ-ส่ง การใช้งานและการท าลาย ท่ี
สอดคลอ้งกบัระเบียบว่าดว้ยการรักษาความลบัของทางราชการ 
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4.2.4 Human resources security 
1) ก าหนดหนา้ท่ีความรับผดิชอบดา้นความมัน่คงปลอดภยัใหก้บัพนกังานแต่ละต าแหน่ง  

คู่สญัญาและผูใ้หบ้ริการภายนอกโดยพิจารณาจากหน้าท่ีงาน นโยบายและขั้นตอนการปฏิบติัดา้น
ความมัน่คงปลอดภยัของขอ้มลู 

2) จดัอบรม หรือจดัท าคู่มือการปฏิบติัส าหรับผูใ้หบ้ริการภายนอก เพื่อใหส้ามารถปฏิบติั 
ตามระเบียบ นโยบาย และขั้นตอนปฏิบติัขององคก์รไดอ้ยา่งถกูตอ้ง 

3) จดัท าแผนการอบรมเพ่ือสร้างความตระหนักดา้นความมัน่คงปลอดภยัของหน่วยงาน
ใหก้บัพนกังานทุกคน รวมถึงผูใ้หบ้ริการภายนอกท่ีเขา้มาปฏิบติัหนา้ท่ีภายในหน่วยงาน และจดัเก็บ
บนัทึกการฝึกอบรม 

4) เพ่ิมเติมเน้ือหาในสญัญาจา้งท่ีระบุถึงหนา้ท่ีความรับผดิชอบท่ีตอ้งปฏิบติัภายหลงัส้ินสุด
การจ้างงาน โดยเฉพาะต าแหน่งงานส าคัญ และผูใ้ห้บริการภายนอกท่ีรับทราบข้อมูล หรือ
ปฏิบัติงานส าคัญ พร้อมทั้งแจ้งให้พนักงาน และผูใ้ห้บริการภายนอกรับทราบถึงหน้าท่ีความ
รับผดิชอบเมื่อส้ินสุดสญัญาจา้ง 

5) จดัท าบญัชีควบคุมการถือครองทรัพยสิ์นองคก์รของพนกังาน และจดัใหม้ีกระบวนการ
ในการตรวจสอบและเรียกคืนทรัพยสิ์นเม่ือพนกังานลาออกหรือโยกยา้ยต าแหน่งงานอยา่งครบถว้น 

6) จดัท าขั้นตอนปฏิบติังานส าหรับการถอดถอนสิทธิเม่ือพน้สภาพ หรือโยกยา้ย 
 
4.2.5 Physical and environmental security 

1) พิจารณาปรับปรุงโครงสร้างของศูนยค์อมพิวเตอร์ให้มัน่คงแข็งแรง และพิจารณาใช้
วสัดุท่ีไม่ติดไฟ หรือวสัดุทนไฟในการก่อสร้าง และติดตั้งระบบตรวจสอบต่าง ๆ ท่ีส าคัญ เช่น  
ระบบตรวจจบัน ้ าร่ัว เป็นตน้ 

2) รายละเอียดของบุคคลภายนอกไวใ้หเ้พียงพอแก่การใชอ้า้งอิง และติดตามหากจ าเป็น 
3) ติดตั้งระบบ CCTV เพ่ือเฝ้าติดตามดูผูใ้ห้บริการภายนอกท่ีเข้ามาปฏิบติังานในพ้ืนท่ี

ตลอดเวลา รวมถึงการเขา้ออกพ้ืนท่ีควบคุม 
4) จดัท าระเบียบการเขา้ปฏิบติังานในศนูยค์อมพิวเตอร์ใหค้รอบคลุมประเด็นดา้น 
5) ความมัน่คงปลอดภยั 
6) ก าหนดวิธีการตรวจสอบพสัดุและสินคา้ เพ่ือคน้หาส่ิงแปลกปลอมท่ีอาจเป็นอนัตราย 

ก่อนขนยา้ยเขา้พ้ืนท่ีชั้นใน  
7) ก าหนดใหม้ีการลอ็คตู ้Rack ทุกคร้ัง 
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8) ปรับปรุงพ้ืนท่ีวางอุปกรณ์สารสนเทศของฝ่ายให้แยกออกจากพ้ืนท่ีของหน่วยงานอ่ืน
และควบคุมสิทธิการเขา้ถึง 

9) จัดระเบียบสายไฟและสายสัญญาณ โดยเดินสายร้อยท่อหรือใช้ทางเดินสายอย่าง
เหมาะสม 

10) ก  าหนดวิธีการท่ีเป็นมาตรฐานส าหรับท าป้ายฉลาก (Label) และด าเนินการติดป้าย
ฉลากใหแ้ก่สายสญัญาณและสายไฟใหค้รบถว้น 

11) จดัท าแผนผงัการเช่ือมต่อสายสญัญาณและสายไฟใหค้รบถว้น 
12) ก  าหนดนโยบายควบคุมการใช้งานอุปกรณ์นอกพ้ืนท่ี โดยระบุว่าอุปกรณ์ใดได้รับ

อนุญาตใหน้ าออกไปใชง้านภายนอกไดบ้า้ง 
13) จดัท าวิธีปฏิบติัในการน าอุปกรณ์ออกไปใชน้อกพ้ืนท่ีอยา่งมัน่คงปลอดภยั จดัท าวิธีการ

ปฏิบติัในการท าลายขอ้มลูและซอฟทแ์วร์ลิขสิทธ์ิในอุปกรณ์และส่ือบนัทึกอยา่งมัน่คงปลอดภยั 
14) จดัท าขั้นตอนควบคุมการน าอุปกรณ์ออกจากพ้ืนท่ีโดยให้มีการขออนุมติั การก าหนด

ระยะเวลาท่ีใหน้ าออก และบนัทึกรายละเอียดไวส้ าหรับตรวจสอบการน ากลบัคืน 
 
4.2.6 Communications and operations management 

1) ก าหนดขั้นตอนให้มีการปรับปรุงเอกสารให้เป็นปัจจุบนัเม่ือมีการเปล่ียนแปลงเกิด
ข้ึนกบัระบบ 

2) จดัท าขั้นตอนปฏิบติังานท่ีเป็นมาตรฐานกลางและให้ครอบคลุมการบริหารจดัการการ
เปล่ียนแปลงตลอดกระบวนการ 

3) สร้างกระบวนการในการบริหารจดัการ Capacity เพื่อใหม้ีการติดตามตรวจสอบปริมาณ
การใชง้าน ตลอดจนวิเคราะห์แนวโนม้การใชง้านและการเปล่ียนแปลงในอนาคต 

4) จดัท านโยบายในการควบคุมการใชง้านส่ือบนัทึกข้อมูลท่ีสามารถเคล่ือนยา้ยไดใ้ห้มี
ความมัน่คงปลอดภยั 

5) จดัท านโยบายและขั้นตอนปฏิบติัในการท าลายส่ือบนัทึกขอ้มูลในรูปแบบต่าง ๆ ดว้ย
วิธีการท่ีมัน่คงปลอดภยั 

6) จดัท านโยบายเพื่อควบคุมการถือครองขอ้มลู การจดัเก็บ การรับ-ส่ง การใชง้าน  
7) การเก็บรักษา และการท าลายขอ้มลูแต่ละประเภทตามระดบัชั้นความลบั 
8) ก าหนดวิธีการจดัเก็บและปกป้องเอกสารคู่มือระบบงานต่าง ๆ อยา่งเหมาะสม 
9) จดัท านโยบายในการแลกเปล่ียนขอ้มลูขององคก์รกบัหน่วยงานทั้งภายในและภายนอก 

ผา่นช่องทางการส่ือสารต่าง ๆ ใหเ้ป็นไปอยา่งมัน่คงปลอดภยั 
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10) จดัท านโยบายเพื่อควบคุมการขนยา้ยส่ือบันทึกขอ้มูลรูปแบบต่าง ๆ ให้เป็นไปอย่าง
มัน่คงปลอดภยั และป้องกนัการร่ัวไหลของขอ้มลู 

11) ก  าหนดนโยบายควบคุมการใชโ้ปรแกรมประเภท Instant Massaging และช่องทางการ
รับส่งขอ้มลูทางอิเลก็ทรอนิกส์อ่ืน ๆ 

12) ท าการ Hardening Server ตามวิธีท่ีเหมาะสม โดยผูท่ี้มีความเช่ียวชาญเพียงพอ 
13) จดัท าขั้นตอนปฏิบติังาน และก าหนดรูปแบบ และวิธีการในการติดตามตรวจสอบ และ

วิเคราะห์ Log ของระบบตามความเหมาะสม 
14) ก  าหนดใหม้ีการจดัเก็บ Log การปฏิบติังานของผูดู้แลระบบและพนกังานท่ีเก่ียวขอ้งกบั

ระบบ ทั้งในส่วนของ Log ท่ีบนัทึกโดยระบบ และบนัทึกโดยพนกังาน 
15) ท าการจดัเก็บและบนัทึกขอ้ผดิพลาด (Fault) ท่ีเกิดข้ึนเป็นประจ าทุกวนั 
16) ท าการวิเคราะห์หาสาเหตุของขอ้ผดิพลาดท่ีเกิดข้ึน และด าเนินการแกไ้ขดว้ยวิธีการท่ี

เหมาะสม 
 
4.2.7 Access Control 

1) จดัท านโยบายควบคุมการเข้าถึงระบบสารสนเทศ ท่ีระบุถึงวิธีการร้องขอสิทธิ การ
ควบคุมการเขา้ถึง การจดัแบ่งกลุ่มผูใ้ช ้โดยตอ้งตอ้งสมัพนัธก์บัชั้นความลบัของขอ้มลูในระบบ 

2) จดัท าขั้นตอนปฏิบติังานส าหรับการลงทะเบียนผูใ้ชง้าน และจดัท าบนัทึกรายละเอียด
การแจกจ่ายสิทธิระดบัต่าง ๆ ของระบบ 

3) ก าหนดขั้นตอนท่ีชดัเจนในการควบคุมการส่งมอบรหสัผา่นใหผู้ใ้ชง้าน 
4) ก าหนดวิธีการทบทวนสิทธิในการใชง้านระบบสารสนเทศของผูใ้ชง้านอย่างสม ่าเสมอ 

โดยก าหนดรอบระยะเวลาในการทบทวนตามระดบัของสิทธิ 
5) จดัท านโยบายเก่ียวกบัการป้องกนัอุปกรณ์ท่ีไม่มีพนกังานดูแล 
6) จดัท านโยบายควบคุมการใชง้านระบบเครือข่าย โดยระบุถึงบริการบนเครือข่ายท่ีเปิด

ใหใ้ช ้กลุ่มผูใ้ชง้านท่ีสามารถใชง้านได ้การขอใชง้าน การควบคุมระบบเครือข่าย เป็นตน้ 
7) พิจารณาใชเ้ทคโนโลย ีเช่น Smart card หรือ Token ช่วยในการยนืยนัตวัตนเพื่อเช่ือมต่อ

อุปกรณ์กบัระบบเครือข่าย 
8) ท าการปิดตู ้Rack และใส่กุญแจทั้งหมด 
9) ก าหนดใหใ้ช ้SSH และ Telnet ในการเขา้ปรับแต่งค่า Configuration ของอุปกรณ์ 
10) จดัท า List ของ Share User และก าหนดผูรั้บผดิชอบใน account นั้น ๆ 
11) ก  าหนดขั้นตอนท่ีชดัเจนในการขอปรับเปล่ียน Firewall Rule 
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12)ก าหนดนโยบายการควบคุมการน า Mobile Computing Equipment ตามประเภทของ
อุปกรณ์ท่ีมี ก  าหนดนโยบายควบคุมการปฏิบติังานจากภายนอกส านกังาน 
 
4.2.8 Information systems acquisition, development & maintenance 

1) เพ่ิมเติมเน้ือหาเร่ือง “ความตอ้งการดา้นความมัน่คงปลอดภยั” ในเอกสารแบบฟอร์มท่ี
ใช้ในการก าหนดคุณสมบัติของระบบสารสนเทศ เช่น เอกสาร ToR เพ่ือให้มัน่ใจว่าระบบ
สารสนเทศท่ีจดัซ้ือ-จดัหา หรือพฒันาข้ึน มีความมัน่คงปลอดภยัท่ีเหมาะสม 

2) ก าหนดนโยบายควบคุมการใชง้านการตรวจสอบขอ้มูลน าเขา้ การตรวจสอบขอ้มูลใน
ระหว่างการประมวลผล การควบคุมความถกูตอ้งของขอ้มลูท่ีถกูส่งต่อและการตรวจสอบขอ้มูลน า
ออก โดยก าหนดหลกัการในการพิจารณาว่าควรใชง้านการตรวจสอบขอ้มูลน าเขา้รูปแบบใด กบั
ขอ้มลูหรือระบบใด 

3) จดัท านโยบายและก าหนดมาตรฐานการเขา้รหัสขอ้มูลขององค์กร และจดัท าขั้นตอน
ปฏิบติัท่ีเก่ียวขอ้ง โดยพิจารณาใชง้านเทคโนโลยท่ีีเหมาะสม 

4) จดัท าขั้นตอนปฏิบติัควบคุมการบริหารจดัการกุญแจท่ีใชเ้ขา้รหสัขอ้มลู ตั้งแต่การสร้าง
การแจกจ่าย การเปล่ียนแปลง และการท าลายกุญแจ 

5) จดัใหมี้กระบวนการในการควบคุมการติดตั้งและปรับปรุงซอฟทแ์วร์ได ้
6) จดัใหม้ีมาตรการในการควบคุมขอ้มลูท่ีน ามาใชใ้นการทดสอบ 
7) จดัใหม้ีกระบวนการในการตรวจสอบการท างานของโปรแกรมประยุกต์ภายหลงัจากท่ี

ท าการเปล่ียนแปลงระบบปฏิบติัการ 
8) ก าหนดใหม้ีมาตรการการควบคุม และจดัการช่องโหว่ทางเทคนิคของระบบสารสนเทศ

ก าหนดหนา้ท่ีความรับผดิชอบ และจดัหาเคร่ืองมือท่ีเหมาะสม 
 
4.2.9 Information security incident management 

1) จดัท าขั้นตอนปฏิบติังานในการรายงานเหตุละเมิด จุดอ่อนทางดา้นความมัน่คงปลอดภยั 
โดยก าหนดลกัษณะของเหตุละเมิดท่ีตอ้งรายงาน และ ช่องทางการรายงานท่ีชดัเจน 

2) จดัท าขั้นตอนปฏิบติังานส าหรับการควบคุม และแกไ้ขเหตุละเมิดความมัน่คงปลอดภยั 
รวมถึงก าหนดหนา้ท่ีรับผดิชอบท่ีชดัเจนส าหรับผูท่ี้มีส่วนร่วมในการรับมือกบัเหตุละเมิด 

3) ก าหนดวิธีการศึกษา วิเคราะห์ และประเมินความเสียหายของเหตุละเมิดความมัน่คง
ปลอดภยัท่ีเกิดข้ึน และด าเนินการปรับปรุงการควบคุมความเสียหายจากเหตุละเมิด 

4) จดัท าแนวปฏิบติัในการเก็บหลกัฐานท่ีเก่ียวขอ้งกบัเหตุละเมิดความมัน่คงปลอดภยั 
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5) ก าหนดสิทธิการเขา้ถึงขอ้มลู Incident ใหเ้ขา้ไดเ้ฉพาะผูท่ี้เก่ียวขอ้ง 
 
4.2.10 Business continuity management 

1) ก าหนดแนวทางส าหรับการบริหารความต่อเน่ืองในการด าเนินธุรกิจ ท่ีคลอบคลุม
ประเด็นดา้นความมัน่คงปลอดภยัของขอ้มลู 

2) ก าหนดวิธีการประเมินความเส่ียงท่ีมีผลท าให้ธุรกิจหยุดชะงกั รวมถึงอาจด าเนินการ
วิเคราะห์ผลกระทบทางธุรกิจของศูนยค์อมพิวเตอร์ (Data Center) เพื่อจดัท าแผนบริหารความ
ต่อเน่ืองในการด าเนินธุรกิจและแผนส ารองฉุกเฉินดา้นเทคโนโลยสีารสนเทศ 

 
4.2.11 Compliance 

1) ก าหนดวิธีปฏิบัติในการระบุขอ้กฎหมายท่ีเก่ียวข้อง รวมถึงก าหนอแนวทางในการ
ปฏิบติัตามกฎหมายเหล่านั้น และปรับปรุงขอ้มลูใหเ้ป็นปัจจุบนัอยูเ่สมอ 

2) จดัท าขอ้ปฏิบติัในการเก็บและควบคุมบนัทึกองคก์ร 
3) ก าหนดนโยบายในการใชง้านขอ้มลูส่วนบุคคล เพ่ือใหม้ัน่ใจว่าขอ้มูลดงักล่าวจะไดรั้บ

การควบคุมอยา่งเหมาะสม 
4) ก าหนดหน้าท่ีรับผิดชอบให้พนักงานระดับหัวหน้าให้มีหน้าท่ีในการตรวจสอบ 

พนกังานในเร่ืองการปฏิบติังานตามระเบียบ หรือนโยบายองคก์ร 
 

 
 

รูปที่ 4.1 ผลการวิเคราะห์และสรุปผลต่าง ๆ



 

บทที่ 5 บทสรุปและข้อเสนอแนะ 

 
5.1 บทสรุป 

หลงัจากท าโครงการน้ี พบว่าจากการวิเคราะห์ความเส่ียง ท าให้ผูใ้ช้งานในองค์กรได้
ตระหนักถึงความเส่ียงท่ีเก่ียวขอ้งกับ ระบบสารสนเทศมากข้ึน และน ามาเป็นแนวทางในการ
ปฏิบติังาน ท าใหเ้ร่ืองความเส่ียงใน ศนูยค์อมพิวเตอร์ (Data Center) ลดลงและเพ่ิมประสิทธิภาพใน
การท างานต่อไปในอนาคต 

 

5.2 สรุปผลการปฏิบัตงิาน 
จากท่ีไดท้ าการประเมินความเส่ียงท่ีเกิดข้ึนในระบบเทคโนโลยีสารสนเทศขององค์กรท า

ให้ทราบว่าระบบเทคโนโลยีสารสนเทศ ยงัมีช่องโหว่อยู่และทางทีมงานได้ก  าลงัด าเนินการลด
ความเส่ียงเหล่านั้นดว้ยการปิดช่องโหว่และเลือกใชฟั้งกช์ัน่ของอุปกรณ์ท่ีมีอยูใ่นการแกปั้ญหาและ
ท าการวิเคราะห์ระบบเครือข่ายภายในองคก์รใหม่เพ่ือลดความเส่ียงท่ีเกิดข้ึน 

 

5.3 ปัญหาและอุปสรรค 
1) ในตอนแรก ผูจ้ดัท าไม่มีความรู้เก่ียวกบัการท า ISO 27001 มาก่อน 
2) เอกสารท่ีได้รับมาให้ศึกษาเก่ียวกบั ISO 27001 นั้นเป็นภาษาองักฤษ ซ่ึงบางค าเป็น

ค าศพัทเ์ฉพาะ ท าใหอ่้านไม่ไดใ้จความเท่าท่ีควร 
3) การท าทะเบียนทรัพยสิ์น (Inventory Asset) ท าไดย้าก เพราะไม่เขา้ใจอกัษรย่อของแต่

ละอุปกรณ์ จึงท าใหก้รอกขอ้มลูผดิประเภท 
4) การเขา้ร่วมประเมินความเส่ียงในตอนแรก ผูจ้ดัท าไม่สามารถเขา้ร่วมประเมินได ้เพราะ

ไม่เขา้ในระบบใน ศนูยค์อมพิวเตอร์ (Data Center) 
5) ในการจดัประชุมแต่ละคร้ังหาเวลาท่ีว่างพร้อมกนัไดล้  าบาก 
6) ขอ้มลูท่ีเก่ียวขอ้งในงานดา้นน้ีมีการเปิดเผยไม่มากนกั 

 
 

5.4 แนวทางแก้ไข 
1) เอกสารเก่ียวกบั ISO 27001 ค าศพัทต์รงท่ีอ่านไม่เขา้ใจถามพนกังานท่ีปรึกษา 
2) พนกังานท่ีปรึกษาใหเ้ขา้อบรมเพื่อศึกษามาตรฐาน ISO 27001 
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3) ศึกษาระบบ เพื่อสามารถเขา้ร่วมในการวิเคราะห์และแกไ้ขความเส่ียงได ้
4) ปรึกษากบัพนกังานท่ีปรึกษาในการท าโครงงาน 

 
5.5 แนวทางในการพฒันาต่อ 

1)  ท าการปรับปรุงนโยบายสารสนเทศใหค้รอบคลุมมากท่ีสุด 
2)  จดัท าคู่มือขั้นตอนการปฏิบติังานของนโยบายท่ีชดัเจน ตามหวัขอ้ต่าง ๆ 
3)  ท าการแกไ้ขและป้องกนัความเส่ียงในครอบคลุมทั้งหมด 
4)  ท าการถ่ายทอดความรู้เก่ียวกบัความปลอดภยัให้กบับุคลากรเพื่อให้บุคลากรมีความ

ตระหนกัเก่ียวกบัความปลอดภยั ตวัอย่างเช่น อบรมวิธีการป้องกนัเบ้ืองตน้ การตรวจเช็คส าหรับ
ผูใ้ชง้าน เป็นตน้ 

 

5.6 ข้อเสนอแนะ 
จากการด าเนินงานและผลการด าเนินงานท่ีไดน้ าเสนอไปนั้น ผูจ้ดัท าโครงการขอสรุปว่า

แนวทางการพฒันานโยบายท่ีไดน้ าเสนอเป็นแนวทางท่ีปฏิบติัตามได้ โดยตอ้งอาศยัศกัยภาพ ของ
ผูพ้ฒันานโยบายในการท าความรู้ความเขา้ใจกบัขอ้ก  าหนดต่าง ๆ จากมาตรฐานท่ีเลือกใช้ ถึงแมว้่า
ขอ้ก  าหนดในมาตรฐานจะมีอยูเ่ป็นจ านวนมาก ผูพ้ฒันานโยบายตอ้งสามารถเลือกไดว้่า ขอ้ก าหนด
ใดส่งผลกระทบต่อความปลอดภยัของขอ้มลูเป็นล าดบัเร่ิมตน้ผูพ้ฒันาไม่ไดท้ างานเพียงคนเดียว แต่
ตอ้งอาศยัความร่วมมือและขอ้มลูท่ีเก่ียวขอ้งจากผูท่ี้ไดรั้บผลกระทบในการพฒันานโยบายจะตอ้ง
ค านึงถึงความรู้ความเขา้ใจของผูอ่้านว่าสามารถรับรู้และปฏิบติัตามไดม้ากน้อยเพียงใด  การพฒันา
นโยบายไม่ใชเ้พียงแค่การก าหนดความตอ้งการต่าง ๆ ตามมาตรฐานท่ีเลือกใช ้แต่ตอ้งอาศยัขอ้มูล
พ้ืนฐานจากโครงสร้างหรือการด าเนินงานขององค์กรท่ีเป็นอยู่ในปัจจุบนัมาเป็นพ้ืนฐานในการ
พฒันานโยบายดว้ย หลงัจากการพฒันาเสร็จส้ินและไดน้ าไปประกาศใชจ้ริงแลว้ ผูพ้ฒันาควร
กลบัมาทบทวนและประเมินผลของการใชง้านเพื่อใชเ้ป็นขอ้มูลในการปรับปรุงนโยบายในล าดบั
ต่อไป 
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ภาคผนวก ก 
ISO 27000 family standard 

 

 
 

รูปที่ ก.1 ISO 27000 family standard 

 
ก่อนท่ีจะมาเป็นมาตรฐานสากลน้ี มาตรฐาน ISO 27001 ไดป้รับปรุงมาจากมาตรฐานเดิมท่ี

ช่ือว่า BS 7799 โดยไดพ้ฒันามาจาก BS7799 Part 2 : 2002 โดยถูกน ามาจดัรวมไวใ้นมาตรฐาน
ตระกลู ISO 27000 โดยม ี
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1) ISO 27000 Fundamentals and Vocabulary 
ISO 27000 มีวตัถุประสงคเ์พื่อแสดง ศพัทแ์ละนิยาม (Vocabulary and Definitions) ท่ีใชใ้น

มาตรฐาน นัน่คือ ศพัทบ์ญัญติั (Terminology) ทั้งหลายท่ีใชใ้นมาตรฐานการจดัการดา้นความมัน่คง
ปลอดภยัสารสนเทศ (Information Security Management Standards-ISMS) 
 
2)  ISO 27001 ISMS Requirements  

ก าหนดมาตรฐานท่ีจ  าเป็นของ ISMS ไดแ้ก่ คุณลกัษณะเฉพาะ (Specification) ISO 27001
เป็นมาตรฐานเดียวในตระกลู ISO 27000 ท่ีถกูออกแบบมาส าหรับการตรวจประเมิน(Certification) 
นั่นคือหากองค์กรใดไดจ้ดัท าระบบตามมาตรฐานน้ีครบถว้นตามความตอ้งการท่ีก  าหนดไวแ้ลว้
องค์กรดงักล่าวสามารถยื่นค าขอไปยงัหน่วยงานรับตรวจประเมินระบบ (Certification Body) 
เพ่ือให้เขา้มาด าเนินการตรวจประเมินและรับรองระบบท่ีจดัท าข้ึนได ้การองค์กรหน่ึงไดรั้บการ
รับรองว่าเป็นองคก์รท่ีมีประสิทธิภาพการด าเนินงานในระดบัมาตรฐานสากล(พฒันามาจาก British 
Standard BS 7799 Part 2 ประกาศเป็น ISO/IEC ในปี 2005) 
 
3) ISO 27002 Code of Practice  

ISO 27002 จะเป็นช่ือเรียกใหม่ของ ISO 17799 ซ่ึงเดิมว่า‘’BS 7799 Part1’’เป็นมาตรฐาน
แสดงหลกัปฏิบติัส าหรับ ISM (Code of Practice for Information Security Management) ท่ีอธิบาย
วตัถุประสงคข์องระเบียบวิธีการควบคุมดา้น IS ทั้งหลายอยา่งละเอียดและแสดงรายการวิธีปฏิบติัท่ี
ดีท่ีสุดของการควบคุมความมัน่คงปลอดภยั (Best Practice Security controls) 

 การจดัการความเส่ียงและแผนการเตรียมพร้อมตอ้งค านึงถึงความตอ้งการเฉพาะของแต่ละ
องคก์ร ทั้งน้ีเน่ืองจากวตัถุประสงคใ์นการด าเนินงานและด าเนินกิจกรรมต่าง ๆ ของแต่ละองค์กรมี
ความแตกต่างกนั ดงันั้นการเผชิญกบัปัญหาดา้นความเส่ียงต่อภยัจากอินเทอร์เน็ต หรือไอซีทีในการ
ประกอบธุรกรรมจึงต่างกนั ในการด าเนินโครงการ ISMS จึงตอ้งเร่ิมตน้ดว้ยการประเมินความเส่ียง
ขององค์กร (Risk assessment) ก่อนเสมอ โดยมีเคร่ืองมือคือการบริหารความเส่ียงหรือRisk 
management 

การบริหารความเส่ียงเป็นการบริหารเชิงกลยทุธท่ี์ส าคญัขององคก์รหมายถึงกระบวนการท่ี
มีการด าเนินการอย่างมีระเบียบวิธีในการวิเคราะห์ความเส่ียงท่ีเก่ียวขอ้งกบัภารกิจหรือกิจกรรม              
ต่าง ๆ ขององคก์รเพ่ือใหภ้ารกิจด าเนินไปไดอ้ยา่งเหมาะสม 

การบริหารความเส่ียงเป็นการช้ีระบุและบ าบัดความเส่ียงเพื่อให้ภารกิจสามารถด าเนิน
ต่อไปไดอ้ยา่งต่อเน่ืองและมีประสิทธิภาพโดยการจดัล  าดบัปัญหาต่าง ๆ ท่ีสามารถหรืออาจส่งผล

http://buglive.multiply.com/journal/item/7/7
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ต่อองคก์รการบริหารความเส่ียงท่ีเหมาะสมท าให้เกิดโอกาสส าเร็จสูงสุดในการด าเนินภารกิจและ
ลดโอกาสของความลม้เหลวหรือความไม่แน่นอนท่ีอาจมีข้ึนซ่ึงการบริหารความเส่ียงควรเป็น
กระบวนการท่ีมีการด าเนินการและมีการพฒันาอยู่ตลอดเวลา เพราะเง่ือนไขปัจจยัภายนอกอาจ
เปล่ียนแปลงตลอดเวลา 

ตวัอยา่งมาตรฐานการประเมินความเส่ียงขององคก์รดา้น IS มีหลายฉบบั เช่น 17799:2005
ซ่ึงก  าหนดแนวทางและเคร่ืองมือท่ีจ  าเป็นของมาตรฐาน ซ่ึงจะเป็นกระบวนการจดัการดา้นความ
มัน่คงปลอดภยัสารสนเทศดงัน้ี 

1) นโยบายความมัน่คงปลอดภยัขององคก์ร (Security Policy) 
2) การจดัตั้งองค์กรดา้นความมัน่คงปลอดภยัสารสนเทศ  (Organization of Information 

Security) 
3) การบริหารจดัการทรัพยสิ์น (Asset Management) 
4) ปัจจยัความปลอดภยัทางบุคลากร (Human Resource Security) 
5) ปัจจยัความปลอดภยัทางกายภาพและส่ิงแวดลอ้ม (Physical & Environment Security) 
6) การบริหารจดัการดา้นการส่ือสารและการด าเนินงาน (Communications & Operation 

Management 
7) ปัจจยัความปลอดภยัทางกายภาพและส่ิงแวดลอ้ม (Physical & Environment Security) 
8) การบริหารจดัการดา้นการส่ือสารและการด าเนินงาน (Communications & Operation 

Management) 
9) การควบคุมการเขา้ถึง (Access Control) 
10)การควบคุมการเขา้ถือสิทธ์ิ การพฒันาและดูแลระบบสารสนเทศ (Information Systems 

Acquisition, Development & Maintenance) 
11)การบริหารจัดการเหตุการณ์ความมัน่คงปลอดภัยสารสนเทศ (Information Security 

Incident Management) 
12)การบริหารความต่อเน่ืองของการด าเนินงาน (Business Continuity Management) 
13)การปฏิบติัตามขอ้ก าหนดทางกฎหมายและบทลงโทษของการละเมิดนโยบายดา้นความ

มัน่คงปลอดภยั (Compliance) 
 
 
 
 

http://buglive.multiply.com/journal/item/7/7
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4) ISO 27003 ISMS Implementation Guidelines เป็นแนวทางประยุกต์ใช้มาตรฐาน
(Implementation Guide) 

 
5) ISO 27004 ISM Measurements จะเป็นมาตรฐานการวดั ISM เพื่อท่ีจะช่วยวดัประสิทธิภาพ

หรือประเมินผลการน า ISMS ไปใช ้
 
6) ISO 27005 ISMS Risk Managementเป็นมาตรฐาน’’การบริหารจัดการความเส่ียง

ดา้น IS(Information Security Risk Management’’ ซ่ึงจะมาแทนท่ีมาตรฐานเดิม ไดแ้ก่ ‘’BS 
7799 Part3’’ 

 
7) ISO 27006 ISMS Accreditation Guidelines เป็นแนวทางปฏิบติัส าหรับกระบวนการออก

ใบรับรอง (Certification process) หรือการลงทะเบียน (Registration process) ให้กบัหน่วยงาน
ท่ีเก่ียวขอ้ง (ISMS certification registration bodies 
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ภาคผนวก ข 
การวิเคราะห์ความเส่ียงและการประเมินความเส่ียง (Risk Assessment) 

การประเมินความเส่ียงโดยส่วนมากจะท าการประเมิน และใหค่้าต่าง ๆ ในเชิง Quantitative 
(ปริมาณ) เน่ืองจาก ผลกระทบต่าง ๆ ท่ีอาจเกิดข้ึนต่อขอ้มูลและทรัพยสิ์นขององค์กรนั้น อาจจะ
ก่อใหเ้กิดความเสียหายในดา้นของตวัเงิน ท่ีสามารถวดัไดใ้นเชิง  Quantitative (ปริมาณ) ส่วนการ
ประเมินแบบ Qualitative (คุณภาพ) เช่น ช่ือเสียงและ ภาพลกัษณ์ขององค์กร การเสียโอกาสในเชิง
ธุรกิจ ซ่ึงอาจจะประเมินค่าเป็นตวัเงินไดล้  าบาก หรือไม่สามารถประเมินค่าได ้ดงันั้นโครงงานจึง
เลือกวิธีการประเมินแบบ Quantitative (ปริมาณ) โดยใช ้Risk calculation  

 
ตารางที่ ข.1 ตารางค านวณการประเมินความเส่ียง 
 

 
 

Risk Value = Likelihood * Impact 
Likelihood = โอกาสท่ีจะเกิด 
Impact = ผลกระทบ 
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รูปที่ ข.1 ระดบัความเส่ียง (Degree of risk) 
 

 
 

รูปที่ ข.2 ระดบัโอกาสในการเกิดเหตุการณ์ต่าง ๆ 
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รูปที่ ข.3 ระดบัความรุนแรงของผลกระทบของความเส่ียง 
 

ตารางที่ ข.2 ตารางการประเมินระดบัความเส่ียง 
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ภาคผนวก ค 
การจัดท านโยบายความมั่นคงปลอดภัยให้มีประสิทธิภาพ 

 
โครงสร้างของเอกสารนโยบายตามแนวของมาตรฐาน ISO 27001 
 

 
 

รูปที่ ค.1 โครงสร้างเอกสารนโยบาย 

 
1) Level 1 นโยบาย 

1.1 ก าหนดวตัถุประสงคแ์ละความตอ้งการดา้นความมัน่คงปลอดภยัขององคก์รใน 
ระดบัสูง 

1.2 ไม่จ  าเป็นตอ้งปรับปรุงแกไ้ขบ่อยคร้ัง 
1.3 เน้ือหาเป็นภาพกวา้งเพ่ือความยดืหยุน่ 
1.4 ลงนามโดยผูบ้ริหารระดบัสูง 
1.5 ตอ้งการเอกสารสนบัสนุนในระดบัล่าง ( Level 2,3,4 ) เพื่อใหบ้รรลุวตัถุประสงค ์
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2) Level 1.1 นโยบายย่อย 
2.1 กล่าวถึงการรักษาความมัน่คงปลอดภยัในดา้นใดดา้นหน่ึงแบบเฉพาะเจาะจง 
2.2 มีรายละเอียดมากกว่า Level 1 จึงมีโอกาสเปล่ียนแปลงบ่อย และตอ้งการการ

ทบทวนบ่อยคร้ังมากกว่า 
 
3) Level 2 ขั้นตอนการปฏบิัตงิาน 

3.1 ระบุ ‚ใคร‛ ท่ีตอ้งเป็นผูป้ฏิบติัตามขอ้ก าหนดของนโยบาย 
3.2 ระบุว่าตอ้งปฏิบติั ‚อะไร‛ 
3.3 การปฏิบติันั้นตอ้งกระท า ‚ท่ีไหน‛ 
3.4 และ การปฏิบติันั้นตอ้งกระท า ‚เมื่อไหร่‛ 
3.5 ขั้นตอนการปฏิบติังาน ช่วยใหน้โยบายสามารถบงัคบัใชไ้ดจ้ริง 
3.6 ขั้นตอนการปฏิบติังาน ก  าหนดขั้นตอนท่ีตอ้งท าตามล าดบั ส าหรับงานแต่ละประเภท 
3.7 สามารถใชเ้ป็นเอกสารอา้งอิงในการปฏิบติังานจริงได ้
3.8 ตอ้งไดรั้บการทดสอบ ทบทวน และปรับปรุงบ่อยคร้ัง เพ่ือใหพ้นงังานสามารถ

น าไปใชอ้า้งอิงได ้
ตวัอยา่ง 

- ขั้นตอนปฏิบติังานในการรับมือเหตุละเมิดความมัน่คงปลอดภยั 
- ขั้นตอนปฏิบติังานในการอนุมติัและเพิกถอนสิทธิของระบบสารสนเทศ 
- ขั้นตอนปฏิบติังานในการส ารองขอ้มลู 

 
4) Level 3 วธิีการปฏิบตังิาน 

4.1 ระบุวิธีปฏิบติัว่าตอ้งท า ‚อยา่งไร‛ 
4.2 ใหร้ายระเอียดวิธีการท างานส าหรับงานแต่ละประเภท 
4.3 ตอ้งไดรั้บการทดสอบ ทบทวน และปรับปรุงบ่อยคร้ัง เพ่ือใหพ้นกังานสามารถ

น าไปใชอ้า้งอิงได ้
4.4 สามารถแยกยอ่ยไดเ้ป็น 

4.4.1 วิธีการปฏิบติังาน (Work Instruction) 
4.4.2 มาตรฐาน (Standard) 
4.4.3 แนวปฏิบติั (Guideline) 
4.4.4 รายการปฏิบติั (Checklist) 



51 

 
ตวัอยา่ง 
- วิธีการปฏิบติังานในการลบท าลายขอ้มลูแบบมัน่คงปลอดภยั 
- วิธีการปฏิบติังานในการส ารองค่าการปรับแต่งของระบบสารสนเทศ 

 
มาตรฐาน 

เป็นกฎ ระเบียบ หรือค าสั่ง ท่ีออกโดยผูมี้อ  านาจ ซ่ึงต้องปฏิบัติตามอย่างเคร่งครัดระบุ
ขอ้มูล โดยมีคุณสมบติั กรรมวิธี หรือรายละเอียดของผลลพัธ์ท่ีตอ้งการและตอ้งการการทบทวน
เพ่ือใหม้ัน่ใจว่ามีความเหมาะสม 

ตวัอยา่ง 
- มาตรฐาน Firewall ขององคก์ร 
- มาตรฐานซอฟตแ์วร์ขององคก์ร 
- มาตรฐานการเขา้รหสัขององคก์ร 
- มาตรฐานรหสัผา่นขององคก์ร 

 
แนวปฏิบัต ิ

การใหค้  าแนะน าท่ีดี แต่อาจไม่จ  าเป็นตอ้งปฏิบติัตาม หรือปฏิบติัไม่ครบถว้นก็ได  ้
 
รายการปฏิบัต ิ

ระบุส่ิงท่ีตอ้งปฏิบติั ส าหรับงานประเภทใดประเภทหน่ึง ตอ้งเขียนในลกัษณะขอ้ความสั้น 
และมีการล าดบัความส าคญั เพื่อสามารถใชเ้ป็นเคร่ืองมือในการตรวจสอบหรือทบทวนได ้
อาจใชก้ารบนัทึกขอ้มลูได ้(ใชเ้ป็นแบบฟอร์ม) 

ตวัอยา่ง 
- รายการปฏิบติัเพื่อเปิด-ปิดระบบงานในช่วงวนัหยดุยาว 
- รายการปฏิบติัเพื่อการตรวจสอบภายใน 

 
5) Level 4 แบบฟอร์ม 

5.1 เอกสารรูปแบบมาตรฐานท่ีใชใ้นการบนัทึกข้อมูล หรือผลลพัธ์ของการปฏิบติัตาม
ขอ้ก  าหนดของนโยบาย ขั้นตอนการปฏิบติังาน หรือวิธีการปฏิบติังาน 

5.2 เป็นหลกัฐานในการปฏิบติั 
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       ตวัอยา่ง 
- แบบฟอร์มสญัญาขอ้ตกลงไม่เปิดเผยขอ้มลู 
- บนัทึกการส ารองขอ้มลู 
- บนัทึกการเขา้ปฏิบติังานในศนูยค์อมพิวเตอร์ 
- แบบฟอร์มของใชง้านระบบสารสนเทศ 

วงจรการพฒันานโยบายความมัน่คงปลอดภัย 
 

 
 

รูปที่ ค.2 วงจรการพฒันานโยบายความมัน่คงปลอดภยั 
 

1) เตรียมความพร้อมและบริการจดัการ 
1.1 ต้องทราบว่าอะไรคือปัญหาท่ีต้องได้รับการแก้ไขโดยการพฒันาและประกาศใช้

นโยบาย 
- อา้งอิงจากผล Gap Analysis 
- อา้งอิงจากผลการประเมินความเส่ียง หรือแผนการแกไ้ขความเส่ียง 
- ประเด็นท่ีทราบดีว่าเป็นปัญหาท่ีตอ้งไดรั้บการแกไ้ข 
1.2 ระวงัอยา่ใหมี้การพฒันานโยบายข้ึนมาซ ้าซอ้นกบัท่ีมีอยูเ่ดิม 
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1.3 ก าหนดทีมงานและผูรั้บผดิชอบในการพฒันานโยบาย 
1.4 บางคนเหมาะท่ีจะเป็นผูท้บทวนมากกว่าผูพ้ฒันา 

 
2) เขียนนโยบาย 

2.1 ใชภ้าษาท่ีอ่านเขา้ใจง่าย และกระชบั 
- ทุกคนในองคก์รตอ้งสามารถเขา้ใจได ้
- ระวงัการใชค้  าว่า ‚ควร‛ 
- หากมีการใชค้  ายอ่ หรือศพัทเ์ทคนิค ใหจ้ดัท าเป็นอภิธานศพัท์ 
2.2 พิจารณาจดัท าเอกสารแม่แบบท่ีระบุรูปแบบและขนาดของตวัอกัษร ตลอดจนการจดั

หนา้ของเอกสาร 
 

องค์ประกอบของนโยบาย 
1) วตัถุประสงค ์คือ ระบุวตัถุประสงคห์รือเป้าหมายของนโยบาย 

ตวัอยา่ง 

‚เพ่ือก  าหนดแนวทางในการรักษาความมั่นคงปลอดภัยให้แก่ทรัพย์สินขององค์กร 

โดยเฉพาะอย่างยิ่งทรัพยสิ์นท่ีเป็นข้อมูลส าคัญในการด าเนินธุรกิจโดยการปกป้อง

ทรัพยสิ์นเหล่านั้นใหพ้น้จากภยัคุกคามและความเส่ียง ทั้งจากภายในและภายนอกองค์กร 

ไม่ว่าจะเกิดข้ึนโดยเจตนาหรือไม่ก็ตาม รวมถึงเพื่อลดความเสียหายต่าง ๆ ท่ีอาจเกิดข้ึน

จากเหตุละเมิดความมัน่คงปลอดภยั และเพ่ือรักษาไวซ่ึ้งความสามารถในการด าเนินธุรกิจ

ไดอ้ยา่งต่อเน่ือง‛ 

2) ขอบข่าย คือ ก  าหนดขอบข่ายท่ีนโยบายครอบคลุมถึง เช่น คน ทรัพยสิ์น หรือสถานท่ี 

ตวัอยา่ง 

‚นโยบายน้ีครอบคลุมพนกังานทุกคน ทั้งพนักงานประจ า และพนักงานชัว่คราว รวมถึง 

บริษทัคู่คา้ บุคคลภายนอก และผูใ้หบ้ริการภายนอกท่ีเก่ียวขอ้งทั้งหมด 

3) เน้ือหา คือ เน้ือหาของนโยบาย 
ตวัอยา่ง 
การใชง้านรหสัผา่นอยา่งมัน่คงปลอดภยั 
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- รหสัผา่นถือเป็นขอ้มลูลบั และเป็นหนา้ท่ีของผูใ้ชง้านทุกคนท่ีตอ้งเก็บรักษารหัสผ่าน
อย่างมัน่คงปลอดภยั ห้ามมิให้มีการใชง้าน User account ร่วมกนัหรือให้ผูอ่ื้นเขา้ใช้
งาน User account ของตนโดยเด็ดขาด ทั้งน้ี รวมถึงสมาชิกในครอบครัวเม่ือผูใ้ชง้าน
น างานกลบัไปท าท่ีบา้นดว้ย 

- ผูใ้ชง้านตอ้งรับผดิชอบต่อการกระท าใด ๆ ท่ีกระท าผ่าน User account และรหัสผ่าน
ของตนทั้งหมด 

- ผูใ้ชง้านทุกคนตอ้งไดรั้บการฝึกอบรมเพื่อใหม้ีความรู้และความตระหนกัในการใชง้าน
รหัสผ่านอย่างถูกตอ้ง และรับทราบเทคนิคต่าง ๆ ท่ีใช้ในการหลอกลวงและน าไปสู่
การโจรกรรมขอ้มลู 
 

4) เอกสารสนบัสนุน 
ระบุเอกสารสนับสนุน เช่น นโยบาย ขั้นตอนการปฏิบัติงาน วิธีการปฏิบัติงาน หรือ

แบบฟอร์มท่ีเก่ียวขอ้ง 
 

3) อนุมตันิโยบาย 
3.1 ทบทวนร่างนโยบาย 
- คณะท างาน 
- ผูบ้ริหารระดบักลาง 
- ท่ีปรึกษา 
- ผูบ้ริหารระดบัสูง 
- ผูใ้ชง้าน 
3.2 น าเสนอนโยบายใหผู้อ้นุมติั 
- ผูบ้ริหารระดบัสูง 
- ผูบ้ริหารระดบักลาง 
- บุคคลหรือคณะท างานท่ีไดรั้บมอบหมาย 
 

4) แจกจ่ายนโยบาย 
4.1 สร้างช่องทางในการส่ือสารนโยบายใหม่ หรือท่ีไดรั้บการปรับปรุง 
- อีเมล 
- อินทราเน็ต 
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4.2 ขอ้ก าหนดดา้นความมัน่คงปลอดภยั 
- ใชภ้ายในองคก์รเท่านั้น 
- อ่านอยา่งเดียว 
- ไม่สามารถท าส าเนาหรือพิมพไ์ด ้(ยกเวน้แบบฟอร์ม)  ** 
4.3 ระบุช่ือผูติ้ดต่อเพ่ือสอบถามขอ้มลูเพ่ิมเติม 
 

5) ส่ือสาร/ให้ความรู้เกีย่วกบันโยบาย 
5.1 พนกังานใหม ่

5.1.1 แจง้ใหพ้นกังานใหม่ทราบในวนัปฐมนิเทศ: 
- จดัฝึกอบรม 
- แจกจ่ายเอกสาร 
- วีดีโอประชาสมัพนัธ ์
- ใหพ้นกังานใหม่ลงนามยอมรับการปฏิบติัตามนโยบาย 

5.1.2 ใชร้ะบบสารสนเทศเขา้ช่วย 
- Log-on banner 

5.1.3 อีเมลแ์จง้ 
5.2 พนกังานปัจจุบนั 

5.2.1   ส่ือประชาสมัพนัธต่์าง ๆ เช่น โปสเตอร์ 
5.2.2   จดัฝึกอบรม 

- สมัมนาใหญ่ 
- อบรมกลุ่มยอ่ย 
- Web-based/E-Learning 
- On-the-job 
 

6) บังคบัใช้นโยบาย 
6.1 ประเด็นเร่ืองการบงัคบัใชน้โยบาย 

6.1.1 หากไม่สามารถบงัคบัใชน้โยบายไดจ้ริง 
- ไม่สามารถลดความเส่ียงขององคก์รได ้
- ไม่ผา่นการตรวจรับรองตามมาตรฐาน ISO 27001 

6.1.2 องคก์รตอ้งมีพนกังานเพียงพอท่ีจะควบคุมและติดตามบงัคบัใชน้โยบาย 
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6.1.3 จดัตั้งส่วนงานยอ่ย หรืออยา่งนอ้ยก าหนดใหม้ีบุคคลท่ีท าหนา้ท่ีในการควบคุมและ
ติดตามการบงัคบัใชน้โยบาย 

 
7) ทบทวนและปรับปรุงนโยบายตามรอบระยะเวลาทีเ่หมาะสม 

7.1  ทบทวนและปรับปรุงนโยบายอยา่งสม ่าเสมอ 
7.1.1 ก  าหนดผูรั้บผดิชอบนโยบายแต่ละฉบบั หรืออยา่งนอ้ยก าหนดใหม้ีบุคคลท่ีท าหนา้ท่ี

ในการดูแลนโยบายทั้งหมด 
7.1.2 ก าหนดรอบระยะเวลาในการทบทวน 
7.1.3 จูงใจใหม้ีการเสนอแนะเพื่อปรับปรุงนโยบาย 
7.1.4 จดัเก็บนโยบายเวอร์ชัน่เก่า และบนัทึกประวติัการปรับปรุงเอกสาร 
7.1.5 วดัผลส าเร็จดว้ยการเฝ้าติดตาม และการตรวจสอบ 
 

การด าเนินการให้การจดัท านโยบายและแผนงานประสบความส าเร็จในการน าไปใช้จริง 
แนวทาง 

1) ก าหนดวาระการประชุม เพื่อติดตามผลการด าเนินงาน 
2) ผูบ้ริหารสูงสุดขององคก์รตอ้งคอยติดตามและกระตุน้ 
3) รายงานความคืบหนา้ในการด าเนินงานตามนโยบายอยา่งสม ่าเสมอ 
4) จดัประชุมเพื่อทบทวนการด าเนินงานตามนโยบายและแผนงานของแต่ละฝ่ายเป็นการ

ล่วงหนา้ 
5) ท าการประชาสมัพนัธแ์ละกระตุน้ เตือนใหส้มาชิกในองคก์รเขา้ร่วมกิจกรรมท่ีจดัข้ึนตาม

นโยบายและแผนงานอยา่งต่อเน่ืองและสม ่าเสมอ 
 
การพฒันานโยบายความมัน่คงปลอดภยัให้มปีระสิทธิผล 
นโยบายทีด่ีต้องมคุีณสมบัต ิดังนี ้

1) ตรงจุด (Specific) 
- สามารถแกปั้ญหาขององคก์รได ้

2) วดัผลได ้(Measurable) 
- วดัผลส าเร็จท่ีเป็นรูปธรรมได ้

3) ปฏิบติัได ้(Achievable) 
- จดัท าเอกสารสนบัสนุน และใหเ้คร่ืองมือแก่พนกังานในการปฏิบติัตามนโยบาย 
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4) สมเหตุสมผล 
- สามารถปฏิบติัไดจ้ริง 
- ใหเ้วลาในการบงัคบัใชน้โยบาย 

5) เวลาเหมาะสม (Time based) 
- ระบุเวลาท่ีบงัคบัใช ้
- ระบุเวลาท่ีจะท าการทบทวนและปรับปรุง 
- ระบุเวลาท่ีจะท าการตรวจสอบ 

สรุป 
1) การเขียนนโยบายนั้นไม่ยาก การบงัคบัใชคื้อส่ิงท่ียาก 
2) ผูบ้ริหารมีส่วนส าคญัอยา่งยิง่ในการพฒันาและบงัคบัใชน้โยบายใหมี้ประสิทธิผลและลด

ความเส่ียงขององคก์ร 
3) ใหทุ้กคนมีส่วนร่วมในการพฒันาและทบทวนนโยบาย เพือ่ลดปัญหาในการต่อตา้นหรือ

การละเมิดนโยบาย 
4) นโยบายตอ้งสอดคลอ้งกบัวฒันธรรมองคก์ร 
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ภาคผนวก ง 
รูปถ่ายผลงานสหกิจศึกษาท่ีได้ด าเนินการในห้องศูนย์คอมพวิเตอร์ 

 

 
 

รูปที่ ง.1 ประชุมท า Risk Treatment Plan 
  

 
 

รูปที่ ง.2 จดัวางตูเ้พื่อใส่ Server ส ารอง 
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รูปที่ ง.3 ติดตั้ง Server ส ารอง 
 

 
 

รูปที่ ง.4 การติดตั้งระบบปฏิบติัการ Window Server ในเคร่ือง Server ส ารอง 
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รูปที่ ง.5 การจดัซ้ือ Server 
 

 
 

รูปที่ ง.6 จดัเก็บเทปบนัทึกขอ้มลูใส่ตูล้อ็ค 
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รูปที่ ง.7  วิธีการเก็บขอ้มลูส ารองระหว่างส่งไปใหบ้ริษทัจดัเก็บส่ือบนัทึก 
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ภาคผนวก จ 
รูปถ่ายผลงานสหกิจศึกษา เร่ือง การเดินสาย Cable และติดตั้ง Wireless 

 
1. ตดิตั้งเดินสายเคเบิล้ 

 

 
 

รูปที่ จ.1 เร่ิมเดินสาย Cable เขา้ตึกใหม่   
 

 
 

รูปที่ จ.2 ใส่ปลอกหนาเพ่ือกนัสาย Cable แตก 
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รูปที่ จ.3 ปลอกสาย Cable 
 

 
 

รูปที่ จ.4 น าสายเคเบ้ิลใส่กล่องเพ่ือใชใ้นการเช่ือมต่อ 
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รูปที่ จ.5 ภายในกล่องเช่ือมสาย Cable และพร้อมใชใ้นการเช่ือมต่อ 
 

 
 

รูปที่ จ.6 ติดตั้งตวัส่งสญัญาณ  
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รูปที่ จ.7 ติดตั้งตวัส่งสญัญาณ 
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2. ตดิตั้ง Wireless 

 

 
 

รูปที่ จ.8 เคร่ืองกระจายสญัญาณ Wireless   
 

 
 

รูปที่ จ.9 ติดตั้งเคร่ืองกระจายสญัญาณ Wireless 
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รูปที่ จ.10 ติดตั้งเคร่ืองกระจายสญัญาณ Wireless       
 

 
 

รูปที่ จ.11 ติดตั้งเคร่ืองกระจายสญัญาณ Wireless       
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รูปที่ จ.12ติดตั้งเคร่ืองกระจายสญัญาณ Wireless       
 

 
 

รูปที่ จ.13 ติดตั้งเคร่ืองกระจายสญัญาณ Wireless       
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รูปที่ จ.14 ส่งสญัญาณใหก้บัตวักระจายสญัญาณ  
 

 
 

รูปที่ จ.15 ส่งสญัญาณใหก้บัตวักระจายสญัญาณ  
 



70 

ภาคผนวก ฉ 
ประมวลค าย่อ 

 
CEO  Chief Executives Officer (ประธานบริหาร) 
AMD-C  Assistant Managing Director – Corporate Affairs (ผูช่้วยกรรมการผูจ้ดัการฝ่าย

องคก์รสมัพนัธ)์ 
DMD-R  Deputy Managing Director – Refinery (รองกรรมการผูจ้ดัการฝ่ายโรงกลัน่) 
HR  Human Resource Manager (ผูจ้ดัการฝ่ายทรัพยากรมนุษย)์ 
DMD-B  Deputy Managing Director – Business (รองกรรมการผูจ้ดัการฝ่ายธุรกิจ) 
CP  Corporate Commercial Planning Manager (ผูจ้ดัการฝ่ายวางแผนพาณิชย)์ 
CM  Commercial Manager (ผูจ้ดัการฝ่ายพาณิชย)์ 
PD  Asset Development Manager (ผูจ้ดัการฝ่ายพฒันาสินทรัพย)์ 
AMD-R  Assistant Managing Director – Refinery (ผูช่้วยกรรมการผูจ้ดัการฝ่ายโรงกลัน่) 
SP  Strategic Planning Manager (ผูจ้ดัการฝ่ายวางแผนกลยทุธ)์ 
MF  Operation Manager (ผูจ้ดัการฝ่ายปฏิบติัการ) 
MQ  Product & Quality Manager (ผูจ้ดัการฝ่ายผลิตภณัฑแ์ละคุณภาพ) 
EN  Engineering Manager (ผูจ้ดัการฝ่ายวิศวกรรม) 
TN  Technology Manager Zผูจ้ดัการฝ่ายเทคโนโลย)ี 
SPIS  Strategic Planning of Information Systems Department (แผนกกลยทุธฝ่์าย

เทคโนโลยสีารสนเทศและการส่ือสาร) 
PTTICT  Petroleum Authority of Thailand’s Information and Communication Technology 

Department (แผนกเทคโนโลยสีารสนเทศและการส่ือสารบริษทัการปิโตรเลียม
แห่งประเทศไทย)  
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ประวัติผู้วิจัย 
 
ช่ือ - นามสกุล   นางสาววรรณภา  มงคลกิจจาวงศ ์
 
วนั เดอืน ปีเกดิ   9   พฤศจิกายน   2532 
 
ประวตักิารศึกษา  
ระดบัประถมศึกษา ประถมศึกษาตอนปลาย   พ.ศ. 2544 

   โรงเรียนเรวดี 

ระดบัมธัยมศึกษา มธัยมศึกษาตอนปลาย   พ.ศ. 2550 
โรงเรียนสามเสนวิทยาลยั 

ระดบัอุดมศึกษา  คณะวิศวกรรมศาสตร์ สาขาวิศวกรรมคอมพิวเตอร์   พ.ศ. 2551 

   สถาบนัเทคโนโลยไีทย - ญ่ีปุ่น 

 
ทุนการศึกษา  -ไม่มี- 
 
ประวตักิารฝึกอบรม ISO 27001-ISO27002 ISMS Implementation Training 

ท่ี Thai  Oil Public Company Limited 
 
ผลงานที่ได้รับการตพีมิพ์  -ไม่มี- 
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