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บทสรุป 

  ปัจจุบนัความปลอดภยัทางเทคโนโลยีสารสนเทศเป็นปัจจยัส าคญัอยา่งหน่ึงในการด าเนิน

ธุรกิจ เพราะว่าข้อมูลส าคญันั้นย่อมเป็นความลับและมีค่า จึงเป็นไม่ได้เลยท่ีจะยอมให้ข้อมูล

เหล่านั้นตกไปอยูใ่นมือของผูไ้ม่หวงัดี 

 โครงงานน้ีคือการทดสอบเปรียบเทียบคุณสมบติัผลิตภัณฑ์ค้นหาช่องโหว่ด้านความ

ปลอดภยั 3 ผลิตภณัฑ์ ( Nessus , Nexpose ,OpenVAS ) เพื่อน ามาใช้ในการตดัสินใจของลูกคา้ใน

การซ้ือผลิตภณัฑ์คน้หาช่องโหว่ท่ีจะน าผลิตภณัฑ์ดงักล่าวไปใชค้น้หาช่องโหว่ภายในบริษทัของ

ตนเอง เพื่อท่ีจะได้ท าการป้องกันและแก้ไขระบบได้อย่างสมบูรณ์ โครงงานน้ีท าได้รับ

ประสบการณ์ในการปฏิบติังานจริงในบริษทั ซ่ึงในระหวา่งปฏิบติังานไดมี้โอกาสร่วมกบัพนกังาน

ภายในบริษทั ท าให้ได้รับความรู้ท่ีกวา้งขวางเก่ียวกับด้านความปลอดภยัทางสารสนเทศ ล้วน

แลว้แต่มีประโยชน์ในการปฏิบติังานในอนาคต จากผลการทดสอบเป็นท่ีน่าพอใจต่อลูกคา้เป็นอยา่ง

มาก อีกทั้งยงัสามารถเพิ่มยอดขายของทางบริษทัไดอี้กดว้ย 
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กติตกิรรมประกาศ 

  ในการปฏิบติังานสหกิจศึกษาท่ีบริษทั เอส-เจเนเรชนั จ ากดั เป็นระยะเวลาทั้งส้ิน 4 เดือน

นั้น ไดรั้บความกรุณาและการดูแลจากบุคคลหลายๆท่าน, ไดรั้บเรียนรู้การท างานจริง, และไดรั้บ

ความรู้ต่างๆมากมาย ท าใหก้ารปฏิบติังานคร้ังน้ีส าเร็จลุล่วงไปไดด้ว้ยดี 

 

ขอขอบคุณ คุณพุทธิมงคล บ ารุงพิพฒันพร พนกังานท่ีปรึกษา ซ่ึงใหก้ารดูแลและใหค้  าปรึกษาต่างๆ

ในการท างาน รวมถึงตอบขอ้สงสัยต่างๆอยา่งกระจ่าง พร้อมทั้งแนะน าเทคนิคในการท างาน ซ่ึง

สามารถน าไปใชไ้ดจ้ริง รวมไปถึงพนกังานท่านอ่ืนๆ ท่ีใหก้ารดูแลและตอบขอ้สงสัย รวมถึงเป็นท่ี

ปรึกษาและคอยใหข้อ้มูลในดา้นต่างๆในการท างาน ท าใหก้ารปฏิบติังานสหกิจศึกษาตลอด 4 เดือน

ท่ีผา่นมาเป็นความทรงจ าท่ีน่าประทบัใจ ขอขอบพระคุณทุกท่านไว ้ณ โอกาสน้ีดว้ย 

 

นิติพฒัน์ อานนอ้ย 
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บทที่1 

บทน ำ 

 
1.1 ช่ือและทีต่ั้งของสถำนประกอบกำร 
 ภาษาไทย : บริษทั เอส-เจเนเรชนั จ ากดั 

 ภาษาองักฤษ : S-Generation Co., Ltd. 

 ท่ีอยู ่  : เลขท่ี32/13-14 ชั้น6 อาคารThe Bliss Condo ซอยพหลโยธิน7 (อารีย1์) 

แขวงสามเสนใน เขตพญาไท จงัหวดักรุงเทพมหานคร 10400 

     

    ภำพที ่1.1 สัญลกัษณ์ S-Generation 

      

    ภำพที ่1.2   แผนท่ี S-Generation 
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1.2 ลักษณะธุรกิจของสถำนประกอบกำร หรือกำรให้กำรบริกำรหลักขององค์กร 
 บริษัท เอส-เจเนเรชัน จ ากัด เป็นผู ้น าตัวแทนจัดจ าหน่าย Cybersecurity Solution ใน

ประเทศไทย และกลุ่มประเทศในภูมิภาคอาเซียน อีกทั้งยงัรับรองการเปิดเผยผลิตภณัฑ์สู่บริษทัชั้น

น า, รัฐวสิาหกิจและหน่วยงานรัฐบาล 

 บริษทั เอส-ฟอเรนสิกส์ อินเตอเนชนัแนล จ ากดั เป็นบริษทัสาขาของบริษทัเอส-เจเนเรชนั 

ให้บริการเก่ียวกบักระบวนการสืบสวนสอบสวนความปลอดภยัขอ้มูลดา้นดิจิตอล, บริการให้ดา้น

การท าลายส่ือเก็บขอ้มูลดิจิตอลต่างๆ 

 บริษทั เอส-เจเนเรชนั จ ากดั มีการใหบ้ริการหลกั 2 ประเภท ดงัน้ี 

 1) ผลิตภณัฑ ์ 

  1 . 1 )  Business Enterprise Solution เ ช่ น  Microsoft Share Point ,Microsoft  

 Exchange, Oracle 

  1.2) Security เช่น Firewall, Monitoring, Rapid7, Acunetic, Checkmark, AppScan 

 2) บริการ 

  2.1) Training 

  2.2) Vulnerability Assessment (Penetration Test) 

  2.3) Implementations and Product 

  2.4) Consultant Service 

 บริษทั  เอส-ฟอเรนสิกส์ อินเตอเนชนัแนล จ ากดั มีบริการ ดงัน้ี 

  DMSS (Digital Media Sanitation Service) การท าลายส่ือเก็บขอ้มูลดิจิตอลต่างๆ 

 เช่น ฮาร์ดดิสกไ์ดร์ฟ, ซีดี, ดีวีดี, มีเดียการ์ดต่างๆ 

 

1.2.1 ประวตัิและพนัธกจิ 

1.) THE COMPANY 
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 S-Generation เป็นรู้จกัในประเทศไทยเป็นคร้ังแรกในนามของ Quantiq International เม่ือปี

พ.ศ.2548 ต่อมาไดรั้บเป็นท่ียอมรับอยา่งเป็นทางการอีกคร้ังในนาม S-Generation ในเดือนเมษายน 

พ.ศ.2554 ด้วยวิสัยทศัน์ท่ีจะเป็นผูน้ าตวัแทนจดัจ าหน่าย Cybersecurity Solutionในประเทศไทย

และกลุ่มประเทศภูมิภาคอาเซียน ด้วยความร่วมมือพิเศษจากผูจ้ดัจ  าหน่ายระดับแนวหน้าด้าน 

Security and Digital Forensics เราประสบความส าเร็จในการให้บริการจดทะเบียนกบับริษทัขนาด

กลางและหน่วยงานราชการ เราท างานอย่างใกลชิ้ดเพื่อสนบัสนุนในการผลกัดนัธุรกิจของลูกคา้

และผูจ้ดัจ  าหน่าย 

2.) THE MARKET  

 ในขณะท่ีกระแสของโลกและความท้าทายของโลกมีความซับซ้อนมากข้ึนและความ

ตอ้งการวิธีการแกไ้ขปัญหาท่ีถูกตอ้ง, มีความสามารถระดบัสูงก าลงัเป็นท่ีตอ้งการเป็นอยา่งมาก เรา

มีความมัน่ใจเป็นอย่างมากว่าเราอยู่ในต าแหน่งท่ีดีท่ีมีประโยชน์ในการรับรู้ความตอ้งการและมี

ความมีอิทธิพลในตลาดจะช่วยให้กระจายสินคา้และสร้างความส าเร็จร่วมกนัในประเทศไทยและ

ภูมิภาคอาเซียน 

3.) THE VALUE 

 S-Generation และพนัธมิตร รับรองการเปิดเผยผลิตภณัฑ์สู่บริษทัชั้นน า,รัฐวิสาหกิจ และ

หน่วยงานรัฐบาล ร่วมดว้ยกนักบัความเช่ือถือและรายละเอียดขั้นสูง  ทีมง าน ช่วย เห ลือผลักดัน

ธุรกิจ และเพิ่มมูลค่าท่ีแทจ้ริงใหก้บัสินคา้ท่ีมีความตอ้งการเฉพาะ ดว้ยวธีิการน้ีเรามีความมัน่ใจมาก 

ดว้ยความร่วมมือของเราจะสร้างธุรกิจท่ีดีและเพิ่มมูลค่าใหก้บัทุกฝ่าย 

 

1.2.2 เป้ำหมำย 

 เป้าหมายของ S-Generation คือการก าหนดเป้าหมายและพฒันาคอนเซ็ป “Generation-

After-Next” และความสามารถในการสนบัสนุนและป้องกนัโลกไซเบอร์ S-Generation ไดติ้ดตาม

เป้าหมาย วิจัยและพัฒนาเทคโนโลยีท่ีเก่ียวข้องกับการสกัดกั้ นภัยคุกคามและการโจมตีใน

โครงสร้างพื้นฐานด้านดิจิตอล S-Generation มุ่งเน้นไปท่ีการพัฒนาเทคโนโลยีท่ีสนับสนุน

กฎระเบียบของการด าเนินการข้อมูล  Information Operations (IO), สัญญาณข่าวกรอง Signals 



4 

 

Intelligence (SIGINT) และทุกขั้นตอนของ การด า เ นินงานของระบบเครือข่ายคอมพิว เตอร์  

Computer Network Operations (CNO) 

 

1.3 รูปแบบกำรจัดองค์กรและกำรบริหำรองค์กร  

 

ภำพที ่1.3   ผงัองคก์ร S-Generation Co., Ltd. 

 

ภำพที ่1.4   ผงัองคก์ร S-Forensics International Co., Ltd. 
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1.4 ต ำแหน่งงำนและหน้ำทีท่ีนั่กศึกษำได้รับมอบหมำย 

 ต าแหน่งงาน   : Developer, Asst. System Engineer 

 หนา้ท่ีท่ีไดรั้บมอบหมาย : ออกแบบและพัฒนา Web Application, ออกแบบ  Network 

 Diagram, จัดท าแบบทดสอบเปรียบเทียบคุณสมบัติของผลิตภัณฑ์ ค้นหาช่องโหว ่

 

1.5 พนักงำนทีป่รึกษำ และ ต ำแหน่งของพนักงำนทีป่รึกษำ 

 ช่ือพนกังาน : พุทธิมงคล บ ารุงพิพฒันพร 

 ต าแหน่ง : IT Security Analyst 

 E-mail  : putthimongkol.b@s-generation.com 

 

1.6 ระยะเวลำทีป่ฏบิัติงำน 

 วนัท่ีเร่ิม        : 2 มิถุนายน พ.ศ. 2558 

 วนัท่ีส้ินสุด   : 30 กนัยายน พ.ศ. 2558  

 รวมทั้งสั้น    :  4 เดือน (18 สัปดาห์) 

 

1.7 ทีม่ำและควำมส ำคญัของปัญหำ 

 - เน่ืองจากลูกคา้นั้นตอ้งการท่ีจะซ้ือผลิตภณัฑ์คน้หาช่องโหว่เพื่อท่ีจะน าไปใช้ในการท า 
Vulnerability Assessment ภายในบริษทัของตนเอง แต่ตอ้งการผลิตภณัฑ์ท่ีมีประสิทธิภาพสูงสุด

คุม้ค่าต่อการลงทุนดา้นความปลอดภยั  

 - ลูกคา้ไม่ทราบวา่ผลิตภณัฑ์แต่ละผลิตภณัฑ์ท่ีมีทั้งOpen Source, Licenses นั้นมีคุณสมบติั

และประสิทธิภาพต่างกนัอยา่งไร 
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1.8 วตัถุประสงค์หรือจุดมุ่งหมำยของโครงงำน 

- เพื่อศึกษาและพฒันาความรู้การท างานจากสถานปฏิบติังานจริง 
- เพื่อศึกษากระบวนการวเิคราะห์และประเมินช่องโหวข่องระบบสารสนเทศ 

- เพื่อทดสอบการท างานของ Vulnerability Tools ต่างๆ 
- เพื่อเปรียบเทียบคุณสมบติัและผลลพัธ์ของ Vulnerability Tools ต่างๆ 

- เพื่อน าผลลพัธ์ท่ีไดจ้ากการท างาน น าไปเป็นขอ้มูลส่วนหน่ึงในท่ีจะช่วยใหลู้กคา้ของ

บริษทัสามารถตดัสินใจซ้ือในผลิตภณัฑแ์ละบริการของบริษทั 

 

1.9 ผลที่คำดว่ำจะได้รับจำกกำรปฏิบัติงำนหรือโครงงำนที่ได้รับมอบหมำย  
- สามารถท าการแกไ้ขและป้องกนัช่องโหวใ่นระบบสารสนเทศได ้

 - ได้รับประสบการณ์จากการท างานในสถานประกอบการจริง สามารถท าไปใช้ในการ

ท างานจริงต่อไปในอนาคตได ้

 - เพื่อน าผลการด าเนินการไปใชใ้นการตดัสินใจของลูกคา้ท่ีตอ้งการพฒันาความปลอดภยั

ของระบบ 

  

 



บทที่2 
ทฤษฎแีละเทคโนโลยทีีใ่ช้ในการปฏิบัตงิาน 

 
2.1 ทฤษฎทีีใ่ช้ในการปฏบิัติงาน 
 
2.1.1 ความหมายของ Penetration Test และ Vulnerability Assessment 

 
 Penetration Test (Pen-Test) คือการทดสอบเพื่อหาช่องทางในการเขา้ถึงระบบ (Exploit) ซ่ึง
การเข้าถึงระบบโดยผ่านช่องโหว่ท่ีพบอาจเป็น zero-day ท่ียงัไม่พบการแจ้งเตือนจากผู ้ผลิต 
(Vendor) และการกระท าใดๆท่ีอาจท าให้ผูว้่าจา้งไดท้ราบถึงความเส่ียง เสมือนปฏิบติัการจริงเป็น
Hackerเพื่อเจาะระบบ 
 Vulnerability Assessment (VA) คือการประเมินหาความเส่ียงท่ีเกิดจากช่องโหว่ท่ีคน้พบ 
ตามช่องโหว่ท่ีมีความเส่ียง ซ่ึงส่วนใหญ่แลว้เป็นความเส่ียงท่ีปรากฏต่อสาธารณะแลว้ตาม CVE 
(Common Vulnerabilities and Exposures)  
 การท า Penetration test (การทดสอบเจาะระบบในเชิงลึก) ทั้งท่ีเกิดจากภายนอกระบบและ
ภายในระบบเครือข่ายองค์กร ซ่ึงการท างานประเภทน้ีควรได้รับการอนุญาตจากบริษทั,องค์กรท่ี
ว่าจา้งและมีการท าสัญญาการไม่เผยแพร่ความลบั ซ่ึงตอ้งมีการเตรียมการกบัผูดู้แลระบบบริษทั, 
องค์กรให้ทราบถึงช่วงเวลาในการปฏิบติังานท่ีแน่นอน เพื่อจะไดร้ะบุไดว้่าการโจมตีเกิดจากการ
ทดสอบเจาะระบบจากทีมงานไม่ใช่นกัโจมตีระบบอ่ืนท่ีไม่เก่ียวขอ้งในงาน ซ่ึงส่วนน้ีหากองคก์รมี
ระบบตรวจจบัผูบุ้กรุก IDS (Intrusion Detection System) ไม่วา่เป็นระดบั Network หรือ Host base 
ก็จะเห็นความผิดปกติท่ีเกิดจากการท าการประเมินความเส่ียงได้จาก Log ท่ีเกิดข้ึนบนอุปกรณ์ 
 การท า Penetration test และ Vulnerability Assessment มีขั้นตอนเป็นดงัน้ี 
 
 2.1.1.1. การท า Penetration Test จากภายนอกระบบเครือข่ายองค์กร (Black Box) 
 การใชเ้คร่ืองคอมพิวเตอร์จ าลองเป็นนกัโจมตีระบบเพื่อหาทางเขา้สู่ระบบเครือข่ายองคก์ร
ท่ีใหท้  าการประเมินความเส่ียง โดยมีขั้นตอนดงัน้ี 
 1. ส ารวจ 
 ตรวจหาเครือข่ายเป้าหมายในการปฏิบติังาน เช่นบริษทั XYZ ตอ้งการท า Penetration Test 
เพื่อดูวา่เครือข่ายองคก์รบริษทัมีช่องทางใดท่ีเป็นช่องโหว่และมีโอกาสท่ีถูกโจมตีจากภายนอกได ้
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 การคน้หาขอ้มูลบริษทั XYZ กบัช่องทางการเช่ือมต่ออินเตอร์เน็ต โดยใชเ้คร่ืองสาธารณะ 
และซอฟตแ์วร์ในการคน้หาขอ้มูล ซ่ึงประกอบดว้ยการคน้หาช่องทางสาธารณะไดแ้ก่การท า whois 
ช่ือ Domain name ของบริษทั XYZ ท่ีท าการเปิดขอ้มูลในสาธารณะเช่น เวบ็ไซตบ์ริษทั อีเมลบ์ริษทั 
เป็นต้น ส่ิงท่ีได้ตรงน้ีคือเราจะทราบถึง รายช่ือผูจ้ดทะเบียนช่ือเว็บไซต์ของบริษทั ท่ีอยู่ เบอร์
โทรศพัทท่ี์ใชใ้นการติดต่อ วนัหมดอายขุอง domain เวบ็ไซตบ์ริษทันั้นได ้วธีิอาจจะไม่ไดรั้บขอ้มูล
ทั้งหมดเน่ืองจากปัจจุบนัไดมี้การปิดขอ้มูลช่ือผูจ้ดทะเบียนเวบ็ไซตแ์ละขอ้มูลอีเมลใ์นการติดต่อได ้
 ผลลพัธ์ท่ีไดจ้ากการคน้หาขอ้มูลสาธารณะนั้น คือ รายช่ืออีเมล์ของผูจ้ดทะเบียนเวบ็ไซต์ 
เพื่อใช้ในการคน้หาขอ้มูลบริษทั XYZ ยงัสามารถใช้เคร่ืองมือในการเรียกใช้บริการ DNS ท่ีผูจ้ด
ทะเบียนเวบ็ไซต์นั้นไดเ้ช่น DNS เช่ือมโยงไปยงัท่ีใด ฝากไวก้บั ISP หรือตั้ง DNS Server เอง ซ่ึง
ส่วนน้ีจะสามารถค้นหาช่องโหว่ท่ีเก่ียวข้องกับการใช้บริการ DNS Server ได้โดยตรวจสอบหา 
Zone Transfer เพื่อดูความสัมพนัธ์อ่ืนจากช่ือ domain อ่ืนท่ีพบ เช่น www.xyz.com พบวา่มี DNS ท่ี
เก่ียวขอ้งคือ mail.xyz.com , ns1.xyz.com , ns2.xyz.com เป็นตน้ ก็จะท าให้เคร่ืองเป้าหมายท่ีเราจะ
ท าการ Penetration Test เพิ่มช่องทางการเขา้ถึงไดถึ้ง 3 เคร่ืองจากในตวัอยา่งน้ี  
 - ในการใช้ขอ้มูลสาธารณะนั้นยงัมีอีกหลายวิธี เช่นตรวจสอบสถานะ Link ของเวบ็ไซต์ 
เพื่อดูความสัมพนัธ์ของข้อมูล , ตรวจสอบหา e-mail ของ domain จากเคร่ืองมือค้นหา (search 
engine) เพื่อดูพฤติกรรมการใชข้อ้มูลองคก์ร ในกรณีก็คน้หาค าวา่ @xzy.com เพื่อวา่จะเขา้ถึงระบบ
จาก e-mail พนกังานในองคก์รไดอี้กทาง ซ่ึงหากท า Penetration Test ควรจะแจง้ให้บริษทัรับทราบ
ถึงวธีิการดงักล่าวดว้ย ไม่เช่นนั้นอาจผดิตามกฎหมายคอมพิวเตอร์ฯไดห้ากมีการตรวจสอบพบ 
 
 ส ารวจช่องทางการเขา้ถึงเครือข่ายองคก์ร โดยวิธีการน้ีต่อยอดจากการแบบแรก ซ่ึงเนน้ไป
ทางการค้นหาเส้นทางการเดินทางของข้อมูล (Route) ของบริษทั XYZ เพื่อออกสู่อินเตอร์เน็ต
ภายนอก หากพบว่าช่วง IP Address ท่ีเป็น Public IP ของบริษทันั้นท่ีค่ามาจาก ISP ก็จะท าให้มี
ช่องทางการเขา้ถึงมากข้ึนจากเดิม ซ่ึงจะท าให้นักโจมตีระบบสามารถใช้เทคนิคการตรวจสอบ
ไดม้ากข้ึนเช่นการท า DDoS/DoS กบัช่วง IP ท่ีบริษทัไดรั้บมา เป็นตน้ 
  
 2. ตรวจสอบ 
 เม่ือท าการรวบรวมขอ้มูลท่ีไดม้าจากขั้นตอนส ารวจนั้น ก็จะท าการวาดรูปความสัมพนัธ์
เครือข่ายองคก์รออกมาพร้อมก าหนดจุดท่ีท าการตรวจสอบข้ึน การตรวจสอบจะใช ้check list ตาม
มาตรฐาน หรือใชเ้คร่ืองมือในการตรวจสอบ ในกรณีน้ีเป็นการท า Penetration test จากภายนอก ส่ิง
ท่ีตรวจสอบไดแ้ก่ 
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 1.) Information leak จากขั้นตอนท่ีหน่ึง เช่น รายช่ือผูจ้ดทะเบียนเวบ็ไซต์, e-mail, รายช่ือ 
DNS ท่ีมีความสัมพนัธ์กบับริษทั, ขอ้มูลร่ัวจากการใชง้านอินเตอร์เน็ตไดแ้ก่ e-mail พนกังานในการ
โพสขอ้มูล, Link ของเวบ็ไซตบ์ริษทัท่ีท าใหไ้ดข้อ้มูลอ่ืนๆ เป็นตน้ 
 2.) Web Application checklist ตรวจสอบช่องโหว่ท่ีพบจากเว็บไซต์ www.xyz.com ว่ามี
ช่องโหวใ่นการเขา้ถึงระบบผา่น Web application จากมาตรฐาน OWASP เป็นตน้ 
 3.) DNS server checklist ตรวจสอบค่า Domain name server ท่ีแสดงขอ้มูลสาธารณะ 
 4.) E-mail Server checklist ตรวจสอบค่าการใชง้าน E-mail server ท่ีแสดงขอ้มูลสาธารณะ 
เช่นกรณีท่ี บริษทั XYZ จดัท า Mail server เองข้ึนการตรวจสอบจะตรวจวา่ Mail server ของบริษทั
นั้นจะมีโอกาสจดหมายขยะจะเขา้ถึงไดห้รือไม่ เป็นตน้ 
 5.) Network Topology checklist ตรวจสอบการเช่ือมต่ออินเตอร์เน็ตบริษทั เส้นทางการ 
Route ของขอ้มูล , จ  านวน Link ของ ISP ท่ีบริษทั XYZ ใช้บริการ ส่วนน้ีจะเน้นไปท่ีการทดสอบ 
DDoS/DoS วา่ทางบริษทั XYZ มีการควบคุมการโจมตีชนิดน้ีไดห้รือไม่ ซ่ึงจะแสดงใหเ้ห็นถึงความ
พร้อมโครงสร้างเครือข่าย (Network) ของบริษทัวา่ไดมี้การจดัเตรียมเทคโนโลยีดา้นความปลอดภยั
ครบถว้นในส่วน Perimeter network เช่นไดมี้การจดัท า ACL (Access Control List) ค่า Blacklist ใน
อุปกรณ์ Router หรือ Firewall , มีอุปกรณ์ Firewall ท่ี ป้องกันทางเครือข่ายในระดับ stateful 
inspection หรือไม่ เป็นตน้ 
 6.) ตรวจสอบ Port services จากข้อมูลในขั้นตอนส ารวจ เช่น พบว่า IP Address ของ
เว็บไซต์บริษทั , e-mail , DNS server, Router ก็ท าการตรวจสอบว่ามี Port services อะไรท่ีท าการ
เปิดไวเ้พื่อจะท าการขยายผลต่อในขั้นตอนต่อไป 
 
 3. วเิคราะห์ 
 เม่ือท าการตรวจสอบจากการส ารวจและตรวจสอบ ภายนอกเครือข่ายองคก์รแลว้น าขอ้มูล
เหล่านั้นมาท าการวิเคราะห์เพื่อศึกษาว่าพบช่องโหว่และการเขา้ถึงขอ้มูล เช่น จากการตรวจสอบ 
Port services พบว่ามีการเปิด Port ท่ีมีช่องโหว่และสามารถเขา้ถึงระบบจากภายนอกได ้ผ่านการ
ใหบ้ริการ Web server port 80 ช่องโหวท่ี่พบคือ มีการใช ้Web server version เก่าและมี tools ในการ
เขา้ถึงระบบ (Exploit) ผา่นช่องโหวน้ี่ได ้หรือ ใน Web server เปิด port 1433 เป็นการเปิด port SQL 
server เ ป็ น  Data base บน เค ร่ื อ ง  Web server และ มี  exploit ท่ี เ ข้ า ถึ ง ร ะบบได้  เ ป็ นต้น 
ในขั้นตอนวิเคราะห์จะลงรายละเอียดถึงการเขา้ถึงระบบจากภายนอก เป็นส่วนๆจากขั้นตอนส ารวจ
และตรวจสอบ เช่น ส่วนของ Web server , ส่วนของ E-mail Server , ส่วนของ DNS server และ
ส่วนของ Router เป็นตน้ 
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 4. ประเมิน 
 หรือเรียกวา่ Vulnerability Assessment เม่ือท าการวเิคราะห์ถึงช่องโหวท่ี่พบแลว้ ถึงขั้นตอน
สุดทา้ยคือการประเมิน ว่าช่องโหว่ท่ีพบนั้นมีความเส่ียงและมีผลกระทบต่อธุรกิจองค์กรอย่างไร 
ส่ ว น ใ ห ญ่ เ ป็ น เ อ ก ส า ร ก า ร แ น ะ น า แ ล ะ ก า ร ปิ ด ช่ อ ง โ ห ว่ ท่ี พ บ 
 สูตรการหาค่าความเส่ียงต่อธุรกิจองคก์ร Risk = Vulnerability x Threat หรือบา้งคร้ังอาจจะ
เห็นเป็นสูตร Risk = Vulnerability x Threat x cost  
 ก า ร ป ร ะ เ มิ น ค ว า ม เ ส่ี ย ง  ( Risk Assessment) ส า ม า ร ถ ม อ ง ไ ด้  2 แ บ บ คื อ 
 -ด้านมหาภาคภาพรวมองค์กร ท่ีต้องดูถึง 3P คือ Vulnerability คน กระบวนการ และ
เทคโนโลย ีThreat จากคน กระบวนการและเทคโนโลยี 
 -ด้านจุลภาคคือทางด้านเทคนิคอย่างเดียว คือมอง Vulnerability และ Threat เฉพาะทาง
เทคโนโลยี ไม่มองแบบครบ 3P คือการประเมินหาความเส่ียงจาก ค่าความเส่ียง (Risk)ท่ีพบ จะเกิด
จาก ช่องโหว่ท่ีพบ (Vulnerability) คูณกบัค่าภยัคุกคาม (Threat) ลกัษณะภยัคุกคามท่ีพบก็มีความ
เส่ียงสูง กลาง และต ่า ซ่ึงส่วนน้ีข้ึนอยูรู่ปแบบผูท้  าเอกสารวา่จะจดัท าค่าการประเมินความเส่ียงจาก
อุปกรณ์หรือเคร่ืองมือในตรวจวเิคราะห์ (Tools) มาสรุปความเส่ียง สูง กลาง และต ่า ก็ได ้และ จดัท า
ค่าดชันีช้ีวดัความเส่ียงท่ีมีผลกระทบต่อธุรกิจทางดา้นเทคนิค ซ่ึงเอกสารในผลลพัธ์ของแต่ละบริษทั
ท่ีจดัท าอาจจะมีรูปแบบท่ีแตกต่างกนัไดเ้ช่นกนั 
 
 2.1.1.2. การท า Penetration test ภายในองค์กรเชิงลกึ (White Box) 
 เป้าหมายในการท า Penetration Test ภายในคือการทดสอบหาช่องโหวท่ี่พบจากการใชง้าน
ไอซีทีในองคก์รเพื่อประเมินช่องโหวแ่ละท าการปิดกั้นช่องโหวท่ี่คน้พบข้ึนเพื่อไม่เกิดปัญหาข้ึนใน
ระยะยาว มีขั้นตอนการท างานดงัน้ี 
 
 1. ส ารวจ  
 ส ารวจผงัโครงสร้างงานได้ไอซีทีขององค์กร , แผนผงัระบบเครือข่าย, ประเภทอุปกรณ์
ประกอบดว้ย 
 1.) Network Device ได้แก่ จ  านวนอุปกรณ์ Router , อุปกรณ์ Switch, อุปกรณ์ Firewall, 
Network Load balacing, Network VPN, Bandwidth management, อุปกรณ์ NetworkIDS/IP ซ่ึงตอ้ง
บอกต าแหน่ง (Perimeter zone , DMZ zone) และค่า IP Address เป็นตน้ 
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 2.) เคร่ืองแม่ข่าย (Server) ได้แก่ Web Server, Mail Server , DNS Server ภายใน, Proxy 
Server, Authentication Server, ERP Server ซ่ึงตอ้งบอกต าแหน่ง (DMZ zone) และค่า IP Address 
เป็นตน้ 
 3.) เคร่ืองลูกข่าย (Client) ไดแ้ก่ ระบบปฏิบติัการท่ีใชง้านไดแ้ก่ Window XP , Linux อ่ืนๆ 
ตอ้งบอกต าแหน่ง (VLAN) และค่า IP Address เป็นตน้ 
 
 2. ตรวจสอบ 
 ตรวจสอบตามมาตรฐาน Security Checklist ดงัน้ี 
 1.) ตรวจสอบความมัน่คงปลอดภยัตามมาตรฐานของ อุปกรณ์ Network Devices ได้แก่ 
Security Checklist Router , Firewall , IDS/IPS เป็นตน้ 
 2.) ตรวจสอบความมั่นคงปลอดภัยตามมาตรฐานของ เคร่ืองแม่ข่าย (Server) ได้แก่ 
Security Checklist Windows 2000 server , 2003 server , Linux Server เป็นตน้ 
 3.) ตรวจสอบความมัน่คงปลอดภยัตามมาตรฐานของ เคร่ืองลูกข่าย (Client) ไดแ้ก่ Security 
Checklist การใช้ง าน เค ร่ื องคอมพิ ว เตอ ร์ในองค์ก รตามมาตรฐาน  ISO27001 เ ป็นต้น 
 ซ่ึงในส่วน security checklist นั้นผูป้ฏิบติังานสามารถน าขอ้มูลจาก NIST , NSA หรือ Thai-
cert ในเอกสารตรวจสอบในแต่ละส่วนได ้
 
 3. วเิคราะห์  
 การวิเคราะห์ช่องโหว่ท่ีพบจากการส ารวจและตรวจสอบในการวิเคราะห์น้ีสามารถใช้
อุปกรณ์ หรือ เคร่ืองมือในการประเมินความเส่ียงเพื่อตรวจหาความผิดปกติและช่องโหวท่ี่พบตาม
อุปกรณ์เครือข่าย (Network Devices) และเคร่ืองแม่ข่าย (Server) ท่ีส าคญัได ้การใชเ้คร่ืองมือในการ
ประเมินความเส่ียง ส่ิงท่ีควรตรวจสอบใหม้ากข้ึนไดแ้ก่ 
 1 . )  ก า ร วิ เ ค ร า ะ ห์ ใ น ร ะ ดั บ เ ค รื อ ข่ า ย ค อ ม พิ ว เ ต อ ร์  ( Network Analysis) 
  - ปริมาณการใช้งาน Bandwidth ของระบบเครือข่าย ทั้งขอ้มูลขาเขา้และขาออก 
  - ปริมาณ Throughput ของระบบเครือข่ายทั้ งขาเข้าและขาออก แยกตาม 
 Application Protocol ท่ีส าคัญ ด้วยเน่ืองจากจะช่วยตรวจสอบถึงการใช้งานอันไม่พึ่ ง
 ประสงค์ของ User ในองค์กร ว่ามีการแพร่ระบาดไวรัสคอมพิวเตอร์ , เคร่ือง User เป็น 
 Botnet , การส่งขอ้มูลขยะ (spam) หรือมีพฤติกรรมท่ีผิดต่อนโยบายบริษทัหรือไม่อีกดว้ย 
 ซ่ึงในส่วนน้ีจะสามารถน าไปวิเคราะห์เป็นค่าภัยคุกคามในองค์กร ท่ีใช้ประกอบกับ
 ขั้นตอนสุดทา้ยคือการประเมินไดต่้อไป 
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 2.) ก า ร วิ เ ค ร า ะ ห์ ใ น ร ะ ดั บ อุ ป ก ร ณ์ เ ค รื อ ข่ า ย แ ล ะ เ ค ร่ื อ ง แ ม่ ข่ า ย ท่ี ส า คั ญ 
  - ท าการใช้เคร่ืองมือประเมินความเส่ียงเพื่อตรวจดู Port Services ท่ีอุปกรณ์
 เครือข่าย และ เคร่ืองแม่ข่ายท่ีส าคญัเปิดอยู ่
  - วิเคราะห์ช่องโหวจ่ากการใชเ้คร่ืองมือหลงัจากตรวจ Port Services แลว้จะพบวา่ 
 Services ท่ีท  าการใชง้านอยูบ่นอุปกรณ์เครือข่ายและเคร่ืองแม่ข่ายท่ีส าคญั นั้นมีการเปิดใช้
 งานอยู่ นั้นมีความช่องโหว่ท่ีเป็นภยัรุนแรงหรือไม่ เช่น เปิด Port services 80 TCP เป็น 
 Application Protocol ของ HTTP ซ่ึงในน้ีประกอบดว้ย Web Server ท่ีใชง้านอยูท่ี่เป็น IIS , 
 Apache , หรืออ่ืนๆ ซ่ึงหากเป็น Version ท่ีมีช่องโหว่ หรือมี code exploit ท่ีสามารถส่ง 
 command หรือ script จากทางไกลและสามารถยดึครองเคร่ืองนั้นไดก้็จะถือวา่เป็นระดบัภยั
 คุกคามท่ีรุนแรง เป็นตน้ 
  - วิเคราะห์หา Security Patch ท่ีอพัเดทล่าสุดเพื่อเสริมสร้างความมัน่คงปลอดภยั
 ให้กบัอุปกรณ์เครือข่าย และ แม่ข่ายท่ีส าคญั โดยทั้งน้ีควรท าการเตรียมแผนทดสอบถึง
 ผลกระทบก่อนการอพัเดท Security Patch ก่อน 
 
 4. ประเมิน 
 ขั้นตอนน้ีจะเป็นการสรุปผลความเส่ียงท่ีพบจากขั้นตอนท่ีผา่นมา โดยท าเป็นค่าดชันีช้ีวดั
ความเส่ียง และผลการปฏิบติังาน รวมถึงแนวทางในการปิดกั้นส่วนท่ีเป็นช่องโหว่ (Hardening) 
และป้องกนัในระยะยาว ซ่ึงในส่วนน้ีจะเนน้ไปทางการท ารายงานผลในรูปแบบเอกสาร ขยายความ
ค่าดชันีช้ีวดัความเส่ียงเกิดจาก Risk = Vulnerability x Threat ค่าความเส่ียงท่ีประเมินได ้ข้ึนอยู่กบั
นโยบายขององคก์รดว้ย หากดูแลว้ไม่กระทบกบัธุรกิจมากค่าความเส่ียงนั้นก็จะแปรผนัไปกบัการ
ประเมินความเส่ียงของผูป้ฏิบติังาน (Penetration Tester) ซ่ึงในแต่ละท่ีอาจมีค่าการประเมินไม่ท่ี
เหมือนกนั เช่น ในกรณีท่ีพบว่า พบช่องโหว่ Web Server ท่ีระบบ IIS 6.0 ท่ียงัไม่ไดอ้พัเดท Patch 
security เม่ือประเมินแลว้ว่า Web Server นั้นไม่สามารถเขา้ถึงได้จากอินเตอร์เน็ต และเป็นเคร่ือง
เฉพาะในแผนกใดแผนกหน่ึงดงันั้นระดบัความส าคญัท่ีเป็นภยัคุกคามท่ีรุนแรงก็จะน้อยกว่าเคร่ือง 
Web Server ท่ีเผยแพร่ขอ้มูลสาธารณะ (Public IP)ได ้เป็นตน้ ซ่ึงค่าดชันีช้ีวดัส่วนน้ีข้ึนกบัผูป้ฏิบติั 
งานในการท า Penetration Test และประสบการณ์ รวมถึงความเช่ียวชาญของบุคคลนั้นในการ
ประเมิน บางคร้ังการให้บริษทัต่างท่ีกันมาประเมินหาความเส่ียง อาจมีค่ารายงานผลไม่เท่ากัน 
ข้ึนอยูก่บัทีมปฏิบติังาน 
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2.1.2 มาตรฐานOWASP (Open Web Application Security Project) 

 
 ความรู้เก่ียวกบัความปลอดภยัของ Web Application 
 OWASP TOP 10 ปรับปรุงทุกๆ 3 ปี ปรับปรุงล่าสุด ปี 2013 

 
 1.) Injection  
 โจมตีโดยใช้วิธีการส่งขอ้มูลผ่านแอปพลิเคชัน่ โดยขอ้มูลท่ีใช้นั้นเป็นการแทรกแซงการ
ประมวลต่างๆ ภายในแอปพลิเคชัน่ ไม่ว่าจะดว้ยการใชค้  าสั่ง SQL เพื่อขโมยขอ้มูลหรือก่อให้เกิด
ความเสียหายของขอ้มูล วธีิการป้องกนัเบ้ืองตน้ 
 SQL Injection – ป้องกนัโดยหลีกเล่ียงการประมวลผลโดยใช้ค  าสั่ง SQL ท่ีมาจากการต่อ
ค าสั่งกบัพารามิเตอร์ต่างๆ (string concatenation) 
 
 2.) Broken Authentication and Session Management 
 ฟังก์ชนัแอปพลิเคชนัเก่ียวขอ้งกบัการตรวจสอบสิทธิและการจดัการ session ท่ีพฒันามา
อย่างไม่ถูกตอ้ง จะท าให้ผูโ้จมตีสามารถยึดรหัสผ่าน คีย ์หรือ session tokens หรือหลอกระบบมี
ขอ้มูลส่วนตวัของผูใ้ช้คนอ่ืน การป้องกนัขอ้มูลท่ีใช้ระบุตวัตนของผูใ้ช้งาน และการจดัการหรือ
เขา้ถึงขอ้มูล Session ท่ีไม่ถูกตอ้ง น ามาซ่ึงช่องโหวไ่ด ้วธีิป้องกนัเบ้ืองตน้ 
 ท าการเขา้รหสั และก าหนดรูปแบบท่ีคาดเดาไดย้ากกบัขอ้มูลท่ีมีความส าคญั เช่น รหสัผา่น, 
เลขท่ีบญัชี เป็นตน้ 
 ห้ามแสดง Session ID ให้ผูใ้ช้เห็น ไม่ว่ากรณีใดๆ และควรมีการก าหนด Timeout ของ 
Session ID ดว้ย 
 
 3.) Cross-Site Scripting (XSS) 
 การเปิดช่องโหวใ่ห้แฮกเกอร์บนัทึกขอ้มูลท่ีแทรกแซงการท างานของ Browser เขา้สู่ระบบ
ได ้ไม่ว่าจะเป็นขอ้มูลในรูปแบบแท็ก script ต่างๆ และเม่ือมีการน าไปแสดงผลบน Browser ของ
ผูใ้ชง้าน อาจจะถูกขโมยขอ้มูลระบุตวัตนท่ีส าคญัต่างๆ ได ้วธีิป้องกนัเบ้ืองตน้ 
 - ให้มีการตรวจสอบขอ้มูลท่ีบนัทึกผ่านเว็บไซต์ทุกคร้ัง เช่นไม่อนุญาตให้ใช้แท็กท่ีเป็น
อนัตราย เช่น script tag เป็นตน้ 
 - ตรวจสอบลกัษณะของขอ้มูลต่างๆ วา่เป็นไปตามรูปแบบท่ีก าหนด 
 - หากเล่ียงอกัขระพิเศษบางอยา่งไม่ได ้ใหใ้ช ้HTML Encoding ก่อนน าไปเก็บหรือใชง้าน 



14 
 

 
 4.) Insecure Direct Object References 
 ช่องโหว่ในเร่ืองของการปล่อยให้เขา้ถึงทรัพยากรของระบบต่างๆ เช่นไฟล์ โฟลเดอร์ 
รวมถึงไปถึงขอ้มูลบนฐานขอ้มูลท่ีผูใ้ชไ้ม่มีสิทธ์ิเขา้ถึงได ้วธีิป้องกนัเบ้ืองตน้ 
 - การพฒันาแอพพลิเคชัน่ จ  าเป็นตอ้งค านึงถึงเร่ืองการก าหนดสิทธ์ิในการเขา้ถึงทรัพยากร
ท่ีส าคญั 
   
 5.) Security Misconfiguration 
 ช่องโหวท่ี่เกิดจากการตั้งค่าของระบบปฏิบติัการ แอพพลิเคชัน่ ฐานขอ้มูล รวมถึงนโยบาย
ในการใชง้านท่ีหละหลวม วธีิการป้องกนัเบ้ืองตน้ 
 - หมัน่อพัเดท patch ของซอฟตแ์วร์ท่ีใชอ้ยา่งสม ่าเสมอ 
 - ก าหนดสิทธ์ิการใช้งานของทรัพยากรต่างๆ บนเคร่ืองเซิร์ฟเวอร์ เปิดพอร์ตท่ีจ าเป็น
ส าหรับแอพพลิเคชัน่เท่านั้น 
 - ไม่แสดงขอ้ผดิพลาดในการท างานของระบบใหผู้ใ้ชง้านทราบ โดยตั้งค่าท่ีแอพพลิเคชัน่ 
 - ก าหนดใหมี้การเปล่ียนรหสัผา่นอยูเ่สมอ 
  
 6.) Sensitive Data Expose 
 ช่องโหว่จากการป้องกันข้อมูลส าคัญต่างๆ ไม่เพียงพอ เช่นรหัสผ่าน เลขประจ าตัว
ประชาชน หมายเลขบตัรเครดิต เป็นตน้ วธีิการป้องกนัเบ้ืองตน้ 
 - เขา้รหสัในการจดัเก็บขอ้มูลท่ีมีความส าคญัทั้งหมด 
 - ใหอ้ลักอริทึมและคียใ์นการเขา้รหสัท่ีแขง็แรง 
 - ปิดการใชง้าน Auto Complete กบัขอ้มูลท่ีมีความส าคญั 
 - ติดตั้ง SSL กบัเวบ็ไซต ์เพื่อป้องกนัการแฮกขอ้มูลผา่น Network Traffic 
 
 7.) Missing Function Level Access Control 
 ช่องโหว่ท่ีเกิดการควบคุมสิทธ์ิการใช้งานฟังก์ชัน หรือฟีเจอร์ของระบบ เฉพาะการ
แสดงผลหรือซ่อนบน UI เท่านั้น วธีิการป้องกนัเบ้ืองตน้ 
 - ตรวจสอบการเขา้ถึงฟังกช์นั หรือฟีเจอร์ จากการประมวลผลบนเซิร์ฟเวอร์ดว้ย 
 - จดัเก็บ Audit log การเขา้ถึงฟังกช์นั หรือฟีเจอร์ท่ีผดิปกติ เพื่อใชต้รวจสอบยอ้นหลงัได ้
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 8.) Cross-Site Request Forgery (CSRF) 
 เป็นวิธีการหลอกผูใ้ชง้านหรือเหยื่อเขา้เวบ็ไซตข์องแฮกเกอร์ หากผูใ้ชง้านมีการ login ไป
ยงัเวบ็ไซตส์ าหรับท าธุรกรรมต่างๆ ไว ้เช่น บริการทางอิเลคทรอนิคส์ของธนาคาร เวบ็ไซตข์องแฮก
เกอร์จะส่ง Request ไปยงัเว็บไซต์ปลายทางเพื่อท าธุรกรรมหรือประมวลผลต่างๆ โดยเว็บไซต์
ปลายทางเขา้ใจวา่เป็นผูใ้ชง้านจริง วธีิการป้องกนัเบ้ืองตน้ 
 - ควรแทรกค่า token ต่างๆ ใน Hidden Field ใน Body ไปกบั HTTP Request โดยหา้มแสดง
ส่ิงเหล่าน้ีบน URL 
 - ควรมีการป้องกนั HTTP Request จาก URL หรือ Domain อ่ืน 
 - อาจมีการใหร้ะบุ CAPTCHA เพื่อตรวจสอบซ ้ าอีกคร้ัง 
 
 9.) Using Components with Known Vulnerabilities 
 การน า Components หรือ Libraries ท่ีมีช่องโหว่มาใช้กบัแอพพลิเคชัน่ของเรา ก็จะส่งผล
ใหแ้อพพลิเคชัน่มีช่องโหวต่ามไปดว้ย วธีิการป้องกนัเบ้ืองตน้ 
 - หมัน่ตรวจสอบเวอร์ชนัของ Components หรือ Libraries ท่ีน ามาใช ้และมีการตรวจสอบ
ความปลอดภยัใหค้รบถว้นทุกคร้ังท่ีตอ้งการน ามาใชง้าน 
 
 10.) Unvalidated Redirects and Forwards 
 เว็บแอพพลิเคชั่นมีการ redirect หรือ forward ไปยงัเว็บไซต์อ่ืน โดยไม่มีการตรวจสอบ
เสียก่อน ซ่ึงอาจถูกโจมตีโดยพาผูใ้ช้งานไปยงัเว็บไซต์ท่ีมลัแวร์ หรือส่งไปยงัหน้าเว็บไซต์ท่ีไม่
อนุญาตใหเ้ขา้ถึงได ้วธีิการป้องกนัเบ้ืองตน้ 
 - หลีกเล่ียงการ redirect หรือ forward ไปยงัเวบ็ไซตท่ี์ไม่เก่ียวขอ้งกบัแอพพลิเคชัน่ 
 - หากเล่ียงไม่ได ้ให้ก าหนดและควบคุมเวบ็ไซตท่ี์อนุญาตให้ redirect หรือ forward ไปได้
เท่านั้น 
 
2.1.3 มาตราฐานการก าหนดช่ือช่องโหว่ด้วย CVE (Common Vulnerabilities and Exposures) 
 
 รายช่ือของช่องโหวท่ี่เป็นมาตรฐานสากลท่ีใชส้ าหรับอา้งอิงถึงช่องโหวแ่ต่ละชนิด เพื่อให้
ขอ้มูลดา้นช่องโหว ่, เจา้ของผลิตภณัฑ ์และผูใ้ชง้านโปรแกรมสามารถเขา้ใจไดต้รงกนั 
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 องคป์ระกอบของ CVE 
    1. ช่ือและหมายเลข CVE ประกอบดว้ย ปีท่ีพบช่องโหว ่และล าดบัของช่องโหวท่ี่ไดรั้บ 
CVE ในปีนั้น  “CVE-2014-7187 bash: off-by-one error in deeply nested flow control construct” 
  2. รายละเอียดโดยยอ่ของช่องโหว ่
“Description : Off-by-one error in the read_token_word function in parse.y in GNU Bash through 
4.3 bash43-026 allows remote attackers to cause a denial of service (out-of-bounds array access 
and application crash) or possibly have unspecified other impact via deeply nested for loops, aka 
the "word_lineno" issue.”  
 3. แหล่งขอ้มูลอา้งอิง 
“http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2014-7187”  
 กระบวนการออกหมายเลข CVE เร่ิมตน้เม่ือมีข่าวการคน้พบช่องโหวใ่หม่เกิดข้ึน จะมีการ
ใหห้มายเลข CAN (CVE candidates) เพื่อรอการเห็นชอบจากกรรมการ Editorial Board Members 
หลงัจากผา่นกรรมการน้ีแลว้จะไดรั้บหมายเลข CVE ต่อไป 

 
2.2 เทคโนโลยทีีใ่ช้ในการปฏบิัติงาน 
 
2.2.1 Nessus vulnerability scanner 
 

 
ภาพที ่2.1 สัญลกัษณ์ Nessus 

 
 Nessus เป็นเคร่ืองมือคน้หาช่องโหวท่ี่ไดรั้บความนิยมมากท่ีสุดในโลกท่ีใชใ้นกวา่ 75,000 
องค์กรทัว่โลก ตั้ งข้ึนโดย Renaud Deraison ในปี 1998 เป็นเคร่ืองมือค้นหาช่องโหว่ฟรี เพื่อให้
ชุมชนอินเตอร์เน็ตมีประสิทธิภาพในการรักษาความปลอดภยัจากระยะไกล Nessusไดรั้บการจดั
อนัดบัอยู่ในระดบัชั้นน าของผลิตภณัฑ์ในอุตสาหกรรมการรักษาความปลอดภยัและได้รับการ
รับรองโดยองคก์รรักษาความปลอดภยัขอ้มูลมืออาชีพเช่นสถาบนั ในปี 2002 Renaud Deraison ได้
ร่วมมือกบั Ron Gula และ Jack Huffard ในการก่อตั้งบริษทั Tenable Network Security ในปี 2005 
Nessus ไดเ้ปล่ียนจาก Open Source เป็น Closed Source 
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 คุณสมบติัของ Nessus Vulnerability scanner 
 1.) คน้หาอุปกรณ์ต่างๆซ่ึงอยูใ่นระบบเครือข่าย 
 2.) คน้หาวา่อุปกรณ์แต่ละชนิดเป็นประเภทใด หรือ Footprinting เช่น ระบุ IP Address , 
 ระบุระบบปฏิบติัการ เป็นตน้ 
 3.) คน้หาวา่อุปกรณ์ต่างๆมีการใชง้านบริการอะไรบา้ง เช่น Mail, Web, Proxy หรือ FTP
 เป็นตน้ 
 4.) คน้หาวา่อุปกรณ์ต่างๆเปิดใชง้าน port อะไรบา้ง 
 5). คน้หาวา่อุปกรณ์ต่างๆมีช่องโหวอ่ะไรบา้งท่ีเส่ียงต่อการโจมตี โดยช่องโหวเ่หล่าน้ี
 อา้งอิงจากมาตรฐานสากล เช่น CVE (Common Vulnerabilities and Exposures) 
 6.) บ่งบอกถึงระดบัความเส่ียงของแต่ละอุปกรณ์ 
 7.) บอกวธีิป้องกนัหรือแกไ้ขช่องโหวข่องความเส่ียงท่ีเกิดข้ึน 

 

 
ภาพที ่2.2 หนา้จอแสดงรูปแบบการคน้หาช่องโหว ่Nessus 
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2.2.2 Nexpose 
 

 
ภาพที ่2.3 สัญลกัษณ์ Nexpose 

 Nexpose จะท าการสแกนช่องโหว่ต่าง ๆ และเครือข่ายในระบบท่ีใช้งาน จะด าเนินการ
ตรวจสอบช่องโหวข่องเครือข่ายจากภายนอก เพื่อตรวจสอบเครือข่ายและเวบ็แอพพลิเคชัน่ยึดตาม 
IP Address ท่ีเช่ือมต่อกบัอินเทอร์เน็ตของผูค้า้หรือผูใ้ห้บริการ โดยตรวจสอบช่องโหว่ในระบบ-
ปฏิบติัการ, Service, ช่องทางการส่ือสารของอุปกรณ์ท่ีแฮกเกอร์อาจใชเ้ป็นเป้าโจมตีไปยงัเครือข่าย
ส่วนตวัขององค์กรได้ ส าหรับการป้องกัน ควรท่ีจะอพัเดทข้อมูลเพื่อป้องกันช่องโหว่ให้เป็น
ปัจจุบนั ซ่ึง Nexpose จะทดสอบตามมาตรฐานของ PCI DSS (มาตรฐานท่ีมีความจ าเป็นต่อสถาบนั
การเงิน) เพื่อตรวจสอบขอ้บกพร่องท่ีมีอยู่ในระบบไดอ้ย่างรวดเร็ว และให้ค  าแนะน าโดยละเอียด
ส าหรับการแกไ้ข เพื่อป้องกนัการโจมตีผา่นทองช่องโหว ่หรือภยัคุกคามต่าง ๆ  
 

 
ภาพที ่2.4 หนา้จอหลกัของ Nexpose 
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2.2.3 OpenVAS (Open Vulnerability Assessment System) 
 

 
ภาพที ่2.5 สัญลกัษณ์ OpenVAS 

 

 แพลทฟอร์มส าหรับสแกนช่องโหวบ่นระบบเครือข่ายฟรี โดยองคป์ระกอบหลกัเป็นแพ็ค
เก็จ Linux หรือสามารถดาวน์โหลดมาใชง้านไดใ้นรูปแบบ Virtual Appliance ส าหรับทดสอบและ
ประเมินผลระบบ OpenVAS มีการอัพเดทฐานข้อมูลการค้นหาช่องโหว่ทุกวนัจาก Network 
Vulnerability Tests (NVT) ซ่ึ ง ปั จ จุ บัน มี ฐ านข้ อ มู ล ช่ อ ง โห ว่ ม า ก ก ว่ า  33,000 รู ป แบบ 
 ผูใ้ช้งานสามารถควบคุม OpenVAS ผ่านทาง GUI และ CLI ได้ เช่น Greenbone Security 
Assistant (GSA) เป็น GUI ผ่านหน้าเว็บเบราเซอร์, Greenbone Security Desktop (GSD) เป็นแบบ 
Qt-based Desktop Client ท่ีรันไดบ้นทั้ง Linux และ Windows และ OpenVAS CLI ส าหรับการรัน
ค าสั่งผา่น Command Line 

 OpenVAS ไม่ใช่ตวัสแกนท่ีง่ายและเร็วท่ีสุด แต่เป็นเคร่ืองมือท่ีมีฟังก์ชันให้เลือกใช้ได้
หลากหลาย เช่น รองรับการสแกนหลายระบบพร้อมกนั สามารถสแกนตามก าหนดเวลาได ้เป็นตน้ 
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ภาพที ่2.6 หนา้จอหลกัของ OpenVAS 

 

2.2.4 Metasploitable 

 Metasploitable เป็นระบบปฏิบติัการมีช่องโหว่ของระบบปฏิบติัการ Linux สร้างข้ึนโดย 
Rapid7  ระบบปฏิบติัการน้ีถูกสร้างข้ึนเพื่อตรวจสอบความปลอดภยัของขอ้มูล มีเป้าหมายท่ีจะท า
การตรวจสอบ, การสแกนและใช้ประโยชน์จากระบบปฏิบติัการน้ีได้อย่างถูกตอ้งตามกฎหมาย 
 

 
ภาพที ่2.7 หนา้จอของ Metasploitable 



บทที ่3 

แผนงานการปฏิบัตงิาน และขั้นตอนการด าเนินงาน 
 

3.1 แผนการปฏบิัติงาน 

จากการท่ีขา้พเจา้ไดเ้ขา้ปฏิบติัสหกิจศึกษาท่ีบริษทั เอส-เจเนเรชัน่ จ  ากดั ไดรั้บมอบหมาย
ให้จดัท าการเปรียบเทียบ Report ของ Tool Vulnerabilityเป็นงานหลกั รวบทั้งไดรั้บมอบหมายงาน
เพิ่มเติม ยกตวัอยา่งเช่น ออกปฏิบติังานนอกสถานท่ีกบัDMSS ออกแบบโครงสร้างระบบเน็ตเวิร์ค 
และจดัท าเวบ็แอปพลิเคชัน่ท่ีใชง้านภายในบริษทั เป็นตน้ 
 

ตารางที ่3.1   แผนการปฏิบติังาน 

หวัขอ้งาน เดือนท่ี 1 เดือนท่ี 2 เดือนท่ี 3 เดือนท่ี 4 

Web Application                 
-Gather requirement                 

-Design                 

-Backend Coding                 

-Database Coding                 
-Testing and Maintenance                 

DMSS                 

-On site                 

Network Design Diagram                 

-Gather requirement                 
-Design                 

-Present & proof                 

-Revise                 

Vulnerability Assessment                 

-Support CVE                 

-Vulnerability Scan                 
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3.2 รายละเอยีดงาน 

 
ตารางที ่3.2 แสดงรายละเอียดงาน และลกัษณะงานท่ีปฏิบติั 

ล าดับ งานทีป่ฏิบัติ ลกัษณะงานทีป่ฏิบัติ 
1 ออกแบบเวบ็แอปพลิเคชัน่ รับความตอ้งการระบบจากแผนกต่างๆ ศึกษาและ

ออกแบบเวบ็แอปพลิเคชัน่ 
 

2 ปฏิบติังานนอกสถานท่ี DMSS ท าลายส่ือเก็บขอ้มูล เช่น ฮาร์ดดิสกไ์ดร์ฟ, ซีดี, 
ซีดี-รอม, ดีวดีี, ดีวดีี-รอม 

3 ออกแบบระบบเครือข่ายภายใน รวบรวมความตอ้งการระบบต่างๆ และศึกษาความ
เป็นไปไดใ้นการออกแบบระบบเครือข่าย 

4 ศึกษารวบรวมขอ้มูลช่องโหว่
  

รวบรวมและจดัท าขอ้มูลช่องโหวต่่างๆ 

5 ปฏิบติังานท่ีไดรั้บมอบหมายอ่ืนๆ ปฏิบติังานตามท่ีไดรั้บมอบหมายจากรุ่นพี่ เช่น 
สืบคน้ขอ้มูลผลิตภณัฑค์วามปลอดภยัต่างๆ 
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3.3 ขั้นตอนการด าเนินงาน 

 
3.3.1 ขั้นตอนการศึกษาค้นคว้า 
 
 3.3.1.1 การศึกษาคน้ควา้เก่ียวกบัช่องโหวต่่างๆ 
 
 ศึกษาวิธีการใช้งานช่องโหว่ต่างท่ีนิยมในปัจจุบัน จากนั้ นน าข้อมูลมารวบรวมและ
สังเคราะห์ช่องโหวท่ี่จะสามารถใชง้านไดจ้ริง เช่น OWASP, CVE 
  
 3.3.1.1.1 OWASP (Open Web Application Security Project) 
  1.) Injection  

โจมตีโดยใชว้ธีิการส่งขอ้มูลผา่นแอปพลิเคชัน่ โดยขอ้มูลท่ีใชน้ั้นเป็นการ
แทรกแซงการประมวลต่างๆ ภายในแอปพลิเคชัน่ ไม่วา่จะดว้ยการใช้ค  าสั่ง SQL 
เพื่อขโมยขอ้มูลหรือก่อใหเ้กิดความเสียหายของขอ้มูล วธีิการป้องกนัเบ้ืองตน้ 

   SQL Injection – ป้องกนัโดยหลีกเล่ียงการประมวลผลโดยใช้ค  าสั่ง SQL 
  ท่ีมาจากการต่อค าสั่งกบัพารามิเตอร์ต่างๆ (string concatenation) 

 
  2.) Broken Authentication and Session Management 

ฟังก์ชันแอปพลิเคชันเก่ียวข้องกับการตรวจสอบสิทธิและการจัดการ 
session ท่ีพฒันามาอย่างไม่ถูกตอ้ง จะท าให้ผูโ้จมตีสามารถยึดรหัสผ่าน คีย ์หรือ 
session tokens หรือหลอกระบบมีขอ้มูลส่วนตวัของผูใ้ชค้นอ่ืน การป้องกนัขอ้มูล
ท่ีใชร้ะบุตวัตนของผูใ้ชง้าน และการจดัการหรือเขา้ถึงขอ้มูล Session ท่ีไม่ถูกตอ้ง 
น ามาซ่ึงช่องโหวไ่ด ้วธีิป้องกนัเบ้ืองตน้ 

   ท าการเขา้รหัสและก าหนดรูปแบบท่ีคาดเดาได้ยากกบัขอ้มูลท่ีมีความ-
  ส าคญั เช่น รหสัผา่น, เลขท่ีบญัชี เป็นตน้ 
   ห้ามแสดง Session ID ให้ผูใ้ช้เห็น ไม่ว่ากรณีใดๆ และควรมีการก าหนด 
  Timeout ของ Session ID ดว้ย 
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  3.) Cross-Site Scripting (XSS) 
 การเปิดช่องโหว่ให้แฮกเกอร์บนัทึกขอ้มูลท่ีแทรกแซงการท างานของ 
Browser เขา้สู่ระบบได ้ไม่วา่จะเป็นขอ้มูลในรูปแบบแท็ก script ต่างๆ และเม่ือมี
การน าไปแสดงผลบน Browser ของผูใ้ช้งาน อาจจะถูกขโมยขอ้มูลระบุตวัตนท่ี
ส าคญัต่างๆ ได ้วธีิป้องกนัเบ้ืองตน้ 

   - ใหมี้การตรวจสอบขอ้มูลท่ีบนัทึกผา่นเวบ็ไซตทุ์กคร้ัง เช่นไม่อนุญาตให้
  ใชแ้ทก็ท่ีเป็นอนัตราย เช่น script tag เป็นตน้ 
   - ตรวจสอบลกัษณะของขอ้มูลต่างๆ วา่เป็นไปตามรูปแบบท่ีก าหนด 
   - หากเล่ียงอกัขระพิเศษบางอยา่งไม่ได ้ให้ใช ้HTML Encoding ก่อนน า-
  ไปจดัเก็บหรือใชง้าน 

 
4.) Insecure Direct Object References 

   ช่องโหว่ในเร่ืองของการปล่อยให้เขา้ถึงทรัพยากรของระบบต่างๆ เช่น
  ไฟล์, โฟลเดอร์รวมถึงไปถึงขอ้มูลบนฐานขอ้มูลท่ีผูใ้ชไ้ม่มีสิทธ์ิเขา้ถึงได ้วิธีป้อง-
  กนัเบ้ืองตน้ 

   - การพฒันาแอพพลิเคชัน่ จ  าเป็นตอ้งค านึงถึงเร่ืองการก าหนดสิทธ์ิในการ
  เขา้ถึงทรัพยากรท่ีส าคญั 

   
  5.) Security Misconfiguration 
   ช่องโหวท่ี่เกิดจากการตั้งค่าของระบบปฏิบติัการ แอพพลิเคชัน่ ฐานขอ้มูล 
  รวมถึงนโยบายในการใชง้านท่ีหละหลวม วธีิการป้องกนัเบ้ืองตน้ 

   - หมัน่อพัเดท Patch ของซอฟตแ์วร์ท่ีใชอ้ยา่งสม ่าเสมอ 
   - ก าหนดสิทธ์ิการใช้งานของทรัพยากรต่างๆ บนเคร่ืองเซิร์ฟเวอร์ เปิด
  พอร์ตท่ีจ าเป็นส าหรับแอพพลิเคชัน่เท่านั้น 
   - ไม่แสดงขอ้ผิดพลาดในการท างานของระบบให้ผูใ้ช้งานทราบ โดยตั้ง
  ค่าท่ีแอพพลิเคชัน่ 
   - ก าหนดใหมี้การเปล่ียนรหสัผา่นอยูเ่สมอ 
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  6.) Sensitive Data Expose 
 ช่องโหวจ่ากการป้องกนัขอ้มูลส าคญัต่างๆ ไม่เพียงพอ เช่นรหสัผา่น เลข
ประจ าตวัประชาชน หมายเลขบตัรเครดิต เป็นตน้ วธีิการป้องกนัเบ้ืองตน้ 

   - เขา้รหสัในการจดัเก็บขอ้มูลท่ีมีความส าคญัทั้งหมด 
   - ใหอ้ลักอริทึมและคียใ์นการเขา้รหสัท่ีแขง็แรง 
   - ปิดการใชง้าน Auto Complete กบัขอ้มูลท่ีมีความส าคญั 
   - ติดตั้ง SSL กบัเวบ็ไซต ์เพื่อป้องกนัการแฮกขอ้มูลผา่น Network Traffic 

 
7.) Missing Function Level Access Control 
 ช่องโหว่ท่ีเกิดการควบคุมสิทธ์ิการใช้งานฟังก์ชนั หรือฟีเจอร์ของระบบ 
เฉพาะการแสดงผลหรือซ่อนบน UI เท่านั้น วธีิการป้องกนัเบ้ืองตน้ 

   - ตรวจสอบการเขา้ถึงฟังก์ชนั หรือฟีเจอร์ จากการประมวลผลบนเซิร์ฟ-
  เวอร์ดว้ย 
   - จดัเก็บ Audit log การเขา้ถึงฟังก์ชนั หรือฟีเจอร์ท่ีผิดปกติ เพื่อใช้ตรวจ-
  สอบยอ้นหลงัได ้

 
8.) Cross-Site Request Forgery (CSRF) 
 เป็นวิธีการหลอกผู ้ใช้งานหรือเหยื่อเข้าเว็บไซต์ของแฮกเกอร์ หาก
ผูใ้ช้งานมีการ login ไปยงัเว็บไซต์ส าหรับท าธุรกรรมต่างๆ ไว ้เช่น บริการทาง
อิเลคทรอนิคส์ของธนาคาร เว็บไซต์ของแฮกเกอร์จะส่ง Request ไปยงัเว็บไซต์
ปลายทางเพื่อท าธุรกรรมหรือประมวลผลต่างๆ โดยเวบ็ไซตป์ลายทางเขา้ใจวา่เป็น
ผูใ้ชง้านจริง วธีิการป้องกนัเบ้ืองตน้ 

   - ควรแทรกค่า token ต่างๆ ใน Hidden Field ใน Body ไปกบั HTTP  
  Request โดยหา้มแสดงส่ิงเหล่าน้ีบน URL 
   - ควรมีการป้องกนั HTTP Request จาก URL หรือ Domain อ่ืน 
   - อาจมีการใหร้ะบุ CAPTCHA เพื่อตรวจสอบซ ้ าอีกคร้ัง 

 
9.) Using Components with Known Vulnerabilities 
 การน า Components หรือ Libraries ท่ีมีช่องโหว่มาใช้กับแอพพลิเคชั่น
ของเรา ก็จะส่งผลใหแ้อพพลิเคชัน่มีช่องโหวต่ามไปดว้ย วธีิการป้องกนัเบ้ืองตน้ 
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   - หมัน่ตรวจสอบเวอร์ชนัของ Components หรือ Libraries ท่ีน ามาใช ้และ
  มีการตรวจสอบความปลอดภยัใหค้รบถว้นทุกคร้ังท่ีตอ้งการน ามาใชง้าน 

 
10.) Unvalidated Redirects and Forwards 

   เวบ็แอพพลิเคชัน่มีการ Redirect หรือ Forward ไปยงัเวบ็ไซตอ่ื์น โดยไม่มี
  การตรวจสอบเสียก่อน ซ่ึงอาจถูกโจมตีโดยพาผูใ้ช้งานไปยงัเว็บไซต์ท่ีมลัแวร์ 
  หรือส่งไปยงัหนา้เวบ็ไซตท่ี์ไม่อนุญาตใหเ้ขา้ถึงได ้วธีิการป้องกนัเบ้ืองตน้ 

   - หลีกเล่ียงการ Redirect หรือ Forward ไปยงัเว็บไซต์ท่ีไม่เก่ียวข้องกับ
  แอพพลิเคชัน่ 
   - หากเล่ียงไม่ได้ ให้ก าหนดและควบคุมเว็บไซต์ท่ีอนุญาตให้ Redirect 
  หรือ Forward ไปไดเ้ท่านั้น 

 
 3.3.1.1.2 CVE (Common Vulnerabilities and Exposures) 
 
  รายช่ือของช่องโหวท่ี่เป็นมาตรฐานเดียวกนัส าหรับอา้งอิงถึงช่องโหว่แต่ละชนิด 
 เพื่อให้แหล่งขอ้มูลดา้นช่องโหว,่ เจา้ของผลิตภณัฑ์ และผูใ้ชง้านโปรแกรมสามารถเขา้ใจ
 ไดต้รงกนั 
  ช่ือของ CVE ประกอบดว้ย ปีท่ีพบช่องโหว ่และล าดบัของช่องโหวท่ี่  
 ไดรั้บ CVE ในปีนั้น เช่น CVE-1999-0065 เป็นตน้  
  องคป์ระกอบของ CVE 
   * ช่ือและหมายเลข CVE 
    * รายละเอียดโดยยอ่ของช่องโหว ่
   * แหล่งขอ้มูลอา้งอิง 
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3.3.2 ขั้นตอนการเตรียมการ 
  

 3.3.2.1 ติดตั้งระบบปฏิบติัการ Linux Kali Sana ลงบน VMware Workstation 
 
  1.) เปิดโปรแกรม VMware Workstation 
 

 

ภาพที ่3.1 ภาพโปรแกรม VMware Workstation รุ่นท่ี 11 
  
  2.) กดไอคอน Create a New Virtual Machine 

 

 
ภาพที ่3.2 ไอคอน Create a New Virtual Machine 
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  3.) เลือกTypical กดปุ่ม Next  
 

 
ภาพที ่3.3 หนา้ต่าง New Virtual Machine Wizard 

 
4.) เลือก Installer disc image file (iso) และ Browse ไฟล ์image ของ Kali sana 

 

 
ภาพที ่3.4 หนา้ต่างเลือกวธีิการในการติดตั้ง 
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  5.) เลือกระบบปฏิบติัการ Linux Version ContOS 64-bit 
 

 
ภาพที ่3.5 หนา้ต่างเลือกระบบปฏิบติัการ 

 
  6.) กด Next เพื่อสร้าง Directory ของ Virtual Machine 
 

 
ภาพที ่3.6 หนา้ต่างเลือก Directory ของ Virtual Machine 
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  7.) กด Next เพื่อยนืยนัการเลือกขนาดพื้นท่ีจดัเก็บและรูปแบบการจดัเก็บขอ้มูล 
 

 
ภาพที ่3.7 หนา้ต่างเลือกขนาดและวธีิการเก็บ 

 
  8.) กด Finish เพื่อส้ินสุดการติดตั้ง 
 

 
ภาพที ่3.8 หนา้ต่างสรุปการติดตั้ง 
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ภาพที ่3.9 หนา้จอขณะก าลงัติดตั้ง Ubuntu Server 
 
  9.) ติดตั้ง Apache ลงบน Kali sana 
 
   9.1.) พิมพ ์“sudo apt-get install apache2” แลว้กดแป้น Enter 
   9.2.) กดแป้น y แลว้กดแป้น Enter 
 

 
 

ภาพที ่3.10 หนา้จอขณะท าการติดตั้ง Apache 
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   9.3.) ตรวจสอบการติดตั้ง apache วา่ท างานไดห้รือไม่โดยการพิมพค์  าสั่ง 
  “netstat –l | grep http” หรือ “ /usr/sbin/lsof –i | grep –i httpd” 
 

 
 

ภาพที ่3.11 การตรวจสอบการเปิดพอร์ท TCP HTTP 
 
  10.) ติดตั้ง PHP  

 
 10.1.) พิมพค์  าสั่ง “sudo apt-get install php5” 
 10.2.) พิมพค์  าสั่ง “sudo apt-get install libapache2-mod-php5” 

 
  11.) ตรวจสอบการติดตั้ง PHP วา่ท างานไดห้รือไม่  
 

 11.1.) เขา้ไปท่ี Directory html โดยการพิมพค์  าสั่ง “cd /” และค าสั่ง 
   “cd var/www/html/” 
   11.2.) สร้างไฟลท่ี์ใชท้ดสอบโดยค าสั่ง “sudo nano test.php” 
 

 
 

ภาพที ่3.12 หนา้จอขณะก าลงัแกไ้ขไฟลด์ว้ย CLI command 
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   11.3.) พิมพ ์“<?php phpinfo(); ?> 
   11.4.) กดแป้น Ctrl + x 
   11.5.) กดแป้น y แลว้กดแป้น Enter 
   11.6.) กดแป้น Enter 
   11.7.) ใช ้Browser เขา้ไปไฟลท่ี์สร้างไว ้
 

 
 

ภาพที ่3.13 หนา้จอแสดงรายละเอียดของ PHP 
 

  18.) ติดตั้ง mysql  
 
 18.1.) พิมพค์  าสั่ง “sudo apt-get install mysql-server” 

   18.2.) ตั้งรหสัผา่น 
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ภาพที ่3.14 หนา้จอตั้งรหสัผา่น MySQL 
 
  19.) ตรวจสอบการติดตั้ง apache วา่ท างานไดห้รือไม่โดยการพิมพค์  าสั่ง 
  “netstat –tap | grep mysql” 
 

 
 

ภาพที ่3.15 การตรวจสอบการเปิดพอร์ท TCP MySQL 
 

 3.3.2.2 ติดตั้ง Metasploitable ลงบน VMware Workstation 
  1.) เปิดโปรแกรม VMware Workstation 
 

 

ภาพที ่3.16 ภาพโปรแกรม VMware Workstation รุ่นท่ี 11 
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  2.) กดไอคอน Open a Virtual Machine 

 

 
ภาพที ่3.17 ไอคอน Open a Virtual Machine 

 
  3.) กด Edit virtual machine settings 

 

 
ภาพที ่3.18 หนา้ต่าง Metasploitable 
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 4.) กด Network Adapter แลว้เลือก Bridged 
 

 
ภาพที ่3.19 หนา้ต่างตั้งค่า Virtual Machine 

  
 3.3.2.3 ติดตั้ง OpenVAS 
 
  1.) เปิดโปรแกรม openvas initial setup 
 

 
ภาพที ่3.20 หนา้จอเลือกโปรแกรม openvas initial setup 
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ภาพที ่3.21 หนา้จอขณะติดตั้ง OpenVAS Initial Setup 

 

 
ภาพที ่3.22 หนา้จอหลงัจากติดตั้ง OpenVAS Initial Setup (ต่อ) 
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  2.) เปิดโปรแกรม openvas start 
 

 
ภาพที ่3.23 ภาพโปรแกรม OpenVAS Start 

 

 
ภาพที ่3.24 หนา้จอแสดงการเร่ิมตน้การท างาน 

 
 3.3.2.4 ติดตั้ง Nexpose 
 
  1.) กดปุ่ม Next 

   
ภาพที ่3.25 หนา้ต่างแรกของการติดตั้ง Nexpose 
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  2.) กดปุ่ม Next 
 

 
ภาพที ่3.26 หนา้ต่างแสดงความตอ้งการของโปรแกรม 

 
  3.) กดปุ่ม Next 
 

 
ภาพที ่3.27 หนา้ต่างเลือกแฟ้มเพื่อสร้างทางลดั 
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  4.) กดปุ่ม Next 
 

 
ภาพที ่3.28 หนา้ต่างแสดงสถานการณ์ติดตั้ง 

 
  5.) กดปุ่ม Finish 
 

 
ภาพที ่3.29 หนา้ต่างเสร็จส้ินการติดตั้ง 
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 3.3.2.5 ติดตั้ง Nessus 
   
  1.) กดปุ่ม Next 
 

 
ภาพที ่3.30 หนา้ต่างเร่ิมตน้การติดตั้ง Nessus 

  
  2.) กดปุ่ม Next 
 

ภาพที ่3.31 หนา้ต่างยนืยนัขอ้ตกลงทางลิขสิทธ์ิ 
 3.) กดปุ่ม Install 
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ภาพที ่3.32 หนา้ต่างยนืยนัการติดตั้ง 

 
 4.) กดปุ่ม Install 
 

 
ภาพที ่3.33 หนา้ต่างเสร็จส้ินการติดตั้ง 

 



  

 

บทที ่4 

ผลการด าเนินงาน การวเิคราะห์ และสรุปผลต่างๆ 

 

4.1 ขั้นตอนและผลการด าเนินงาน 

 
 จากการท่ีไดป้ฏิบติังานสหกิจศึกษาท่ีบริษทั เอส-เจเนเรชนั จ ากดั ในคร้ังน้ีไดมี้โอกาสเขา้
ร่วมเป็นส่วนหน่ึงในการออกปฏิบติังานนอกสถานท่ีในส่วนของบริการ DMSS (Digital Media 
Sanitization Service) การออกแบบและพฒันาเว็บแอปพลิเคชันเพื่อใช้ในการสืบค้นและจัดเก็บ
ฐานขอ้มูล ออกแบบโครงสร้างระบบเครือข่ายผ่านในบริษทั และไดรั้บมอบหมายให้ท าโครงงาน
การทดสอบเปรียบเทียบแอปพลิเคชันค้นหาช่องโหว่ด้านความปลอดภัยระบบ 3 ผลิตภัณฑ์ 
(OpenVAS, Nessus, Nexpose) ท าไดรั้บประสบการณ์ในการปฏิบติังานจริงในบริษทั ซ่ึงในระหวา่ง
ปฏิบติังานไดมี้โอกาสร่วมกบัพนกังานภายในบริษทั ท าให้ไดรั้บความรู้ท่ีกวา้งขวางเก่ียวกบัดา้น
ความปลอดภยัทางสารสนเทศ ลว้นแลว้แต่มีประโยชน์ในการปฏิบติังานในอนาคต 
 
4.1.1 ผลการด าเนินงานการพฒันาเวบ็แอปพลเิคชันสืบค้นและจัดเกบ็ฐานข้อมูลภายในบริษัท 

 

ในช่วงสัปดาห์แรก เป็นช่วงของการศึกษาท าความเขา้ใจเก่ียวกบัการเขียนโปรแกรมท่ีจะ
น ามาใชใ้นการพฒันาระบบใหม่ และโครงสร้างการท างานของฐานขอ้มูลภายในเวบ็แอปพลิเคชนั 
โดยงานหลกัท่ีได้รับมอบหมายคือ การพฒันาเว็บแอปพลิเคชันเพื่อใช้ในการสืบคน้และจดัเก็บ
ฐานขอ้มูลภายในบริษทั 
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ภาพที ่4.1 หนา้แรกของเวบ็แอปพลิเคชนั 

 

4.1.2 ผลการด าเนินงานทดสอบแอปพลเิคชัน Nessus 

 

 

ภาพที ่4.2 หนา้จอการเลือกรูปแบบการคน้หาช่องโหว ่Nessus 
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ภาพที ่4.3 หนา้จอการกรอกรายละเอียดของการคน้หาช่องโหว ่Nessus 

 

 
ภาพที ่4.4 หนา้จอการกรอกรายละเอียดของการคน้หาช่องโหว ่Nessus (ต่อ) 



46 

 

 

 
ภาพที ่4.5 หนา้จอการกรอกรายละเอียดของการคน้หาช่องโหว ่Nessus (ต่อ) 

 

 
ภาพที ่4.6 หนา้จอขณะก าลงัสแกนคน้หาช่องโหว ่Nessus 
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ภาพที ่4.7 หนา้จอแสดงสรุปผลการคน้หาช่องโหว ่Nessus 

 

 

ภาพที ่4.8 หนา้จอรายงานการคน้หาช่องโหว ่Nessus 
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4.1.3 ผลการด าเนินงานทดสอบแอปพลเิคชัน Nexpose 

 

ภาพที ่4.9 หนา้จอกรอกรายละเอียดการคน้หาช่องโหว ่Nexpose 

 

ภาพที ่4.10 หนา้จอกรอกรายละเอียดการคน้หาช่องโหว ่Nexpose (ต่อ) 
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ภาพที ่4.11 หนา้จอเลือกรูปแบบของการคน้หาช่องโหว ่Nexpose  

 
ภาพที ่4.12 หนา้จอขณะก าลงัสแกนคน้หาช่องโหว ่Nexpose 

 

ภาพที ่4.13 หนา้จอขณะก าลงัสแกนคน้หาช่องโหว ่Nexpose (ต่อ) 



50 

 

 

 

ภาพที ่4.14 หนา้จอเลือกรูปแบบการออกรายงาน Nexpose  

 

ภาพที ่4.15 หนา้จอรายงานการคน้หาช่องโหว ่Nexpose 
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ภาพที ่4.16 หนา้จอรายงานการคน้หาช่องโหว ่Nexpose (ต่อ) 

 

4.1.4 ผลการด าเนินงานทดสอบแอปพลเิคชัน OpenVAS 
 

 

ภาพที ่4.17 หนา้จอกรอกรายละเอียดการคน้หาช่องโหว ่OpenVAS 
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ภาพที ่4.18 หนา้จอระหวา่งการคน้หาช่องโหว ่OpenVAS 

 

 

ภาพที ่4.19 หนา้จอรายงานการคน้หาช่องโหว ่OpenVAS 
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4.2 ผลการณ์วิเคราะห์ข้อมูล 
 

จากการปฏิบติังานตั้งแต่เดือนมิถุนายน ถึงเดือนตุลาคม เป็นระยะเวลา 4 เดือน หรือ 18 
สัปดาห์ ประสบความส าเร็จในระดบัท่ีดี เน่ืองจากไดรั้บประสบการณ์ในการท างานจริง และความรู้
ต่างๆ ทั้งดา้นการท างาน จากการปฏิบติังานตลอดระยะเวลา 18 สัปดาห์ ไดท้  าการศึกษาและทดลอง
ใชง้านแอปพลิเคชนัคน้หาช่องโหว ่ครอบคลุมช่องโหวต่าม OWASP Top 10, CVE  

 
4.2.1 ผลการวเิคราะห์เปรียบเทยีบ 
 
ตาราง 4.1 ตารางเปรียบเทยีบผลติภัณฑ์ 
 
ผลติภัณฑ์ คุณสมบัติ การออกรายงาน ราคา 
OpenVAS - คน้หา Foot printing เช่น IP Address , 

ระบบปฏิบติัการ 
- คน้หา Service เช่น Mail, Web , Proxy 
หรือ FTP 
- คน้หา Port  
- คน้หาช่องโหวโ่ดยอา้งอิงจากมาตรฐาน-
สากล เช่น CVE (Common Vulnerabilities 
and Exposures) 
- บ่งบอกถึงระดบัความเส่ียงของแต่ละ
อุปกรณ์ 
- บอกวธีิป้องกนัหรือแกไ้ขช่องโหวข่อง
ความเส่ียงท่ีเกิดข้ึน 
- รองกนัการแสกนหลายระบบพร้อมกนั 
- แสกนตามเวลาท่ีก าหนดได ้

- แสดงรายงานสรุปใน
รูปแบบตาราง 
- แสดงช่ือช่องโหวม่าตรฐาน 
- แสดงจ านวนของ False 
Positive 
- แหล่งอา้งอิงช่องโหว ่CVE, 
CVSS, BID, OSVDB, 
OWASP 

ฟรี 
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ตาราง 4.2 ตารางเปรียบเทยีบผลติภัณฑ์ (ต่อ) 

ผลติภัณฑ์ คุณสมบัติ การออกรายงาน ราคา 
Nessus - คน้หา Foot printing เช่น IP Address , 

ระบบปฏิบติัการ 
- คน้หา Service เช่น Mail, Web , Proxy, FTP 
- คน้หา Port  
- คน้หาช่องโหวโ่ดยอา้งอิงจากมาตรฐาน-
สากล เช่น CVE (Common Vulnerabilities 
and Exposures) 
- บ่งบอกถึงระดบัความเส่ียงของแต่ละอุปกรณ์ 
- บอกวธีิป้องกนัหรือแกไ้ขช่องโหวข่องความ
เส่ียงท่ีเกิดข้ึน 

- แสดงรายงานสรุปตาม
รูปแบบของPlugins 
ของแอปพลิเคชนั 
- แสดงช่ือช่องโหว่
มาตรฐาน 
- แจง้ช่องโหวท่ี่เป็น 
False Positive 
- แหล่งอา้งอิงช่องโหว ่
CVE, CWE, CVSS, 
BID, CERT, OSVDB, 
OWASP 

$2,000 
/ 1 ปี 

Nexpose - คน้หา Foot printing เช่น IP Address , 
ระบบปฏิบติัการ 
- คน้หา Service เช่น Mail, Web, Proxy, FTP 
- คน้หา Port  
- คน้หาช่องโหวโ่ดยอา้งอิงจากมาตรฐาน-
สากล เช่น CVE (Common Vulnerabilities 
and Exposures) 
- บ่งบอกถึงระดบัความเส่ียงของแต่ละอุปกรณ์ 
- บอกวธีิป้องกนัหรือแกไ้ขช่องโหวข่องความ
เส่ียงท่ีเกิดข้ึน 
- ทดสอบตามมาตรฐานของ PCI DSS 
(มาตรฐานท่ีมีความจ าเป็นต่อสถาบนัการเงิน) 

- แสดงรายงานสรุปใน
รูปแบบแผนภูมิกราฟ
แท่ง, กราฟวงกลม 
- แสดงช่ือช่องโหว่
มาตรฐาน 
- แสดงโคด้ท่ีช่องโหว ่
- แจง้ช่องโหวท่ี่เป็น 
False Positive 
- เลือกรูปแบบของ
รายงานไดห้ลายรูปแบบ 
- แหล่งอา้งอิงช่องโหว ่
Apple, CVE, BID, 
CERT, CWE, OVAL, 
REDHAT, OSVDB, 
OWASP, XF, Debian 

$2,000 
/ 1 ปี 
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4.3 วเิคราะห์และวจิารณ์ข้อมูลโดยเปรียบเทยีบผลที่ได้รับกบัวตัถุประสงค์และ
จุดมุ่งหมายในการปฏบัิตงิานหรือการจัดท าโครงการ 

จากการปฏิบติังานสหกิจศึกษาในคร้ังน้ี ได้มีโอกาสเข้าร่วมเป็นส่วนหน่ึงในการออก
ปฏิบติังานนอกสถานท่ีในส่วนของบริการ DMSS การออกแบบและพฒันาเวบ็แอปพลิเคชนัเพื่อใช้
ในการสืบค้นและจัดเก็บฐานข้อมูล ออกแบบโครงสร้างระบบเครือข่ายผ่านในบริษัท  ได้
ประสบการณ์ในการท างานจริงในบริษทัท่ีไม่สามารถเรียนรู้ไดจ้ากการเรียนในห้องเรียน สามารถ
ปรับตวัให้ท างานกบัผูอ่ื้นได ้และสามารถรับผิดชอบงานท่ีไดรั้บมอบหมายเสร็จไดต้ามก าหนดท่ี
วางแผนไวด้ว้ยดี 
 
ตาราง 4.3 ตารางเปรียบเทยีบผลทีไ่ด้รับกบัวตัถุประสงค์ในการปฏิบัติงาน 
 

วตัถุประสงค์ ผลทีไ่ด้รับ 
เพื่อศึกษาและพฒันาความรู้การท างานจาก
สถานปฏิบติังานจริง 

ได้รับประสบการณ์จากการท างานในสถาน
ประกอบการจริง สามารถท าไปใช้ในการ
ท างานจริงต่อไปในภายภาคหนา้ได ้

เพื่อศึกษากระบวนการวเิคราะห์และประเมิน
ช่องโหวข่องระบบสารสนเทศ 

สามารถน าผลท่ีไดม้าประเมินความเส่ียงท่ี
เกิดข้ึนบนระบบ 

เพื่อทดสอบการท างานของ Vulnerability 
Tools ต่างๆ 

ท าใหรู้้ถึงกระบวนการท างานของเคร่ืองมือ
ต่างๆของผลิตภณัฑ์ 

เพื่อเปรียบเทียบคุณสมบติัและผลลพัธ์ของ 
Vulnerability Tools ต่างๆ 

ท าใหไ้ดเ้ห็นถึงความแตกต่างของผลิตภณัฑ์
ต่างๆไดอ้ยา่งชดัเจน 

เพื่อน าผลลพัธ์ท่ีได้จากการท างาน น าไปเป็น
ขอ้มูลส่วนหน่ึงในท่ีจะช่วยใหลู้กคา้ของบริษทั
สามารถตดัสินใจซ้ือในผลิตภณัฑ์และบริการ
ของบริษทั 

จากรายงานท่ีได ้ท าให้ลูกคา้มีแรงจูงใจตกลงท่ี
จะซ้ือผลิตภณัฑ ์

 
จากวตัถุประสงคข์า้งตน้ โครงงานการทดสอบเปรียบเทียบแอปพลิเคชนัคน้หาช่องโหว ่3 

ผลิตภณัฑ์ (OpenVAS, Nessus, Nexpose) สามารถตอบสนองความตอ้งการของลูกคา้ไดเ้ป็นอยา่งดี 
  
  



บทที ่5 

บทสรุปและข้อเสนอแนะ 

5.1 สรุปการด าเนินงาน 

 จากการปฏิบติังานตั้งแต่เดือนมิถุนายน ถึงเดือนตุลาคม เป็นระยะเวลา 4 เดือน หรือ 18 
สัปดาห์ ประสบความส าเร็จเป็นอย่างมาก เน่ืองจากได้รับประสบการณ์ในการท างานจริง และ
ความรู้ต่างๆ ทั้งด้านการท างาน ด้านการออกแบบระบบโครงสร้างเครือข่ายภายในบริษทั การ
ออกแบบและสร้างเว็บแอพพลิเคชั่นท่ีใช้งานส าหรับฐานข้อมูลบนระบบเครือข่ายภายใน ซ่ึง
สามารถน าไปพฒันาใหส้ามารถใชบ้นอินเตอร์เน็ตภายนอกได ้การเรียนรู้การท างานอยา่งเป็นระบบ 
การก าหนดเวลาในการท างานแต่ละขั้นตอน การปรับตวัในการท างานร่วมกบัผูอ่ื้น การท างานเป็น
ทีม การเรียนรู้การท างานและการศึกษาค้นควา้ด้วยตนเอง และการแก้ไขปัญหาต่างๆท่ีเกิดข้ึน  
 

5.2 แนวทางการแก้ไขปัญหา 

การท างานในโครงงาน ทดสอบเปรียบเทียบคุณสมบติัของผลิตภณัฑ์คน้หาช่องโหว ่นั้นได้
พบปัญหาในหลายๆรูปแบบ ไม่ว่าจะเป็นการรวบรวมข้อมูลช่องโหว่ต่างๆ ความไม่พร้อมของ
อุปกรณ์ท่ีจะใช้ในการทดสอบ ขอ้มูลผลิตภณัฑ์ต่างๆท่ีจ าเป็นตอ้งใช้ในการทดสอบ การใช้งาน
ผลิตภณัฑต่์างๆ ซ่ึงรุ่นพี่ไดช่้วยสอนและแนะน าใหมี้ความเขา้ใจกบัการใชง้านจริง หลงัจากนั้นก็ไป
ศึกษาคน้ควา้ดว้ยตนเอง เม่ือไม่เขา้ใจส่วนไหนก็สามารถไปขอค าแนะน าจากพนกังานท่ีปรึกษาได ้

5.3 ข้อเสนอแนะจากการด าเนินงาน 

1. จากการด าเนินงานท่ีผา่นมาท าใหไ้ดเ้รียนรู้การท างานจริง การปรับตวัใหส้ามารถท างาน

ร่วมกบัผูอ่ื้นได ้รวมถึงการท างานร่วมกนัเป็นทีมภายในองคก์ร เม่ือเกิดปัญหาในการท างานตอ้งหา

ทางแกไ้ขและปรึกษากบัพนกังานท่ีปรึกษาในทนัที 

 2. การท างานกบัผลิตภณัฑใ์หม่ๆท่ีไม่เคยศึกษามาก่อนเป็นการเรียนรู้ท่ีดีจึงควรท่ีจะมีการ

เรียนการสอนเก่ียวกบัความรู้หรือแอปพลิเคชนัท่ีใชใ้หมี้พื้นฐานท่ีเพียงพอ ก่อนจะเร่ิมด าเนินงาน 
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3. หลงัจากท่ีไดท้  างานจริง การท างานนั้นตอ้งมีการวางแผนอยา่งเป็นระบบเป็นขั้นเป็น

ตอนเพื่อใหก้ารท างานนั้นไม่ยุง่ยากซบัซอ้นและเขา้ใจง่าย เม่ือเกิดความผดิพลาดก็จะสามารถแกไ้ข

ปัญหาไดอ้ยา่งรวดเร็วและถูกตอ้ง 

 4. เน่ืองจากไดรั้บโอกาสให้มีส่วนร่วมในการทดสอบเปรียบเทียบคุณสมบติัของผลิตภณัฑ์
คน้หาช่องโหว ่ท่ีตอ้งน ามาใชง้านจริง จึงมีความจ าเป็นจะตอ้งวางแผนให้สามารถพฒันาไดท้นัใน
ระยะเวลาท่ีก าหนด 
 5.นักศึกษาท่ีตอ้งการไปสหกิจศึกษาควรเตรียมความพร้อมในด้านท่ีจะไปท างานสถาน
ประกอบการแห่งนั้น ๆ ควรหาจุดเด่นของตนเองว่าถนดัอะไร เพื่อจะไดรู้้ว่าเราเหมาะสมกบังาน
ประเภทใด และเพื่อเป็นแนวทางในการลงวชิาเลือกสาขาต่อไป 
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