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ช่ือโครงงาน  การแสดงผล Netflow โดยใช ้Nfsen บน VMware 
   Netflow processing and traffic monitoring by Nfsen on VMware 
ผู้เขียน   นายชูเดช  สุรบูรณ์กุล 
คณะวชิา  เทคโนโลยสีารสนเทศ สาขาวชิา เทคโนโลยสีารสนเทศ  
อาจารย์ทีป่รึกษา  อาจารยอ์มรพนัธ์  ชมกล่ิน 
พนักงานทีป่รึกษา นายจกัรพนัธ์ คุม้ญาติ 
ช่ือบริษัท  บริษทั ทริปเปิลที บรอดแบนด ์จ ากดั (มหาชน) 
ประเภทธุรกจิ/สินค้า ผูใ้หบ้ริการอินเทอร์เน็ตแก่บุคคลทัว่ไปและองคก์ร 
 

บทสรุป 
 ในการสหกิจศึกษา ณ บริษทั ทริปเปิลที บรอดแบนด ์จ ากดั (มหาชน) ไดม้อบหมายให้ศึกษาถึง
ระบบเครือข่ายเทคโนโลยี Netflow ซ่ึงเป็นขอ้มูล Traffic ท่ีไหลผา่นในระบบเน็ตเวิร์คหรือเกตเวย ์เรา
สามารถน าขอ้มูลท่ีมีใน Netflow มาใชป้ระโยชน์ในการวิเคราะห์หาสาเหตุ หรือน าไปประยุกตใ์ชอ้ะไร
ไดบ้า้ง หรือตรวจสอบสถานะต่างๆในการใชง้าน ซ่ึง Netflow คือขอ้มูลเช่ือมต่อกนัระหว่างผูรั้บ-ผูส่้ง 
ถา้เราดึงขอ้มูลจาก Netflow ท่ีไหลมาตลอดเวลาหรือเก็บไว ้มาวิเคราะห์ขอ้มูล โดยในโครงการน้ีไดน้ า
เคร่ืองมือในการแสดงผลท่ีช่ือวา่ Nfsen มาช่วยในการตรวจจบัและเป็นเคร่ืองมือหลกัในโครงการน้ี  
 การตรวจสอบในโครงการน้ีสามารถดูผา่นเวบ็อินเตอร์เฟส สามารถเก็บรวบรวมขอ้มูลการใช้
งานเอาไวเ้พื่อใชว้เิคราะห์สถิติการใชง้านไดใ้นภายหลงัอีกทั้งยงัช่วยตรวจสอบถึงพฤติกรรมการใชง้าน
เพื่อวางแผนการใหบ้ริการใหดี้ยิง่ข้ึนไดอี้กดว้ยจึงเป็นท่ีมาของการจดัท าโครงการน้ี 
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กติตกิรรมประกาศ 
  

 การสหกิจศึกษาของขา้พเจา้ ณ บริษทั ทริปเปิลที บรอดแบนด ์จ ากดั (มหาชน) ในคร้ังน้ีจะไม่

สามารถลุล่วงไดเ้ลยหากไม่ไดรั้บการอนุเคราะห์จากแผนก Internet Servive บริษทั ทริปเปิลที บรอด

แบนด ์ จ ากดั (มหาชน) ท่ีมอบโอกาศใหข้า้พเจา้ เขา้ร่วมฝึกปฏิบติังานเป็นส่วนหน่ึงของทีมเจา้หนา้ท่ี

ฝ่าย Network และมอบประสบการณ์ต่างๆในการท างานใหข้า้พเจา้ 

 ขา้พเจา้ขอขอบพระคุณ คุณจกัรพนัธ์ อุม้ญาติ ผูใ้ห้ค  าปรึกษาในการท างานสหกิจคร้ังน้ีและ

เจา้หน้าท่ีบริษทั ทริปเปิลที บรอดแบนด์ จ  ากดั (มหาชน) ทุกท่านท่ีให้ค  าแนะน า การสนบัสนุน และ

คอยใหค้วามช่วยเหลือตลอดการท างาน ตั้งแต่วนัท่ี 2 มิถุนายน 2558 จนถึงวนัท่ี 30 กนัยายน 2558 เป็น

ระยะเวลาทั้งส้ินประมาณ 4 เดือน ในระยะเวลาน้ีท าให้ขา้พเจา้ไดเ้รียนรู้ประสบการณ์จากการท างาน

จริงซ่ึงไม่สามารถเรียนรู้ไดจ้ากในห้องเรียนละยงัเป็นประสบการณ์ท่ีมีค่าอย่างยิ่งซ่ึงขา้พเจา้สามารถ

น าไปใช้พฒันาทกัษะของตนเองในอนาคต นอกจากน้ีขา้พเจา้ขอขอบคุณผูท่ี้เก่ียวขอ้งทุกท่านท่ีมีส่วน

ช่วยเหลือให้รายงานฉบบัน้ีเสร็จสมบูรณ์ไปไดอ้ย่างราบร่ืนโดยเฉพาะอย่างยิ่งท่าน อาจารย ์อมรพนัธ์ 

ชมกล่ิน ผูเ้ป็นอาจารยท่ี์ปรึกษาในการจดัท ารายงานฉบบัน้ีท่ีคอยช้ีแนะและใหค้วามช่วยเหลือแก่ขา้พเจา้ 
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บทที ่1 
บทน ำ 

 

1.1 ช่ือและทีต่ั้งของสถำนประกอบกำรณ์ 

 ช่ือของสถานประกอบการ:บริษทั ทริปเปิลที บรอดแบนด์ จ  ากดั (มหาชน) 

 ท่ีตั้งของสถานประกอบการ: 200 หมู่4 ถนนแจง้วฒันะ ต าบลปากเกร็ด อ าเภอปากเกร็ด จงัหวดั 

          นนทบุรี 11120 

          โทรศพัท:์ 66-2-100-2100    

          โทรสาร : 66-2-100-2121 

 

 
 

ภำพที ่1.1 แผนท่ี บริษทั ทริปเปิลที บรอดแบนด ์จ ากดั (มหาชน) 



2 
 

1.2 ลกัษณะธุรกจิของสถำนประกอบกำร หรือกำรให้บริกำรหลกัขององค์กร 

 บริษทั ทริปเปิลที บรอดแบนด ์จ ากดั (มหาชน)เป็นบริษทัท่ีใหบ้ริการอินเตอร์เน็ตแบบครบ

วงจรท่ีพร้อมใหบ้ริการส าหรับบุคคลทัว่ไปและในส่วนของภาคธุรกิจ โดยแบ่งการบริการหลายประเภท 

เช่น 3BB ADSL ,  3BB Corporate และ 3BB VAS 
 

1.3 รูปแบบกำรจัดองค์กรและกำรบริหำรองค์กร 

 องคก์รไม่อนุญาติใหเ้ปิดเภยขอ้มูล 

 

1.4 ต ำแหน่งและหน้ำทีง่ำนทีนั่กศึกษำได้รับมอบหมำย 

 ต าแหน่งงานท่ีไดรั้บมอบหมายในการสหกิจศึกษาคร้ังน้ีคือ การศึกษาถึงการท างานของโพรโท

คอล Netflow การศึกษาระบบเครือข่าย traffic ของเร้าเตอร์ โดยมีขอบเขตงานคือการแสดงผล traffic 

ของเร้าเตอร์บน web page  

 

1.5 พนักงำนทีป่รึกษำ และ ต ำแหน่งของพนักงำนทีป่รึกษำ 

 พนกังานท่ีปรึกษา  : จกัรพนัธ์ุ   อุม้ญาติ 

 ต าแหน่ง  : Engineer 

 

1.6 ระยะเวลำทีป่ฎบิัติงำน 

 ระยะเวลาท่ีปฎิบติังานสหกิจศึกษาประมาณ 4 เดือน นบัตั้งแต่วนัท่ี 2 มิถุนายน 2558 ถึงวนัท่ี  

30 กนัยายน 2558 
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1.7 ทีม่ำและควำมส ำคญัของปัญหำ 
 ปัจจุบนัระบบเครือข่ายถือไดว้า่มีความส าคญัส าหรับการใชง้านในชีวิตประจ าวนัเป็นอยา่งมาก

ไม่ว่าจะเป็นการใช้งานระบบเครือข่ายภายในองค์กรขนาดเล็กไปจนถึงองค์กรขนาดใหญ่ในแต่ละ

องค์กรได้มีการน าระบบเครือข่ายเขา้มาในการขบัเคล่ือนธุรกิจในองค์กร    การมีระบบเครือข่ายท่ีดี

สามารถช่วยให้องคก์รสามารถด าเนินงานไดอ้ยา่งมีประสิทธิภาพ สามารถตอบสนองต่อความตอ้งการ

ขององคก์รไดส่้งผลใหอ้งคก์รมีการพฒันาไดอ้ยา่งรวดเร็ว แมร้ะบบเคร่ือข่ายดีอยา่งไร แต่ ปั ญ ห า

ของผูดู้แลระบบเครือข่ายส่วนใหญ่ท่ีไดรั้บการร้องเรียนคือ เร่ืองการใชง้านระบบ มีอาการไม่ตอบสนอง

ตามปกติเป็นหนา้ท่ีของผูดู้แลท่ีจะตอ้งแกไ้ข บางคร้ังการตรวจสอบอาจจะไม่สะดวกและไม่เห็นถึง 

ปัญหาท่ีแทจ้ริงหรือตอ้งใชเ้วลาในการวเิคราะห์   

 จึงไดมี้แนวคิดการวิเคราะห์ปริมาณการใชง้านบนเครือข่าย โดยใชข้อ้มูลจาก Netflow ซ่ึงเป็น 

โพรโทคอลชนิดหน่ึงท่ีพฒันาโดย Cisco โดยฟังก์ชัน่น้ีถูกบรรจุอยูภ่ายในเร้าเตอร์อยูแ่ลว้ สามารถเปิด

การท างานเพื่อใหผู้ดู้และระบบสามารถน าขอ้มูลการจราจร (Traffic) ท่ีวิง่ผา่นเขา้ – ออก น าไปวิเคราะห์

หาสาเหตุได ้และไม่ส่งผลกระทบต่อการใชง้าน 

 

1.8 วตัถุประสงค์หรือจุดมุ่งหมำยของโครงงำน 

 1.8.1   เพื่อศึกษาวา่โพรโทคอล Netflow คืออะไร 

 1.8.2   เพื่อจดัท าระบบดูแลและบริหารจดัการเครือข่าย 

 1.8.3   เพื่อตรวจสอบพฤติกรรมการใชง้านของผูใ้ชง้านในระบบ 

 1.8.4   เพื่อเก็บขอ้มูลทางสถิติของการจราจรในเครือข่ายมาแสดงเป็นกราฟ 

 1.8.5   เพื่อระวงั ป้องกนัปัญหาท่ีอาจะเกิดไดล่้วงหนา้ก่อนปัญหาเกิดข้ึนจริง เพื่อลด              

            ผลกระทบต่อการใชง้าน 

 1.8.6   เพื่อศึกษาทฤษฎีการท างานของ Nfsen 
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1.9 ผลทีค่ำดว่ำจะได้รับจำกกำรปฏบิัติงำนหรือโครงงำนทีไ่ด้รับมอบหมำย 

 1.9.1   รู้พื้นฐานท่ีเก่ียวขอ้งถึงวธีิการใหไ้ดม้าซ่ึงขอ้มูล Netflow เพื่อใชใ้นการวิเคราะห์ 
 1.9.2   ดูปริมาณขอ้มูลท่ีวิง่ผา่นอุปกรณ์ต่างๆเพื่อน ามาวเิคราะห์ปัญหา 
 1.9.3   สามารถน าผลลพัธ์ท่ีไดจ้ากการวเิคราะห์มาประเมินการใชง้านได้ 
 1.9.4   ใชข้อ้มูลจาก Netflow แสดงผลเป็นกราฟผา่น web Interface  
 1.9.5   ตรวจสอบสถานะขอ้มูลจราจรท่ีวิง่ผา่นอุปกรณ์ในเครือข่าย 
 1.9.6   เขา้ใจหลกัการท างาน Nfsen 

 
1.10 ค ำจ ำกดัควำม 
 ในรายงานจะใชร้ะบบปฏิบติัการ linux CentOS 6.5 อาจจะมีบางค าสั่งท่ีไม่เขา้ใจวา่เอาไวใ้ช้
งานอะไร เพื่อเป็นการส่ือความหมายใหเ้ป็นท่ีเขา้ใจตรงกนั 

yum : เป็นค าสั่งส าหรับติดตั้งโปรแกรมบน Linux 
vi : เป็นค าสั่งส าหรับแกไ้ขไฟล ์ (ทุกการแกไ้ขไฟล ์จะตอ้งกด i เพื่อแกไ้ข ไฟล ์หลงัจาก

แกไ้ขไฟลต์ามท่ีตอ้งการใหก้ด esc เพื่อ ใชค้  าสั่งต่อ ไป) 
“:wช่ือไฟล”์ เพื่อเป็นการเซฟไฟลต์ามช่ือท่ีก าหนด  
“:wq”  เพื่อออกจากไฟลโ์ดยท่ีเซฟทบัไฟลเ์ก่า 
“:q!”  เพื่อออกจากไฟลโ์ดยทีไม่บนัทึก 
“:set”   
 set nu = แสดงหมายเลขบรรทดั 
 set ic  = สั่งให ้Search ไม่สนตวัเล็กตวัใหญ่ Ignore Case 
 set nu ic ท าทั้งสองแบบ 

tar : เป็นค าสั่งส าหรับการแตกไฟลที์ตอ้งการ 
 

 



      2 
                             

 
 ในองคก์รหลากหลายองคกก์รใชร้ะบบเครือข่ายเพื่อใชใ้นการติดต่อส่ือสารกนัทั้งภายในและ 
ภายนอกองคก์ร รวมทั้งใชร้ะบบเครือข่ายในการท างานเกือบทุกส่วน ดงันั้น ปัญหาการใชง้านระบบ 
เครือข่ายท่ีไม่เหมาะสมกบัการใชง้าน การไม่มีการบริหารจดัการ การตรวจสอบและการออกแบบ 
ระบบเครือข่ายท่ีถูกตอ้งจึงส่งผลใหก้ารใชง้านระบบเครือข่ายนั้น ไม่มีประสิทธิภาพเพียงพอ แต่ยงัมี
เทคโนโลยท่ีีสามารถน ามาเพิ่มในระบบหรือช่วยในการบริหารเครือข่ายไดอี้กอยา่ง เช่น Netflow ท่ี 
สามารถน ามาตรวจสอบการใชง้านได ้
 
2.1 ทฤษฎีทีใ่ช้ในการปฏิบัติงาน 
 
2.1.1 ทฤษฎ ีNetflow 

Netflow คือเทคโนโลยกีารเฝ้าดูรูปแบบของ Traffic ท่ีไดรั้บการพฒันาโดย Darren Keer และ Barry 
Bruins ของบริษทั Cisco System ในปี 1996 ไดอ้ธิบายวธีิการส าหรับเร้าเตอร์ (Router) ในการส่งสถิติ
เก่ียวกบั ความสัมพนัธ์เป็นคู่ของ Router Socket ออกมา และ ปัจจุบนัคุณสมบติัพิเศษน้ี ไดถู้กบรรจุเขา้ไปยงั
เร้าเตอร์ของ Cisco ทั้งหมด และผูผ้ลิตหลายรายก็ไดบ้รรจุส่วนน้ีเขา้ไปยงัเร้าเตอร์ และสวติช์  
(Switch)เรียบร้อยแลว้ 
 เม่ือผูดู้แลระบบเครือข่ายไดเ้ปิดการใชง้าน Netflow ใหส่้งออกมาจาก Router interface สถิติ Traffic 
ของ Packet ต่างๆท่ีไดรั้บเขา้มาบน Interface นั้นจะถูกเก็บเป็น Flow และถูกเก็บไวใ้นตวัส ารองขอ้มูล Flow  
ชัว่คราวท่ีแปรผนัอยูต่ลอด 
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ภาพที ่2.1  สถาปัตยกรรม Netflow 

 จากภาพท่ี2.1 แสดงใหเ้ห็นถึงสถาปัตยกรรมการเช่ือมต่อและการไหลของขอ้มูลโฟลว์ท่ีไดจ้าก
อุปกรณ์ต่างๆมายงั Netflow Collector เพือ Dump ขอ้มูล เขา้สู่ฐานขอ้มูลเพื่อรอให ้Netflow analyzer ดึง
ขอ้มูลในส่วนน้ีไปตรวจสอบการใชง้าน   
 

2.1.1.1  การน าเทคโนโลยี Netflow เข้ามาประยุกต์ใช้งานกับระบบเครือข่าย  
   1. การเฝ้าระวงัการใชง้านโปรแกรมประยุกต์และการใชง้านของผูใ้ช้ระบบเครือข่าย 
โพรโทคอล Netflow  เขา้มาช่วยให้ผูใ้ชง้านระบบเครือข่ายสามารถตรวจสอบรายละเอียดการ ใชง้าน
โปรแกรมประยุกต์ต่าง ๆ และการใช้งานระบบเครือข่าย ซ่ึงขอ้มูลเหล่าน้ีสามารถช่วยให้ ผูดู้แลระบบ
เครือข่ายจัดสรรทรัพยากรเครือข่ายให้สอดคล้องกับการใช้งาน รวมไปถึงความสามารถ ในการ
ตรวจสอบในรูปแบบท่ีใกลเ้คียงการใชง้านจริงของระบบเครือข่าย ท าให้การตรวจสอบปัญหา ท่ีเกิดข้ึน
เป็นไปไดด้ว้ยความแม่นย  า และรวดเร็ว ส่งผลให้ผูดู้แลระบบสามารถแกไ้ขปัญหาระบบ เครือข่ายท่ี
เกิดข้ึนไดอ้ยา่งทนัเหตุการณ์  
  2. การวางแผนการออกแบบระบบเครือข่าย เทคโนโลยีโพรโทคอล Netflow สามารถ
ใชใ้นการตรวจสอบเฝ้าระวงัระบบเครือข่ายและ จดัเก็บขอ้มูลในรูปแบบระยะยาว เพื่อน าขอ้มูลมาใชใ้น
การติดตามผล วิเคราะห์ผลการใช้งานระบบ เครือข่าย ส่งผลให้สามารถคาดการณ์สถานการณ์ท่ีจะ
เกิดข้ึนในอนาคตได ้รวมไปถึงการเพิ่ม หรือลด จ านวนของอุปกรณ์ท่ีให้บริการ และใชง้านบนระบบ
เครือข่าย ขอ้มูลดงักล่าวยงับ่งบอกถึงสถานการณ์ และจ านวนของทรัพยากรระบบเครือข่ายในปัจจุบนัท่ี
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สามารถใชง้านได ้ช่วยให้การออกแบบ 4 การวางแผน การก าหนดนโยบายการใชง้านระบบเครือข่าย
เป็นไปอยา่งเหมาะสม ลดตน้ทุนรวมของ การด าเนินการ ท าใหร้ะบบเครือข่ายใชง้านไดมี้ประสิทธิภาพ  
และมีเสถียรภาพ 
  3. การสร้างโฟล์วใน Netflow cache การสร้าง Netflow Cache มีรูปแบบการสร้างโดย
ท่ีทุก ๆ Packet ท่ีมีหมายเลขไอพีแอดเดรส หมายเลยพอร์ต ทั้ งต้นทางและปลายทาง Packet 
อินเตอร์เฟส และกลุ่มของการบริการท่ีเหมือนกนั จะถูกรวมเขา้สู่โฟล์ (Flow) โดยการเพิ่มจ านวนขนาด
ของขอ้มูล ไบต์ (Byte) ณ ต าแหน่งทา้ยของ Packet ซ่ึงขอ้มูลดงักล่าวจะถูกบนัทึกลงในฐานขอ้มูลของ 
Netflow เรียกวา่ Netflow Cache                    2.2 

 

 
 

ภาพที ่2.2   การตรวจสอบโฟลว์ขอ้มูล และการสร้าง Netflow Cache 

 
2.1.1.2  เกีย่วกบั Flow  
 Packet ท่ีผา่นเขา้อุปกรณ์ ไม่วา่จะเป็นเราเตอร์ หรือสวิตช์จะถูกตรวจสอบดว้ยค่าของ 

IP Packet ซ่ึงค่าต่าง ๆ เหล่านั้นจะเป็นส่ิงท่ีสามารถบ่งบอกตวัตนของ Packet วา่ Packet นั้นมีความ 
แตกต่าง หรือเหมือนกบั Packet อ่ืน ๆ ท่ีเคยส่งผา่นในระบบเครือข่ายหรือไม่โดยพิจารณาจาก ค่าเหล่าน้ี
หรือท่ีเรียกวา่  ค่าลกัษณะเฉพาะทั้ง7 

 1. หมายเลขไอแอดเดรสตน้ทาง  
 2. หมายเลขไอพีแอดเดรสปลายทาง  
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 3. หมายเลขพอร์ตตน้ทาง  
 4. หมายเลขพอร์ตปลายทาง  

   5. ชนิดของโพรโทคอลในระดบัของ Physical Layer Data Link Layer 
Network Layer และ  Transport Layer เช่น TCP UDP และ ICMP เป็นตน้  

 6. ชนิดของการบริการ (Types of Service)  
 7. อินเตอร์เฟสของการน าเขา้ และส่งออกขอ้มูลจากอุปกรณ์  

            Packet                                                                  
     Packet                                                                                   
     ข้ึ                                               

                                                
                                                                                            
                                                                                              
                                 

 -                                                                   (TCP            
                                                                                      
กระบวนการ FIN 

 -                                         
 -                                                                             

                      30                                                          
                 

                                                                                  
                                     ำ                                                      
       Flow            30                                                                     

 1.                                          
 2.                     Next Hop  
 3.                                    
 4.                                
 5.                                  
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 6.  Source Port and Destination Port  
 7.  Protocal  
 8.  Type of Service  
 9.          AS                      TCP flags                

                 TCP flags) 
                    (Colletor)                                                          

                                      S                                                         
                                     
 รูปแบบของ Netflow Export Datagram ประกอบดว้ยส่วนหวัและล าดบัของการบนัทึกขอ้มูล
ไฟล ์ โดยในส่วนหวัของโฟลว์จะประกอบดว้ยขอ้มูล Sequence number Record Count และ System 
uptime เป็นตน้ ส่วนล าดบัการบนัทึกค่าของโฟลว์จะประกอบดว้ยขอ้มูล เช่น IP Address, Port  และ 
Routing information ดงัต่อไปน้ีแสดงถึงรุ่นของ Netflow Export Format (Netflow Introduction) 
 รุ่นท่ี 1 เป็นรุ่นแรกของโพรโทคอล Netflow มีความสามารถในการรองรับรูปแบบ โพรโทคอล 
Netflow เท่านั้น ออกแบบรองรับเฉพาะ IPv4 ไม่รวมขอ้มูลไอพีมาส (IP Mask) และ หมายเลยเอเอส 
(AS Number)  
  รุ่นท่ี 2 รุ่นท่ี 3 และ รุ่นท่ี 4 เป็นรุ่นท่ีสร้างข้ึนเฉพาะการใชง้านภายใน Cisco เอง และสร้าง 
ข้ึนมาเพื่อพฒันาเท่านั้น ไม่มี การประกาศใหน้ าไปใชง้านจริง 
   รุ่นท่ี 5 พฒันาจากรุ่นก่อนหนา้โดยไดมี้การเพิ่มส่วนของ Border Gateway Protocol (BGP) 
ขอ้มูลของ Autonomous System (AS Information) และขอ้มูลล าดบัของโฟล์ว  
  รุ่นท่ี 7 รูปแบบการท างานเหมือนกบัรุ่นท่ี 5 แต่ขอ้แตกต่างในรุ่นน้ี คือ สามารถใช้งานได ้
เฉพาะในอุปกรณ์ Cisco Catalyst 5000 เท่านั้น  
  รุ่นท่ี 8                                                                                 
        S                    

รุ่นท่ี 9               Templates                           S                         
Nexthop BGP 
 โดยโครงงานน้ีจะใชรุ่้นท่ี 5 ในการท างานซ่ึงเป็นรุ่นท่ีนิยมใชง้านในอุปกรณ์ส่งและรับขอ้มูล
การไหลเวยีนท่ีท าในเชิงพานิชยใ์นปัจจุบนัน้ี และเป็นรุ่นท่ีไม่ส้ินเปลืองทรัพยากรรับขอ้มูล และขอ้มูล
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ท่ีถูกส่งออกมาจากอุปกรณ์ เร้าเตอร์และสวทิซ์ (switch) ก็มีปริมาณไม่มากนกั ซ่ึงไม่ท าใหเ้ป็นการ
รบกวนกระบวนการการท างานปกติของเร้าเตอร์และสวทิซ์มากนกั 
 
 2.1.1.3 Netflow Packet Version 5 

 
         2.1 ตารางแสดงการอธิบาย Flow Header Format 
 

Bytes Content Description 

0-1 Version                                  Netflow 

2-3 Count                 flows                packets   (1-30) 

4-7 Sys_uptime                   missliseconds 
                                                                      

8-11 Unix_secs เวลาปัจจุบนัเป็น secounds เร่ิมตั้งแต่ 0000 UTC 1970 

12-15 Unix_nsecs เวลาปัจจุบนัอยูเ่ป็น Nanosecounds เร่ิมตั้งแต่ 0000 UTC 1970 

16-19 Flow_sequence ตวันบัจ านวนต่อเน่ืองของ flow ทั้งหมดท่ีไดรั้บรู้แลว้ 

20 Engine_type ชนิดของเคร่ืองมือจดัการท่ีท าการ flow-switching 

21 Engine_id หมายเลข Slot ของเคร่ืองมือจดัการ flow-swinching 

22-23 Sampling_inverval 2bits แรกท่ีอยูใ่น sampling mode               14 bits 
                  sampling interval 
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         2.2 ตารางแสดง Flow Record Format 
 

Bytes Content Description 
0-3 Srcaddr         IP Address        
4-7 Dstaddr             A               
8-11 Nexthop         IP Address     router             flow 
12-13 Input           SNMP     interface              
14-15 Output           SNMP     interface              
16-19 dPkts        Packets                
20-23 dOctets                 Layer 3         bytes          Packets 

               
24-27 First                              
28-31 Last                      packet                                    
32-33 Srcport         Port           TCP/UDP 

                           
34-35 Dstport         Port            TCP/UDP 

                           
36 Pad1              (          0) 
37 Tcp_flags Cumulative OR               
38 Prot                protocol (             TCP = 6, UDP =17) 
39 Tos IP Type of service (TOS) 
40-41 Src_as         AS                  origin      peer 

                  
42-43 Dst_as         AS                   origin      peer  

                  
44 Src_mask Prefix bits     address        
45 Dst_mask Prefix bits                     
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2.1.2  ทฤษฎ ีNfdump 
 Nfdump     เคร่ืองมือ              Collect and store flows                Nfsen     
Nfdump             low      Command Line                                 2.3 

 

 
 

       2.3                    fdump 
 

 2.1.2.1 NFDUMP Tools overview  
  1. Nfcapd – N                                    Netf                          
                              ท า                                                          ) 
  2. Nfdump – N                          Netflo                         nfcapd 
                                                                                    Top N 
statistics                                                       
  3. Nfprofile – N                                                           nfcapd 
                                                                  
  4. Nfreplay – N                                                               
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 2.1.2.2 Netflow Processing 
         Netflow           2         1.       Single file  2.     Sequence of file          4 
      ภาพ 2.4 
 

 
 

       2.4                    nfdump               
 
 

                                 
   –                   single file single directory)  
   –                     Multiple file single directory)  
3  –                -        -        -    –                   single file Multiple directory)  
   –                -        -        -    –                   Multiple file Multiple  
directory) 
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       2.5                            Nfdump 
 

          2.5                                   Nfcapd                        
 
2.1.3) ทฤษฎ ีNfsen 
 Nfsen     Web Base Front End                     Nfdump         เคร่ืองมือของ  Netflow 
     fsen        
 -            Netflow , Packet ,Bytes      RRD (Round Robin Database). 
 -           Netflow ม               
 -                Netflow                   
 -                                    
 -                                      
 -        Plugin                              
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                    Nfsen 
 1.                                             Backend T                             
                   Nfdump ท า                                    

2.                                                                                 
                                                 2.6 

 

 
 

       2.6                            Nfsen 
 

 3.                                                                                   
         
 

 
 

       2.7                      Nfsen 



16 

 4.                                       A        ำ    A                        Setup 
 

 
 

       2.8                                     
 

 
 

       2.9                                
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2.2 เทคโนโลยทีีใ่ช้ในการปฏบิัติงาน 
 
2.2.1 โปรแกรม VMWare Workstation 
                                                                     
                                                                                           
                                                                  ser                 b              
base                                                                          
                                                                               
                                              
 
 

 
 

       2.10                                    12 
 

 
 

       2.11                            12 



 

      3 
แผนงานการปฏิบัตงิานและขั้นตอนการด าเนินงาน 

 
3.1   แผนงานปฏิบัติงาน 
 
ตารางที ่3.1  ตารางแสดงแผนปฏิบติังานโครงงาน 
 

หวัขอ้งาน มิ.ย. 58 ก.ค. 58 ส.ค. 58 ก.ย. 58 
1 2 3 4 1 2 3 4 1 2 3 4 1 2 3 4 

ศึกษาขอ้มูลของสถานประกอบการและ
ลกัษณะงานท่ีจะตอ้งท า 

                

ศึกษาบทความการเขียน broad arduino 
เร่ิมตน้ 

                

ทดสอบโปรแกรมท่ีทดลองเขียนลง 
broad arduino 

                

ศึกษาบทความเก่ียวกบั IOT(Internet of 
thing) 

                

ท าเร่ืองยา้ยแผนกจาก IDC ไป Network                 
ศึกษาท าความเขา้ใจกบั Netflow                 
ศึกษาtool แสดงผลบน  Web Interface 
(Nfsen) 

                

ด าเนินการทดสอบในอุปกรณ์                 
แกไ้ขปัญหาบางคร้ังท่ีเกิดข้ึน                 
เก็บรายละเอียดโครงงาน                 
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3.2   รายละเอยีดโครงงาน 
 การตรวจสอบระบบเป็นเร่ืองยากส าหรับผูดู้แลถา้ไม่มีเคร่ืองมืออ านวยความสะดวกท่ีช่วยใน
การตดัสินใจ จึงไดมี้โพรโทคอล Netflow ท่ีพฒันาโดย Cisco ท่ีมาพร้อมใชง้านในอุปกรณ์อยูแ่ลว้โดย 
การท าโครงงานมีจุดมุ่งหมายคือ 
­  แสดงบนัทึกขอ้มูลการจราจรท่ีผา่นอุปกรณ์ภายในเครือข่ายผา่นโพรโทคอล Netflow 
­  แสดงขอ้มูล Netflow ในรูปแบบกราฟ ผา่น web page เพื่อท าใหข้อ้มูลดูง่ายยิง่ข้ึน 

 
3.2.1   การสร้างเคร่ืองมือทีใ่ช้ในโครงงาน 
 
3.2.1.1   วธีิการติดตั้งโปรแกรม VMware Workstation 12 
 1. ดาวน์โหลด VMware workstation ท่ี http://www.vmware.com/products/workstation เม่ือ
ดาวน์โหลดส าเร็จใหเ้ปิดไฟลท่ี์ดาวน์โหลดมา 

 
 

ภาพที ่3.1  ขั้นตอนการลงโปรแกรม VMware workstation 12 
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2. กด next เพื่อติดตั้ง 
 

 
 

ภาพที ่3.2  ขั้นตอนการลงโปรแกรม VMware workstation 12 
 

 3. กด accept เพื่อยอมรับเง่ือนไข 
 

 
 

ภาพที ่3.3  ขั้นตอนการลงโปรแกรม VMware workstation 12 
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  4. กด Finish เพื่อ ออกจากการติดตั้ง 
 

 
 

ภาพที ่3.4  ขั้นตอนการลงโปรแกรม VMware workstation 12 
 

3.2.2.2  วธีิการติดตั้ง Operating System CentOS Linux 6.5 บน VMware Workstation 12 

  1. กด File > New Virtual Machine เลือก typical 

 

 
 

ภาพที ่3.5  ขั้นตอนการลง Operating System CentOS Linux 6.5 
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 2. เลือกวธีิการลง OS 
 

 
 

ภาพที ่3.6  ขั้นตอนการลง Operating System CentOS Linux 6.5 
 
 3. ตั้งค่าขอ้มูลผูใ้ชง้าน  
 

 
 

ภาพที ่3.7  ขั้นตอนการลง Operating System CentOS Linux 6.5 
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 4. รายละเอียดของ Virtual machine ท่ีตั้งค่าไว ้ใหต้ั้งค่า Network Adapter ใหอ้ยูใ่น 
Bridged Mode  

 

 
 

ภาพที ่3.8  ขั้นตอนการลง Operating System CentOS Linux 6.5 
 

 
 

ภาพที ่3.9  ขั้นตอนการลง Operating System CentOS Linux 6.5) 
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 5. ขั้นตอนระหวา่งการติดตั้ง 
 

 
 

ภาพที ่3.10  ขั้นตอนการลง Operating System CentOS Linux 6.5 
 

 
 

ภาพที ่3.11  ขั้นตอนการลง Operating System CentOS Linux 6.5 
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 6. ขั้นตอนการติดตั้งส าเร็จพร้อมใชง้าน 
 

 
 

ภาพที ่3.12  ขั้นตอนการลง Operating System CentOS Linux 6.5 
 

 
 

ภาพที ่3.13  ขั้นตอนการลง Operating System CentOS Linux 6.5 
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3.3   การเกบ็รวบรวมข้อมูล 
                                                                                  
                                                                                            
                                                                    
 
3.3.1 โครงการ การแสดงผล Netflow  
 1.                          Netflow                                    Netflow               
                                                                                     Netflow  
                                                                                
 2.                Nfdump     เคร่ืองมือ                         Nfsen                 Process 
              
 3.                Nfsen      เคร่ืองมือ                 Web Base Front End           
        Nfdump          Tool     Netflow 
 4.                                                                   เคร่ืองมือ
                                                                                               
                                                         
 

3.4 ขั้นตอนการด าเนินงานทีนั่กศึกษาปฏบิัติงานหรือโครงงาน 
 ภายในระยะเวลาปฏิบติังานสหกิจศึกษาตลอดระยะเวลา 4 เดือน  ไดรั้บมอบหมายใหท้ างาน 2 
อยา่ง คือ การศึกษาเก่ียวกบั board Arduino และ Netflow 
 1. Arduinoการศึกษาเก่ียวกบั board Arduino นั้นใชภ้าษาพื้นฐานคือภาษา c โดยเป็นการใช้
ค  าสั่งท่ีไม่ยาก โดย board arduino สามารถสร้างผลงานไดห้ลากหลายมาก ไม่ว่าจะเป็น การสร้าง
หุ่นยนต ์หรือสร้างระบบเปิดปิดไฟเป็นตน้ 
 2. Netflow                                                                             
                                                                                         
  u        c    c   (        d   )  
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1)                      u                                                   
                                        (traffic)                            
               c    c                                               

2)                    c    c                                       
                        

3) ลงมือปฏิบติัการตั้งค่าท่ีไดสื้บคน้ขอ้มูลมา 
 โดยการทดลอง การแสดงผลของโพรโทคอล Netflow จะใชเ้คร่ืองมือในการแสดงผลท่ีช่ือวา่ 
Nfsen ซ่ึงเป็นTool ท่ีใชแ้สดงผลบน Web Interface โดยการสร้างการแสดงผลจะท าดงัน้ี 
 1.  ติดตั้ง Package ท่ีจ  าเป็นตอ้งใช ้ไดแ้ก่ 

 httpd    service web ,web server 
 php   เอาไวรั้นภาษา php 
 wget   เอาไวส้ าหรับdownload file จาก website 
 gcc   มีไวเ้พื่อcompileภาษา c 
 rrdtool   คือฐานขอ้มูล 
 perl-MailTools  เป็น moduleของ perl  
 perl-Socket6  เป็น moduleของ perl  
 flex                     c                 u                

byacc        c                  
 โดยใช ้command :yum install -y httpd php wget gcc make rrdtool-devel rrdtool-perl  
perl-MailTools perl-Socket6 flex byacc  ตามภาพท่ี 3.14 

 

 
 

ภาพที ่3.14  การใชค้  าสั่ง yum ในการติดตั้ง 
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 2. เปล่ียนการตั้งค่า SELINUX จาก enforcing เป็น disabled 
 ท าการเขา้ไปแกไ้ขไฟล ์SELINUX โดยใช ้command : vi /etc/selinux/config ตามภาพ

ท่ี 3.15 
 

 
 

ภาพที ่3.15 การใชค้  าสั่ง vi เพื่อใชแ้กไ้ขไฟล ์ SELINUX/config 

 
 เปล่ียนค่าจาก enforcing เป็น disabled  ตามภาพท่ี 3.16 
 

 
 

ภาพที ่3.16 การแกไ้ขไฟล ์SELINUX/config  
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 กด Escape เพื่อออกจากโหมด insert ตามภาพท่ี 3.17 
 

 
 

ภาพที ่3.17 การแกไ้ขไฟล ์SELINUX/config  
 

 หลงัจากนั้นใช ้ c     d “ : q ” เพื่อเป็นการเซฟไฟลแ์ละออกจากไฟล์ ตามภาพท่ี 
3.18 - 3.19 

 

 
 

ภาพที ่3.18 การแกไ้ขไฟล ์SELINUX/config 
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ภาพที ่3.19 การแกไ้ขไฟล ์SELINUX/config  
  ท าการ reboot 

 
 

 3. เปิด service iptable rule 
­ เปิด service udp iptables,ip6tables port 9995iptables -I INPUT -p udp -m state --state 

NEW -m udp --dport 9995 -j ACCEPT 
­ ip6tables -I INPUT -p udp -m state --state NEW -m udp --dport 9995 -j ACCEPT 
­ เปิด service tcp iptables,ip6tables port 443,80 
­ iptables -I INPUT -p tcp -m state --state NEW -m tcp --dport 443 -j ACCEPT 
­ ip6tables -I INPUT -p tcp -m state --state NEW -m tcp --dport 443 -j ACCEPT 
­ iptables -I INPUT -p tcp -m state --state NEW -m tcp --dport 80 -j ACCEPT 
­ ip6tables -I INPUT -p tcp -m state --state NEW -m tcp --dport 80 -j ACCEPT 

 

 
 

ภาพที ่3.20 service iptables save 
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ภาพที ่3.21 service ip6tables save 
 

 4 .เปิด service httpd 
­ service httpd start 
­ chkconfig httpd on  ตามภาพท่ี 3.22 

    

 
 

ภาพที ่3.22 เปิด service httpd 
 
 5. Install Nfdump & Nfsen 

 การ Install NfdumpDownload Nfdump มาก่อน โดยใช ้Command wget :wget 
http://downloads.sourceforge.net/project/nfdump/stable/nfdump-1.6.13/nfdump-1.6.13.tar.gz ตามภาพ
ท่ี 3.23 

 

 
 

ภาพที ่3.23 การแสดงผล การ Download Nfdump  



32 

การแตกไฟล ์nfdump-1.6.13.tar.gz โดยใช ้command : 
­ tar -zxvf nfdump-1.6.13.tar.gz 
­ ยา้ยไปยงัไฟลท่ี์แตกเม่ือสักครู่ ดว้ย command cd : 
­ cd nfdump-1.6.13 ตามภาพท่ี 3.24 

 

 
 

ภาพที ่3.24 การใช ้command cd เพื่อเขา้ directory ท่ีก าหนด 
 

­ ./configure --enable-nfprofile --enable-nftrack  
­ make 
­ make install 

การ install  nfsen Download Nfdump มาก่อน โดยใช ้Command wget :wget 
http://downloads.sourceforge.net/project/nfsen/stable/nfsen-1.3.6p1/nfsen-1.3.6p1.tar.gz ตามภาพท่ี 
3.25 

 

 
 

ภาพที ่3.25 ภาพแสดงผล การ Download Nfsen 
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­ การแตกไฟล ์nfsen-1.3.6p1.tar.gz โดยใช ้command : 
­ tar -zxvf nfsen-1.3.6p1.tar.gz 
­ ยา้ยไปยงัไฟลท่ี์แตกเม่ือสักครู่ ดว้ย command cd : 
­ cd nfsen-1.3.6p1 
­ ท าการ copy file nfsen-dist.conf แลว้เซฟเป็นอีกช่ือคือ nfsen.conf 
­ โดยใช ้command : cp etc/nfsen-dist.conf etc/nfsen.conf ตามภาพท่ี 3.26 

 

 
 

ภาพที ่3.26 การใช ้Command cp ในการCopy file 
  
 6 .สร้าง Directory เพื่อเรียกใช,้ส ารองไฟลท่ี์จะติดตั้งไฟล ์ 

­ โดยการสร้างไฟลห์รือ Directory จะใช ้Command : mkdir –p /data/nfsen ตามภาพท่ี 
3.27 

 

 
 

ภาพที ่3.27 การใช ้Command mkdir เพื่อสร้าง Directory 
 

 7. แกไ้ขไฟล ์nfsen.conf ท่ี  path nfsen-1.3.6p1  
 โดยแกไ้ขไฟล ์ nfsen.conf โดยเขา้ไปท่ี ไดเรกทอร่ี nfsen-1.3.6p1 ก่อนดว้ย command 

: 
cd nfsen-1.3.6p1 หลงัจากนั้นเขา้ ไปแกไ้ขไฟลย์งั path ท่ีมีไฟล ์nfsen.conf โดย command : 

 vi etc/nfsen.conf  แกไ้ขในจุดท่ีก าหนด ดงัต่อไปน้ี 
­ $HTMLDIR = "/var/www/nfsen/"; to /var/www/html/nfsen  ตามภาพท่ี 3.28 - 3.29 
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ภาพที ่3.28 ภาพแสดงผลก่อนการแกไ้ขตวัแปร $HTMLDIR 
 

 

 
 

ภาพที ่3.29 ภาพแสดงผลหลงัการแกไ้ขตวัแปร $HTMLDIR 
 
­ $WWWUSER to apache , $WWWGROUP to apache ตามภาพท่ี 3.30 - 3.31 

 
 

 
 

ภาพที ่3.30 ภาพแสดงผลก่อนการแกไ้ขตวัแปร $USER , $WWWUSER , $WWWGROUP 
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ภาพที ่3.31 ภาพแสดงผลหลงัการแกไ้ขตวัแปร $USER , $WWWUSER , $WWWGROUP  
 

­ uncomment $EXTENSIONS = 'all'; or add $EXTENSIONS = 'nsel';  ตามภาพท่ี 3.32 
-3.33 
 

 

 
 

ภาพที ่3.32 ภาพแสดงผลก่อนการ Uncommand $EXTENSION = 'all'  
และเพิ่มตวัแปร $EXTENSIONS = 'nsel' 

 

 
 

ภาพที ่3.33 ภาพแสดงผลหลงัการ Uncommand $EXTENSION = 'all'  
และเพิ่มตวัแปร $EXTENSIONS = 'nsel' 
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­ comment peer1 ,peer2 ตามภาพท่ี 3.34 - 3.35 
 

 
 

ภาพที ่3.34 ภาพแสดงผลก่อนการ Comment peer1 ,peer2 
 

 
 

ภาพที ่3.35 แสดงผลหลงัการ Comment peer1 ,peer2 
 

­ :wq เพื่อ เซฟ และ ออกจากไฟล ์nfsen.conf   
 8.  ติดตั้งไฟลท่ี์แกไ้ขเม่ือสักครู่น้ีดว้ยcommand ท่ีอยูใ่น path nfsen-1.3.6p1 : 
 ./install.pl etc/nfsen.conf   ตามภาพท่ี 3.36 
 

 
 

ภาพที ่3.36 แสดงการใช ้command ./install เพื่อติดตั้งไฟล ์nfsen.conf 
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 9. เปิด Service Nfsen 
­ ใช ้Command : cd เพื่อเขา้ไปยงั Pathท่ีไดติ้ดตั้งจากไฟล ์nfsen.conf 

  

  
 

ภาพที ่3.37 แสดง Directory ท่ีถูกตั้งค่าไวใ้นไฟล ์nfsen.conf 
 
­ เขา้ไปท่ี Path bin โดยใช ้Command : cd /data/nfsen/bin 
­ เปิด Service Nfsen โดยใช ้Command : ./nfsen start ตามภาพท่ี 3.38 

 

 
 

ภาพที ่3.38 แสดงสถานะ ของ Nfsen 
 
 10.  Restart Service Network 

 ท าการ Restart Service Network โดยใช ้Command : service network restart ตามภาพ
ท่ี 3.39 
 

 
 

ภาพที ่3.39แสดงสถานะ Service Network 
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 11.ตรวจสอบ IP Server 
  หลงัจากการตั้งค่าทั้งหมด ให้ทดสอบโดยการเขา้ไปยงั Browser โดยก าหนดให ้URL 
เป็นดงัน้ี :http://<eth0 IP>/nfsen/nfsen.phpโดยการเช็คหมายเลขของ Collector คือ : ifconfig ตามภาพท่ี 
3.40 
 

 
 

ภาพที ่3.40 ภาพแสดงผลการใช ้command ifconfig  
 

  ทั้งน้ีหมายเลย IP Server คือ 10.11.6.151  จะได ้URL ดงัน้ี 
http://10.11.6.151/nfsen/nfsen.php เราจะไดก้ราฟเปล่าๆมา ดงัภาพท่ี 3.41 
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ภาพที ่3.41 ภาพรวม nfsen 
 

  หลงัจากการตั้งค่า Collector (Netflow Data) ส าเร็จแลว้ จ  าเป็นตอ้งมีการตั้งค่าของ 
Router เพื่อใหไ้ดม้าซ่ึงขอ้มูลท่ีจะน ามาแสดงผล 

  วธีิการ Config Router 
­ router#configure terminal  
­ router(config)#interface FastEthernet 0/0  
­ router(config-if)#ip route-cache flow  
­ router(config-if)#exit   
­ router(config)#ip flow-export destination 10.199.15.103 2055  
­ router(config)#ip flow-export version 5  
­ router(config)#ip flow-cache timeout active 1 
­ router(config)#ip flow-cache timeout inactive 15 
­ router(config)#snmp-server ifindex persist 
­ router(config)#end 
­ router#write 
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หลงัจากการตั้งค่าแลว้ใหล้องเช็ควา่โฟลว์ถูกส่งออกมาหรือไม่ดว้ย command :sh  ip flow export ตาม
ภาพท่ี 3.42 

 
 

 
 

ภาพที ่3.42 แสดงค่า flow ท่ีถูกส่งออก 
 

 สังเกตในภาพท่ีมีกรอบสีแดง มีการรายงานวา่โฟลถูกส่งออกมาเรียบร้อยแลว้ 
 

 



บทที ่4 

ผลการด าเนินงานการวเิคราะห์และสรุปผลต่างๆ 

 
4.1 ผลการด าเนินงาน 
 ระบบเครือข่ายเทคโนโลยี Netflow ซ่ึงเป็นขอ้มูล Traffic ท่ีไหลผา่นในระบบเน็ตเวิร์คหรือเกต
เวย์ เราสามารถน าข้อมูลท่ีมีใน Netflow มาใช้ประโยชน์ในการวิเคราะห์หาสาเหตุ หรือน าไป
ประยุกตใ์ชอ้ะไรได้บา้ง หรือตรวจสอบสถานะต่างๆในการใชง้าน ซ่ึง Netflow คือขอ้มูลเช่ือมต่อกนั
ระหวา่งผูรั้บ-ผูส่้ง ถา้เราดึงขอ้มูลจาก Netflow ท่ีไหลมาตลอดเวลาหรือเก็บไว ้มาวิเคราะห์ขอ้มูล โดย
ในโครงการน้ีไดน้ าเคร่ืองมือในการแสดงผลท่ีช่ือวา่ Nfsen มาช่วยในการตรวจจบัและเป็นเคร่ืองมือ
หลกัในโครงการ ดงัภาพท่ี 4.1  
 

 
 

ภาพที ่4.1 ภารวมของ Nfsen 
 

­ โดยกราฟฝ่ังซา้ยจะเป็นการแสดงผลของflows 
­ กราฟตรงกลางจะเป็นการแสดงผลของpacket 
­ กราฟฝ่ังขวาจะเป็นการแสดงผลของtraffic 
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­ ดา้นบนสุดจะเป็นการรายงานแบบวนัไล่ลงมาจะเป็นรายสัปดาห์ ถดัไปก็จะเป็นเดือ 
­ Any Protocol  เป็นการแสดงรายละเอียดภาพรวมของโพรโทคอล ออกมาในรูปแบบ

กราฟ ดงัภาพท่ี 4.2 
 

 
 

ภาพที ่4.2  ภาพกราฟของ Any Protocol 
 

­ TCP Protocol  การแสดงผลของ Packet TCP ในช่วงเวลานั้น ดงัภาพท่ี 4.3 
 

 
 

ภาพที ่4.3 ภาพกราฟของ TCP Protocol 
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­  UDP Protocol   แสดงผล Packet ท่ีผา่นเขา้มาในระบบ ในช่วงเวลานั้น ดงัภาพท่ี 4.4 
 

 
 

ภาพท ี4.4 ภาพกราฟของ UDP Protocol 
 

­  ICMP Protocol  แสดงผล Packet ICMP ท่ีผา่นเขา้มาในระบบ ในช่วงเวลานั้น ดงัภาพ
ท่ี 4.5 

 

 
 

ภาพที ่4.5 ภาพกราฟของ ICMP Protocol 
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­ Other Protocol  การแสดงผลของโพรโทคอลอ่ืนๆ ดงัภาพท่ี 4.6 
 

 
 

ภาพที4่.6 ภาพกราฟของ Other Protocol 
 

4.2 ผลการวเิคราะห์ข้อมูล 
 จากการวเิคราะห์ขอ้มูลเก่ียวกบัการแสดงผล Traffic ของโพรโทคอล Netflow  ในบทท่ี 3 ซ่ึงไดก้ล่าวถึง
จุดมุ่งหมายวา่สามารถสร้างประโยชน์ใหแ้ก่ผูดู้และระบบไดม้ากเพียงไหน โดยการสร้างกราฟจะเป็นการท่ีท า
ใหผู้ดู้แลระบบเขา้ใจไดง่้ายท าใหมี้ความรวดเร็วในการตดัสินใจมากยิง่ข้ึน  
 
4.3 วจิารณ์ข้อมูลโดยเปรียบเทยีบผลทีไ่ด้รับกบัวตัถุประสงค์และจุดมุ่งหมายการปฏิบัติงานและการจัดท า   
       โครงการ 
 หลงัจากการทดสอบการแสดงผลของโพรโทคอล Netflow แลว้วิเคราะห์และเปรียบเทียบผลท่ีไดรั้บกบั
วตัถุประสงคท่ี์ตั้งไว ้ซ่ึงถือว่าผลลพัธ์ออกมาเป็นท่ีน่าพึงพอใจในระดบัหน่ึง เน่ืองจากสามารถแสดงผลผ่าน 
web Interface ได ้แต่ก็ยงัพบจุดบกพร่องท่ียงัควรปรับปรุงอยู่บา้งเน่ืองจากใช้เวลาในการศึกษาโพรโทคอล 
Netflow เป็นเวลานาน ประจวบเหมาะไม่มีพื้นฐานทางดา้นการใช้งาน Linux จึงท าให้ใช้เวลานานเกินไป 
ผลงานจึงออกมาไม่ดีเท่าท่ีควร 

 

 



บทที ่5 

บทสรุปและข้อเสนอแนะ 

5.1 สรุปผลการด าเนินงาน 

 จากการปฏิบติังานสหกิจศึกษาท่ีบริษทั ทริปเปิลที บรอดแบนด์ จ  ากดั (มหาชน) เป็นระยะเวลา

รวมทั้งส้ิน 4 เดือน งานหลกัท่ีไดรั้บมอบหมายคือการแสดงผลขอ้มูลทราฟิกโพรโทคอล Netflow โดย

การแสดงผลน้ีไดใ้ช ้tool ท่ีช่ือวา่  nfsen  ซ่ึงเป็น tool ท่ีแสดงผลผา่น web page มาช่วยในการแสดงผล 

 การตรวจสอบในโครงการน้ีสามารถดูผา่นเวบ็อินเตอร์เฟส สามารถเก็บรวบรวมขอ้มูลการใช้

งานเอาไวเ้พื่อใชว้เิคราะห์สถิติการใชง้านไดใ้นภายหลงัอีกทั้งยงัช่วยตรวจสอบถึงพฤติกรรมการใชง้าน

เพื่อวางแผนการใหบ้ริการใหดี้ยิง่ข้ึนไดอี้กดว้ย  

 ในส่วนของการสร้างระบบการรับขอ้มูลโฟล์วจาก เร้าเตอร์มายงั server (collector) มีปัญหาใน

ส่วนของการแสดงผลขอ้มูลยงัไม่ถูกตอ้ง เน่ืองจากการเช่ือมต่อระบบเป็นเพียงระบบจ าลอง ท าให้การ

ส่งขอ้มูลผดิพลาดและประมวลผลออกมาไม่ถูกตอ้ง 100% 

 

5.2  แนวทางการแก้ไขปัญหา 

   การทดลองผลการท างานของระบบแสดงผล Netflow โดยใช ้Nfsen ควรจะมีการปฏิบติัโดยใช้

อุปกรณ์จริงเพื่อใหไ้ดก้ารแสดงผลขอ้มูลออกไม่อยา่งถูกตอ้งและครบถว้น  
 

5.3  ข้อเสนอแนะจากการด าเนินงาน 

  การท างานท่ีเก่ียวข้องกับระบบเครือข่ายโพรโทคอล Netflow จะต้องมีพื้นฐานทางด้าน

Network ในระดบัหน่ึงและ ความเขา้ใจพื้นฐาน Linux ความเขา้ใจเก่ียวกบักบัโพรโทคอล Netflow อีก

ดว้ยในระดบันึง รวมทั้งหลกัการท างานของเร้าเตอร์อีกดว้ย 
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