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บทสรุป 

ปัจจุบนัความปลอดภยัทางเทคโนโลยีสารสนเทศเป็นปัจจยัส าคญัอย่างหน่ีงในการด าเนิน

ธุรกิจ เพราะว่าข้อมูลส าคัญนั้นย่อมเป็นความลับและมีค่า จึงเป็นไม่ได้เลยท่ีจะยอมให้ข้อมูล

เหล่านั้นตกไปอยูใ่นมือของผูไ้ม่หวงัดี ปกติในหลาย ๆ องคก์รก็ไดด้ าเนินการป้องกนัเซิร์ฟเวอร์และ

เครือข่ายภายในแลว้ แต่ลืมท่ีจะป้องการในส่วนของเวบ็เซิร์ฟเวอร์ของตวัเองท่ีอยูใ่น demilitarized 

Zone ก็สามารถใช้เป็นเครืองมือในการเขา้สู่ระบบภายในได้โดยเฉพาะผ่านทางโปรแกรมท่ีไม่มี

ความปลอดภยัและไม่สามารถหาผูพ้ฒันาต่อได ้

 

ในการทดสอบเจาะระบบของระบบจ าลองยุทธนั้น ซ้ึงเป็นผลิตภณัฑข์องบริษทัจึงตอ้งท าใหมี้

ความปลอดภยัต่อตวัระบบมากข้ึน โดยในการทดสอบเจาะระบบจะท าใหท้ราบถึงช่องโหวท่ี่เกิดข้ึน

ต่อตวัระบบ Cyberrange หรือระบบจ าลองยุทธและไดมี้การแกไ้ขถึงช่องโหวน่ั้นไดท้นัท าให้ระบบ 

Cyberrange มีความปลอดภยัต่อตวัระบบและต่อตวัผูใ้ชง้าน 
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กิตติกรรมประกาศ 

 

ในการจดัท าโครงงานสหกิจคร้ังน้ีส าเร็จลุล่วงไปดว้ยดีดว้ยความเมตตาช่วยเหลือเป็นอยา่งดี

จากบุคคลหลายท่าน ผูมี้พระคุณท่านแรกคือ ท่านอาจารยป์ราณิสา อิศรเสนา ผูใ้ห้ความรู้ และให้

ค  าแนะน าปรึกษาท่ีดีตลอดมา จนจดัท าโครงงานสหกิจศึกษาเสร็จสมบูรณ์ไปไดด้ว้ยดี ท่านท่ีสอง

คือ ท่านอาจารยว์ชัรพล วงศอ์ภยั ผูใ้ห้ค  าแนะน าปรึกษาในการจดัท าโครงงานสหกิจศึกษา และให้

ความช่วยเหลือในการแกปั้ญหาต่าง ๆ จนเสร็จส้ิน 

 

ขอขอบพระคุณบริษทั ไซเบอร์ตรอน จ ากดัท่ีให้โอกาสในการฝึกและปฏิบติังานท าให้ได้

ประสบการณ์จากการปฏิบติังานจริง และใหค้วามรู้หลาย ๆ อยา่งจากการไดร่้วมฝึกอบรมเป็นขอ้มูล

ในการจดัท าโครงงานน้ีส าเร็จลุล่วงไปไดด้ว้ยดี ขอบพระคุณ 
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บทท่ี 1 บทน ำ 

 

1.1 ช่ือและท่ีตั้งของสถำนประกอบกำร 

1.1.1 ช่ือสถำนประกอบกำร 

ช่ือภำษำไทย  : บริษทั ไซเบอร์ตรอน จ ำกดั 

ช่ือภำษำองักฤษ : Cyber Range Co., Ltd. 

 

 
รูปท่ี  1.1 สญัลกัษณ์บริษทั 

 

1.1.2 ท่ีตั้งสถำนประกอบกำร 

ท่ีอยู ่   :  93/1 อำคำรจีพีเอฟวทิย ุทำวเวอร์ บี, หอ้ง 805 ชั้นท่ี 8  ถนนวทิย ุแขวงลุมพินี  

เขตปทุมวนั กรุงเทพมหำนคร 10330 

โทรศพัท ์ : 02-651-5099 

โทรสำร : 02-651-5098 

อีเมล : contact@Cyber Range.co.th 

เวบ็ไซต ์ : http://Cyber Range.co.th  
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รูปท่ี  1.1.2 สถำนท่ีตั้งสถำนประกอบกำร 

 

1.2 ลกัษณะธุรกิจของสถำนประกอบกำร หรือกำรใหบ้ริกำรหลกัขององคก์ร 
บริษทั ไซเบอร์ตรอน จ ำกดั เกิดจำกกำรร่วมทุนระหวำ่ง บริษทั เอซิส โปรเฟสชัน่นลั เซ็นเตอร์ 

จ  ำกัด และ บริษทั เจนเนอรัล อิเลคทรอนิค คอมเมอร์ซ เซอร์วิสเซส จ ำกัด เพื่อผนึกก ำลังร่วมกัน

ให้บริกำรศูนยเ์ฝ้ำระวงัภยัคุกคำมดำ้นควำมมัน่คงปลอดภยัไซเบอร์รูปแบบใหม่ ท่ีเน้นกำรตอบสนอง

ต่อภยัคุกคำมและเขำ้แกไ้ขปัญหำให้กบัลูกคำ้อยำ่งรวดเร็ว (Responsive Security) พร้อมบริกำรโซลูชัน่

ระบบจ ำลองยุทธ์ด้ำนควำมมั่นคงปลอดภัยไซเบอร์ (Cyber W.A.R.) ในทุกมิติ เช่น Offensive, 

Defensive, Forensic, Security Audit และ Cyber Intelligence โดยผูเ้ช่ียวชำญดำ้นควำมมัน่คงปลอดภยั

ไซเบอร์ท่ีมีประสบกำรณ์กวำ่ 20 ปี และไดรั้บวฒิุบตัรดำ้นควำมมัน่คงปลอดภยัไซเบอร์ระดบัสำกล เช่น 

CISSP, GCIH, GREM, GXPN, OSCP และอ่ืนๆ อีกมำกมำย 
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1.3 รูปแบบกำรจดัองคก์รและกำรบริหำรองคก์ร 

 
รูปท่ี  1.3  โครงสร้ำงองคก์ร 

 

1.4 ต ำแหน่งและหนำ้ท่ีงำนท่ีนกัศึกษำไดรั้บมอบหมำย 
ต ำแหน่ง : Technic Vulnerability and Testing Web Developer 

หนำ้ท่ีงำน : พฒันำระบบจ ำลองยทุธ์ Cyberrange, ออกแบบโจทยท่ี์ใชก้บัระบบ  

   จ ำลองยทุธ์, ติดตั้งระบบจ ำลองยทุย,์ ออกแบบ Script ใหท้  ำงำนแบบ  

   Automate 

 

1.5 พนกังำนท่ีปรึกษำ และ ต ำแหน่งของพนกังำนท่ีปรึกษำ 
พนกังำนท่ีปรึกษำ : นำยวชัรพล   วงศอ์ภยั 

ต ำแหน่ง  : Product Manager 

เบอร์โทร  : 085-115-9593 

อีเมล  : watcharaphon.wo@Cyber Range.co.th 
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1.6 ระยะเวลำท่ีปฏิบติังำน 
ระยะเวลำ ตั้งแต่วนัท่ี 30 พฤษภำคม พ.ศ. 2559 ถึงวนัท่ี 30 กนัยำยน พ.ศ. 2559 กำรปฏิบติังำนรวม

ระยะเวลำทั้งส้ินประมำณ 18 สัปดำห์ 

 

1.7 วตัถุประสงคห์รือจุดมุ่งหมำยของกำรปฏิบิติงำน 

- เพื่อศึกษำและพฒันำควำมรู้กำรท ำงำนจำกสถำนปฏิบติังำนจริง 

- กำรท ำงำนของเวบ็แอปพิลเคชนัจ ำลองสถำนกำรณ์ สำมำรถท ำงำนไดอ้ยำ่งสมบูรณ์และ

เหมือนจริงท่ีสุด 

- พฒันำองคค์วำมรู้ของผูฝึ้ก โดยใชร้ะบบจ ำลองยทุธ์ Cyberrange  

- ออกแบบโจทยท่ี์ใชใ้นกำรฝึกของระบบจ ำลองยทุธ์ 

 

1.8 ผลท่ีคำดวำ่จะไดรั้บจำกกำรปฏิบติังำนหรือโครงงำนท่ีไดรั้บมอบหมำย 

- สำมำรถน ำควำมรู้ท่ีเรียนมำประยกุตใ์ชใ้นกำรปฏิบติังำนจริงได ้

- สำมำรถท ำงำนเป็นทีมและมีระบบได ้

- สำมำรถเขำ้ใจวฒันธรรมกำรท ำงำนภำยในองคก์รได้ 

- สำมำรถแกไ้ขปัญหำเฉพำะหนำ้ได ้

- สำมำรถรับผดิชอบต่อหนำ้ท่ีและเวลำได ้

- สำมำรถเพิ่มประสิทธิภำพในกำรท ำงำนของตวันกัศึกษำได ้

- สำมำรถป้องกนั และแนะน ำผูอ่ื้นถึงภยัทำงไซเบอร์ได ้

 

 

  



5 
 

บทท่ี 2 ทฤษฎีและเทคโนโลยท่ีีใชใ้นกำรปฏิบติังำน 

 

2.1 ทฤษฎีท่ีใชใ้นกำรปฏิบติังำน 

2.1.1 Computer Network 

Computer Network คือระบบเครือข่ำยคอมพิวเตอร์ หมำยถึงกำรเช่ือมต่อคอมพิวเตอร์ตั้งแต่ 2 

เคร่ืองข้ึนไปเขำ้ดว้ยกนัดว้ยสำยเคเบิลซ่ึงท ำให้คอมพิวเตอร์สำมำรถรับส่งขอ้มูลแก่กนัและกนัได ้

ในกำรเช่ือมต่อระหวำ่งเคร่ืองคอมพิวเตอร์หลำยๆ เคร่ืองเขำ้กบัเคร่ืองคอมพิวเตอร์ขนำดใหญ่ท่ีเป็น

ศูนยก์ลำง โดยเรียกคอมพิวเตอร์ท่ีเป็นศูนยก์ลำงน้ีวำ่ โฮสต ์(Host) และเรียกคอมพิวเตอร์ขนำดเล็ก

ท่ีเขำ้มำเช่ือมต่อวำ่ ไคลเอนต ์(Client/Terminal) รูปแบบของเน็ตเวร์ิคแบ่งไดเ้ป็น 3 ลกัษณะ ดงัน้ี 

2.1.1.1 LAN (Local Area Network) 
LAN (Local Area Network) คือ กลุ่มของคอมพิวเตอร์ท่ีเช่ือมต่อกันในพื้นท่ีจ  ำกัด เช่น

ภำยในตึกส ำนกังำน หรือภำยในโรงงำน ส่วนมำกจะใชส้ำยเคเบิ้ลในกำรติดต่อส่ือสำรกนั 

2.1.1.2 MAN (Metropolitan Area Network) 
MAN (Metropolitan Area Network) คือ กำรน ำระบบ LAN หลำยๆ LAN ท่ีมีพื้นท่ีอยู่

ใกลเ้คียงกนัมำเช่ือมต่อกนั ใหมี้ขนำดใหญ่ข้ึน เช่นเช่ือมต่อกนัในเมือง หรือในจงัหวดั เป็นตน้ 

2.1.1.3 WAN (Wide Area Network) 
WAN (Wide Area Network) คือ กลุ่มของคอมพิวเตอร์ท่ีเช่ือมต่อกนัแบบกวำ้งขวำง อำจจะ

เป็นภำยในประเทศ หรือระหวำ่งประเทศเป็นกำรใช ้หลำยๆ LAN หรือหลำยๆ MAN ซ่ึงอยูค่น

ละพื้นท่ี เช่ือมต่อเขำ้หำกนั เช่น ส ำนกังำนท่ี New York เช่ือมต่อกบัท่ี London กำรติดต่อส่ือสำร

กนั อำจจะใชต้ั้งแต่สำยโทรศพัทจ์นกระทัง่ถึงดำวเทียม 

2.1.2 Internet 

2.1.2.1 Internet คืออะไร 

Internet มำจำกค ำว่ำ “International network” ซ่ึงหมำยถึง เครือข่ำยคอมพิวเตอร์ขนำด

 ใหญ่ท่ี  เช่ือมโยงเครือข่ำยคอมพิวเตอร์ทัว่โลกเขำ้ไวด้ว้ยกนั เพื่อให้เกิดกำรส่ือสำร และกำร
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 แลกเปล่ียนขอ้มูลร่วมกนั โดยอำศยัตวัเช่ือมเครือข่ำยภำยใตม้ำตรฐำนกำรเช่ือมโยงเดียวกนั 

 นั่นก็คือ TCP/IP Protocol ซ่ึงเป็นข้อก ำหนดวิธีกำรติดต่อส่ือสำรระหว่ำงคอมพิวเตอร์ใน

 ระบบเครือข่ำย 

2.1.2.2 ประวติัควำมเป็นมำของ อินเตอร์เน็ต 

อินเตอร์เน็ต มีพฒันำกำรมำจำก อำร์พำเน็ต (Arp Anet เรียกสั้ น ๆ ว่ำ อำร์พำ) ท่ีตั้งข้ึน

 ในปี  2512 เป็นเครือข่ำยคอมพิวเคอร์ของกระทรวงกลำโหม สหรัฐอเมริกำ ท่ีใช้ในงำนวิจยั

 ด้ ำน  ทหำ ร  (ARP :  Advanced Research Project Agency)  ม ำ ถึ ง ปี  2 5 1 5  หลัง จ ำ ก ท่ี

 เครือข่ำยทดลอง อำร์พำประสบควำมส ำเร็จอย่ำงสูง และไดมี้กำรปรับปรุงหน่วยงำนจำกอำร์

 พำมำเป็นดำร์พำ  (Defense Advanced Research Project Agency: DARPA) และในท่ีสุดปี 2518 

 อำร์พำเน็ตก็ข้ึน ตรงกบัหน่วยกำรส่ือสำรของกองทพั (Defense Communication Agency) ใน

 ปี 2526 อำร์ พำเน็ตก็ได้แบ่งเป็น 2 เครือข่ำยด้ำนงำนวิจยั ใช้ช่ืออำร์พำเน็ตเหมือนเดิม ส่วน

 เครือข่ำยของ กองทพัใชช่ื้อวำ่ มิลเน็ต (MILNET : Millitary Network) ซ่ึงมีกำรเช่ือมต่อโดยใช ้

 โพรโตคอล TCP/IP (Transmission Control Protocol/Internet) เป็นคร้ังแรก ในปี 2528 มูลนิธิ

 วิทยำศำสตร์ แห่งชำติของอเมริกำ (NSF) ได ้ให้เงินทุนในกำรสร้ำงศูนยซู์เปอร์คอมพิวเตอร์ 6 

 แห่ง และใช้ ช่ือว่ำ NSFNETและพอมำถึงปี 2533 อำร์พำรองรับภำระท่ีเป็นกระดูกสันหลัง 

 (Backbone) ของ ระบบไม่ได้ จึงได้ยุติอำร์พำเน็ต และเปล่ียนไปใช้ NSFNET และเครือข่ำย

 ขนำดมหึมำจนถึง ทุกวนัน้ี และเรียกเครือข่ำยน้ีวำ่ อินเตอร์เน็ต โดยเครือข่ำยส่วนใหญ่จะอยูใ่น

 อเมริกำและ ปัจจุบนัน้ีมีเครือข่ำยยอ่ยมำกถึง 50,000 เครือข่ำยทีเดียว และคำดวำ่ ภำยในปี 2543 

 จะมีผูใ้ช ้อินเตอร์เน็ตทั้งโลกประมำณ 100 ลำ้นคน หรือใกลเ้คียงกบัประชำกรในโลกทั้งหมด 

2.1.3 Intranet 

Intranet คือ ระบบเครือข่ำยภำยในองคก์ร เป็นบริกำร และกำรเช่ือมต่อคอมพิวเตอร์เหมือนกบั

Internet แต่จะเปิดให้ใช้เฉพำะสมำชิกในองค์กรเท่ำนั้น เป็นกำรจ ำกดัขอบเขตกำรใช้งำน ดงันั้น

ระบบอินเทอร์เน็ตในองคก์ร ก็คือ "อินทรำเน็ต" นัน่เอง บำงคร้ังถูกเรียกวำ่ Campus network, Local 

internet, Enterprise network เป็นตน้ 
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2.1.4 OSI Model 

OSI Model คือ โครงสร้ำงกำรส่ือสำรของขอ้มูลท่ีก ำหนดข้ึนในแต่ละชั้น ในกำรส่ือสำรขอ้มูล

จะเรียกวำ่ Layer หรือ “ชั้น” รูปแบบของกำรส่ือสำรขอ้มูลจะประกอบดว้ยชั้นยอ่ยๆ 7 ชั้นดงัน้ี 

 
รูปท่ี 2.1 รูปแบบของ OSI Model  

 

2.1.4.1 Layer 1 Physical Layer 
Physical Layer เป็นชั้ นล่ำงสุด และเป็นชั้ นเดียวท่ีมีกำรเช่ือมต่อทำงกำยภำพระหว่ำง

คอมพิวเตอร์สองระบบท่ีท ำกำรรับส่งขอ้มูล ใน Layer ท่ี 1 น้ีจะมีกำรก ำหนดคุณสมบติัทำง
กำยภำพของฮำร์ดแวร์ท่ีใชเ้ช่ือมต่อระหวำ่งคอมพิวเตอร์ทั้งสอง เช่น สำยท่ีใชรั้บส่งขอ้มูล เป็น

ตน้ 

2.1.4.2 Layer 2 Data link Layer 
Data link Layer เป็นชั้นท่ีท ำหน้ำท่ีเช่ือมต่อกำรรับส่งขอ้มูลในระดบัฮำร์ดแวร์ โดยเม่ือมี

กำรสั่งให้รับขอ้มูลจำกใน Layer ท่ี 3 ลงมำ Layer ท่ี 2 จะท ำหน้ำท่ีแปลค ำสั่งนั้นให้เป็นค ำสั่ง

ควบคุมฮำร์ดแวร์ท่ีใช้รับส่งขอ้มูล ท ำกำรตรวจสอบขอ้ผิดพลำดในกำรรับส่งขอ้มูลของระดบั

ฮำร์ดแวร์ และท ำกำรแกข้อ้ผิดพลำดท่ีไดต้รวจพบ ขอ้มูลท่ีอยู่ใน Layer ท่ี 2 จะอยู่ในรูปของ 

Frame 
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2.1.4.3 Layer 3 Network Layer 
Network Layer ท ำหน้ำท่ีเช่ือมต่อคอมพิวเตอร์ ท่ีเขำ้หำกนัผ่ำนระบบเครือข่ำย พร้อมทั้ง

เลือกหรือก ำหนดเส้นทำงท่ีจะใชใ้นกำรรับส่งขอ้มูลระหวำ่งกนั และส่งผำ่นขอ้มูลท่ีไดรั้บไปยงั

อุปกรณ์ในเครือข่ำยต่ำง ๆ 

2.1.4.4 Layer 4 Transport Layer 
Transport Layer ท ำหนำ้ท่ีเช่ือมต่อกำรรับส่งขอ้มูลระดบัสูงของ Layer ท่ี 5 มำเป็นขอ้มูลท่ี

รับส่งในระดับฮำร์ดแวร์ เช่น แปลงค่ำหรือช่ือของเคร่ืองคอมพิวเตอร์ในเครือข่ำยให้เป็น 

network address พร้อมทั้งเป็นชั้นท่ีควบคุมกำรรับส่งขอ้มูลจำกปลำยดำ้นส่งถึงปลำยด้ำนรับ

ขอ้มูล ใหข้อ้มูลมีกำรไหลล่ืนตลอดเส้นทำงตำมจงัหวะท่ีควบคุมจำก Layer ท่ี 5 

2.1.4.5 Layer 5 Session Layer 
Session Layer ท ำหนำ้ท่ีควบคุม “จงัหวะ” ในกำรรับส่งขอ้มูลของคอมพิวเตอร์ทั้งสองดำ้น 

ท่ีรับส่งแลกเปล่ียนขอ้มูลกนัใหมี้ควำมสอดคลอ้งกนั ( Synchronization) และก ำหนดวธีิท่ีใชใ้น

กำรรับส่งขอ้มูล เช่น อำจจะเป็นในกำรสลบักนัส่ง ( Half Duplex) หรือกำรรับส่งขอ้มูลพร้อม

กนัทั้งสองดำ้น  (Full Duplex) 

2.1.4.6 Layer 6 Presentation Layer 
Presentation Layer เป็นชั้นท่ีท ำหน้ำท่ีตกลงกับคอมพิวเตอร์อีกด้ำนหน่ึงในระดับชั้ น

เดียวกนัว่ำ กำรรับส่งขอ้มูลในระดับโปรแกรมประยุกต์จะมีขั้นตอนและข้อบงัคบัอย่ำงไร 

ขอ้มูลท่ีรับส่งกนัใน Layer ท่ี 6 จะอยูใ่นรูปแบบของขอ้มูลชั้นสูงมีกฏ ( Syntax) 

2.1.4.7 Layer 7 Application Layer 

Application Layer เป็นชั้นท่ีอยู่บนสุดของขบวนกำรับส่งขอ้มูล ท ำหน้ำท่ีติดต่อกบัผูใ้ช้ 

โดยจะรับค ำสั่งต่ำงๆ จำกผูใ้ชส่้งให้คอมพิวเตอร์แปลควำมหมำย และท ำงำนตำมค ำสั่งท่ีไดรั้บ

ในระดบัโปรแกรมประยุกต์ เช่น กำรแปลควำมหมำยของกำรกดปุ่มบนเมำส์ให้เป็นค ำสั่งใน

กำรก็อปปีไฟล ์หรือ ดึงขอ้มูลมำแสดงบนจอภำพ เป็นตน้ 
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2.1.5 Ethical hacker 

Ethical hacker หมำยถึง ผูท่ี้ท  ำกำรทดสอบกำรเจำะระบบโดยใชว้ิธีเดียวกนักบัท่ี hacker ใชแ้ต่

จะ ไม่ท ำลำยหรือละเมิดสิทธิ โดยจะท ำงำนอยำ่งใกลชิ้ดกบัองคก์รเพื่อปกป้องสินทรัพยข์ององคก์ร

นั้นๆ โดยขั้นตอนกำรทดสอบระบบของ Ethical hacker แบ่งออกเป็น 5 ขั้นตอนหลกัๆ ดงัน้ี 

2.1.5.1 กำรสอดส่อง (Reconnaissance) 
กำรสอดส่อง (Reconnaissance) ส ำหรับ Computer Security แบ่งออกเป็น 2 รูปแบบคือ 

2.1.5.1.1 Passive reconnaissance 

กำรสอดส่องแบบน้ีเป็นกำรสอดส่องเพื่อเก็บขอ้มูล รูปแบบของกำรท ำงำนต่ำงๆ ของ

เป้ำหมำย โดยปรำศจำกขอ้มูลส่วนบุคคลใดๆ ซ่ึงสำมำรถท ำไดอ้ยำ่งง่ำยๆ เช่น กำรเฝ้ำดูตึก

ของบริษทัเป้ำหมำยเพื่อจะตรวจสอบเวลำเขำ้ออกของพนกังำน ในบำงคร้ังเรำอำจเลือกใช ้

Google ในกำรคน้หำต ำแหน่งของเป้ำหมำยเพื่อเก็บขอ้มูลใหไ้ดม้ำกท่ีสุด 

2.1.5.1.2 Active reconnaissance 

เป็นกำรคน้หำขอ้มูลของเครือข่ำยเป้ำหมำย เช่น ตรวจสอบ IP Address หรือรำยช่ือ 

Service และ Port ท่ีเปิดใชง้ำน โดยปกติแลว้กำรท ำ Active reconnaissance มีควำมเส่ียงสูง

ท่ีจะถูกตรวจพบมำกกวำ่ Passive reconnaissance ทั้งน้ี กำรท ำ Passive reconnaissance และ  

Active reconnaissance สำมำรถน ำไปสู่กำรคน้พบขอ้มูลท่ีมีประโยชน์ต่อกำรโจมตีได ้

2.1.5.2 กำรสแกนระบบ (Scanning) 
กำรสแกนระบบ (Scanning) เป็นกำรน ำขอ้มูลท่ีรวบรวมมำไดจ้ำกขั้น Reconnaissance มำ

อธิบำยถึงโครงสร้ำงต่ำงๆ ของเครือข่ำยเป้ำหมำย รูปแบบกำรท ำงำนท่ี Hacker ส่วนใหญ่ใช้ก็

คือกำรสแกนพอร์ตของเคร่ือง Server เช่น กำรท ำ Network Mapper (Nmap) เพื่อตรวจสอบว่ำ

เคร่ือง Server ในเครือข่ำยเป้ำหมำยเปิดให้บริกำรอยู่หรือไม่ รวมถึงกำรคน้หำข่องโหว่ต่ำงๆ 

ของระบบเครือข่ำยอีกดว้ย ซ่ึงหำก Hacker ไดข้อ้มูลส ำคญัต่ำง ๆ ครบถว้น หรือเพียงบำงส่วน 

เช่น ช่ือเคร่ือง Server, หมำยเลข IP Address ของเคร่ืองเป้ำหมำย หรือรำยช่ือ User Account คน

ส ำคญั ก็จะท ำใหม้องเห็นช่องทำงในกำรเจำะระบบเขำ้ไปได ้
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2.1.5.3 กำรเขำ้ถึงเป้ำหมำย (Gaining Access) 
กำรเขำ้ถึงเป้ำหมำย (Gaining Access) คือขั้นตอนท่ีจะเร่ิมเขำ้สู่กำรโจมตีหรือเจำะช่องโหว่

ท่ีถูกตรวจพบ ข้อมูลท่ีเก็บรวบรวมอยู่ในระหว่ำงขั้นตอนกำร Reconnaissance และกำร 

Scanning จะถูกน ำมำใชเ้พื่อใหส้ำมำรถเขำ้ถึงเคร่ืองหรือเครือข่ำยเป้ำหมำยได ้

2.1.5.4 กำรคงสภำพทำงเขำ้ (Maintaining Access) 
กำรคงสภำพทำงเข้ำ (Maintaining Access) เม่ือสำมำรถ Hack เข้ำไปในระบบได้แล้ว 

Hacker มกัตอ้งกำรท่ีจะเก็บช่องทำงเดิมไวเ้พื่อเขำ้มำโจมตีในภำยหลงัไดอี้ก ท ำใหบ้ำงคร้ังก็ท ำ

กำรเพิ่มควำมปลอดภยัให้กบัเคร่ืองหรือระบบเป้ำหมำยท่ีตกเป็นเหยื่อดว้ย เพื่อป้องกนักำรบุก

รุกเขำ้มำจำก Hacker อ่ืน โดยไดท้  ำกำรเพิ่มช่องทำงพิเศษส ำหรับตนเองโดยเฉพำะ ดว้ยกำรฝัง 

Backdoor, Root kits และ Trojan ไวใ้นเคร่ืองของเหยือ่ 

2.1.5.5 กำรลบร่องรอย (Covering Tracks) 
กำรลบร่องรอย (Covering Tracks) คือ เม่ือ Hacker สำมำรถครอบครองไดอ้ยำ่งสมบูรณ์

และเก็บช่องทำงเดิมไวใ้ชต่้อไดแ้ลว้ ก็จะลบหลกัฐำนในกำร Hack และร่องรอยของตวัมนัเอง

ออกไป เพื่อซ่อนตวัจำกกำรถูกตรวจสอบจำกำผูดู้แลระบบหรือกำรเอำผดิทำงกฎหมำย 

2.1.6 Penetration test 

Penetration test คือกำรทดสอบเพื่อหำช่องทำงในกำรเขำ้ถึงระบบ (Exploit) ซ่ึงกำรเขำ้ถึงระบบ

โดยผำ่นช่องโหว่ท่ีพบอำจเป็น 0day ท่ียงัไม่พบกำรแจง้เตือนจำกผูผ้ลิต (Vendor) และกำรกระท ำ

ใดๆท่ีอำจท ำใหผู้ว้ำ่จำ้งไดท้รำบถึงควำมเส่ียง เสมือนปฎิบติัจริงกำรเป็นแฮกเกอร์เพื่อเจำะระบบ 

2.1.7 Vulnerability Assessment 

Vulnerability Assessment คือ กำรประเมินหำควำมเส่ียงท่ีเกิดจำกช่องโหว่ท่ีคน้พบ ตำมช่อง

โหวท่ี่มีควำมเส่ียง ซ่ึงส่วนใหญ่แลว้เป็นควำมเส่ียงท่ีปรำกฎต่อสำธำรณะแลว้ตำม CVE (Common 

Vulnerabilities and Exposures) 

ควำมแตกต่ำงทั้ง 2 ค ำน้ีก็คือ Pen-test นั้นคือกำรทดสอบเจำะระบบแบบแฮกเกอร์ เพื่อประเมิน

ควำมเส่ียงของธุรกิจหรือองค์กรนั้น ส่วน VA จะเน้นตรวจหำช่องโหว่ท่ีเป็นสำธำรณะท่ีมีกำร
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เผยแพร่ช่องโหวน่ั้นแลว้ เพื่อไม่ใหถู้กโจมตีจำกผูไ้ม่ประสงคดี์ได ้ ทั้งคู่น้ีจ  ำเป็นตอ้งออกรำยงำนถึง

ระดบัควำมเส่ียงใหผู้ว้ำ่จำ้งนั้นไดรู้้ถึงภยัอนัตรำยท่ีอำจเกิดข้ึน 

2.1.8 Open Web Application Security Project (OWASP) 

Open Web Application Security Project (OWASP) คือ องค์กำรไม่แสวงหำผลก ำไร (Non-

profit organization) ถูกจัดตั้ ง ข้ึนท่ีประเทศสหรัฐอเมริกำเม่ือว ันท่ี 21 เมษำยน 2004 โดยมี

จุดประสงค์เพื่อเป็นองค์กรสำกลท่ีเป็นศูนยร่์วมในกำรร่วมมือจำกนกัพมันำเวบ็แอปพลิเคชันทัว่

โลกในกำรสร้ำงเวบ็แอปพลิเคชนัใหมี้ควำมปลอดภยั โดย OWASP ไดรั้บกำรสนบัสนุนจำกบริษทั 

IT ชั้นน ำทัว่โลกในกำรจดัสัมนำและกำรจดัอบรมเก่ียวกบัควำมปลอดภยัเวบ็แอปพลิเคชนั อีกทั้งยงั

มีเว็บไซต์ท่ีใช้ในกำรเก็บรวบรวมและเผยแพร่ควำมรู้เก่ียวกบัช่องโหว่ท่ีพบได้บ่อยและวิธีกำร

ป้องกนัโดยมีกำรจดัอนัดบั ไว ้10 อนัดบัยอดนิยมดงัน้ี  

2.1.8.1 Injection 
Injection ช่องโหว่ด้ำนควำมปลอดภยัประเภท Injection ถูกพบได้บ่อยและมีผลกระทบ

ด้ำนควำมปลอดภยัอย่ำงรุนแรงต่อเว็บแอปพลิเคชัน ซ่ึงช่องโหว่ประเภทน้ีประกอบไปดว้ย 

SQL Injection ท่ีอนุญำตให้ผูไ้ม่หวงัดีเรียกดูขอ้มูลท่ีเป็นควำมลบัในฐำนขอ้มูล หรือแมก้ระทั้ง

ลบหรือแกไ้ขขอ้มูลในฐำนขอ้มูลบนเวบ็ไซต ์

2.1.8.2 Broken Authentication and Session Management 
Broken Authentication and Session Management ช่องโหว่ชนิดน้ีได้แก่ กำรเก็บข้อมูล 

password ไวใ้น cookie ของผูใ้ชง้ำนโดยไม่ไดท้  ำกำรเขำ้รหสั หรือ กำรแสดงขอ้มูล session บน 

URLท่ีอำจจะดูแอบดูหรือดกัจบัจำกผูไ้ม่หวงัดีได ้

2.1.8.3 Cross-Site Scripting (XSS) 
Cross-Site Scripting (XSS) ช่องโหว่ XSS เกิดจำกกำรอนุญำตให้ผูใ้ช้งำนฝัง JavaScript 

ลงในเว็บไซต์ซ่ึงน ำไปสู่กำรขโมยข้อมูล session ของผูใ้ช้งำนคนอ่ืน แม้ว่ำ XSS จะไม่มี

ผลกระทบต่อตวัเว็บแอปพลิเคชันโดยตรง แต่ก่อนให้เกิดควำมเสียหำยต่อผูใ้ช้งำนเว็บไซต์

อยำ่งรุนแรง 



12 
 

2.1.8.4 Insecure Direct Object References 
Insecure Direct Object References คือเกิดจำกกำรท่ีผูพ้ฒันำอนุญำตให้ผูใ้ช้งำนเข้ำถึง

ขอ้มูลหรือเอกสำรท่ีไม่สมควร ตวัอยำ่งเช่น กำรเขำ้ถึงขอ้มูลธุรกรรมทำงกำรเงินผำ่นทำง user 

id http://www.somebank.com?account_transaction.php?user_id=20 หำกผูใ้ช้งำนสำมำรถดู

ธุรกรรมทำงกำรเงินของคนอ่ืนไดผ้ำ่นกำรเปล่ียน user_id จำก 20 เป็น 10 30 40 ใน URL ก็อำจ

เป็นกำรท ำใหข้อ้มูลควำมลบัขอ้ผูใ้ชง้ำนอ่ืนร่ัวไหล 

2.1.8.5 Security Misconfiguration 
Security Misconfiguration คือ ช่องโหว่ Security Misconfiguration ซ่ึงขอบเขตของช่อง

โหว่นั้นค่อนขำ้งกวำ้งเพรำะกำรตั้งค่ำควำมปลอดภยันั้นรวมทั้ง web application, web server, 

web server software, database  

2.1.8.6 Sensitive Data Exposure   
Sensitive Data Exposure เป็นช่องโหวเ่ก่ียวกบักำรร่ัวโหลของขอ้มูลท่ีเก็บอยูใ่นเซิร์ฟเวอร์

และขอ้มูลท่ีส่งผ่ำนอินเทอร์เน็ต ตวัอย่ำงเช่น กำร login เว็บไซต์ท่ีไม่ได้ใช้ HTTPS ในกำร

เขำ้รหสัขอ้มูล กำรเก็บขอ้มูล password หรือขอ้มูลท่ีเป็นควำมลบัโดยไม่ไดเ้ขำ้รหสั หรือ กำร

ใช้ weak algorithm ในกำรเข้ำรหัส ข้อผิดพลำดเหล่ำน้ีท ำให้ขอ้มูลท่ีเป็นควำมลับตกอยู่ใน

สภำวะเส่ียงต่อกำรร่ัวไหล 

2.1.8.7 Missing Function Level Access Control 
Missing Function Level Access Control ช่องโหวน้ี่เป็นช่องโหวเ่ก่ียวกบักำรจ ำกดัสิทธ์ิใน

กำรใช้งำนเวบ็แอปพลิเคชนั ตวัอย่ำงเช่น หำกผูใ้ช้งำนสำมำรถเขำ้ถึง admin ไดโ้ดยไม่ไดท้  ำ

กำร login ดว้ย admin account ก็เป็นกำรอนุญำตให้ใครก็ตำมท่ีเป็น user ของเวบ็ไซตส์ำมำรถ

เขำ้ไปใชง้ำนฟังกช์นัของ admin ไดโ้ดยไม่ไดรั้บอนุญำต 

2.1.8.8 Cross-Site Request Forgery (CSRF) 
Cross-Site Request Forgery (CSRF) ลกัษณะของ CSRF คือกำรท่ีผูไ้ม่หวงัดีสำมำรถสั่งให้

ผูใ้ชง้ำนเวบ็แอปพลิเคชนัท ำกิจกรรมบำงอยำ่ง 
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2.1.8.9 Using Components with Known Vulnerabilities 
Using Components with Known Vulnerabilities ช่องโหว่ประเภทน้ีจะเกิดจำกกำรท่ีเว็บ

แอปพลิเคชนัท ำงำนร่วมกบัส่วนประกอบต่ำง ๆ ท่ีมีช่องโหว ่เช่น libraries หรือ framework ท่ี

มีช่องโหว่ ผูดู้แลระบบควรตรวจสอบช่องโหว่ต่ำง ๆ ท่ีประกำศบน http://cve.mitre.org และ

ค่อยอพัเดท patch เพื่อปิดช่องโหวเ่หล่ำน้ีหำกตรวจพบ 

2.1.8.10   Unvalidated Redirects and Forwards Unvalidated 
Unvalidated Redirects and Forwards Unvalidated เป็นช่องโหว่ท่ีอนุญำตให้ผูไ้ม่หวงัดีท ำ

กำร redirect ผูใ้ช้งำนเวบ็ไซต์ท่ีไปยงัเวบ็ไซต์อนัตรำย ตวัอย่ำงเช่น หำกเวบ็ไซต์ธนำคำรแห่ง

หน่ึงมีหนำ้ท่ีใชใ้นกำร redirect ผูใ้ชง้ำนไปยงัเวบ็ไซตย์อ่ยของแต่ละประเทศ  

2.1.9 วงจรกำรทดสอบเจำะระบบ Penetration test Method topology 

ในส่วนของขั้นตอนกำรทดสอบกำรเจำะระบบของผูท้ดสอบเจำะระบบโดยขั้นตอนกำร

ทดสอบเจำะระบบสำมำรถแบ่งเป็น 3 ขั้นตอนดงัน้ี 

2.1.9.1 วำงแผนและเตรียมกำร (Planning and Preparation) 

วำงแผนและเตรียมกำร (Planning and Preparation) คือ ขั้นตอนแรกของกำรทดสอบเจำะ

ระบบนั้น ทำงผูว้ำ่จำ้งจะออกเอกสำรรับรองกำรทดสอบเจำะระบบเพื่อเป็นกำรรับทรำบวำ่จะมี

กำรทดสอบเจำะระบบจำกผูถู้กว่ำจ้ำง อีกทั้งยงัมีกำรก ำหนกขอบเขตของเป้ำหมำยในกำร

ทดสอบเจำะระบบดว้ย เช่น วำ่จำ้งใหท้ดสอบเจำะระบบ Web Application ท่ีใหบ้ริกำรท่ีพอร์ต 

80 เท่ำนั้นเป็นตน้ 

2.1.9.2 ทดสอบเจำะระบบ (Exploitation) 

ทดสอบเจำะระบบ (Exploitation) เป็นขั้นตอนกำรทดสอบเพื่อเลียนแบบกำรโจมตีของ 

Hacker นั้นเอง ไม่วำ่จะเป็นกำรท ำ Gaining Access, Maintaining Access เป็นตน้ 

2.1.9.3 กำรท ำรำยงำนและส่ิงท่ีแนะน ำให้ท ำ (Reporting) 
กำรท ำรำยงำนและส่ิงท่ีแนะน ำใหท้  ำ (Reporting) คือขั้นตอนกำรสรุปงำนในแต่ละขั้นตอน

วำ่ไดข้อ้มูลอะไรบำ้ง เช่น ระบบมีช่องโหวต่รงไหนบำ้ง ในแต่ละช่องโหวมี่ควำมร้ำยแรงขนำด
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ไหน ส่งผลต่อระบบอะไรบำ้ง และแต่ละช่องโหว่หรือระบบมีจุดไหนท่ีควรแกไ้ข และแกไ้ข

อยำ่งไรเป็นตน้ ซ่ึงกำรท ำรำยงำนเป็นหวัใจหลกัของกำรทดสอบเจำะระบบเลยก็วำ่ได ้

 
รูปภำพ 2.2 Method topology กำรทดสอบเจำะระบบ 

2.1.10 PHP Hypertext Preprocessor (PHP) 

 

 
รูป 2.3 รูปโลโกข้องภำษำ PHP 

 

PHP คือ ภำษำคอมพิวเตอร์ในลักษณะ เซิฟเวอร์-ไซต์ สคริปต์ โดยลิขสิทธ์ิอยู่ในลักษณะ

โอเพ่นซอร์ส ภำษำ PHP ใช้ส ำหรับจดัท ำเวบ็ไซต์ และแสดงผลออกมำในรูปแบบ HTML โดยมี

รำกฐำนโครงสร้ำงค ำสั่งมำจำกภำษำC Java และ Perl ซ่ึงภำษำ PHP นั้นง่ำยต่อกำรเรียนรู้ ซ่ึง
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เป้ำหมำยหลกัของภำษำน้ีคือ ให้นกัพฒันำเวบ็ไซตส์ำมำรถเขียนเวบ็เพจ ท่ีมีควำมตอบโตไ้ด้อย่ำง

รวดเร็ว PHP รุ่นล่ำสุดคือ 5.4.0 ส่วนรุ่นพฒันำคือ PHP 6.0.0-dev 

2.1.10.1  ประวติัควำมเป็นมำของ PHP 
PHP เกิดข้ึนในปี 1994 โดย Rasmus Lerdorf โปรแกรมเมอร์ชำวอเมริกนั ไดคิ้ดคน้สร้ำง

เคร่ืองมือท่ีใช้พฒันำเว็บส่วนตวัของเขำ  โดยใช้ขอ้ดีของภำษำ C และ Perl เรียกว่ำ Personal 

Home Page และไดส้ร้ำงส่วนติดต่อกบัฐำนขอ้มูลท่ีมีช่ือว่ำ  Form Interpreter (FI) รวมทั้งสอง

ส่วนเรียกวำ่  “PHP/FI” ซ่ึงเป็นจุดเร่ิมตน้ของ PHP มีคนเขำ้มำเยี่ยมชมเวบ็ไซตข์องเขำแลว้เกิด

ชอบจึงติดต่อขอโคด้ไปใช้งำนบ้ำง รวมถึงกำรน ำโคด้ดงักล่ำวนั้นไปพฒันำต่อในลักษณะ 

Open source ภำยหลงัมีควำมนิยมข้ึนเป็นอยำ่งมำก  ภำยหลงัเพียงระยะเวลำแค่ 3 ปีมีเวบ็ไซตท่ี์

มีกำรใช้ PHP/FI ในกำรติดต่อฐำนขอ้มูลและแสดงผลแบบไดนำมิกมำกกว่ำ 5000 เว็บไซต์

ดว้ยกนั 

PHP 2 (ในตอนนั้นใช้ช่ือว่ำ PHP/FI) ในช่วงระหว่ำง คริสตศกัรำช 1995-1997 Rasmus 

Lerdorf ได้ผูท่ี้มำช่วยเขำพฒันำภำษำ PHP/FI เพิ่มอีก 2 คนด้วยกัน ซ่ึง 2 คนนั้นคือ Zeev 

Suraski และ Andi Gutmans ชำวอิสรำเอล ซ่ึงปรับปรุงโคด้ของ Lerdorf ใหม่โดยใชภ้ำษำ C++ 

ใหม้ำควำมสำมำรถในกำรจดักำรฟอร์มขอ้มูลท่ีถูกสร้ำงมำจำกภำษำ HTML และสนบัสนุนกำร

ติดต่อกบัโปรแกรมจบักำรฐำนขอ้มูล MySQL จึงท ำให้ PHP เร่ิมถูกใช้มำกข้ึนอย่ำงรวดเร็ว 

และเร่ิมมีผูส้นับสนุนกำรใช้งำน PHP มำกข้ึน โดยในปลำยปี คริสตศกัรำช 1996 PHP ถูก

น ำไปใช้เพิ่มมำกข้ึนอีกกว่ำ 15000 เวบ็ไซต์ และเพิ่มจ ำนวนข้ึนเร่ือย ๆ  ต่อมำก็มีผูเ้ขำ้มำร่วม

ช่วยพฒันำอีก 3 คน คือ Stig Bakken รับผิดชอบควำมสำมำรถในกำรติดต่อ Oracle , Shane 

Caraveo รับผิดชอบดูแล PHP บทระบบปฏิบัติกำร Window 9x/NT และ Jim Winstead 

รับผิดชอบกำรตรวจควำมบกพร่องต่ำง ๆ และไดเ้ปล่ียนช่ือเป็น Professional Home Page ใน

เวอร์ชัน่ท่ี 2  

PHP 3 ออกมำในช่วงระหว่ำงเดือน มิถุนำยม คริสตศกัรำช 1997 – 1999 มีคุณสมบติัเด่น

คือ สนบัสนุนระบบปฏิบติักำรทั้ง Window 95/98/ME/NT, Linux และเวบ็เซิฟเวอร์ อยำ่ง IIS, 
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PWS, Apache, OmniHTTPd รวมถึงสนับสนุนฐำนข้อมูลได้หลำกหลำยรูปแบบเช่น SQL 

Server, MySQL, Oracle, Informix, ODBC 

PHP 4 ตั้งแต่ คริสศกัรำช 1999 – 2007 มีกำรเพิ่มควำมสำมำรถในกำรท ำงำนดำ้นต่ำง ๆ ให้

มำกข้ึน โดยบริษทั Zend ซ่ึงมี Zeev และ Andi Gutmans ไดร่้วมกนัก่อตั้งข้ึน ในเวอร์ชัน่น้ีจะ

เป็น compile script ซ่ึงก่อนหน้ำน้ี จะเป็น Embed script interpreter ในปัจจุบนัน้ีมีคนใช้ PHP 

ในกำรพฒันำเวบ็ไซตก์วำ่ 5,100,00 เวบ็ไซตท์ัว่โลก และ ผูพ้ฒันำตั้งช่ือใหม่ของ PHP ใหม่วำ่ 

“PHP :  Hypertext Preprocessor” ซ่ึ งหมำยถีงประสิทธิภำพระดับโปรเฟสเซอร์ส ำหรับ

ไฮเปอร์เทก็สซ์ 

PHP 5 ตั้งแต่ปี คริสตศกัรำช 2007 – ปัจจุบนั ไดเ้พิ่มควำมสำมำรถในกำรท ำงำนดำ้นต่ำง ๆ  

- Object Oriented Model 

- กำรก ำหนดสโคป public / private / protected 

- Exception handling 

- XML and Web service 

- MySQLi and SQLite 

- Zend Engine 2.0 

ตำรำงท่ี 2.1 ตำรำงแสดงเวอร์ชัน่ของภำษำ PHP 

Ver. Release 
date 

Support 
until 

Note 

1.0 8 June 1995  Officially called "Personal Home Page Tools (PHP 
Tools)". This is the first use of the name "PHP" 

2.0 1 
November 

1997 

 Officially called "PHP/FI 2.0". This is the first release that 
could actually be characterised as PHP, being a standalone 
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language with many features that have endured to the 
present day. 

3.0 6 June 1998 20 
October 

2000 

Development moves from one person to multiple 
developers. Zeev Suraski and Andi Gutmans rewrite the 

base for this version. 
4.0 22 May 

2000 
23 

January 
2001 

Added more advanced two-stage parse/execute tag-parsing 
system called the Zend engine. 

4.1 10 
December 

2001 

12 March 
2002 

Introduced 'superglobals' 

( $_GET , $_POST , $_SESSION , etc.) 

4.2 22 April 
2002 

6 
Septembe

r 2002 

Disabled register_globals  by default. Data received over 

the network is not inserted directly into 
the global namespace anymore, closing possible security 

holes in applications. 
4.3 27 

December 
2002 

31 March 
2005 

Introduced the command-line interface (CLI), to 
supplement the CGI. 

4.4 11 July 
2005 

7 August 
2008 

Fixed a memory corruption bug, which required breaking 
binary compatibility with extensions compiled against PHP 

version 4.3.x. 
5.0 13 July 

2004 
5 

Septembe
r 2005 

Zend Engine II with a new object model. 

5.1 24 
November 

2005 

24 
August 
2006 

  Performance improvements with 
introduction of compiler variables in re-engineered PHP 
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Engine.Added PHP Data Objects (PDO) as a consistent 
interface for accessing databases. 

5.2 2 
November 

2006 

6 January 
2011 

Enabled the filter extension by default. 
Native JSON support. 

5.3 30 June 
2009 

14 
August 
2014 

Namespace support; late static bindings, jump label 
(limitedgoto), closures, PHP archives (phar), garbage 

collection for circular references, 
improvedWindows support, sqlite3, mysqlnd as a 

replacement for libmysql as underlying library for the 
extensions that work withMySQL, fileinfo as a 

replacement for mime_magic for better MIMEsupport, the 
Internationalization extension, and deprecation of ereg 

extension. 
5.4 1 March 

2012 
1 March 

2015 
Trait support, short array syntax support. Removed 

items: register_globals , safe_mode , allow_call_time_pass

_reference , session_register() , session_unregister()  and se

ssion_is_registered() . Built-in web server.[52] Several 

improvements to existing features, performance and 
reduced memory requirements. 

5.5 20 June 
2013 

20 June 
2016 

Support for generators, finally blocks for exceptions 

handling, OpCache (based on Zend Optimizer+) bundled 
in official distribution. 

5.6 28 August 
2014 

28 
August 
2017 

Constant scalar expressions,variadic functions, argument 
unpacking, new exponentiation operator, extensions of 

the usestatement for functions and constants, 
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new phpdbg debugger as a SAPI module, and other smaller 
improvements. 

ท่ีมำ : http://en.wikipedia.org/wiki/PHP 

2.1.10.2 โครงสร้ำงของภำษำ PHP 

กำรเขียนภำษำ PHP นั้นเรำสำมำรถเขียนแทรกไวใ้นภำษำ HTML หรือจะเขียนเด่ียว ๆ เลย

ก็ได้ แต่เม่ือเขียนแล้วเรำจะตอ้งท ำกำรเซฟไฟล์ดงักล่ำวเป็นสกุล .php กำรเขียน php นั้นมี

รูปแบบกำรเขียนอยูห่ลำยแบบดงัน้ี 

2.1.10.3  ประโยชน์และขอ้ดีของภำษำ PHP  

- ไม่เสียค่ำใชจ่้ำย PHP เป็นภำษำท่ีไม่มีลิขสิทธ์ิเพรำะถือวำ่เป็น Open source ตวัหน่ึง ท ำให้

สำมำรถน ำมำใชง้ำน ไดโ้ดยไม่เสียค่ำใชจ่้ำยใด ๆ 

- ท ำงำนไดห้ลำกหลำยระบบปฏิบติักำร ภำษำ PHP สำมำรถท ำงำนอยูบ่นระบบปฏิบติักำร

ไดห้ลำกหลำย ท ำให้ไม่จ ำเป็นตอ้งกงัวลเร่ืองของระบบปฏิบติักำร ท ำให้ไม่จ  ำเป็นตอ้ง

กงัวลในเวลำออกแบบระบบ ช่วยใหก้ำรออกแบบระบบนั้นท ำไดง่้ำยยิง่ข้ึน 

- เรียนรู้และใช้งำนง่ำย ภำษำ PHP นั้นพฒันำมำจำก ภำษำ C , Java , Perl ซ่ึงเป็นภำษำ

พื้นฐำนในกำรเขียนโปรแกรมอยูแ่ลว้ โปรแกรมเมอร์จึงสำมำรถเรียนรู้ภำษำ PHP ไดอ้ยำ่ง

รวดเร็ว รวมถึงกำรใชง้ำนท่ีเพียงเขียนแทรกเอำไวใ้นภำษำ HTML ได ้ และควำมสำมำรถ

ท ำงำนร่วมกบัภำษำ HTML น้ีเองท ำให้ผูพ้ฒันำสำมำรถสร้ำงเว็บไซต์ท่ีมีลูกเล่น หรือ

ระบบกำรใชง้ำนต่ำง ๆ ไดง่้ำยดำยข้ึน 

- กำรท ำงำนร่วมกบัเซิฟเวอร์ ภำษำ PHP เป็นภำษำท่ีท ำงำนอยู่ในฝ่ังเซิฟเวอร์ ท ำให้กำร

ท ำงำนร่วมกบัเซิฟเวอร์ต่ำง ๆ จุดแข็งท่ีส ำคญัอยำ่งหน่ึงของภำษำ PHP คือ ควำมสำมำรถ

ในกำรเช่ือมต่อกบัฐำนขอ้มูลไดอ้ยำ่งง่ำยดำย ซ่ึงควำมสำมำรถในกำรเช่ือมต่อกบัเซิฟเวอร์

ดงักล่ำวนั้น ท ำให้ผูพ้ฒันำนั้นสำมำรถท ำเว็บไซต์ท่ีไม่ใช่เพียงแค่แสดงขอ้ควำมเท่ำนั้น 

เว็บไซต์จึงกลำยเป็นส่วนหน่ึงของระบบ ท่ีสำมำรถรับข้อมูลจำกผู ้ใช้มำเก็บไวใ้น

ฐำนขอ้มูลท่ีตอ้งกำร รวมถึงกำรประมวล และ แสดงผลบนหนำ้เวบ็ไซต ์ภำษำ PHP จึงนีบ
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ว่ำเป็นภำษำท่ีมีประสิทธิภำพสูงภำษำหน่ึง ท่ีสำมำรถพฒันำเวบ็แอพลิเคชัน่ตั้งแต่ขนำด

เล็กไปจนถึงขนำดใหญ่ได ้

- ไดรั้บควำมนิยมสูง และ มีกำรพฒันำอยำ่งต่อเน่ือง โดย PHP เป็นภำษำท่ีมีคนนิยมใชอ้ย่ำง

มำก ท ำให้เกิด โคด้ส ำเร็จรูป ท่ีมีผูพ้ฒันำเขียนข้ึนเพื่อนใช้งำนในรูปแบบต่ำง ๆ อยู่เป็น

จ ำนวนมำก รวมถึง กำรพฒันำควำมสำมำรถของภำษำท่ีเป็นไปอยำ่งรวดเร็ว ท ำให้ PHP 

เติบโตข้ึนอยำ่งรวดเร็ว และมีควำมสำมำรถต่ำง ๆ ท่ีเพิ่มเติม รวมถึงกำรท่ีไดรั้บควำมนิยม 

หำกผูใ้ชพ้บปัญหำอะไรในกำรท ำงำนกบัภำษำ PHP ก็ยอ่มสำมำรถหำทำงแกไ้ขปัญญำได้

อย่ำงง่ำยดำย เพรำะมีกลุ่มคนจ ำนวนมำกท่ีใช้ภำษำ PHP น้ีอยู่ รวมถึงคู่มือ และ โค้ด

ตวัอย่ำงจ ำนวนมำกท่ีสำมำรถหำมำศึกษำใช้งำนอย่ำงง่ำยดำย รวมถึงชุดโคด้ส ำเร็จรูปท่ี

กล่ำวไปในขำ้งตน้ ท ำให้ผูพ้ฒันำไม่จ ำเป็นตอ้งเขียนโคด้ทั้งหมด จึงช่วยลดเวลำในกำร

พฒันำเวบ็ไซตล์งได ้

 

2.1.10.4  ขอ้เสียของภำษำ PHP 
เน่ืองจำกเป็นภำษำท่ีมีกำรพฒันำอย่ำงรวดเร็ว ท ำให้ผูพ้ฒันำจ ำเป็นต้องคอยติดตำม

ข่ำวสำรของ ภำษำ PHP เวอร์ชั่นใหม่ ๆ อยู่สม ่ำเสมอ  เพรำะในเวอร์ชั่นใหม่ อำจมีกำรน ำ

ฟังก์ชัน่ของภำษำ ออกไป หรือปรับเปล่ียนรูปแบบกำรเขียนไป ท ำให้โคด้ท่ีเขียนไวน้ั้นใชง้ำน

ไม่ได ้

2.1.10.5 ไดรั้บควำมนิยมสูง และ มีกำรพฒันำอยำ่งต่อเน่ือง 

เน่ืองจำก PHP เป็นภำษำท่ีมีคนนิยมใชอ้ยำ่งมำก ท ำใหเ้กิด โคด้ส ำเร็จรูป ท่ีมีผูพ้ฒันำเขียน

 ข้ึน เพื่อนใชง้ำนในรูปแบบต่ำง ๆ อยูเ่ป็นจ ำนวนมำก รวมถึง กำรพฒันำควำมสำมำรถของภำษำ

 ท่ี เป็นไปอยำ่งรวดเร็ว ท ำให ้PHP เติบโตข้ึนอยำ่งรวดเร็ว และมีควำมสำมำรถต่ำง ๆ ท่ีเพิ่มเติม 

 รวมถึงกำรท่ีได้รับควำมนิยม หำกผูใ้ช้พบปัญหำอะไรในกำรท ำงำนกับภำษำ PHP ก็ย่อม

 สำมำรถหำทำงแกไ้ขปัญญำไดอ้ย่ำงง่ำยดำย เพรำะมีกลุ่มคนจ ำนวนมำกท่ีใช้ภำษำ PHP น้ีอยู่ 

 รวมถึงคู่มือ และ โคด้ตวัอยำ่งจ ำนวนมำกท่ีสำมำรถหำมำศึกษำใชง้ำนอยำ่งง่ำยดำย รวมถึงชุด
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 โคด้ส ำเร็จรูปท่ีกล่ำวไปในขำ้งตน้ ท ำใหผู้พ้ฒันำไม่จ ำเป็นตอ้งเขียนโคด้ทั้งหมด จึงช่วยลดเวลำ

 ในกำรพฒันำเวบ็ไซตล์งได ้

2.1.11 Hypertext Markup Language (HTML) 

เป็นภำษำมำร์กอปัหลกัในปัจจุบนัท่ีใชใ้นกำรสร้ำงเวบ็เพจ หรือขอ้มูลอ่ืนท่ีเรียกดูผำ่นทำงเวบ็

เบรำวเ์ซอร์ ซ่ึงตวัโคด้จะแสดงโครงสร้ำงของขอ้มูล ในกำรแสดง หัวขอ้ ลิงค์ ย่อหน้ำ รำยกำร 

รวมถึงกำรสร้ำงแบบฟอร์ม เช่ือมโยงภำพหรือวิดิโอดว้ยโครงสร้ำงของโคด้เอชทีเอ็มแอลจะอยู่

ภำยในลกัษณ์ภำยในวงเล็บสำมเหล่ียม 

2.1.11.1   ประวติัควำมเป็นมำของภำษำ HTML 

วตัถุประสงค์หลกัของ HTML ถูกเสนอโดยนำย ทิม เบอร์เนอร์ส-ลี (Tim Berners-Lee) 

แห่งศูนย์ปฏิบัติกำรวิจัยทำงอนุภำคฟิสิกส์ของยุโรป (CERN)  ซ่ึงตั้ งอยู่ ท่ีก รุง เจนีวำ 

สวิตเซอร์แลนด์ไดก้  ำหนดไวว้ำ่ เพื่อสร้ำงส่ือท่ีนกัวิทยำศำสตร์สำมำรถจะเผยแพร่ผลงำน และ

ใช้อำ้งอิงได้ตลอด 24 ชั่วโมง หรือ เพื่อสร้ำงภำษำคอมพิวเตอร์ท่ีรองรับภำษำทอ้งถ่ืน ท่ีไม่

ข้ึนกบัระบบของเคร่ืองคอมพิวเตอร์ (Platform) หรือระบบเครือข่ำยใด ๆ และดว้ยวตัถุประสงค์

ขำ้งตน้ ภำษำ HTML จึงถูกใชง้ำนอยำ่งแพร่หลำยในสังคมของนกัวิทยำศำสตร์และก ำหนดให้

เคร่ืองมือท่ีใช้เขียน เป็นโปรแกรม Text editor ทัว่ ๆ ไป ส ำหรับภำษำ HTML ในอินเตอร์เน็ต 

ไดรั้บกำรพฒันำอย่ำงต่อเน่ือง เพื่อให้คนทุก ๆ ชำติบนโลกสำมำเขำ้ถึง เผยแพร่ และอำ้งอิง 

วิทยำกำรควำมรู้ได ้ดว้ยกำรเช่ือมโยงไปมำแบบ Hyperlink อำจจะดว้ยตวัอกัษร หรือรูปภำพ 

โดยอำจเช่ือมโยงเฉพำะภำยในเอกสำรนั้น หรือ เช่ือมโยงขำ้มไปยงัเอกสำรอ่ืน ๆ ได ้

ภำษำ HTML มีตน้แบบมำจำกภำษำ SGML (Standard Generalized Markup language) ซ่ึง

เป็นภำษำท่ีใช้ได้เฉพำะกบัประเภทของคอมพิวเตอร์ และส่ิงท่ี HTML รับมำจำก SGML คือ 

กำรประกำศค่ำ และกำรก ำหนดรูปแบบเอกสำร (Document Type Definition -DTD)   

ส่ิงท่ีท ำให้ ภำษำ HTML ได้รับควำมนิยมอย่ำงมำก และรวดเร็วก็คือ HTML รวมถึง

โปรโตคอล HTTP (Hyper Text Transfer Protocol) เป็นภำษำท่ีใช้ส่ือสำรกนัไดท้ัว่โลก โดยท่ี

ตวัภำษำและโปรโตคอลไม่ข้ึนกบัระบบเครือข่ำย และประเภทของคอมพิวเตอร์ ซ่ึงมีควำม
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หลำกหลำย อนัเน่ืองมำจำกเทคโนโลยี และประเภทกำรใชง้ำน เป็นผลให้เอกสำรท่ีเขียนโดย 

HTML สำมำรถถ่ำยโอนไดอ้ยำ่งกวำ้งขวำง ทั้งในรูปแบบของอกัษร ภำพ และเสียง 

2.1.11.2   HTML เวอร์ชัน่ต่ำง ๆ 

HTML เวอร์ชัน่แรก ๆ ยงัไม่สมบูรณ์ดีนกั จนกระทัง่ในปี 1994 HTML 2.0 จึงไดรั้บกำร

ยอมรับเป็นมำตรฐำนท่ีสมบูรณ์ แต่อยำ่งไรก็ดี Netscape และ Microsoft ต่ำงก็เพิ่มค ำสั่งใหม่ ๆ 

ลงในโปรแกรมของตนเอง เพื่อให้ผูอ้อกแบบเพจสำมำรถใช้ฟังก์ชั่นอ่ืนนอกเหนือไปจำก 

HTML2.0 

ต่อมำ W3C ไดพ้ฒันำมำตรฐำน HTML 3.0 ข้ึนมำ แต่ปรำกฎวำ่มำตรฐำนใหม่น้ี ไม่เป็น

ท่ียอมรับของ Netscape , Microsoft และบริษัทอ่ืน ๆ โดยแต่ละบริษัทต่ำง ๆ ก็พยำยำมให้

มำตรำฐำนใหม่มีฟังกช์ัน่ท่ีตนเองตอ้งกำร จนในท่ีสุด W3C จึงตอ้งกลบัไปแกไ้ขใหม่ และก็คือ 

HTML 3.2 

HTML 3.2 เป็นมำตรฐำนในปัจจุบนัของ W3C โปรแกรมเบรำว์เซอร์ เกือบทั้งหมด

ไดรั้บกำรพฒันำให้สำมำรถท ำงำนตำมค ำสั่งท่ีก ำหนดในมำตรฐำนของ HTML 3.2 ซ่ึง HTML 

3.2 เพิ่งจะไดรั้บกำรยอมรับเป็นมำตรฐำนเม่ือ มกรำคม คศ.1997 แต่กระนั้นก็ดียงัมีขีดก ำจดับำง

ประกำรท่ีนกัออกแบบเพจตอ้งกำรท่ีจะให ้HTML 3.2 มีควำมสำมำรถเพิ่มมำกข้ึน นกัออกแบบ

จ ำนวนมำกนิยมใชค้  ำสั่งใหม่ ๆ ท่ียงัไม่ถือวำ่เป็นมำตรฐำน ทั้ง ๆ ท่ีรู้วำ่ กำรท ำเช่นน้ี จะท ำให้

ตอ้งเสียเวลำในกำรเปล่ียนเบรำวเ์ซอร์ใชห้ลำย ๆ ตวั แต่ก็เป็นกำรทำ้ทำยควำมสำมำรถของนกั

ออกแบบ ควำมตอ้งกำรของนกัออกแบบท่ีเพิ่มมำกข้ึน ท ำให้องคก์ร W3C ตกลงใจใช ้HTML 

4.0 ฉบบัร่ำงข้ึน เม่ือ 8 กรกฏำคม 1997 ทุก ๆ บริษทัก็พยำยำมปรับปรุงโปรแกรมเบรำวเ์ซอร์

ของตน ให้สำมำรถใช้ค  ำสั่งใหม่ ๆ ตำมมำตรฐำน HTML 4.0 ควำมสำมำรถใหม่ท่ีเพิ่มข้ึนใน 

HTML 4.0 จะช่วยให้ผูอ้อกแบบเพจ สำมำรถควบคุมรูปแบบเอกสำร และ รูปภำพไดดี้ข้ึน แต่

ทั้งน้ีโปรแกรมเบรำวเ์ซอร์นั้นจะตอ้งสนบัสนุนฟังช์ัน่ของ HTML 4.0 ดว้ย 

คุณสมบติับำงประกำรของ HTML 4.0 ได้มีกำรน ำไปใช้ใน Netscape และ Microsoft 

ก่อนท่ีจะมีกำรพฒันำ HTML 4.0 เสียอีก หลงัจำกนั้นจึงเพิ่มควำมสำมำรถน้ีลงในมำตรฐำน 
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HTML 4.0 แต่ก็มีคุณสมบติับำงประกำรของ HTML 4.0 ท่ีไม่เคยมีอยู่ในเบรำวเ์ซอร์ใด ๆ มำ

ก่อนเลยก็คือ ควำมสำมำรถในกำรจดักำรกบั Object Model โดย HTML 4.0 ถูกแบ่งออกเป็น 3 

ประเภทไดแ้ก่ 

- แบบค่อยเป็นค่อยไป (Transitional / Loose HTML4.0) เป็นเอกสำรท่ีสร้ำงดว้ย HTML 

 4.0 โดยใชร่้วมกบัค ำสั่งใน HTML 3.2 เพื่อให ้เอกสำรท่ีสร้ำงข้ึนมีรูปแบบ และใชง้ำน

 ไดต้ำมจริง แมว้ำ่จะใชโ้ปรแกรมเบรำวเ์ซอร์ ระบบเครือข่ำย และปรเภท คอมพิวเตอร์

 ท่ีหลำกหลำยก็ตำม 

- แบบเฟรมเซต (Freameset HTML 4.0) เป็นเอกสำรท่ีรวมเอำประเภท Transitional เขำ้

กบั Tag ประเภท เฟรม ไดแ้ก่ frame , frameset , noframes และ iframe ซ่ึงเป็น tag ใหม่

ในเวอร์ชัน่ 4.0 น้ี 

- แบบเคร่งครัด (Strict HTML 4.0) เป็นเอกสำร Hypertext ท่ีเขียนดว้ยภำษำ HTML 4.0 

ตำมำตรฐำนอย่ำงเคร่งครัด tag ใดท่ีคณะกรรมกำรชุดน้ีนิยำมว่ำ ล ้ ำสมยั (Deprecate) 

หรือ ให้เลิกใช ้(Obsolete) ก็จะไม่ใชค้  ำสั่งนั้นในกำรเขียนเอกสำร ซ่ึงในควำมเป็นจริง

ขณะน้ี ยงัไม่มีโปรแกรมเบรำวเ์ซอร์ใดสนบัสนุน HTML4.0 อยำ่งเคร่งครัด แต่คำดวำ่

ในอนำคตอนัใกล ้น่ำจะมีควำมเป็นไปได ้

2.1.11.3   โครงสร้ำงของภำษำ HTML 

ในกำรเขียนภำษำ HTML นั้น จะมีรูปแบบโครงสร้ำงกำรเขียนแบ่งออกเป็น 3 ส่วนคือ 

2.1.11.3.1 ส่วนประกำศ 

เป็นส่วนท่ีก ำหนดให้เบรำวเ์ซอร์ทรำบว่ำ น้ีคือภำษำ HTML และจะตอ้งท ำกำรแปร

ผลอยำ่งไรมีค ำสั่งคู่เดียวคือ <html> และ </html> ปรำกฏท่ีหวัและทำ้ยของไฟล์ 

2.1.11.3.2 ส่วนหวัเร่ือง 

เป็นส่วนท่ีแสดงผลข้อควำมบนไตเต้ิล (Title) ของเบรำว์เซอร์ และอำจมีค ำสั่ง

ส ำหรับก ำหนดรำยละเอียดดำ้นเทคนิคอ่ืน ๆ แรกอยูร่ะหวำ่งค ำสั่ง <head> และ </head> 
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2.1.11.3.3 ส่วนเน้ือหำ 

เป็นส่วนท่ีมีควำมซบัซอ้นมำกท่ีสุด และสำมำรถใส่เทคนิคลูกเล่นเพื่อดึงควำมสนใจ

จำกผูเ้ขำ้ชมเวบ็เพจไดม้ำก ควำมแตกต่ำงระหว่ำงเวบ็ไซต์ต่ำง ๆ แสดงควำมมีฝีมือของ

ผูจ้ ัดท ำ ศิลปะในกำรออกแบบจะอยู่ในส่วนน้ีทั้ งหมด ซ่ึงจะแทรกอยู่ระหว่ำงค ำสั่ง 

<body> และ </body> 

โครงสร้ำงพื้นฐำนของภำษำคอมพิวเตอร์เป็นส่วนท่ีส ำคัญท่ีสุดของกำรเขียน

ภำษำคอมพิวเตอร์โดยทัว่ไปแลว้ มนัจะตอ้งถูกเขียนข้ึนทุกคร้ัง ภำษำ HTML ก็เหมือนกบั

ภำษำคอมพิวเตอร์ทัว่ ๆ ไป ท่ีมีโครงสร้ำงพื้นฐำนเฉพำะของมนั ค ำสั่ง HTML ส่วนมำก

จะถูกก ำหนดอยูใ่นเคร่ืองหมำย < และ > ซ่ึงถูกเรียกวำ่ Tag  ซ่ึง Tag  

2.1.11.4   ค  ำสั่งในโครงสร้ำงพื้นฐำน 

2.1.11.4.1 Title 

Title (ช่ือหวัเร่ือง) จะถูกก ำหนดอยูภ่ำยในส่วนของ <head> ขอ้มูลท่ีถูกเขียนอยู่

ภำยในจะถูกแสดงออกมำใหเ้ห็นท่ีบนบำร์ของ เบรำวเ์ซอร์ 

<head> 

<title> ช่ือหวัเร่ือง</title> 

</head> 

2.1.11.4.2 ขอ้มูลท่ีตอ้งกำรแสดงผล 

ขอ้มูลท่ีตอ้งกำรแสดงผล จะเป็นส่วนแสดงให้เรำเห็นไม่วำ่จะเป็นตวัอกัษร รูปภำพ 

ตำรำง ฯลฯ (ค ำสั่งท่ีตอ้งกำรแสดงผล จะอยู่ระหว่ำง tag body ทั้งหมด) ซ่ึงถูกก ำหนดยู่

ระหวำ่งค ำสั่ง 

<body> จนถึงค ำสั่ง </body> 

2.1.11.4.3 Comment Tag 

Comment Tag (ค ำอธิบำย) เป็นค ำสั่งท่ีใชใ้นกำรอธิบำยอยูภ่ำยใน HTML จะไม่มีกำร

แสดงผลออกมำท่ีเบรำว์เซอร์ จะมีประโยชน์ส ำหรับผูจ้ะท ำกำรแก้ไขโปรแกรมใน

ภำยหลงั 
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<!-ใส่ขอ้ควำมใด ๆ ก็ไดเ้พื่อนใชใ้นกำรอธิบำย-> 

2.1.11.4.4 BR 

BR (ค ำสั่งข้ึนบรรทดัใหม่) เป็นค ำสั่งท่ีใช้ก ำหนดให้ขอ้ควำมท่ีเรำพิมพ์ลงไปใน

เอกสำร ข้ึนบรรทดัใหม่ได้ตำมท่ีเรำต้องกำร เพรำะ ถ้ำเรำไม่ใช้ค  ำสั่ง สั่งให้เอกสำร

แสดงผลข้ึนบรรทดัใหม่ กำรแสดงผลของขอ้ควำมจะแสดงต่อกนัไปเร่ือย ๆ แมว้ำ่เรำจะ

พิมพข้ึ์นบรรทดัใหม่ก็ตำม 

ขอ้ควำม......<br> ขอ้ควำม....... 

2.1.11.4.5 P (ค ำสั่งกำรยอ่หนำ้ใหม่) 

P (ค ำสั่งกำรยอ่หนำ้ใหม่) มีลกัษณะคลำ้ยค ำสั่ง <br > แต่ค ำสั่งน้ีจะมีกำรเวน้บรรทดั

ว่ำงให้บรรทดัหน่ึง เพรำะบำงคร้ังเรำตอ้งกำรเวน้บรรทกัว่ำง หน่ึงบรรทดั แต่โปรแกรม

เบรำวเ์ซอร์จะไม่เขำ้ใจกำรพิมพบ์รรทดัเปล่ำ 

<p> ขอ้ควำม ...... </p> หรือ <p> 

2.1.11.4.6 HR (เส้นคัน่บรรทดั) 

HR (เส้นคัน่บรรทดั) เป็นค ำสั่งท่ีใชแ้บ่งขอ้ควำมของจอภำพใหเ้ป็นส่วน ๆ <hr> 

2.1.11.5   ประโยชน์ และ ขอ้ดีของภำษำ HTML 

2.1.11.5.1 ไม่จ  ำกดัประเภทของคอมพิวเตอร์ 

กล่ำวคือ ไม่ว่ำคอมพิวเตอร์จะเป็นระบบปฏิบติักำรใด ๆ ก็ตำม ก็สำมำรถเข้ำถึง

เอกสำร HTML ได ้ท ำใหส้ำมำรถเผยแพร่เอกสำร HTML ไดอ้ยำ่งง่ำยดำย เพรำะทุกคนทัว่

โลกสำมำรถเขำ้ถึงเอกสำรน้ีได ้ไม่ถูกจ ำกดัไวด้ว้ยระบบปฏิบติักำร รวมถึง ประเภทของ

โปรแกรมเรียกดูเว็บไซต์หรือ เบรำว์เซอร์ (Browser)  ไม่เวน้แม้แต่ระบบปฏิบัติกำร

ประเภท Unix ท่ีนิยมใช้งำนผ่ำน Command line ก็สำมำรถเข้ำถึงเอกสำร HTML ได้

เช่นกนั 
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2.1.11.5.2 สำมำรถอ่ำนเขำ้ใจได ้

ภำษำ HTML ค ำสั่งจะมีควำมหมำยท่ีตรงตวักบัหน้ำท่ีของค ำสั่งนั้น ๆ อย่ำงชดัเจน 

รวมถึงโครงสร้ำงของภำษำท่ีง่ำย ท ำให้กำรพัฒนำเว็บไซต์ด้วยภำษำ HTML นั้ น

โปรแกรมเมอร์ผูอ่้ำนมำอ่ำนเอกสำร HTML ท่ีมีอยูแ่ลว้ ก็สำมำรถเขำ้ใจถึงโครงสร้ำงของ

เวบ็ไซตน์ั้นไดอ้ยำ่งรวดเร็ว รวมถึงกำรท่ีรูปแบบของไวยำกรณ์ท่ีตำยตวั ท ำให้เป็นภำษำท่ี

ง่ำยต่อกำรศึกษำ 

2.1.11.5.3 ไม่จ  ำกดัเคร่ืองมือในกำรพฒันำ 

ภำษำ HTML นั้นไม่ตอ้งกำรกำรประมวลผลก่อนจึงจะแสดงผลได ้ ภำษำ HTML จึง

ไม่ถูกจ ำกดัเคร่ืองมือในกำรพฒันำ ผูใ้ช้งำนอำจะใช้โปรแกรมเขียนเอกสำรทัว่ไปอย่ำง 

NotePad หรือ WordPad หรือแมก้ระทัง่โปรแกรมจดัท ำเอกสำรอยำ่ง Microsoft word ใน

กำรพัฒนำเว็บไซต์ด้วยภำษำ  HTML แต่ถึงกระนั้ น  กำรพัฒนำภำษำ  HTML ก็

เปรียบเสมือนกำรเขียนโปรแกรมด้วยโปรแกรมอ่ืน ๆ เช่นกนั กำรพฒันำเว็บไซต์ผ่ำน

เคร่ืองมือ เขียนโปรแกรมต่ำง ๆ จึงจะช่วยอ ำนวยควำมสะดวกในกำรเขียนแก่ผูใ้ชง้ำนได้

ดีกวำ่กำรใชโ้ปรแกรมจดัท ำเอกสำรทัว่ไปอยำ่งแน่นอน 

2.1.11.5.4 เป็นภำษำมำตรฐำนเปิด 

หมำยถึง ภำษำท่ีมีผูเ้ขำ้ร่วมกำรพฒันำอย่ำงเสรี ท ำให้อนำคตภำษำ HTML ก็จะมี

ควำมสำมำรถต่ำง ๆ เพิ่มข้ึน รวมถึง ไม่เสียค่ำบริกำรในกำรใช้งำนภำษำ HTML ในกำร

น ำมำพัฒนำเว็บไซต์ต่ำง ๆ ดังนั้ นกล่ำวได้ว่ำ อนำคตภำษำ HTML จะมีลูกเล่นและ

ควำมสำมำรถต่ำง ๆ อีกมำท่ีจะใหผู้พ้ฒันำมำใชก้นั 

2.1.11.5.5 Multimedia 

ภำษำ HTML เวอร์ชั่นล่ำสุด (HTML 5) มีควำมสำมำรถท่ีเป็นเอกลกัษณ์หลกัของ

เวอร์ชั่นน้ีนั้นคือ กำรท ำงำนร่วมกบัส่ือมลัติมีเดียประเภทต่ำง ๆ ได้ ท ำส่ือบนเว็บไซต์

สำมำรถเขำ้ถึงไดง่้ำยข้ึนกวำ่สมยัก่อนหนำ้น้ีท่ีจ  ำเป็นตอ้งใชโ้ปรแกรมเสริมในเบรำวเ์ซอร์

เพื่อเขำ้ถึงส่ือมลัติมีเดียนั้น ๆ 
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2.1.11.6   ขอ้เสียของภำษำ HTML 

เคร่ืองมือช่วยในกำรเขียนของภำษำ HTML มกัจะมีกำร สร้ำงโคด้ท่ีไม่จ  ำเป็นออกมำเป็น

จ ำนวนมำก รวมถึงกำรจดัรูปแบบของภำษำท่ีท ำให้อ่ำนยำก ซ่ึง กำรสร้ำงโค้ดท่ีไม่จ ำเป็น

จ ำนวนมำกน้ี ส่งผลให้ไฟล์ HTML ดงักล่ำวมีขนำดใหญ่ และใช้เวลำนำนในกำรเรียกใชง้ำน 

กำรเขียนภำษำ HTML ให้มีประสิทธิภำพแก่กำรใชง้ำนท่ีสุด คือ กำรเขียนโคด้ดว้ยตวัเอง อำจ

ใชเ้คร่ืองมือท่ีสนบัสนุนกำรเขียนโคด้แต่ไม่ใช่เคร่ืองมือสร้ำงโคด้ ดงันั้น ผูเ้ขียนจึงจ ำเป็นตอ้ง

ท ำกำรศึกษำภำษำ HTML ให้เข้ำใจเสียก่อนจะเร่ิมพฒันำเว็บไซต์ด้วยภำษำ HTML เพรำะ

นอกจำกเรำจะสำมำรถลดโคด้ท่ีไม่จ  ำเป็นออกไปไดแ้ลว้ เรำยงัเขำ้ถึงและดึงควำมสำมำรถของ

ภำษำออกมำไดอ้ยำ่งเตม็ท่ีกวำ่กำรใชโ้ปรแกรมดงักล่ำว 

 

2.2 เทคโนโลยท่ีีใชใ้นกำรปฏิบติังำน 

2.2.1 Kali linux   

Kali linux เป็นแพลทฟอร์มรันบนระบบปฏิบัติกำร Debian Jesse ส ำหรับใช้เจำะระบบ

คอมพิวเตอร์เพื่อตรวจหำช่องโหว่โดยเฉพำะ ซ่ึงมำพร้อมกบัชุดทดสอบเจำะระบบมำกกว่ำ 100 

รำยกำร รวมทั้ งมีระบบกำรวิเครำะห์เชิงสถิติ กำรแฮ็ค และวิศวกรรมย้อนกลับ (Reverse 

Engineering) ในเวอร์ชนั 2.0 ล่ำสุดน้ี ไดท้  ำกำรออกแบบอินเตอร์เฟสใหม่ จดักลุ่มเคร่ืองมือ และเมนู

แสดงผลต่ำงๆเพื่อใหใ้ชง้ำนไดส้ะดวก 

 
รูปท่ี 2.4 เคร่ืองมือภำยใน Kali Linux  



28 
 

2.2.2 Pentest Box 

Pentest Box เป็นเคร่ืองส ำหรับใช้ทดสอบเจำะระบบแบบ Portable ส ำหรับระบบปฏิบติักำร 

Windows ซ่ึงพร้อมใช้งำนได้ทนัทีโดยไม่จ  ำเป็นตอ้งลง Driver หรือรันผ่ำน Virtual Machine แต่

อยำ่งใด มำพร้อมกบัเคร่ืองมือส ำหรับเจำะระบบแบบครบวงจร 

 
รูปท่ี 2.5 หนำ้ตำของโปรแกรม Pentest Box 

2.2.3 Nmap (Network Mapper) 

Nmap (Network Mapper) เป็นโปรแกรมท่ีใชใ้นกำรสแกนตรวจสอบเคร่ือง ต่ำงจำกกำรใช ้IP 

Address หรือ ใช้ URLก็ได้ เพื่อท่ีจะหำขอ้มูลเก่ียวกบัเคร่ืองนั้นๆ เช่น ดูว่ำเปิด Port ไหนไวบ้ำ้ง 

หรือดูวำ่ ใช ้OS แบบไหน มีกำรเปิด firewall หรือไม่ เป็นตน้ 

 
รูปท่ี 2.6 หนำ้ตำโปรแกรมแบบ GUI ของ Nmap 
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2.2.4 Nessus 

Nessus เป็นโปรแกรม Network Security ท่ีไวส้ ำหรับสแกนเคร่ืองคอมพิวเตอร์ลูกข่ำยผ่ำน

ระบบเครือข่ำย ส ำหรับเพื่อช่วยตรวจสอบหำช่องโหวข่องเคร่ืองคอมพิวเตอร์ลูกข่ำยแลว้รำยงำนให้

ผูดู้แลระบบเครือข่ำยทรำบ ส ำหรับโปรแกรม Nessus น้ีดำวน์โหลดได้ฟรีไม่ตอ้งเสียค่ำลิขสิทธ์ิ 

รองรับกำรท ำงำนไดท้ั้งบนระบบปฏิบติักำร Unix และ Windows และกำรแสดงผลจะสำมำรถดูเป็น

กรำฟิกโหมดได ้โปรแกรมน้ีถือวำ่เป็นเคร่ืองมือดูแล Network Security ท่ีมีประสิทธิภำพมำกโดยมี

กำรอพัเดตฐำนขอ้มูล อยำ่งสม ่ำเสมอ 

 
รูปท่ี 2.7 หนำ้ตำกำรใชง้ำนของโปรแกรม Nessus 

2.2.5 Netcat 

Netcat เป็นโปรแกรม Network Security ท่ีได้ช่ือว่ำเป็น “Swiss Army Knife” (กำรรวมชุด

เคร่ืองมืออเนกประสงค์มีดพบัของสวิสส ำหรับนักเดินป่ำท่ีจะหยิบใช้ก็ง่ำย) โดย Netcat ใช้ดกั

จบัแพ็กเกตในเครือข่ำยคอมพิวเตอร์และสร้ำงแพ็กเกตเพื่อส่งเข้ำไปในเครือข่ำยคอมพิวเตอร์ 

โปรแกรม Netcat รองรับกำรใชง้ำนบนระบบปฏิบติักำรตระลยนิูกซ์ และระบบปฏิบติักำรวนิโดวส์ 

เป็นโปรแกรมฟรีอีกตวัท่ีน่ำใช ้
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รูปท่ี 2.8 โลโก ้NETCAT 

 

2.2.6 Metasploit 

Metasploit คือ Project Open Source เก่ียวกบั Computer Securityใช้ในกำรท ำทดสอบกำรเจำะ

ระบบ(Penetration Testing)โดย Project น้ีถูกริเร่ิมโดย HD Moore ในปี 2003 

 
รูปท่ี 2.9 หนำ้ตำของโปรแกรม Metasploit  

2.2.7 W3af 

W3af เป็น ตวัสแกนและเจำะช่องโหวเ่วบ็แอพพลิเคชนัแบบ Open-source ซ่ึงจะใหข้อ้มูล

เก่ียวกบัช่องโหวท่ี่ตรวจพบเจอและวธีิกำรอุดช่องโหวเ่บ้ือง ตน้ โปรแกรมน้ีถูกพฒันำโดยภำษำ 

Python และใชง้ำนไดผ้ำ่นทั้ง GUI และ Command Line 

https://i0.wp.com/www.techtalkthai.com/wp-content/uploads/2014/07/vulnerability_exploit_metasploit_2.png
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รูปท่ี 2.10 หนำ้ตำโปรแกรม W3af 

2.2.8 Dradis 

Dradis คือ เคร่ืองมือส ำหรับแชร์ขอ้มูลระหวำ่งท ำ Pentest ในกรณีท่ีมีผูท้ดสอบระบบหลำย

คนท ำงำนโปรเจค็ทเ์ดียวกนัพร้อมๆกนั Tool ตวัน้ีจะท ำหนำ้ท่ีเก็บและแชร์ขอ้มูลทั้งหมดแบบรวม

ศูนยเ์พื่อป้องกนักำรทดสอบ ระบบหรือรำยงำนผลซ ้ ำซอ้นกนั รองรับกำรติดตั้งบน BackTrack, 

Ubuntu, FreeBSD, Mac OS X, Apache และ Metasploit’s Cygwin 

 
รูปท่ี 2.11 หนำ้ตำโปรแกรม dradis  
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2.2.9 BeEF 

BeEF หรือ Browser Exploitation Framework เป็น Tool ส ำหรับทดลองเจำะระบบซ่ึงโฟกสัท่ี

เวบ็เบรำเซอร์โดยเฉพำะ BeEF จะท ำกำรดูขอ้มูลกำรท ำ Hardenring และ Client ในระบบ แลว้เจำะ

ช่องโหวผ่ำ่นทำงบริบทของเวบ็เบรำเซอร์ 

 
รูปท่ี 2.12 หนำ้ตำอินเตอร์เฟส BeEF 

2.2.10 Netsparker 

Netsparker คือ เคร่ืองมือสแกนเวบ็แอพพลิเคชนัแบบ False-Positive-Free ท่ีช่วยคน้หำช่องโหว่

หรือขอ้ผิดพลำดทั้งหมดบนเวบ็แอพพลิเคชนั ไม่วำ่จะเป็น SQL Injection หรือ XSS รวมทั้ง

สำมำรถท ำรำยงำนสรุปผลพร้อมระบุรำยละเอียดและวธีิอุดช่องโหวท่ี่เขำ้ ใจไดง่้ำย 
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รูปท่ี 2.13 หนำ้ตำกำรใชง้ำน Netsparker 

2.2.11 Social-Engineer Toolkit 

Social-Engineer Toolkit เป็นเคร่ืองมือส ำหรับเจำะช่องโหว่แบบ Open-source โดยเน้นท่ีกำร

ท ำ Social-Engineering ซ่ึงพฒันำโดยใชภ้ำษำ Python 

 
รูปท่ี 2.14 หนำ้ตำกำรใชง้ำน Social-Engineer Toolkit 

2.2.12 SQLNINJA 

SQLNINJA คือ เคร่ืองมือเจำะระบบเวบ็แอพพลิเคชนัท่ีใชง้ำนร่วมกบัระบบฐำนขอ้มูล MsSQL 

โดยเน้นท่ีกำรโจมตีแบบ SQL Injection ถูกพฒันำโดยใช้ภำษำ Perl และรองรับกำรท ำงำนบน

ระบบปฏิบติักำร UNIX-based เช่น Linux, FreeBSD, Mac OS X และ iOS 
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รูปท่ี 2.15 หนำ้ตำกำรใชง้ำน SQLNINJA 

2.2.13 Sqlmap 

Sqlmap คือ เคร่ืองมือส ำหรับทดสอบกำรเจำะระบบแบบ Open-source ซ่ึงโฟกสัท่ีกำรคน้หำ

ช่องโหว่และโจมตี Database Server โดยใช้ SQL Injection เป็นหลกั ซ่ึงรองรับระบบฐำนขอ้มูล

แบบ MySQL, Oracle, PostgreSQL, Microsoft SQL Server, Microsoft Access, IBM DB2, SQLite, 

Firebird, Sybase และ SAP MaxDB 

 
รูปท่ี 2.16 หนำ้ตำกำรใชง้ำน Sqlmap 

2.2.14 Mozilla Firefox 

Mozilla Firefox คือ โปรแกรมเวบ็เบรำเซอร์ (Web Browser) ท่ีใชส้ ำหรับเปิดเวบ็ไซตโ์ดยมีทีม 

Mozilla เป็นผูพ้ฒันำ และยงัเป็น (Open source browser) ท่ีสำมำรถใหโ้ปรแกรมเมอร์ทัว่โลกพฒันำ
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โปรแกรมเสริมเพื่อใช้ร่วมกบั Mozilla Firefox ไดอี้กดว้ย ปัจจุบนัเป็นท่ีนิยมของผูใ้ช้งำน Internet 

เป็นอยำ่งมำก 

2.2.15 Burp Suite 

Burp Suite เป็นโปรแกรม ส ำหรับกำรทดสอบของเวบ็แอปพลิเคชนั โดยคุณลกัษณะ หลกัของ

โปรแกรมน้ีคือส่วนของProxy web นนัคือสำมำรถดกัจบักำรส่ง Request จำก Clientและ Response 

ขอ้มูลตอบกลบัไปยงั Client โดยสำมำรถเลือกกระท ำกำรใดๆกบัขอ้มูลนั้นได ้

2.2.16 VMware 

VMware เป็นโปรแกรมซ่ึงใช้ในกำรสร้ำง Virtual Machine (VM) หรือเคร่ืองคอมพิวเตอร์

เสมือน คือ เป็นกำรสร้ำงเคร่ืองคอมพิวเตอร์ข้ึนมำอีกเคร่ือง ภำยในเคร่ืองcomputer ดงันั้นจึงท ำให้

สำมำรถทดลองใชง้ำน OS หรือโปรแกรมอ่ืนๆท่ีสนใจโดยไม่ตอ้งท ำกำร format เคร่ืองหรือใช ้PC 

อีกเคร่ืองหน่ึงมำเพื่อทดสอบระบบท่ีเรำสนใจ 

 

  



36 
 

บทท่ี 3 แผนงำนกำรปฏิบติังำนและขั้นตอนกำรด ำเนินงำน 

 

3.1 แผนกำรปฏิบติังำน 
จำกกำรท่ีนกัศึกษำไดเ้ขำ้ปฏิบติัสหกิจศึกษำท่ีบริษทั ไซเบอร์ตรอน จ ำกดั นกัศึกษำไดรั้บมอบหมำย

ให้จดัท ำกำร ทดสอบเจำะระบบ Cyberrange หรือ ระบบจ ำลองยุทธ์ทำงด้ำนไซเบอร์ และได้ท ำกำร

ออกแบบโจทย์ท่ีใช้กบักำรฝึกจ ำลองยุทธ์ทำงด้ำนไซเบอร์ของ Cyberrange เป็นหลัก รวมทั้งได้รับ

มอบหมำยเพิ่มเติม ตวัอย่ำงเช่น กำรจดัเตรียมโจทยง์ำนแข่งขนัทำงดำ้นไซเบอร์ Army Cyber Contest 

2016, NAVY Cyber Contest 2016, Cyber Operations Contest 2016, Cyber Defence Exercise CDX 2016 

เป็นตน้ และยงัไดร่้วมเป็นผูช่้วยในกำรสอนท่ี บริษทั เอซิส โปรเฟสชัน่นลั เซ็นเตอร์ จ  ำกดั  

ตำรำงท่ี 3.1 ตำรำงงำนกำรปฏิบติังำนสหกิจศึกษำ 

  หวัขอ้งำน 
สัปดำห์ท่ี 

1 2 3 4 5 6 7 8 9 10
 

11
 

12
 

13
 

14
 

15
 

16
 

  ศึกษำระบบงำน                 
  วำงแผนกำรท ำงำน                 
  วำงแผนกำรท ำโครงงำน                 
  ท ำงำนทัว่ไป                 
  วำงแผนกำรทดสอบระบบ                 
  ทดสอบเจำะระบบ                  
  จดังำนแข่ง Cyber Operations                 
  ท ำ report กำรทดสอบระบบ                 
  จดังำนแข่ง Army Cyber                 
  ท ำเอกสำรโครงงำน                 
  จดังำนแข่ง Navy Cyber                 
  น ำเสนองำนกบับริษทั ฯ                 
  น ำเสนองำนกบัคณะ ฯ                 
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3.2 รำยละเอียดงำนท่ีไดรั้บมอบหมำย 

3.2.1 งำนท่ีไดรั้บหมอบหมำยในกำรจดัเตรียมสถำนท่ีแข่งขนั 

จดัเตรียมระบบในกำรแข่งขนัดำ้น security ท่ีผูเ้ล่นจะตอ้งท ำกำรเจำะระบบอีกฝ่ำย หรือ ท ำกำร

ป้องกันระบบของตวัเอง และท ำกำรวำง server ติดตั้งตวัระบบท่ีใช้ในกำรแข่งขัน โดยตลอด

ระยะเวลำในกำรศึกษำสหกิจไดท้  ำกำรจดัแข่งขนัทั้งหมดส่ีสถำนท่ี ไดแ้ก่ งำน Army Cyber Contest 

2016, NAVY Cyber Contest 2016, Cyber Operations Contest 2016 และ Cyber Defense Exercise 

CDX 2016  

3.2.2 งำนท่ีไดรั้บหมอบหมำยในส่วนของกำรท ำกำรทดสอบเจำะรบบจ ำลองยทุธ 

ท ำกำรศึกษำกำรใชง้ำนระบบ Cyberrange มีกำรใชง้ำนอยำ่งไร ตั้งค่ำระบบอยำ่งไร ศึกษำช่อง

โหวต่่ำงๆ ทั้งในส่วนของ OWAPS(Open Web Application Security Project) Top ten  ช่องโหว ่10 

ประเภทท่ีเก่ียวกบัเวบ็ท่ีไดรั้บควำมนิยมมำกท่ีสุด และสุดทำ้ยท ำกำรทดสอบระบบจ ำลองยทุธ หรือ

ระบบ Cyberrnge วำ่มีช่องโหว่อะไรเกิดข้ึนบำ้งและท ำกำรแกไ้ขช่องโหวน่ั้นๆไม่ให้เกิดข้ึนต่อตวั

ระบบหรือผูใ้ชง้ำนเป็นตน้  

3.2.3 งำนท่ีไดรั้บหมอบหมำยอ่ืนๆ 

3.2.1.1 จดัเตรียมโจทยท่ี์ใชใ้นกำรแข่งขนั 

จดัเตรียมโจทยท่ี์ใช้กบัระบบ Cyberrange หรือระบบจ ำลองยุทธ์ทำงดำ้นไซเบอร์ โดยในกำร

เตรียมโจทยจ์ะใชเ้วลำประมำณ 2 เดือน ตวัโจทยจ์ะเป็นกำรฝึกกำรเจำะระบบและกำรป้องกนั ของ

ระบบ Cyberrange หรือระบบจ ำลองยุทธ์ทำงดำ้นไซเบอร์ โจทยท่ี์นกัศึกษำไดท้  ำข้ึนไดแ้ก่ กำรเดำ

พำสเวิดหรือ กำร Bruteforce Password กำรใช้งำน searchsploit ในกำรค้นหำช่องโหว่ กำรใช้ 

msfconsole ในกำรเจำะระบบหรือกำรยิง exploits และกำรใช้ tools ในกำร scan หำ service ของ

เคร่ืองเป้ำหมำย เป็นตน้ โดยตวัโจทยส์ำมำรถน ำมำจดัแข่งขนัของของกองทพัได ้ 
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3.3 ขั้นตอนกำรด ำเนินงำน 

3.3.1 กำรศึกษำเก่ียวกบัช่องโหว ์ 

ในกำรทดสอบระบบหรือกำรท ำ Pentest จะตอ้งทรำบรำยละเอียด ของแต่ละช่องโหว่เป็น

อยำ่งไร มีลกัษณะอยำ่งไร โดยท่ีไดศึ้กษำมีดงัน้ี 

3.3.1.1 Injection 

Injection คือ ข้อผิดพลำดท่ีถูกเจำะได้ ตัวอย่ำงเช่น SQL OS และ LDAP กำรเจำะจะ

เกิดข้ึนเม่ือขอ้มูลท่ีไม่น่ำเช่ือถือได้ถูกส่งเขำ้ไปประมวลผล ขอ้มูลของผูโ้จมตีท่ีไม่เป็นมิตร

สำมำรถท ำใหก้ำรประมวลผลขอ้มูลท่ีไม่ไดอ้ำ้งถึง หรือเขำ้ถึงขอ้มูลท่ีตอ้งไดรั้บสิทธิก่อน 

3.3.1.2 Broken Authentication and Session Management 

Broken Authentication and Session Management ฟังก์ชันแอปพลิเคชันเก่ียวข้องกับกำร

ตรวจสอบสิทธิและกำรจดักำร session ท่ีพฒันำมำอยำ่งไม่ถูกตอ้ง จะท ำให้ผูโ้จมตีสำมำรถยึด

รหสัผำ่น คีย ์หรือ session tokens หรือหลอกระบบมีขอ้มูลส่วนตวัของผูใ้ชค้นอ่ืน 

3.3.1.3 Cross-Site Scripting (XSS) 

Cross-Site Scripting (XSS) เกิดข้ึนเม่ือแอปพลิเคชันได้รับข้อมูลท่ีไม่น่ำเช่ือถือและส่ง

ขอ้มูลนั้นโดยควำมถูกตอ้งอยำ่งถูกตอ้ง XSS ท ำใหผู้โ้จมตีสำมำรถใหส้คริปท ำงำนใน Browser 

ของเหยื่อซ่ึงถูกยึด session ผูใ้ช้โดยเปล่ียนแปลงหน้ำเว็บเพจ หรือส่งผูใ้ช้งำนไปท่ีเว็บไซต์

หลอกลวง 

3.3.1.4 Insecure Direct Object References 

Insecure Direct Object References หมำยถึงเม่ือผูพ้ฒันำเปิดเผยแหล่งอำ้งอิงไปถึงวตัถุท่ีอยู่

ภำยใน เช่น ไฟล ์นำมสังเครำะห์ หรือฐำนขอ้มูล โดยไม่ไดมี้กำรตรวจสอบสิทธิกำรเขำ้ถึงหรือ

กำรป้องกนั 

3.3.1.5 Security Misconfiguration 

Security Misconfiguration คือ ควำมปลอดภยัท่ีดีนั้นตอ้งมีกำรตั้งค่ำท่ีปลอดภยัในทุก ๆ 

ส่วนของเวบ็เซิร์ฟเวอร์ 
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3.3.1.6 Sensitive Data Expose 

Sensitive Data Expose คือ เวบ็แอปพลิเคชนัไม่มีกำรป้องกนัขอ้มูลท่ีควรปกป้องเช่น เลข

บตัรเครดิต รหัสประจ ำตวัผูเ้สียภำษี และใบรับรองกำรมีสิทธิ ผูโ้จมตีสำมำรถขโมยหรือ

เปล่ียนแปลงขอ้มูลท่ีไม่ไดป้้องกนัอย่ำงเพียงพอเพื่อกำรโกงบตัรเครดิต กำรขโมยควำมเป็น

ตวัตน หรืออำชญำกรรมอ่ืน ๆ 

3.3.1.7 Missing Function Level Access Control 

Missing Function Level Access Control คือ เวบ็แอปพลิเคชนัส่วนใหญ่ตรวจสอบควำมถูก

ตอ้งในกำรจดัล ำดับระดับของฟังก์ชันก่อนท่ีจะท ำให้สำมำรถใช้งำนได้ในส่วนติดต่อผูใ้ช้ 

ถึงแมว้ำ่แอปพลิเคชนัตอ้งด ำเนินกำรในกำรเขำ้ถึงเซิร์ฟเวอร์ในแต่ละฟังกช์นัแตกต่ำงระดบักนั 

ท ำใหผู้โ้จมตีสำมำรถร้องขอกำรใชฟั้งกช์นัท่ีไม่ไดอ้ยูใ่นระดบัท่ีไดรั้บสิทธิแลว้ 

3.3.1.8 Cross-Site Request Forgery (CSRF) 

Cross-Site Request Forgery (CSRF) คือ กำรโจมตีท่ี Browser ท่ีก ำลงัเขำ้สู่ระบบดว้ยกำร

ส่งกำรร้องขอ HTTP ปลอมไปท่ี Browser ของเหยื่อเพื่อให้ไดข้อ้มูลเก่ียวกบัคุกก้ี และขอ้มูล

กำรมีสิทธิเขำ้ใชอ่ื้น ๆ ท ำใหผู้โ้จมตีสำมำรถสร้ำงกำรเขำ้สู่ระบบในเวบ็แอปพลิเคชนัได ้

3.3.1.9 Using Components with Known Vulnerabilities 

Using Components with Known Vulnerabilities องค์ประกอบเช่น Libraries, Framework 

และโมดูลซอร์ฟแวร์อ่ืน ๆ ท่ีด ำเนินกำรอยูบ่นเอกสิทธ์ิเต็ม ถำ้องคป์ระกอบนั้นมีช่องโหวจ่ะท ำ

ใหผู้โ้จมตีสำมำรถยดึเซิร์ฟเวอร์นั้นได ้

3.3.1.10 Unvalidated Redirects and Forwards 

Unvalidated Redirects and Forwards คือ เวบ็แอปพลิเคชนัจะ redirect ผูใ้ชง้ำนไปสู่หนำ้อ่ืน

หรือเวบ็ไซตอ่ื์นดว้ยขอ้มูลท่ีไม่น่ำเช่ือถือเพื่อตดัสินใจไปสู่เพจปลำยทำง โดยไม่ไดต้รวจสอบ

ซ่ึงจะท ำใหผู้โ้จมตีสำมำรถ redirect เหยือ่ไปท่ีหนำ้เวบ็ไซตป์ลอม หรือไปเพจท่ีไม่มีสิทธิใช ้
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3.3.2 กำรติดตั้ง Kali linux ลงใน VMware Workstation 

3.3.2.1 เปิดโปรแกรม VMWare Workstation 

 
รูปท่ี 3.1 หนำ้ตำโปรแกรม VMWare Workstation 

 

3.3.2.2 คล๊ิกเลือก File > New Virtual Machine 

 
รูปท่ี 3.2 กำรเพ่ิมเคร่ืองลงใน VMWare Workstation 
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3.3.2.3 เลือก Typical และคล๊ิก Next 

 
รูปท่ี 3.3 เลือกประเภทกำรติดตั้งใน VMWare Workstation 

 

3.3.2.4 เลือก Installer disc image file (iso) และ Browse ไฟล ์image ของ Kali Linux 

 
รูปท่ี 3.4 เลือกไฟล ์ISO ท่ีจะติดตั้ง 
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3.3.2.5 เลือก Linux และ Version Debian  

 
รูปท่ี 3.5 เลือกประเภทของ operating 

 

3.3.2.6 ใส่ช่ือท่ีตอ้งกำร กด Next 

 
รูปท่ี 3.6 ใส่ช่ือท่ีตอ้งกำร 
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3.3.2.7 ก ำหนดขนำด Disk กด Next 

 
รูปท่ี 3.7 ก ำหนดขนำดของพ้ืนท่ีท่ีตอ้งกำร 

 

3.3.2.8 กด Finish 

 
รูปท่ี 3.8 กำรติดตั้งเสร็จสมบูรณ์ 
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3.3.2.9 กด Power On 

 
รูปท่ี 3.9 หนำ้ตำท่ีติดตั้งเสร็จแลว้ 

 

3.3.2.10 ใส่ช่ือท่ีตอ้งลงไป แลว้กด Continue 

 
รูปท่ี 3.10 ใส่ช่ือในกำรติดตั้ง kali 
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3.3.2.11 ก ำหนด Pass และกด Continue 

 
รูปท่ี 3.11 ใส่ password ในกำรติดตั้ง kali 

 

 
รูปท่ี 3.12 หนำ้ตำรอโหลดติดตั้ง kali 
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3.3.2.12 ทดสอบกำรใชง้ำน ใส่ User Pass 

 
รูปท่ี 3.13 หนำ้ตำกำรเขำ้สู่ระบบเม่ือติดตั้ง kali เสร็จเรียบร้อยแลว้ 

 

3.3.3 ขั้นตอนกำรด ำเนินงำนท่ีปฏิบติั 

ขั้นตอนของกำรท ำโปรเจ็คท่ีนักศึกษำได้รับหมอบหมำยจำกทำงผูดู้แลได้แบ่งออกเป็น 3 

กระบวนกำรดงัน้ี โดยนักศึกษำจะแสดงตวัอย่ำงกำรท ำ penetration test หรือ กำรทดสอบเจำะ

ระบบว่ำมีกำรท ำแต่ละขั้นตอนอย่ำงไรบำ้งตั้งแต่กำรวำงแผน จนถึงกำรท ำรำยงำนออกมำ แต่

เน่ืองจำกขอ้มูลของกำรท ำ penetration test หรือกำรเจำะระบบ ท่ีบริษทั Cyber Range เป็นขอ้มูลท่ี

ไม่สำมำรถเอำออกมำ นึกศึกษำจึงท ำกำรทดลองเพื่อเป็นตวัอยำ่งออกมำโดยมีกระบวนกำรตำมท่ี

ไดก้ล่ำวไว ้

3.3.3.1 Planning (วำงแผน) 
โดย Scope ของงำนมี 1 หมำยเลข ip ท่ีใหเ้รำท ำกำรทดสอบนั้นคือ 192.168.78.157 และท ำ

กำร check วำ่เคร่ืองนั้นมีอยูห่รือไม่ โดยกำรใชค้  ำสั่ง ping 192.168.78.157  
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รูปท่ี 3.14 กำรใช ้ping ในกำรตรวจสอบเป้ำหมำย 

ต่อมำท ำกำร scan service เพื่อตรวจสอบว่ำเคร่ืองเป้ำหมำยนั้นใช้ service อะไรบำ้งและ

ตรวจสอบช่องโหว่ของ service นั้นๆ วำ่สำมำรถท ำอะไรไดบ้ำ้งในขั้นตอนต่อไป โดยในกำร

ตรวจสอบ service เบ้ืองตน้นั้นจะใช้เคร่ืองมือท่ีเรียกว่ำ nmap โดยใช้ค  ำสั่งในกำร scan ดงัน้ี 

nmap -sV 192.168.78.157 จะเห็นได้ว่ำมี port 22 80 135 1947 เปิดอยู่ โดยแต่ละ port ก็จะมี

เวอร์ชัน่ ของโปรแกรมนั้นอยู ่ซ่ึงจะน ำมำใชใ้นขั้นตอนต่อไป 

 
รูปท่ี 3.15 กำรใช ้nmap ในกำรตรวจสอบ service 
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3.3.3.2 Exploit (เจำะระบบ) 
ในขั้นตอนน้ีคือกำรทดสอบเพื่อเลียนแบบกำรโจมตีของ Hacker โดยจะใช ้tools 

metasploit ในกำรโจมตีเคร่ืองเป้ำหมำย ขั้นตอนน้ีจะตอ้งน ำขอ้มูลท่ีไดจ้ำกขั้รตอนแรกมำใช ้

โดยจะเอำ version service ของเคร่ืองเป้ำหมำยมำคน้หำวำ่มีช่องโหวอ่ะไรบำ้งในกำรโจมตีเขำ้

ไป ในกำรจ ำลองกำรโจมตีมีขั้นตอนดงัต่อไปน้ี  

1. เปิดโปรแกรม metasploit ข้ึนมำโดยใชค้  ำสั่ง msfconsole 

 
รูปท่ี 3.16 กำรใช ้metasploit 

2. ท ำกำรค้นหำ exploit หรือช่องโหว่ท่ีจะใช้เจำะใน metasploit โดยใช้ค  ำสั่ง search ใน

ตวัอยำ่งจะใช ้service intrasrv port 80 ท่ีเปิดอยู ่โดยจะคน้หำ exploits ดัง่ค  ำสั่งต่อไปน้ี msf 

> search intrasrv เม่ือท ำกำร search เสร็จส่ิงท่ีได้จะมีช่ือของ exploits ปรำกฎอยู่นั้น คือ 

exploit/windows/http/intrasrv_bof  

 

รูปท่ี 3.17 กำรคน้หำ exploits ใน metasploit 
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3. หลงัจำกได ้exploit มำแลว้จะท ำกำรใช้ exploit หรือกำรเลือกช่องโหวโ่ดยมีค ำสั่งดงัน้ี msf 

> use exploit/windows/http/intrasrv_bof แลว้ให้ท ำกำร show options เพื่อตรวจสอบควำม

ตอ้งกำรของตวัช่องโหวน้ี่ โดยใชค้  ำสั่ง show options  

 
รูปท่ี 3.18 กำร use exploit ใน metasploit 

4. ในขั้นตอนน้ีจะท ำกำร set ip เคร่ืองเป้ำหมำยโดยใชค้  ำสั่ง set RHOST 192.168.78.157 

 
รูปท่ี 3.19 กำร set ip ใน metasploit 

5. ขั้นตอนสุดทำ้ยจะท ำกำรโจมตีเป้ำหมำย โดยใช้ค  ำสั่ง exploit เม่ือท ำกำรโจมตีไปแล้วถ้ำ

ส ำเร็จ command prom จะเปล่ียนเป็น meterpreter แสดงว่ำสำมำรถยึดข้ึนเป้ำหมำยได้

ส ำเร็จ 

 
รูปท่ี 3.20 กำรใชค้  ำสัง่ exploit ใน metasploit 

6. ท ำกำรตรวจสอบหมำยเลข ip ว่ำตรงกบัท่ีไดม้ำ โดยใช้ค  ำสั่ง ipconfig เม่ือหมำยเลขไอพี

ตรงกบัท่ีได้รับหมอบหมำยมำถือว่ำ service น้ีมีผลกระทบต่อ ระบบอย่ำงรุนแรงเพรำะ

สำมำรถท่ีจะโดนโจมตี และ โดนยดึเป็นเคร่ืองของ hacker ได ้
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รูปท่ี 3.21 กำรใชค้  ำสัง่ ตรวจสอบเคร่ืองเป้ำหมำย 

3.3.3.3 Report (รำยงำน) 
กำรท ำรำยงำนและส่ิงท่ีแนะน ำใหท้  ำ (Reporting) คือขั้นตอนกำรสรุปงำนในแต่ละขั้นตอน

วำ่ไดข้อ้มูลอะไรบำ้ง เช่น ระบบมีช่องโหวต่รงไหนบำ้ง ในแต่ละช่องโหวมี่ควำมร้ำยแรงขนำด

ไหน ส่งผลต่อระบบอะไรบำ้ง และแต่ละช่องโหว่หรือระบบมีจุดไหนท่ีควรแกไ้ข และแกไ้ข

อยำ่งไรเป็นตน้ ซ่ึงกำรท ำรำยงำนเป็นหวัใจหลกัของกำรทดสอบเจำะระบบเลยก็วำ่ได ้

ในกำรท ำรำยงำนแบ่งออกเป็น 4 ส่วนไดแ้ก่ 

- Executive Summary คือ ภำพรวมของกำรท ำกำรทดสอบเจำะระบบเช่น ขอบเขตของ

งำนมีอะไรบำ้ง มีเคร่ืองอะไรบำ้งในกำรทดสอบเจำะระบบนั้นเอง 

- Method topology คือ ขั้นตอนของกำรทดสอบเจำะระบบนั้นเอง แต่ละช่องโหว่มี

กระบวนกำรอยำ่งไรบำ้ง มีขั้นตอนกำรท ำอยำ่งไรบำ้ง โดยจะแสดงเป็นขั้นตอน 

- Detail findings คือ รำยละเอียดของช่องโหว่ท่ีพบว่ำมีช่องโหว่อะไรบำ้ง ช่องโหว่ท่ี

พบมีระดบัควำมปลอดภยัอยุท่ี่เท่ำไหร่ เป็นตน้ 

- Reference คือ แหล่งอำ้งอิงท่ีไดน้ ำมำใชก้บั กำรทดสอบเจำะระบบนั้นเอง  
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บทท่ี 4 สรุปผลกำรด ำเนินงำน กำรวิเครำะห์และสรุปผลต่ำง ๆ 

4.1 ผลกำรด ำเนินงำน 
จำกกำรท่ีไดป้ฏิบติังำนสหกิจศึกษำท่ีบริษทั ไซเบอร์ตรอน จ ำกดัในคร้ังน้ีไดมี้โอกำสเขำ้ร่วมเป็น

ส่วนหน่ึงในกำรจดัเตรียมกำรแข่งขนักำรป้องกนัทำงด้ำนไซเบอร์ทั้ง 4 งำนของบริษทั และได้ร่วม

ออกแบบโจทยท่ี์ใชก้บัระบบ Cyber Range หรือระบบจ ำลองยุทธ์ทำงดำ้นไซเบอร์เพื่อใชใ้นกำรฝึกฝน 

ป้องกนั และเจำะระบบ 

ไดรั้บประสบกำรณ์ในกำรปฏิบติังำนจริงในบริษทั ซ่ึงในระหว่ำงปฏิบติังำนไดมี้โอกำสร่วมกบั

พนกังำนภำยในบริษทั และมีโอกำสไดเ้ขำ้รับฟังคอร์สกำรฝึกอบรมจำกอำจำรยผ์ูม้ำกประสบกำรณ์

ทำงด้ำน Information Security ท ำให้ได้รับควำมรู้ท่ีกว้ำงขวำงเก่ียวกับด้ำนควำมปลอดภัยทำง

สำรสนเทศ ลว้นแลว้แต่มีประโยชน์ในกำรปฏิบติังำนในอนำคต 

4.1.1 ผลกำรด ำเนินกำรทดสอบเจำะระบบ 

ในช่วงแรกจะท ำควำมเขำ้ใจเก่ียวกบัตวัระบบก่อน ว่ำระบบเป็นอย่ำงไรมีกำรใช้งำนอย่ำงไร 

วิธีใชเ้ป็นอยำ่งไร ต่อมำเม่ือไดข้อ้มูลเบ้ืองตน้ไดท้  ำกำรทดสอบเจำะระบบ และท ำกำรออกรำยงำน

ในล ำดบัต่อมำทั้งสำมกระบวนกำรน้ีท ำใหท้รำบวำ่มีช่องโหวต่รงไหนบำ้ง  

และกำรทดสอบระบบเจำะระบบ Cyber Range น้ีท  ำให้ผูอ้อกแบบระบบทรำบถึงปัญหำท่ี

เกิดข้ึนโดยตรงกบัระบบ Cyber Rang เช่นตวัอย่ำงช่องโหวท่ี่ไดพ้บคือ SQL Injection, Cross-site 

Scripting เป็นตน้  

โดยจำกปัญหำขำ้งตน้ท ำให้สำมำรถท ำรำยงำนหรือ report เพื่อท่ีจะส่งต่อน ำเอำปัญหำท่ีได้

พบไปยงัทีม Dev เพื่อแกไ้ขเวบ็ไซตใ์ห้มีควำมปลอดภยัไดท้นัท่วงทีโดยในกำรแกไขจะจะท ำกำร

น ำเอำขอ้มูลท่ีไดรั้บอินพุตเขำ้มำ ท ำกำรกรองขอ้มูลก่อนเพื่อป้องกนักำรเกิด SQL Injection โดย

ในกำรแกไ้ขถือวำ่เป็นไปไดด้ว้ยดีในกำรด ำเนินกำรทดสอบเจำะระบบ Cyberrange ถือวำ่ประสบ

ผลส ำเร็จเป็นอยำ่งมำก 
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รูปท่ี 4.1 หนำ้ตำ เขำ้สู่ระบบของระบบ Cyber Range 

 
รูปท่ี 4.2 หนำ้ตำผูเ้ล่นในระบบ Cyber Range 

4.2 ผลกำรวเิครำะห์ขอ้มูล 
จำกกำรปฏิบติังำนตั้งแต่เดือนมิถุนำยน ถึงเดือนตุลำคม เป็นระยะเวลำ 4 เดือน หรือ 18 สัปดำห์ 

ประสบควำมส ำเร็จในระดบัท่ีดี เน่ืองจำกไดรั้บประสบกำรณ์ในกำรท ำงำนจริง และควำมรู้ต่ำงๆ ทั้ง

ดำ้นกำรท ำงำน ดำ้นกำรทดสอบและเจำะระบบท ำให้รู้กระบวนกำรต่ำงๆ ซ่ึงสำมำรถเอำไปใชง้ำนได้

จริง กำรท ำงำนร่วมกบัผูอ่ื้น กำรเรียนรู้กำรท ำงำนดว้ยตนเอง และกำรแกไ้ขปัญหำต่ำงๆ 
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4.3 วเิครำะห์และวจิำรณ์ขอ้มูลโดยเปรียบเทียบกบัวตัถุประสงค ์และจุดมุ่งหมำยในกำร 

ปฏิบติังำน 

ตำรำง 4.1 ตำรำงเปรียบเทียบผลท่ีไดรั้บกบัวตัถุประสงคใ์นกำรปฏิบติังำน 

วตัถุประสงค ์ ผลท่ีไดรั้บ 
เพื่อศึกษำและพัฒนำควำมรู้กำรท ำงำนจำก
สถำนปฏิบติังำนจริง 

ได้รับประสบกำรณ์จำกกำรท ำงำนในสถำน
ประกอบกำรจริง สำมำรถท ำไปใช้ในกำร
ท ำงำนจริงต่อไปในภำยภำคหนำ้ได ้

ออกแบบโจทยท่ี์ใชง้ำนกบัระบบ Cyber Range ได้รับควำมรู้ใหม่ เพิ่ม ข้ึน ท่ีสำมำรถน ำไป
ทดสอบเจำะระบบไดจ้ริง 

กำรทดสอบเจำะระบบ Cyber Range ท ำให้ทรำบถึงผลกระทบท่ีจะเกิดข้ึนกับตัว
ระบบ Cyber Range  

กำรออกแบบโจทยใ์หท้  ำงำน Automatic ท ำให้โจทย์ท ำงำนได้อย่ำง automatic เม่ือท ำ
กำรติดตั้งโจทยล์งในระบบ Cyber Range 

Deploy ระบบ Cyber Range  ท ำกำรติดตั้ งระบบ Cyber Range ท่ีไซต์ของ
ลูกคำ้ได ้โดยติดตั้งลงในระบบ ESXi 

 

จำกวตัถุประสงค์ขำ้งตน้ โครงงำนกำรทดสอบเจำะระบบของ Cyber Range สำมำรถป้องกนัและ

แกไ้ขไดโ้ดยไม่ส่งผลกระทบต่อระบบต่อไป 
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บทท่ี 5 บทสรุปและขอ้เสนอแนะ 

 

5.1 สรุปผลกำรด ำเนินงำน 
จำกกำรท่ีไดป้ฏิบติังำนสหกิจศึกษำตั้งแต่เดือน มิถุนำยน ถึงเดือนตุลำคม เป็นระยะเวลำ 4 เดือน

หรือ 18 สัปดำห์ท่ีบริษทั ไซเบอร์ตรอน จ ำกดั ผูป้ฏิบติังำนไดรั้บหมอบหมำยให้จดัท ำกำร penetration 

test ระบบ cyber range หรือระบบจ ำลองยทุธ์ทำงดำ้นไซเบอร์ เพื่อหำช่องโหวท่ี่จะเกิดข้ึนกบัระบบ ซ่ึง

ผลก่ีด ำเนินงำนนั้นเป็นไปไดด้ว้ยดีและประสบควำมส ำเร็จ ท ำใหไ้ดท้รำบวธีิกำรหรือ กระบวนกำรของ

กำรท ำ penetration test อำทิเช่น ในกำรหำขอ้มูลหรือ information ของระบบตั้งแต่ วธีิกำรสแกน service 

ท่ีอยู่ในระบบเอง และไดท้  ำกำรทดสอบเจำะเขำ้ไปจริงๆ ท ำให้ไดท้รำบควำมรู้ใหม่ๆ ท่ีใช้จริงกบักำร

ทดสอบเจำะระบบ ต่อมำไดรั้บประสบกำรณ์ในกำรท ำงำนเป็นทีมมำกข้ึน กำรปรับตวัในกำรท ำงำนกบั

ผูอ่ื้น กำรวำงแผนกำรท ำงำนอย่ำงเป็นระบบและสำมำรถแก้ไขปัญหำเฉพำะหน้ำได้ อีกทั้งยงัได้รับ

หนำ้ท่ีในกำรร่วม ออกโจทยท่ี์ใช้ในกำรด ำเนินงำนแข่งขนั ทั้ง 4 งำนท่ีไดจ้ดัข้ึนท ำให้ไดใ้ชป้ระโยชน์

จำกควำมรู้ท่ีไดศึ้กษำมำตลอดระยะเวลำ 

5.2 แนวทำงกำรแกไ้ขปัญหำ 
ในกำรท ำโครงงำน penetration test ของระบบ cyber range นั้ นได้พบปัญหำในกำรท ำหลำย

รูปแบบไม่วำ่จะเป็นขั้นตอนของกำรท ำ penetration test กำรเลือกเคร่ืองมือท่ีใชใ้นกำรทดสอบ ร่วมทั้ง

แหล่งท่ีใชอ้ำ้งอิงในกำรท ำรำยงำน โดยรุ่นพี่หรือพี่เล้ียงไดช่้วยสอนหรือช่วยแนะน ำตลอดกำรท ำสหกิจ

ศึกษำตลอดมำ หลงัจำกไดรั้บกำรช่วยเหลือท ำให้น ำส่ิงนั้นๆไปศึกษำคน้ควำ้ดว้ยตนเองต่อได ้เม่ือไม่

เขำ้ใจตรงไหนก็สำมำรถไปขอค ำแนะน ำจำกพนกังำนท่ีปรึกษำได ้

5.3 ขอ้เสนอแนะจำกกำรด ำเนินงำน 

- กำรท ำงำนกบัภำษำหรือโปรแกรมใหม่ๆท่ีท่ีไม่เคยศึกษำมำก่อนเป็นกำรเรียนรู้ท่ีดีจึงควรท่ีจะมี

กำรเรียนกำรสอนเก่ียวกับภำษำหรือโปรแกรมท่ีใช้ให้มีพื้นฐำนท่ีเพียงพอ ก่อนจะเร่ิม

ด ำเนินงำน 
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- หลังจำกท่ีได้ท ำงำนจริง กำรท ำงำนนั้นต้องมีกำรวำงแผนอย่ำงเป็นระบบเป็นขั้นเป็นตอน

เพื่อให้กำรท ำงำนนั้นไม่ยุง่ยำกและเขำ้ใจง่ำย เม่ือเกิดกำรผิดพลำดเรำก็จะสำมำรถแกไ้ขปัญหำ

ไดง่้ำยและตรงจุด 

5.4 ผลท่ีไดรั้บจำกกำรปฏิบติังำน 

- ไดเ้รียนรู้ระบบกำรท ำงำนภำยในองคก์ร 

- ไดฝึ้กฝนตนเองใหมี้กำรท ำงำนเป็นขั้นตอน 

- ไดน้ ำควำมรู้ท่ีเรียนมำใชใ้นกำรทดสอบระบบ หรือกำรท ำ penetration test 

- ไดศึ้กษำควำมรู้ใหม่ๆ เพิ่มเติมเพื่อน ำมำใชก้บักำรท ำงำน 

- ไดรั้บประสบกำรณ์ในกำรท ำงำนจริง และเรียนรู้กำรท ำงำนร่วมกบัผูอ่ื้น 
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