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บทสรุป 

 ในปัจจุบัน เทคโนโลยีสารสนเทศมีความก้าวหน้าอย่างมากทั้ งในด้านการเช่ือมต่อ
ระยะไกลระหว่างกันด้วยบริการ Remote Desktop Service ท่ีมีความก้าวหน้าขึ้ นในส่วนของ
ความเร็วของการประมวลผลและการแสดงผลและเทคโนโลยท่ีีน ามาใชร่้วมดว้ยนั้นสามารถปรับตวั
ตามสภาพแวดลอ้มของระบบไดซ่ึ้งส่งผลให้การเช่ือมต่อระยะไกลนั้นมีสภาพคล่องตวัมากยิ่งขึ้น 
โครงการน้ีจึงไดพ้ฒันาและปรับปรุงระบบ Clientless Remote Desktop Gateway และ VNC ส าหรับ
ระบบ Cyber RANGE ท่ีเป็นระบบ CTF ในรูปแบบของ Web Application ท่ีเป็นระบบ production 
ท่ีถูกพฒันาและปรับปรุงภายในบริษทัมาอย่างยาวนาน โดยในการด าเนินงานไดมี้การสร้างและ
พฒันาระบบ Clientless Remote Desktop Gateway ท่ีมีรูปแบบตอบสนองความตอ้งการอยา่งชดัเจน 
รวมถึงน า VNC ท่ีเป็นบริการอยา่งหน่ึงจดัอยูใ่นบริการของ Remote Desktop Service มาใชร่้วมงาน 
กบัระบบ Clientless Remote Desktop Gateway  

 หลงัจากด าเนินงานนั้นผลลพัธ์ของการปฏิบติังานนั้นสามารถแกไ้ขปัญหาท่ีมีอยู่ในระบบ 
Cyber RANGE ของบริษทัให้สามารถท างานได้อย่างถูกต้อง รวมถึงการแสดงผลและความเร็ว
เพิ่มขึ้น ส่งผลใหก้ารพฒันาและปรับปรุงระบบ Cyber RANGE มีความคล่องตวัมากยิง่ขึ้น 
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Summary 

Currently, the technology has made great strides in terms of remote connectivity. With Remote 
Desktop Service, the advances in processing and displaying speed and the technologies that are 
used together. It can adapt to the environment of the system, which results in a more streamlined 
remote connection. Development and Implementation Clientless Remote Desktop Gateway System 
and VNC Service for Cyber RANGE system as CTF web-based characteristics which is the 
production system has been developed and improved in the company for a long time. In operation, 
the Clientless Remote Desktop Gateway has been created and developed to meet the needs of the 
customers. VNC is a service that is included in the service of Remote Desktop Service to work with 
Clientless. Remote Desktop Gateway 

After the operation, the result of the operation is to solve the problems that exist in the company's 
Cyber RANGE system to work properly, including the display and speed increase. As a result, the 
development and improvement of the Cyber RANGE system is more agile. 
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ขอขอบคุณบริษทั ไซเบอร์ตรอน จ ำกดั ท่ีมอบโอกำสใหข้ำ้พเจำ้ไดม้ำเป็นส่วนหน่ึงในกำร
ปฏิบติังำนซ่ึงส่งผลใหข้ำ้พเจำ้ไดรั้บประสบกำรณ์ในกำรท ำงำนจริง อีกทั้งยงัไดรั้บองคค์วำมรู้ต่ำง ๆ 
มำกมำยทั้งในทำงดำ้นทฤษฎีและทำงดำ้นปฏิบติั เพื่อฝึกใหเ้รียนรู้ดว้ยตนเองตลอดจนช่วยช้ีแนะหนทำง
ท่ีถูกตอ้งในกำรแกไ้ขปัญหำในสภำพแวดลอ้มของกำรท ำงำน ส่งผลใหข้ำ้พเจำ้สำมำรถปฏิบติัตนได้
อยำ่งเหมำะสมในบริษทั ตลอดจนใหค้วำมอนุเครำะห์ อนุญำตใหน้กัศึกษำสหกิจไดเ้ขำ้ร่วมกิจกรรม  
ต่ำง ๆ อำทิ กำรแบ่งปันองคค์วำมรู้ระหวำ่งแผนก กำรฝึกสอนท่ีไดรั้บองคค์วำมรู้ เป็นตน้ ซ่ึง
ประสบกำรณ์ท่ีขำ้พเจำ้ไดรั้บเหล่ำน้ีไม่สำมำรถหำไดใ้นห้องเรียน 

 ขอขอบคุณพนักงำนทุกคนท่ีคอยให้ควำมช่วยเถอะ และค ำปรึกษำ ตลอดจนค ำสอนและ          
ค ำตกัเตือนในเร่ืองท่ีขำ้พเจำ้ผิดพลำดในระยะเวลำ 18 สัปดำห์ท่ีผ่ำนมำ ขำ้พเจำ้รุ้สึกผูกพนั และรู้สึก     
ปรำบปล้ึมส ำหรับส่ิงท่ีขำ้พเจ้ำได้รับ รวมถึงได้เป็นส่วนหน่ึงของงำนในกำรปฏิบัติงำนท่ีน่ี รวมถึง  
อำจำรย ์ปรำณิสำ อิศรเสนำ และพนกังำนท่ีปรึกษำนำยไกรสร โพธ์ิแฉลม้ ท่ีคอยช่วยแหละใหค้ ำแนะน ำ
และใหค้  ำปรึกษำปัญหำ เก่ียวกบัโครงงำนสหกิจมำโดยตลอด ท ำใหข้ำ้พเจำ้ผำ่นสหกิจศึกษำลุล่วงไปได้
ดว้ยดี และสุดทำ้ยน้ีขำ้พเจำ้ขอขอบคุณคณะเทคโนโลยสีำรสนเทศ และสถำบนัเทคโนโลยไีทย-ญ่ีปุ่ นท่ี
ไดใ้หโ้อกำสส ำหรับกำรสหกิจในคร้ังน้ี จึงขอกรำบขอบพระคุณมำ ณ ท่ีน้ีครับ 
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บทที ่ 1  
บทน ำ 

 

1.1 ช่ือและที่ตั้งของสถำนประกอบกำร 
 

 
 

ภำพท่ี 1.1   สัญลกัษณ์ของบริษทั 
ท่ีมา: goo.gl/FRg22s 

 
  ช่ือ  บริษทัไซเบอร์ตรอน จ ากดั 
  ท่ีตั้ง  93/1 อาคารจีพีเอฟวิทย ุทาวเวอร์ บี, หอ้ง 805 ชั้นท่ี 8 ถนนวิทย ุแขวงลุมพินี  
                เขตปทุมวนั กรุงเทพฯ 10330 
 

 

ภำพท่ี 1.2   แผนท่ีแสดงต าหน่งของบริษทั 
ท่ีมา: https://goo.gl/36n4q1 
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1.2 ลกัษณะธุรกจิของสถำนประกอบกำร หรือกำรให้บริกำรหลักขององค์กร 

  บริษทั ไซเบอร์ตรอน จ ากดั (Cybertron Co., Ltd.) เป็นบริษทัเกิดจากการร่วมลงทุนระหว่าง 
บริษทั     เอซิส โปรเฟสชัน่นัล เซ็นเตอร์ จ ากดั และ บริษทั เจนเนอรัล อิเลคทรอนิค คอมเมอร์ซ 
เซอร์วิสเซส จ ากดั ด าเนินธุรกิจทางดา้น IT Security solution service ท่ีมุ่งเน้นเฝ้าระวงัภยัคุกคาม
ทางโลกออนไลน์และสร้างความตะหนกัถึงความเส่ียงของภยัคุกคามนั้น ๆ เพือ่สร้างมาตราการการ
ป้องกนัความเส่ียงท่ีอาจจะเกิดขึ้นในอนาคตรวมถึงสร้างระบบจ าลองท่ีสามารถวดัผลการทดสอบ
ได้เพื่อให้ผูท่ี้เข้ามาใช้งานสามารถตะหนักถึงความเส่ียงในรูปแบบต่าง ๆ เพื่อน าเข้ารู้ท่ีได้ไป
ประยกุตใ์ชไ้ดใ้นอนาคตเพื่อประโยชน์อนัสูงสุดและมีประสิทธิภาพ 

  บริการ Cyber Drill เป็นบริการสร้างสถานการณ์เพื่อให้ผูใ้ช้งานคุน้เคยกบัภยัคุกคามและ
ฝ่ายเทคโนโลยสีารสนเทศขององคก์รสามารถตอบสนองต่อเหตุการณ์ภยัคุกคามไดอ้ยา่งเร็ว ซ่ึงจะมี
การจ าลองสถานการณ์การโจมตีดว้ยรูปแบบภยัคุกคามและเทคนิควิธีการต่าง ๆ (CYBER DRILL 
EXERCISE) โดยการจ าลองสถานการณ์การโจมตีจะสามารถวดัผลความตระหนกัดา้นความมัน่คง 
ปลอดภยัของผูใ้ชง้านและช่วยลดจ านวนปัญหาดา้นความมัน่คงขององคก์รไดอ้ยา่งมีประสิทธิภาพ 

  บริการ Cyber W.A.R เป็นแนวคิดใหม่ท่ีถูกออกแบบมาเพื่อใหส้ามารถพฒันาบุคลากรดา้น
ไซเบอร์ไดอ้ย่างรวดเร็ว ดว้ยระบบจ าลองยุทธ์ท่ีเรียกว่า Cyber RANGE ท่ีมีคุณสมบติัพร้อมในการ
ฝึ ก ทุ ก ด้ า น  คื อ  OFFENSIVE, DEFENSIVE, FORENSICS, SECURITY AUDIT แ ล ะ
INTELLIGENCE โดยท างานโดยอตัโนมติั ซ่ึงจะท าใหผู้ใ้ชง้านสามารถจ าลองโจทยส์ าหรับการฝึก 
หรือจดัแข่งขนัไดโ้ดยง่าย พร้อมทั้งสามารถวดัผลการฝึกไดเ้ป็นระยะ และมีระบบการให้คะแนนท่ี
ยืดหยุ่น สามารถปรับเปล่ียนได้ตามความต้องการ สอดคล้องกับมาตรฐานของ NATIONAL 
CYBERSECURITY WORKFORCE FRAMEWORK  

  บริการ Cyber 911 เป็นแนวคิดใหม่ท่ีถูกออกแบบมาเพื่อให้การเฝ้าระวงัภัยคุกคามมี
ประสิทธิภาพสูงสุด ซ่ึงเร่ิมต้นโดยการวิเคราะห์สภาพแวดล้อม ลักษณะและโครงสร้างการ
ปฏิบติังานรวมถึงรูปแบบความเส่ียงและภยัคุกคามท่ีแต่ละองคก์รมีแตกต่างกนั และจดัท าแผนและ
ขั้นตอนการตอบสนองต่อภัยคุกคามเพื่อให้สามารถจัดการกับภัยคุกคามได้อย่างรวดเร็ว เพื่อ
ตอบสนองความตอ้งการขององคก์รนั้น ๆ ใหไ้ดรั้บความพึงพอใจสูงสุด 
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1.3 รูปแบบกำรจัดองค์กรและกำรบริหำรองค์กร 

 

ภำพท่ี 1.3   แผนผงัรูปแบบการจดัองคก์รและการบริหารองคก์ร 
 

         คือแผนกท่ีนกัศึกษาประจ าอยู่ 
 

  จากภาพท่ี 1.3 เป็นการแสดงแผนผงัรูปแบบการจัดและการบริหารองค์กรมีจ านวน
พนักงานในแผนกท่ีนักศึกษาประจ าอยู่ทั้ งหมด 8 คน (VP Innovation and Engineering 1 คน, 
Assistant VP Innovation 1 คน , Security Engineering Supervisor 1 คน , Production Development 
Manager 1 คน, Senior Developer 2 คน, Researcher & Developer 2 คน)  

 
1.4 ต ำแหน่งและหน้ำที่งำนทีน่ักศึกษำได้รับมอบหมำย 

 ต าแหน่ง Developer & Researcher 
 หนา้ท่ีงาน พฒันาและปรับปรุงระบบ Cyber RANGE ของบริษทั  
 
 
 
 

CEO

VP OfficeVP SaleVP Operation
VP Innovation and 

Engineering

Assistant VP Innovation

Security Engineeting 
Supervisor

Researcher & DeveloperSenior Developer

Production Development 
Manager
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1.5 พนักงำนที่ปรึกษำ และ ต ำแหน่งของพนักงำนที่ปรึกษำ 

 ช่ือ  นายไกรสร  โพธ์ิแฉลม้ 
 ต าแหน่ง Security Engineering Supervisor 
 

1.6 ระยะเวลำที่ปฏิบัติงำน 

 29  พฤษภาคม 2560 – 29 กนัยายน 2560 (รวมทั้งส้ิน 4 เดือน) 

 
1.7 ที่มำและควำมส ำคัญของปัญหำ 

  ในปัจจุบันเทคโนโลยีสารสนเทศมีความก้าวหน้ามากยิ่งขึ้ นในทุก ๆ วนั โดยเฉพาะ
เทคโนโลยี Remote Desktop Service ท่ีถูกพฒันาให้สามารถใช้บริการท่ีเรียกว่า remote desktop 
เพื่อท่ีจะสามารถเขา้ถึงและใชง้านหรือควบคุมคอมพิวเตอร์เคร่ืองอ่ืนได ้จากระยะไกลผา่นส่ือกลาง
เช่น เครือข่ายอินเทอร์เน็ตหรืออินทราเน็ต ไดอ้ย่างมีประสิทธิภาพและมีความเร็วอย่างเหมาะสม
สภาวะของของการเช่ือมต่อระหวา่งกนัในขณะนั้น 

 บริษทั ไซเบอร์ตรอน จ ากัด ในส่วนของแผนก Cyber W.A.R นั้นได้มีการพฒันา ปรับปรุง 
และแกไ้ขระบบ Cyber RANGE ท่ีเป็น production หลกัมาโดยตลอด แต่ก็ยงัมีจุดบกพร่องบางอย่าง
ท่ีท าให้การใช้งานระบบฯ นั้นไม่สามารถใช้ไดไ้ดอ้ย่างไม่เต็มประสิทธิภาพ ท าให้ทางบริษทัฯ มี
ความตอ้งการในการปรับปรุง และแกไ้ขระบบฯ เพื่อแกไ้ขปัญหาในดา้นต่าง ๆ ท่ีเกิดขึ้นของตวั
ระบบฯ เพื่อตอบสนองความตอ้งการของผูใ้ชง้านใหไ้ดรั้บความพึงพอใจสูงสูด 
 

1.8 วัตถุประสงค์หรือจุดมุ่งหมำยของโครงงำน 

  เพื่อพฒันาระบบ Cyber RANGE ให้สามารถแก้ไขปัญหาในเร่ืองการแสดงผลหรือการ
วดัผลไดต้รงตามความตอ้งการดงัน้ี  

1) เพื่อใหก้ารremoteไปยงัระบบปฏิบติัการ Kali Linux 2 สามารถเปิด Mantra browser ได้
อยา่งสมบูรณ์ 

2) เพื่อให้การremoteไปยังระบบปฏิบัติการ Kali Linux 2 สามารถเปิด  โปรแกรม 
Wireshark ไดอ้ยา่งสมบูรณ์ 

3) เพื่อใหก้ารremoteไปยงัระบบปฏิบติัการ Kali Linux 2 มีความเร็วมากขึ้น 
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4) เพื่อให้ระบบ Clientless Remote Desktop สามารถวัดผลได้จาก Remote Desktop 
Service  
 

1.9 ผลที่คำดว่ำจะได้รับจำกกำรปฏิบัติงำนหรือโครงงำนที่ได้รับมอบหมำย 
1) สามารถพัฒนาและปรับปรุงระบบ Cyber RANGE ท่ีเกิดปัญหาในแต่ละด้านให้

แสดงผลหรือสามารถแกไ้ขปัญหาตรงตามความตอ้งการได ้
2) สามารถพฒันาและปรับปรุงระบบ Cyber RANGE เพื่อท่ีสามารถต่อยอดการท างาน

ของแผนกไดม้ากยิง่ขึ้น  
 

1.10   นิยำมศัพท์เฉพำะ 

1) VM(s) 
  VM(s) ย่อมาจาก Virtualization คือการจ าลองเคร่ืองคอมพิวเตอร์เสมือนบน

คอมพิวเตอร์หลกัท่ีสามารถจ าลองเคร่ืองคอมพิวเตอร์เสมือนได้ไดม้ากกว่า 1 เคร่ือง 
ในเคร่ืองคอมพิวเตอร์หลกั 1 เคร่ือง 

2) Kali Linux 2 
  คือ ระบบปฏิบติัการรูปแบบนึงท่ีพฒันามาจาก Linux ตะกูล Debian และน าเอา

เคร่ืองมือ Hacking Methodology ระดบัพื้นฐานมาติดตั้งเอาไว ้ 
3) Apache Guacamole 
  คือ ระบบ Clientless Remote Desktop Gateway แบบ Open source ของ Apache ท่ี

เปรียบเสมือนเป็น gateway ในการเขา้ถึง Remote Desktop service ต่าง ๆ ผ่านรูปแบบ 
web-based  

4) VNC Service 
  ย่อมาจาก Virtual Network Computing คือ บริการ remote desktop service รูป

แบบนึง ท่ีท างานคล้ายกับ RDP ปัจจุบันมีผู ้ให้บริการเช่น RealVNC, TighVNC, 
TigerVNC เป็นตน้  

5) VMware 
   คือช่ือของโปรแกรมประเภทการจ าลองระบบเสมือน โดย VMware แบ่ง product 

ออกเป็นหลาย ๆ ส่วนเช่น VMware ESXi เป็นตน้ 
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6)  Infrastructure 
   คือโครงสร้างพื้นฐานของระบบ 
7)  Production Policy 
   คือขอ้ก าหนดหรือกฎเกณฑ ์ของ product แต่ละประเภทท่ีถูกก าหนดโดยผูบ้ริหาร 
8)  Remote Desktop Service 
   คือบริการในการเขา้ถึงเคร่ืองคอมพิวเตอร์ระยะไกลมีลกัษณะแบบ GUI  
9)  Desktop Environment 
   พื้นท่ี  desktop ต่าง  ๆ โดยในระบบ Linux distro นั้ นไม่ได้มี  desktop ท่ีคง ท่ี

เน่ืองจากเป็น open source OS ท าให้จ าเป็นตอ้งน า Desktop Environment ชนิดต่าง ๆ 
มาใชเ้พื่อใหส้ามารถใชง้านสะดวกมากยิง่  

10)   Mantra Browser 
   คือ browser ชนิดหน่ึง ท่ีน า engine ของ Firefox มาพฒันาต่อโดยจะน าเคร่ืองมือ 

Web Penetration Testing tools เพิ่มลงไป 
11)   load balance 
   คือ กระบวนการการแบ่งกระจายของการไหลเวียนของข้อมูลหรือ traffic ให้ 

environment มีสภาพคล่องตวัมากยิง่ขึ้น 
12)   environment 
   ความหมายท่ีหมายถึงในรายงานเล่มน้ีหมายถึง สภาพแวดลอ้มของระบบต่าง ๆ ใน

แต่ละสถานการณ์ท่ีเกิดขึ้นซ่ึงมีความแตกต่างกนั 
13)   CTF 
   คือระบบ จ าลองแบบฝึกหัดเก่ียวกบั องค์ความรู้ทางดา้น Security โดยมีรุปแบบ

การใชง้านโดยจะก าหนด ระบบท่ีเกิดช่องโหว่ขึ้นมาท่ีอาจก าหนดมาในรุปแบบระบบ
เสมือนหรือ VM โดยในช่องโหว่นั้นจะท าการใส่ ขอ้ความท่ีเรียกว่า Flag เม่ือผูใ้ชง้าน
มาใชง้านจะตอ้งหา Flag ใหพ้บจากช่องโหวช่นิดต่าง ๆ เพื่อจบแบบฝึกหดั 

14)   Virtual Hardware 
   การจ าลอง Hardware เสมือน เพื่อใชร้ะส าหรับระบบเสมือน 
15)   IP address 
   เลขรหสัประจ าคอมพิวเตอร์ท่ีต่ออยู่บนเครือข่าย ซ่ึงประกอบดว้ยตวัเลข 4 ชุดและ

มีเคร่ืองหมายจุดขั้นระหวา่งชุด ยกตวัอยา่งเช่น 192.168.1.1 เป็นตน้หรือนิยมเรียกสั้นๆ
วา่ IP



 
 

 



บทที ่ 2  
ทฤษฎีและเทคโนโลยทีีใ่ช้ในการปฏิบัติงาน 

องคป์ระกอบของบทท่ี 2 มีดงัน้ี 
2.1 ทฤษฎีท่ีใชใ้นการปฏิบติังาน 

2.1.1 ระบบเสมือน 
2.1.1.1 รูปแบบของระบบเสมือน 
2.1.1.2 ประโยชน์ของระบบเสมือน 

2.1.2 ภาษา JAVA 
2.1.2.1 รูปแบบการพฒันาโปรแกรมดว้ยภาษา JAVA 
2.1.2.2 ขอ้ดีของภาษา JAVA 

2.1.3 พร๊อกซีเซิร์ฟเวอร์ยอ้นกลบั (Reverse Proxy) 
2.1.4 ภาษา SQL 
2.1.5 ระบบยนิูกซ์ (Unix System) 

2.1.5.1 ลกัษณะการท างานของยนิูกซ์ 
2.1.5.2 การใชง้านยนิูกซ์ 

2.1.6 เทคโนโลย ีVNC 
2.1.6.1 การท างานของเทคโนโลย ีVNC 
2.1.6.2 ประโยชน์ของเทคโนโลย ีVNC 

2.2 เทคโนโลยท่ีีใชใ้นการปฏิบติังาน 
2.2.1 โปรแกรม VMware Workstation  
2.2.2 โปรแกรม VMware ESXi 
2.2.3 โปรแกรม VMware vSphere 
2.2.4 ระบบปฏิบติัการ Ubuntu 

2.2.4.1 ประเภทของระบบปฏิบติัการ Ubuntu 
2.2.5 ระบบปฏิบติัการ Kali Linux 2 
2.2.6 โปรแกรม Apache Tomcat 
2.2.7 โปรแกรม MySQL 
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2.1 ทฤษฎีทีใ่ช้ในการปฏิบัติงาน 

2.1.1 ระบบเสมือน (Virtualization) 

 
ภาพท่ี 2.1   องคป์ระกอบของระบบ Virtualization ภายในทรัพยากรณ์ 1 เคร่ือง 

 Virtualization Technology [1] หากแปลความหมายตรงตวัให้เขา้ใจง่ายๆ ก็คือ เทคโนโลยี
ท่ีช่วยให้สามารถใช้ Resource เช่น ซีพียู, หน่วยความจ า, ฮาร์ดดิสก์ เป็นตน้ ของคอมพิวเตอร์ 1 
เคร่ืองหรือมากกว่านั้น เพื่อให้สามารถรันซอฟต์แวร์ หรือ application ในปริมาณมากๆ หรือรัน
ระบบปฏิบติัการหลาย ๆ ตวั ให้สามารถท างานพร้อมกนัหลาย ๆ อย่างได ้ถึงแมว้่าจะต่าง platform 
ก็ตาม โดยในแต่ละระบบปฏิบติัการท่ีรันอยู่นั้นจะไม่มีการขึ้นตรงต่อกันหรือแยกส่วนกันอย่าง
ชดัเจนในส่วนของระบบปฏิบติั แต่สามารถเช่ือมต่อถึงกนัไดใ้นส่วนของระบบเครือข่าย ขึ้นอยู่กบั
ความตอ้งการของผูใ้ขง้าน 

 เม่ือกล่าวถึงเทคโนโลยี Virtualization Technology ซ่ึงปัจจุบันเร่ิมเป็นท่ีรู้จักกันอย่าง
แพร่หลายนั้น ไม่ไดเ้ป็นเทคโนโลยใีหม่เลย ในอดีตนั้นมีการใชง้านบนระบบขนาดใหญ่อยู่แลว้ แต่
เม่ือมีผูน้ ามาใชง้านบนระบบท่ีมีขนาดเล็กลง ก็เร่ิมมีการใชง้านอย่างแพร่หลายมากขึ้นเน่ืองมาจาก
รูปภาพของการใช้งานท่ีมีรูปแบบไม่ซับซ้อนและคล่องตัว รวมถึงหลาย ๆ บริษัทต่างพัฒนา
ผลิตภัณฑ์ของตัวเองออกมาแข่งขันกันในตลาด โดยบริษัทท่ีมีช่ือเสียงมากก็คือ VMware 
Workstation อีกตวัท่ีพอจะรู้จกัก็คือ Virtual PC ซ่ึงไมโครซอฟต์ได้น าไปพฒันาต่อจนกลายเป็น 
Hyper V และอีกค่ายไดแ้ก่ Citrix ซ่ึงการท างานหลกัโดยรวมของแต่ผลิตภณัฑก์็คือ สามารถจ าลอง
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การท างานของคอมพิวเตอร์ขึ้นมาหลายๆ เคร่ือง โดยไม่ได้จ าลองเฉพาะซีพียูเท่านั้น ท าการรัน
ระบบปฏิบติัการหลายระบบไดพ้ร้อมกนั บนเคร่ืองจริงๆ เพียงเคร่ืองเดียว 

 
2.1.1.1 รูปแบบของระบบเสมือน 

 ระบบเสมือนต่าง ๆ สามารถจ าแนกประเภทออกเป็นรูปแบบต่าง ๆ ไดด้งัน้ี 
1) Application Virtualization 
2) Desktop Virtualization 
3) Server Virtualization 

 Application Virtualization เป็นเทคโนโลยีท่ีเร่ิมคิดคน้โดย Citrix Systems Inc. ซ่ึงเป็นผูน้ า
ตลาดด้าน Application Virtualization และเป็นผูค้ิดค้น Terminal Server ให้กับ Microsoft จนเกิด
เป็น Microsoft Terminal Server บน Windows Server2000, 2003 และ 2008 โดยใช ้Remote Desktop 
Protocol (RDP) ช่วยในการส่งหน้าจอการท างานจากระยะไกล จาก Windows Server ไปยงั Wyse 
Thin Client ซ่ึงท าหน้าท่ีเพียงรับหน้าจอ และส่งการกดปุ่ มคียบ์อร์ดและเมาส์กลบัไปเท่านั้น การ
ประมวลผลการท างานท าท่ี Server ทั้งหมด ดงันั้น Thin Client จึงไม่ตอ้งการทรัพยากรมากเลย 

 Desktop Virtualization เป็นเทคโนโลยี ท่ี ช่วยให้สามารถส่งหน้าจอการท างานของ 
Windows XP Pro, Windows Vista ไปยงัเคร่ืองปลายทาง สามารถท างานเป็นแบบ Desktop ของแต่
ละคนแยกออกจากกนั หรือจะเป็น Pool ก็ได ้เช่นก าหนด Pool ไว ้5 Desktop ใครมาก่อนก็จะเขา้ 
Desktop แรก เขา้มาล าดบัถดัไปก็ได ้Desktop ถดัไป เป็นตน้ ปัจจุบนัมีผูน้ าตลาดดา้นน้ีอยู ่2 ค่าย คือ 
VMware Workstation VDM ช่ึงใช้ RDP ส่วนค่าย Citrix XenDesktop ใช้ ICA Protocol ซ่ึงทั้ งคู่
จ  าเป็นตอ้งมี Server คือ VMware Workstation ESX หรือ Citrix XenServer ซ่ึงตอ้งมีระบบปฏิบติัการ 
Windows XP หรือ Windows Vista ไวต้ามจ านวนผูใ้ช้งานจริง ตามจ านวนท่ีต้องใช้งาน และมี 
Broker Server กลาง ใหเ้คร่ือง Client ปลายทางเรียกเขา้มาใชง้าน เพื่อตรวจสอบผูใ้ชง้านก่อน จะส่ง
ใหเ้คร่ือง Client เขา้ไปใช ้Windows XP ต่อไป 

 Server Virtualization เป็นเทคโนโลยี Server Virtualization หรือการท ารวมศูนยเ์คร่ืองแม่
ข่าย โดยการรวมเอา Server ท่ีมีอยู่ทั้งหมดเขา้มาอยู่กลายเป็น Server ขนาดใหญ่ยกัษ์เพียงตวัเดียว 
แทนท่ีจะปล่อยแต่ละ Server ซ่ึงมีขนาดเลก็ แยกกนัอยู ่การน าเทคโนโลย ีVirtualization มาช่วยรวม 
Server เขา้ดว้ยกนั สามารถร่วมใชง้านทรัพยากร เช่น CPU, Memory, Hard disk และอ่ืนๆ บนเคร่ือง
คอมพิวเตอร์แม่ข่ายให้สามารถรันระบบปฏิบติัการหลายๆ ตวั ไดพ้ร้อมกนัหลายๆ อย่าง ท าให้มี
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การใชง้านอุปกรณ์ต่างๆ ร่วมกนั มีผลท าให้ค่าใชจ่้ายลดลง ช่วยลดจ านวนเคร่ืองฮาร์ดแวร์ได้อย่าง
มาก ยงัท าให้มีความซับซ้อนน้อยลง รวมไปถึงสามารถดูขอ้มูลและบริหารจดัการ Server ทั้งหมด
ได้ในหน้าจอเดียว ผูน้ าตลาดด้าน Server Virtualization เช่น VMware Workstation ESXi, Citrix 
XenServer และ Microsoft Hyper-V 
 

2.1.1.2 ประโยชน์ของระบบเสมือน 

 เม่ือน าระบบ Virtualization มาใช้สามารถตอบสนองความตอ้งการขององค์กรและภาค
ธุรกิจไดห้ลากหลากหลายรูปแบบมากมายโดยสามารถแบ่งประโยชน์ไดด้งัต่อไปน้ี [2]  

1) ได ้ผลลพัธ์ท่ีเพิ่มขึ้นจากทรัพยากรท่ีมีอยู่แลว้ โดยการน าทรัพยากรในโครงสร้างพื้นฐานท่ี
มีอยู่มารวมกนั และเลิกกฎเก่าๆ ของการท่ีตอ้งใช้งาน 1 Application 1 Server โดยการน า
งานของ หลายๆ Server มาท างานร่วมกนั ท าให้เกิดและ Utilization ท่ีดีขึ้น เช่น การรวม
งานของ Server 2 เคร่ืองท่ีท างานไม่เคยเกิน 40% ของ CPU มารวมกนัท างานในเคร่ืองเดียว 
และท าให้ระบบสามารถเกิดเคร่ือง Server ว่างส าหรับงานส ารอง หรืองานอ่ืนๆ ท่ีตอ้งการ 
Hardware ใหม่เพื่อรองรับได ้Processing Power 

2) ลดค่าใช้จ่ายของ Datacenter โดยลดจ านวนของโครงสร้างพื้นฐาน ซ่ึงคือ การลดจ านวน
ของ Server ลง ท าใหต้อ้งการพื้นท่ีนอ้ยลง ลดความจ าเป็นในการใชไ้ฟฟ้า และการท าความ
เย็น บริหารจดัการได้ง่ายขึ้นเน่ืองจากมีจ านวนน้อย และไม่จ าเป็นตอ้งเพิ่มจ านวนของ
ผูดู้แลระบบ โดยท่ีผูดู้แลระบบสามารถดูแลจดัการไดอ้ยา่งใกลชิ้ดมากขึ้น 

3) เพิ่ม Availability ของ Hardware และ Application ซ่ึงส่งผลให้ปรับปรุงความต่อเน่ืองใน
การด าเนินธุรกิจ นอกจากน้ียงัสามารถท าการส ารองขอ้มูล หรือยา้ย Virtual Machine ทั้ง
ระบบไปยัง Hardware ใหม่ ได้ โดยไม่มีการติดขัดของการให้บริการ ตัดปัญหาการ
บ ารุงรักษาท่ีไม่ไดว้างแผนไว ้และตอ้งปิดระบบ รวมถึงสามารถกูค้ืนระบบไดอ้ยา่งรวดเร็ว 
ในกรณีเกิดเหตุสุดวิสัยใดๆ ก็ตาม 

4) ไดค้วามยืดหยุ่นในการปฏิบติังาน สามารถตอบสนองต่อความตอ้งการของธุรกิจไดอ้ย่าง 
dynamic โดย การปรับเปล่ียนการบริหารจดัการทรัพยากรท่ียืดหยุ่น สามารถเพิ่มหรือลด
ทรัพยากรให้กบัระบบงานท่ีตอ้งการเฉพาะช่วงบางช่วงเวลา นอกจากน้ีการติดตั้งหรือน า
ระบบเขา้ใชง้านก็ท าไดอ้ยา่งรวดเร็ว 
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2.1.2 ภาษา JAVA  

 ภาษา JAVA [3] จดัเป็นภาษาโปรแกรมท่ีไดรั้บความนิยมมากอีกภาษาหน่ึงสามารถน าไป
ประยุกต์ใช้งานไดมากมายหลากหลายดา้น จนติดอนัดบัโปรแกรมยอดนิยม โดยถูกพฒันามาจาก
บริษทัท่ีช่ือวา่ Sun Microsystems ซ่ึงเป็นบริษทัคอมพิวเตอร์ชั้นน าของโลก โดยมีหวัหนา้ทีมพฒันา
โปรแกรมช่ือว่า James Gosling ซ่ึงโปรแกรมเมอร์ทัว่โลกยกย่องเขาว่าเป็นบิดาของ JAVA โดยช่ือ
เดิมของภาษา JAVA ก็คือ Oak ซ่ึงเป็นช่ือท่ีทีมงานของ James Gosling ตั้งไวเ้ม่ือปี 1991 โดยมีความ
ตั้งใจท่ีว่าตอ้งการพฒันาภาษาเขียนโปรแกรมท่ีมีความไม่ซับซ้อนแต่มีประสิทธิภาพพอส าหรับ
หน่วยความจ าภายในน้อย ๆ เน่ืองมาจากยุคนั้นภาษา C จดัเป็นภาษาท่ีมีการควบคุมฮาร์ดแวร์ไดดี้ 
แต่มีขอ้เสียคือใชห้น่วยความจ ามากจึงส่งผลใหมี้การแจง้เกิดของภาษา JAVA 

ในส่วนของการท างานของโปรแกรมภาษา JAVAกระบวนการพฒันาโปรแกรมภาษา JAVA 
เราจะได้ไฟล์ Source code ท่ีมีนามสกุลเป็น .java แลว้น า Source code ไปคอมไพล์ให้กลายเป็น 
Java Byte Code (.class) เม่ือถึงเวลาท่ีตอ้งท างานจริงในคอมพิวเตอร์หรืออุปกรณ์ต่าง ๆ Java Byte 
Code (.class) จะถูกคอมไพล์อีกคร้ังให้เป็นภาษาเคร่ืองเฉพาะของอุปกรณ์นั้น ๆ จะเรียกการ
คอมไพลน้ี์วา่ Java Virtual Machine 

 
2.1.2.1 รูปแบบการพฒันาโปรแกรมด้วยภาษา JAVA 

 เน่ืองจากภาษาจาวาสามารถพฒันาโปรแกรมได้หลากหลายรูปแบบ ดังนั้นจึงมีชุด
พฒันาโปรแกรมท่ีเหมาะสมในแต่ละด้านแตกต่างกันดังน้ี 

1) Java ME: ยอ่มาจาก Java Micro Edition เป็นชุดพฒันาส าหรับพฒันาโปรแกรมท่ีท างานบน
อุปกรณ์ขนาดเลก็เช่น โทรศพัทมื์อถือ 

2) Java SE: ย่อมาจาก Java Standard Edition เป็นชุดพฒันาส าหรับพฒันาโปรแกรมท่ีท างาน
บนคอมพิวเตอร์ทัว่ไป 

3) Java EE: ย่อมาจาก Java Enterprise Edition เป็นชุดพฒันาส าหรับพฒันาระบบงานขนาด
ใหญ่รองรับการท างานแบบ Multi-user 

2.1.2.2 ข้อดีของภาษา Java 

 หลงัจากท่ีเราทราบหลกัการท างานของภาษาจาวามาบา้งแลว้ ต่อไปก็จะกล่าวถึงขอ้ดีของ
ภาษา Java ท่ีหลายคนก็คงอยากทราบดงัน้ี 



12 
 

1) ภาษาจาวาเป็นภาษาเชิงวตัถุ (ท าใหเ้รามองภาพเป็นวตัถุ เพื่อท างานไดง้่าย) 
2) สามารถท างานบนเคร่ืองคอมพิวเตอร์ต่างระบบได ้
3) ไวยากรณ์ของภาษาจาวาไดรั้บการออกแบบมาอยา่งดีเยีย่ม 
4) มีระบบจดัคืนพื้นท่ีใหห้น่วยความจ าอติัโนมติั 
5) มีความหลากหลายของคลาสจ านวนมากใหใ้ช ้
6) ท างานบนเวบ็เบราเซอร์ได ้คือมีจาวาแอปเพลต็ (Java Applet) 
7) สนับสนุนงานหลากหลายระดับ ระดับเซิร์ฟเวอร์ ระดับคอมพิวเตอร์ส่วน

บุคคล ไปจนถึงอุปกรณ์พกพา 
 
2.1.3 พร็อกซีเซิร์ฟเวอร์ย้อนกลบั ( Reverse Proxy) 

 พร็อกซีเซิร์ฟเวอร์ยอ้นกลบัคือ [4] อุปกรณ์รักษาความปลอดภยัท่ีโดยปกติ แลว้ปรับใชใ้น 
DMZ เครือข่ายเพื่อป้องกันเซิร์ฟเวอร์ HTTP (หรือเซิร์ฟเวอร์ IBM® Sametime) บนอินทราเน็ต 
องคก์รโดยการด าเนินฟังกช์นัการรักษาความปลอดภยัท่ีช่วยป้องกนัเซิร์ฟเวอร์ ภายในจากการโจมตี
โดยผูใ้ชบ้นอินเทอร์เน็ต  

 พร็อกซีเซิร์ฟเวอร์ยอ้นกลับป้องกันเซิร์ฟเวอร์ HTTP ภายในโดยการจัดให้มีจุดเข้าถึง
เครือข่ายภายในจุดเดียว การระบุจุดเขา้ถึงเซิร์ฟเวอร์ HTTP ทั้งหมดบนเครือข่ายภายใน เพียงจุด
เดียว จะท าใหเ้กิดขอ้ดีต่อการรักษาความปลอดภยัท่ีเจาะจง และคุณสมบติัการเขา้ถึง เครือข่าย 

 ผูดู้แลระบบ สามารถใชคุ้ณลกัษณะ การพิสูจน์ตวัตน และการควบคุมการเขา้ถึงของพร็อก
ซีเซิร์ฟเวอร์ยอ้นกลับเพื่อควบคุม ว่าใครบ้างท่ีสามารถเข้าถึงเซิร์ฟเวอร์ภายใน และควบคุ มว่า
เซิร์ฟเวอร์ใดท่ีผูใ้ช้ แต่ละคนสามารถเขา้ถึงได ้เม่ือปรับใช้พร็อกซียอ้นกลบั aกระบวนการพิสูจน์
ตวัตนและสิทธ์ิการเขา้ถึงหลายเซิร์ฟเวอร์ภายใน สามารถควบคุมจากเคร่ืองเดียว ซ่ึงท าให้การ
ก าหนดค่าการรักษาความปลอดภยั ท าไดง้่าย ทราฟฟิกทั้งหมดไปยงัอินทราเน็ต เซิร์ฟเวอร์ภายใน
จะถูก ก าหนดปลายทางส าหรับแอดเดรสเครือข่ายเดียว (แอดเดรสของพร็อกซีเซิร์ฟเวอร์ ยอ้นกลบั) 

 เม่ือพร็อกซีเซิร์ฟเวอร์ยอ้นกลบั ถูกปรับใช ้URLs ท่ีเช่ือมต่อกบัพร็อกซีเซิร์ฟเวอร์ยอ้นกลบั
เท่านั้น ท่ีจะท าให้เป็นพบัลิกส าหรับผูใ้ชเ้วบ็เบราวเ์ซอร์ ผูใ้ชจ้ากอินเทอร์เน็ตใช ้URLs เหล่าน้ีเพื่อ
เข้าถึงพร็อกซีเซิร์ฟเวอร์ย ้อนกลับ พร็อกซีเซิร์ฟเวอร์ย ้อนกลับ จัดการการร้องขอจากผู ้ใช้
อินเทอร์เน็ตเหล่าน้ี และเปล่ียนทิศทางการร้องขอเหล่าน้ี ไปยงัเซิร์ฟเวอร์ HTTP ภายในท่ีเหมาะสม 
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 ผูดู้แลระบบ ด าเนินการก าหนดค่าการแม็พ URL บนพร็อกซีเซิร์ฟเวอร์ ยอ้นกลบัท่ีท าให้
การเปล่ียนทิศทางน้ีเป็นไปได ้เม่ือก าหนดค่าพร็อกซีเซิร์ฟเวอร์ ยอ้นกลบั ผูดู้แลระบบแมพ็ URLs ท่ี
ใช้เพื่อเขา้ถึง พร็อกซีเซิร์ฟเวอร์ยอ้นกลบัไปยงั URLs จริงของเซิร์ฟเวอร์ HTTP ภายใน เม่ือผูใ้ช้
อินเทอร์เน็ตส่ง URL ไปยงัพร็อกซีเซิร์ฟเวอร์ยอ้นกลบั พร็อกซีเซิร์ฟเวอร์ยอ้นกลบัจะตรวจสอบ 
URL และใชก้ารก าหนดค่าการแมพ็เหล่าน้ี (หรือกฏ) เพื่อเขียน URL ใหม่ 

 พร็อกซีเซิร์ฟเวอร์ ยอ้นกลบัเขียน URL ใหม่โดยการแทนเซิร์ฟเวอร์แอดเดรสท่ีระบุ โดย
ผูใ้ชอิ้นเทอร์เน็ต (พร็อกซีเซิร์ฟเวอร์ยอ้นกลบั) ดว้ยแอดเดรสจริง ของผูใ้ชภ้ายใน จากนั้นการร้อง
ขอ HTTP จะถูกส่งบนเครือข่าย ภายในจากพร็อกซีเซิร์ฟเวอร์ยอ้นกลบัไปยงัเซิร์ฟเวอร์ภายในทราฟ
ฟิกทั้งหมดท่ีส่งไปยงัผูใ้ชอิ้นเทอร์เน็ตจากเซิร์ฟเวอร์ ภายในของคุณจะแสดงเป็นว่ามีจุดเร่ิมตน้จาก
แอดเดรสเครือข่ายเดียว 

 เม่ือเซิร์ฟเวอร์ HTTP ภายใน (หรือเซิร์ฟเวอร์ Sametime) ตอบกลบัการร้องขอจาก ผูใ้ช้
อินเทอร์เน็ต เซิร์ฟเวอร์ภายในจะส่งการตอบกลบัไปยงัพร็อกซีเซิร์ฟเวอร์ ยอ้นกลบั และพร็อกซี
เซิร์ฟเวอร์ยอ้นกลบัส่งการตอบกลบัไปยงั ผูใ้ชอิ้นเทอร์เน็ต การตอบกลบัท่ีส่งบนอินเทอร์เน็ตไปยงั
ผูใ้ช้อินเทอร์เน็ต จะมีแอดเดรสของพร็อกซีเซิร์ฟเวอร์ยอ้นกลบั ไม่ใช่แอดเดรส ของเซิร์ฟเวอร์ 
HTTP ภายใน 
 
2.1.4 ภาษา SQL 

 SQL [5] อ่านได้ 2 แบบคือแอสคิวแอล และซีควอล มาจากค าว่า  Structured Query 
Language คิดคน้โดยบริษทั IBM ภาษา SQL เป็นภาษาท่ีใชร่้วมกบัการเขียนโปรแกรมคอมพิวเตอร์ 
ซ่ึงใช้ในการจดัการ เรียกดูฐานขอ้มูลโดยเฉพาะ และเป็นองค์ประกอบหน่ึงของระบบฐานขอ้มูล
แบบรีเลชั่นเนล (Relational Database) ซ่ึงในปัจจุบันเป็นท่ีนิยมอย่างมาก เน่ืองจากเป็นระบบ
ฐานขอ้มูลท่ีไม่ซบัซอ้น ง่ายต่อการเขา้ใจ มีประสิทธิภาพการท างานสูง สามารถท างานท่ีซบัซ้อนได้
โดยใชค้  าสั่งเพียงไม่ก่ีค  าสั่ง แต่จะอยูใ่นรูปแบบภาษาองักฤษซ่ึงเป็นภาษาสากล 

 ภาษา SQL แบ่งออกเป็น 2 ส่วน คือ 
1) Data Definition Language หรือ DDL เป็นภาษาส าหรับการนิยามขอ้มูล 
2) Data Manipulation Language หรือ DML เป็นภาษาส าหรับการจดัการขอ้มูลล 
3) ภาษาส าหรับควบคุมขอ้มูล (Control Language) 
4) ภาษาส าหรับเรียกดูขอ้มูล (Data Query Language) 
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 ค าสั่ง SQL ส าหรับเรียกดูข้อมูลท่ีต้องการแบบทันที (Interactive SQL) เป็นการเรียกใช้
ค  าสั่ง SQL สั่งงานท่ีจอภาพ ส าหรับเรียกดูขอ้มูลขณะท่ียงัท างานอยูไ่ดท้นัที 
เช่น 
SELECT PRODUCT_NAME 
FROM M_PRODUCT 
WHERE PRODUCT_ID = ‘PD01’; 

 ค าสั่ง SQL ท่ีจะตอ้งเขียนร่วมกนัโปรแกรมอ่ืน ๆ (Embedded SQL) ใช้ร่วมกบัค าสั่งของ
โปรแกรมภาษาอ่ืน ๆ อย่างเช่น PL/1 PASCAL เป็นตน้ หรือแมแ้ต่กบัค าสั่งในโปรแกรมท่ีระบบ
จดัการฐานขอ้มูลนั้นท่ีมีใชเ้ฉพาะ เช่น ORACLE มี PL/SQL (Procedural Language /SQL)  
ตวัอยา่งการใชค้  าสั่ง SQL ในภาษา PL/1 
EXEC SQL SELECT  PRODUCT_NAME 
INTO :X PRODUCT_NAME 
FROM M_PRODUCT 
WHERE PRODUCT_ID = ‘PD01’; 
 
2.1.5 ระบบยูนิกซ์ (Unix System) 

 Unix System [6] เป็นระบบปฏิบัติการท่ีเคยพัฒนาในห้องแล็บ Bellสร้างขึ้นเพื่อใช้กับ
เคร่ืองมินิคอมพิวเตอร์   และเมนเฟรม   ใชใ้นการควบคุมการท างานของศูนยค์อมพิวเตอร์ท่ีมีการ
เช่ือมลูกข่ายคอมพิวเตอร์ หรืออุปกรณ์ต่อพ่วงเป็นจ านวนมาก   ดงันั้นยูนิกซ์    จึงมกัใช้ในระบบ
เครือข่ายคอมพิวเตอร์ท่ีมีขนาดใหญ่    และมีการเช่ือมต่อเครือข่ายระยะไกลต่อมาไดมี้การพฒันาให้
สามารถน ายนิูกซ์มาใชก้บัเคร่ืองคอมพิวเตอร์ได ้ 

 ยูนิกซ์เป็นระบบปฏิบติัการประเภทหน่ึง ท่ีเป็นเทคโนโลยีแบบเปิด (open system)ซ่ีงเป็น
แนวคิดท่ีผูใ้ชไ้ม่ตอ้ง ผกูติด กบัระบบใดระบบหน่ึงหรืออุปกรณ์ยีห่อ้เดียวกนั นอกจากน้ียนิูกซ์ยงัถูก
ออกแบบมาเพื่อตอบสนองการใชง้านใน ลกัษณะใหมี้ผูใ้ชไ้ดห้ลายคน ในเวลาเดียวกนั เรียกวา่ มลัติ
ยูสเซอร์ (multiusers)และสามารถท างานไดห้ลายๆงานใน เวลาเดียว กนัในลกัษณะท่ีเรียกว่ามลัติ
ทาสก้ิง (multitasking) 
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2.1.5.1 ลกัษณะการท างานของยูนิกซ์ 

 ลกัษณะการท างาน ยูนิกซ์ ติดต่อกบัผูใ้ช้ไดโ้ดยการพิมพค์  าสั่งลงบนเคร่ืองหมาย Prompt 
Sign แต่ในปัจจุบัน สามารถจ าลองจอภาพการท างานของยูนิกซ์ ให้อยู่ในสภาพแวดล้อมของ
วินโดวส์ไดแ้ลว้ ท าให้สามารถท างานติดต่อกบัผูใ้ชไ้ดส้ะดวกมากยิ่งขึ้น โดยคุณสมบติัพิเศษของ
ยูนิกซ์ คือ เร่ืองของการรักษาความปลอดภยัในระบบเครือข่ายคอมพิวเตอร์ รวมทั้งมีความสามารถ
สูงในด้านการติดต่อส่ือสารระยะไกลระหว่างคอมพิวเตอร์ท าให้ยูนิกซ์ถูกน ามาใช้ เ ป็น
ระบบปฏิบติัการส าหรับเครือข่ายของโลกท่ีเรียกว่า อินเทอร์เน็ต ดงันั้นก่อนท่ีผูใ้ช้จะเขา้สู่ระบบ
ยนิูกซ์ ไดจ้ะตอ้งท าการพิมพ ์Login Name และ (Password) 
 
2.1.5.2 การใช้งานของยูนิกซ์ 

 การท่ีผูใ้ชจ้ะขอใชบ้ริการบนระบบยนิูกซ์ไดน้ั้นจะตอ้งไดรั้บอนุญาตจากผูดู้แลระบบหรือท่ี
เรียกวา่ซิสเตมแอดมินิสเตรเตอร์ (System Administrator) ก่อน หลงัจากนั้นผูใ้ชจ้ะไดรั้บรายช่ือผูใ้ช้
หรือล๊อกอินเนม (login name) และรหัสผ่าน (password) มา แต่บางระบบ จะมีรายช่ืออิสระเพื่อให้
ผูใ้ชช้ัว่คราว โดยอาจมีล๊อกอินเนมเป็น guest, demo หรือ fieldซ่ึงจะไม่ตอ้งใช้รหัสผ่าน การเขา้ใช้
ระบบเราเรีนกว่า ล๊อกอิน (login) โดยทัว่ไปเม่ือระบบพร้อมท่ีจะให้บริการจะปรากฏขอ้ความว่า 
login:หรือขอ้ความใน ลกัษณะท่ีคลา้ยๆ กนัรวมเรียกว่า พรอมตล์๊อกอิน (Prompt log in)เม่ือปรากฏ
หรอมตแ์ลว้ก็ใหพ้ิมพล์๊อกอินเนมของผูใ้ช ตามดว้ย การกดปุ่ มจากนั้นระบบจะสอบถามรหสัผา่น ก็
พิมพร์หสัท่ีถูกตอ้งลงไปตามดว้ยปุ่ มซ่ึงรหสัผ่านท่ีพิมพล์งไปจะไม่ถูกแสดงผลออก ทางจอภาพเม่ือ
รหสัผา่นถูกตอ้งก็จะปรากฏเคร่ืองหมาย $ ซ่ึงเป็นเคร่ืองหมายเตรียมพร้อมของระบบ 
 
2.1.6 เทคโนโลยี VNC 

 

ภาพท่ี 2.2   Logo ของบริการ VNC ท่ีมีช่ือวา่ RealVNC 
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 VNC [7] ย่อมาจาก Virtual Network Computing เป็นโปรแกรมประเภท Remote Control 
จากคอมพิวเตอร์เคร่ืองหน่ึงไปยงัคอมพิวเตอร์อีกเคร่ืองหน่ึง หรือระหวา่งเคร่ือง Client ไปยงัเคร่ือง 
Server พูดง่ายๆ VNC คือระบบแบ่งปันทรัพยากรหนา้จอคอมพิวเตอร์ร่วมกนั รวมถึง Input Device 
เช่น Mouse และ Keyboard ส าหรับท าการ Remote Control คอมพิวเตอร์เคร่ืองอ่ืนๆ และยงัสามารถ
ท างานร่วมกนัไดห้ลายเคร่ืองพร้อมๆ กนัรวมทั้งมือถือ เช่น IPhone หรืออุปกรณ์ อิเลคทรอนิคส์
อ่ืนๆ ไดอี้กดว้ย 

 VNC เป็นโปรแกรมประเภทฟรีแวร์และมีหลายเวอร์ชัน่ ในการติดตั้งโปรแกรม VNC เพื่อ
ใช้งานนั้น จะต้องดูว่าเคร่ืองท่ีเราจะท าการติดตั้งเป็นระบบปฏิบัติการประเภทไหนเราจะต้อง 
Download เวอร์ชั่นเฉพาะของระบบปฏิบัติการนั้ นๆมาติดตั้ งถึงจะสามารถใช้งานได้เช่น ถ้า
ระบบปฏิบติัการของ Windows ก็สามารถติดตั้ง Real VNC หรือ Ultra VNC เป็นตน้ และในการ
ติดตั้งตอ้งดูด้วยว่าเคร่ืองท่ีเราจะท าการติดตั้งเป็นเคร่ือง Client หรือเคร่ือง Server ถา้เป็นเคร่ือง 
Client เราก็ท าการติดตั้งเป็น VNC Viewer แต่ถา้เป็นเคร่ือง Server ให้เราท าการติดตั้งเป็น VNC 
Server 
 
2.1.6.1 การท างานของเทคโนโลย ีVNC 

 ถา้ท่านเป็นอีกคนหน่ึงท่ีมีส านกังานตั้งอยู่ในหลายๆ พื้นท่ี หรือท่านเป็นคนท่ีชอบเดินทาง
บ่อย หรือในขณะท่ีท่านเองก าลงัพกัผ่อนอยูก่บับา้น แต่มีงานท่ีจะตอ้งท าท่ีอยูใ่นเคร่ืองคอมพิวเตอร์
ท่ีส านกังานของท่าน และท่านเองก็ไม่สามารถท่ีจะเดินทางเขา้ไปในส านกังาน ไดใ้นขณะนั้น VNC 
สามารถช่วยพวกท่านได้ ท่านสามารถนั่งอยู่ท่ีบ้าน หรือท่ีไหนๆก็ได้ในโลกน้ี ท่ีมีเครือข่าย
อินเตอร์เน็ต แลว้ใช ้VNC ช่วยในการติดต่อส่ือสารจากเคร่ืองคอมพิวเตอร์ของท่านท่ีบา้น (หรือท่ีท่ี
อยู ่ณ ขณะนั้น) ไปยงัเคร่ืองคอมพิวเตอร์ท่ีส านกังานของท่าน (หรือท่ีไหนก็ได)้ เพื่อท างาน 

 โดยหลกัการท างานของ VNC จะเป็นการเช่ือมต่อคอมพิวเตอร์จากระยะไกล โดยใชเ้มาส์
และคียบ์อร์ดในการควบคุมเคร่ืองซ่ึงเป็นการรีโมทคอมพิวเตอร์ในลกัษณะ User Support โดยท่ีไม่
ต้องเดินไปยงัเคร่ืองของ User VNC ได้ถูกพฒันามาหลายเวอร์ชั่นด้วยกัน จากหลายค่ายผูผ้ลิต 
Software เช่น Real VNC, Ultra VNC หรือ Tight VNC เป็นต้น แต่ไม่ว่าจะมีการพัฒนามาจาก
หลากหลายค่ายหลากหลายผูผ้ลิต แต่ VNC ก็ถูกพฒันาโดยภาษาเดียวกัน คือภาษา JAVA และ
เน่ืองจากมนัถูกพฒันาโดยภาษา JAVA ดงันั้นจึงท าให้มนัมีจุดเด่นอยู่พอสมควรคือ สามารถท่ีจะใช้
งานได้บนหลายๆ Platform (โดยการ Install Version ท่ีพัฒนาส าหรับ OS นั้ นๆ) ไม่ว่าจะเป็น
Windows UNIX LINUX หรืออ่ืนๆ 
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ภาพท่ี 2.3   Diagram การท างานของ VNC 
 
2.1.6.2 ประโยชน์ของเทคโนโลย ีVNC 

 ประโยชน์ของ VNC สามารถน ามาใชไ้ดห้ลากหลายในงานไอที ดงัน้ี 
1) File-Transfer คือ การรับ ส่งไฟลต์่างๆ 
2) Text Chat คือ การสนทนาผา่นเครือข่าย 
3) MS Log-on คือ การเขา้ใชง้านคอมพิวเตอร์อีกเคร่ืองหน่ึง 
4) Multi Monitor Support คือ การดูแลคอมพิวเตอร์หลายๆเคร่ืองจากจอเดียว 
5) Auto Reconnect คือ การเช่ือมต่อใหม่โดยอตัโนมติั 

 

2.2 เทคโนโลยีทีใ่ช้ในการปฏิบัติงาน 

2.2.1 โปรแกรม VMware Workstation  

 

ภาพท่ี 2.4   Logo โปรแกรม VMware Workstation  
ท่ีมา: goo.gl/TG6KG9 

  VMware Workstation Workstation [8] เ ป็ น โปรแกรม ซ่ึ ง ใ ช้ ใ นก า รส ร้ า ง  Virtual 
Machine(VM) หรือเคร่ืองคอมพิวเตอร์เสมือน เป็นการสร้างเคร่ืองคอมพิวเตอร์ขึ้นมาอีกเคร่ือง 
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ภายในเคร่ืองของเราเอง ดงันั้นจึงท าใหเ้ราสามารถท าลองใชง้าน OS หรือโปรแกรมอ่ืน ๆ ท่ีตอ้งการ
ไดโ้ดยไม่ตอ้งท าการ format เคร่ืองหรือใช ้PC อีกเคร่ืองหน่ึงมาเพื่อทดสอบ และ VM ท่ีก าลงัมีการ
ใช้งัานอยู่บน VMware Workstation สามารถท่ีน ามาใช้งานภายนอกได้จริงในทนัที(โดยใช้การ 
Bridge(Default) หรือ NAT ออกมาท่ี Host ท่ีได้ท าการ Run VMware Workstation อยู่ )  ดังนั้ น
ประโยชน์อีกอย่างหน่ึงของ VMware Workstation คือสามารถท าการจ าลองการท างานของระบบ 
Network ไดโ้ดยใชค้อมพิวเตอร์เพียงเคร่ืองเดียว 

 นักพัฒนา Software และผู ้ท าการทดสอบ software ซ่ึงสามารถท าการทดสอบและ 
integration ของ multi-tier-application ไม่ว่าจะท างานบน O/S เดียวกนัหรือต่าง O/S กนับนเคร่ืองๆ
เดียวกัน และ VMware Workstation สามารถท่ีจะเก็บ environment เร่ิมต้นเพื่อน ากลับมาใช้ได้
โดยง่าย> ผูท่ี้มีความจ าเป็นตอ้งใช ้legacy application สามารถใช ้VMware Workstation Workstation 
เพื่อให้เคร่ือง desktop ของท่านสามารถ run O/S เก่าๆเช่น DOS ในการใช้งาน legacy application 
ในขณะท่ี run O/S ใหม่ๆเพื่อทดสอบความพร้อมในการท า migrationส าหรับห้อง demo หรือ
หอ้งเรียน ดว้ยความสามารถในการเก็บ environment เร่ิมตน้ VMware Workstation จะประหยดัเวลา
ในการเตรียมการเรียนการสอนไดเ้ป็นอย่างมาก> เพิ่มประสิทธิภาพในการ support ของ help desk 
หรือ technical service team ดว้ยการท า replication ของ configuration เคร่ืองท่ีมีปัญหาเพื่อท าการ
ทดสอบโดยไม่ตอ้งใชเ้คร่ืองท่ีทาง user ตอ้งใชง้าน 

 ในการทดสอบการลงโปรแกรมใหม่ๆ เพราะการท างานจะท างานเสมือนเป็นคอมพิวเตอร์
อีกตวัหน่ึง ซ่ึงถา้เกิดความผิดพลาดใดๆ ก็จะไม่มีผลต่อตวัระบบปฏิบติัการคอมพิวเตอร์ระบบหลกั 
และอีกตวัอย่างหน่ึงก็เช่น มีคอมพิวเตอร์อยู่เคร่ืองนึงท่ีมีระบบปฏิบติัการ (OS) อยู่แลว้แลว้เราท า
การลงโปรแกรมท่ีมีช่ือว่า VMware Workstation Vsphere Client โปรแกรมน้ีสามารถติดตั้ง OS ได้
หลายตวัท่ีส าคญัสามารถรัน OS พร้อมกนัไดด้ว้ย สรุป OS ท่ีลงในโปรแกรม VMware Workstation 
Vsphere Client หลายๆตวัก็คือ Virtual Machine  
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ภาพท่ี 2.5   ตวัอยา่งหนา้ต่างขณะใชง้านของโปรแกรม VMware Workstation 12 PRO 
ท่ีมา: goo.gl/FKTw1n 

 
2.2.2 โปรแกรม VMware ESXi  

 VMware ESXi [9] แรกเร่ิมเดิมที VMware มีแต่ ESX และเม่ือ ESX ติดตลาดและท าตัว
เปรียบเสมือนระบบปฏิบติัการตวัหน่ึงจึงน าไปจ าหน่ายพ่วงกบั เซิร์ฟเวอร์หลายค่าย บางทีถูกโหลด
ไวใ้นฮาร์ดดิสก์ บางทีมาเป็นไดร์ฟ USB แลว้แต่ว่าค่ายไหนจะรังสรรค์ผลงานออกมายงัไง ส่วน 
VMware ESX ท่ีจ าหน่ายพร้อมกบัเซิร์ฟเวอร์น้ีจึงไดช่ื้อเป็น ESXi โดย i ก็คือ Integrated จะจ าหน่าย
มาพร้อมกบัเซิร์ฟเวอร์เท่านั้น ช่วงเวลาหลงั คิดว่าน่าจะเป็นท่ี ESXi แบบเดิม รองรับเซิร์ฟเวอร์ได้
ในวงจ ากัด และการขายผ่านเซิร์ฟเวอร์ลูกค้าไม่สามารถทดลองก่อนได้ เจ้า ESXi แบบมากับ
เซิร์ฟเวอร์จึงได้ช่ือใหม่เป็น ESXi Embedded โดยวีเอ็มแวร์ออก ESXi Installable มาอีกหน่ึงตัว 
ESXi Installable สามารถดาวน์โหลดมาติดตั้งไดโ้ดยง่ายไม่ตอ้งรอซ้ือพ่วงกบัเซิร์ฟเวอร์  
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ภาพท่ี 2.6   โครงสร้างของ VMware ESXi 

ท่ีมา: goo.gl/Egvoyw 
 
2.2.3 โปรแกรม VMware vSphere  

 

ภาพท่ี 2.7   Logo ของโปรแกรม VMware vSphere 
ท่ีมา: goo.gl/VTaEbY 

 VMware vSphere [10] คือ Product ของ VMware ตัวหน่ึง เป็นตัวแปรส าคัญในการท า
ระบบ Server Virtualization ซ่ึ ง ถือ เ ป็นส่วนหน่ึงใน SDDC (Software-Defined Data Center) 
ประกอบด้วย 3 ระบบหลักๆ ก็คือ Server Virtualized, Network Virtualized, Storage Virtualized
โดยมีประโยชน์ในการท าดงัน้ี  

1. ลดค่าใช้จ่ายในการซ้ือเคร่ือง Server – เป็นท่ีทราบกนัว่า ราคาของเคร่ือง Server ค่อนขา้ง
สูงและดว้ยการท า Server เสมือน (Server Virtualization) จะสามารถสร้าง Server เสมือน
ไดจ้ านวนมากเช่นเดียวกบัเรามี Server หลายๆ เคร่ือง อยูใ่น Server จริงเพียงเคร่ืองเดียว 

2. ลดค่าไฟ  การท า Server Virtualization นอกจากสามารถตัดค่าเคร่ือง Server ได้แล้ว
ค่าใชจ่้ายจ านวนมหาศาลท่ีจะถูกตดัไปโดยปริยายเลยคือ “ค่าไฟ” เป็นท่ีทราบกนัว่า เคร่ือง 
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Server นั้นตอ้งใช้งานอยู่ตลอด 24 ชัว่โมง และการรวม Server (Server Consolidation) จะ
เป็น Solution  

3. ลดภาระการท างานของทางด้านไอทีท่ีต้องดูแล Server  ภาระในการดูแลเคร่ือง Server 
หลายๆเคร่ือง เป็นเร่ืองท่ีล าบาก และน่าปวดหัวเป็นอย่างมาก ซ่ึงการท า Server เสมือน จะ
สามารถท าใหคุ้ณดูแลเคร่ือง Server หลายๆเคร่ืองไดใ้นเคร่ืองเดียว 

4. ลดค่าดูแลรักษา  การท่ีเรามีเคร่ือง Server ในความดูแลหลายๆเคร่ือง ค่าดูแลรักษาก็ตอ้งสูง
ตามอย่างเล่ียงไม่ได ้เพราะอุปกรณ์ทุกอุปกรณ์จะมีค่าดูแลรักษาทั้งส้ิน ไม่ว่าจะเป็นความ
สูญเสียเพราะการท างานท่ีผิดพลาดหรือความสูญเสียของอุปกรณ์ท่ีเส่ือมไปตามกาลเวลา 

5. สามารถโอนยา้ยขอ้มูลไดส้ะดวก  หมดปัญหาเร่ืองการโอนยา้ยขอ้มูลจากเคร่ืองหน่ึง ไปอีก
เคร่ืองท่ีน่าปวดหัวด้วย Solution จากเรา เพราะการท า Vmware Server Vitualization มี
ฟังกช์ัน่ ท่ีสามารถโอนถ่ายขอ้มูล อยา่งรวดเร็ว และสะดวกสบาย 

6. ลดพื้นท่ี ท่ีตอ้งใชใ้นการจดัวาง Server จริง (Physical Server) หลายๆองคก์ร ประสบปัญหา
มีความจ าเป็นตอ้งใช ้Server หลายๆ เคร่ือง แต่พื้นท่ีจดัวางไม่เอ้ืออ านวย  

7. ลงระบบปฏิบติัการไดห้ลากหลาย – Vmware vSphere สามารถสร้าง Server เสมือน ท่ีใช้
ระบบปฏิบติัการท่ีต่างกนัได ้ทั้งยงัสามารถรองรับระบบปฏิบติัการเก่า ไดม้ากกว่าการใช้ 
Physical Server 

 
2.2.4 ระบบปฏิบัติการ Ubuntu 

 [11] ส าหรับผูท่ี้ไม่รู้จกั Linux Ubuntu ว่าคืออะไรนั้น จริงๆมนัคือระบบปฎิบติัการ Linux 
ชนิดหนึงซ่ึง  ลีนุกซ์ (Linux) ก็เป็นระบบปฏิบติัการเช่นเดียวกบั Dos , Window หรือ Unix โดยลี
นุกซ์นั้นจดัว่าเป็นระบบปฏิบติัการยูนิกซ์ประเภทหน่ึง การท่ีลีนุกซ์เป็นท่ีกล่าวขานกนัมากขณะน้ี 
เน่ืองจากความสามารถของตวัระบบปฏิบติัการและโปรแกรมประยุกต์ท่ีท างานบนระบบลีนุกซ์ 
โดยเฉพาะอย่างยิ่งโปรแกรมในตระกูลของ GNU (GNU’s Not UNIX) และส่ิงท่ีส าคญัท่ีสุดก็คือ
ระบบลีนุกซ์เป็นระบบปฏิบติัการประเภทฟรีแวร์ (Free Ware) และเป็นท่ีนิยมเอามาท าเป็น server 
เพื่อท าเป็น webserver หรือ LAMP 

 ลินุกซ์ ถือเป็นส่วนส าคัญของซอฟต์แวร์เซิร์ฟเวอร์ท่ีเรียกว่า LAMP ย่อมาจาก Linux, 
Apache, MySQL, Perl/PHP/Python ซ่ึงเป็นท่ีนิยมใชเ้ป็นเว็บเซิร์ฟเวอร์ และพบมากสุดระบบหน่ึง 
ตวัอยา่งซอฟตแ์วร์ซ่ึงพฒันาส าหรับระบบน้ีคือ มีเดียวิกิ ซอฟตแ์วร์ส าหรับวิกิพีเดีย เน่ืองจากราคาท่ี
ต ่าและการปรับแต่งไดห้ลากหลาย ลินุกซ์ถูกน ามาใชใ้นระบบฝังตวั เช่นเคร่ืองรับสัญญาณโทรทศัน์ 
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โทรศพัท์มือถือ และอุปกรณ์พกพาต่าง ๆ ลินุกซ์เป็นคู่แข่งท่ีส าคญัของ ซิมเบียนโอเอส ซ่ึงใช้ใน
โทรศพัทมื์อถือจ านวนมาก และใชแ้ทนวินโดวส์ซีอี และปาลม์โอเอส บนเคร่ืองคอมพิวเตอร์พกพา 
เคร่ืองบนัทึกวิดีโอก็ใชลิ้นุกซ์ท่ีดดัแปลงเป็นพิเศษ ไฟร์วอลลแ์ละเราเตอร์หลายรุ่น เช่นของ Linksys 
ใชลิ้นุกซ์และขีดความสามารถเร่ืองทางเครือข่ายของมนั 

 โครงการ Ubuntu มีการออกรุ่นของระบบปฏิบติัการทุก 6 เดือน แต่ละรุ่นใชเ้รียกโดยโคด้
เนม และเลขก ากบัรุ่น ตามการพฒันา ซ่ึงใชต้ามเลขปีคริสตศ์กัราชและเดือนท่ีออก เช่น การออกใน
เดือนตุลาคม ค.ศ. 2004 จะมีเลขรุ่นเป็น 4.10 ใช้เป็นหมายเลขรุ่นไปดว้ยการเปิดตวัทุกเวอร์ชนัจะ
ออกช้ากว่า GNOME ประมาณ 1 เดือน, และออกตามหลงั 1 เดือน เม่ือ X.org ออกเวอร์ชันใหม่. 
ดงันั้นทุกๆการเปิดตวั จะประกอบดว้ยเวอร์ชนัใหม่ของทั้งGNOME และ X ส าหรับเวอร์ชนั 6.06 
และ 8.04 จะมีการติดป้ายช่ือ Long Term Support (LTS) เป็นการบอกว่ามนัจะไดรั้บการสนบัสนุน
และการปรับปรุงเป็นเวลา 3 ปีส าหรับเคร่ืองเดสท็อปและ5 ปี ส าหรับเคร่ืองแม่ข่าย, ดว้ยการจ่ายค่า
สนบัสนุนทางเทคนิคของบริษทั Canonical 

 
ภาพท่ี 2.8   Logo ของระบบปฏิบติัการ Ubuntu 

 
2.2.4.1 ประเภทของระบบปฏิบัติการ Ubuntu 

 ในส่วนน้ีมีดว้ยกนั 2 แบบคือ desktop และ server  ซ่ึงโดยหลกัการแลว้ทั้ง 2 แบบท างานได้
ไม่ต่างกัน แต่ถา้คุณใช้งานบน PC หรือ notebook ก็ควรเลือกแบบ desktop เพราะเราจะสามารถ 
console ดว้ยหนา้ GUI ได ้ ส าหรับผูท่ี้ตอ้งการ install เพื่อใชง้านเป็น server ท่ีเปิดใชง้านตลอดเวลา 
และ console ดว้ยผ่าน remote ssh ไม่ตอ้งอาศยั GUI ก็เลือกแบบ Server เช่นเดียวกนัคือมีดว้ยกนั 2 
version คือ 32bit และ 64bit ซ่ึงขึ้นอยู่กับเคร่ืองท่ีเรา install ด้วยว่า support 64bit หรือไม่ (ถา้เป็น 
Intel คือ Core 2 duo ขึ้นไป) เราแนะน าใหใ้ช ้64bit ถา้เคร่ืองรองรับ 
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2.2.5 ระบบปฏิบัติการ Kali Linux 2 

 Kali Linux [12] คือระบบปฏิบติัการชนิดนึงท่ีพฒันาต่อยอดมาจาก ระบบปฏิบติัการท่ีช่ือ
วา่ Black Track  โดย Kali Linux เป็นระบบปฏิบติัการท่ีเป็น Linux Distribution ของระบบปฏิบติัการ 
Debian โดยน า Repository ทั้ งหมดของ Debian มาใช้เป็นโครงสร้างพื้นฐานและภายในตัว
ระบบปฏิบติัการนั้นจะประกอบไปด้วยเคร่ืองมือและโปรแกรมท่ีใช้ส าหรับการท า Penetration 
Testing เป็นระบบปฏิบติัการเฉพาะทาง เพื่อใช้ส าหรับการท างานสายเฉพาะ อีกทั้งประเภทของ 
Kali Linux นั้นในปัจจุบนัไดใ้ช้ Desktop Environment ของ GNOME เป็นคา้ Default ถึงอย่างไรก็
ตาม Desktop Environment ก็ได้แตกแขยงออกมาหลากหลายรูปแบบให้สามารถ เลือกใช้ได้เช่น 
Cinnamon และอ่ืน ๆ เป็นตน้    

 Kali Linux 2.0 หรือโคด้เนม “Kali Sana” เป็นแพลทฟอร์มรันบนระบบปฏิบติัการ Debian 
Jesse ส าหรับใชเ้จาะระบบคอมพิวเตอร์เพื่อตรวจหาช่องโหว่โดยเฉพาะ ซ่ึงมาพร้อมกบัชุดทดสอบ
เจาะระบบมากกว่า 100 รายการ รวมทั้งมีระบบการวิเคราะห์เชิงสถิติ การแฮ็ค และวิศวกรรม
ยอ้นกลบั (Reverse Engineering) ในเวอร์ชนั 2.0 ล่าสุดน้ี ไดท้ าการออกแบบอินเตอร์เฟสใหม่ จดั
กลุ่มเคร่ืองมือ และเมนูแสดงผลต่างๆเพื่อใหใ้ชง้านไดส้ะดวกคล่องตวัมากยิง่ขึ้น 

 

ภาพท่ี 2.9   Logo ของระบบปฏิบตัการ Kali Linux 
ท่ีมา: goo.gl/HjDnDN 

 
2.2.6 โปรแกรม Apache Tomcat  

 Apache Tomcat [13] คือ web server และ servlet container ท่ีเอามาใช้ส าหรับ software ท่ี
ใช้ภาษา JAVA โดย Tomcat นั้ นเป็น web server แบบ Open source ท่ีน าพวกเทคโนโลยี Java 
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Servlet และ Java Server มปรับปรุงจนกลายเป็น Tomcat อีกทีและถูกพัฒนาโดยกลุ่ม Apache 
Software Foundation 
อีกทั้งเป็นโปรแกรมบรรจุเว็บ (web container) ท่ีพฒันาโดยมูลนิธิซอฟต์แวร์Apache Tomcatใช้
ขอ้ก าหนดของเซิร์ฟเลตและเจเอสพีจากซนัไมโครซิสเตม็ส์มาเป็นตน้แบบในการท างาน ซ่ึงก าหนด
สภาพแวดลอ้มส าหรับโคด้จาวาเพื่อท างานบนเว็บเซิร์ฟเวอร์ นอกจากนั้นTomcatไดเ้พิ่มเคร่ืองมือ
ส าหรับการจดัการการตั้งค่าท่ีเก็บในรูปแบบแฟ้มเอกซ์เอ็มแอล และมีโปรแกรม HTTP เซิร์ฟเวอร์
อยูใ่นตวัเอง 

 Apache Tomcat เคยเป็นโครงการย่อยของโครงการจาการ์ตา แต่ปัจจุบนัไดแ้ยกตวัออกมา
เป็นโครงการหลกัของมูลนิธิซอฟต์แวร์อะแพชี โดย Tomcatเป็นเว็บเซิร์ฟเวอร์ท่ีรองรับเซิร์ฟเลต
และเจเอสพี โดยท างานร่วมกับตวัแปลโปรแกรมช่ือ Tomcat แจสเปอร์ (Tomcat Jasper) ในการ
แปลงเจเอสพีใหก้ลายเป็นเซิร์ฟเลตก่อนน าไปประมวลผล 

 เอนจินเซิร์ฟเลตของTomcatนั้นมกัท างานร่วมกบั อะแพชี เว็บเซิร์ฟเวอร์ (Apache HTTP 
Server) หรือโปรแกรมเวบ็เซิร์ฟเวอร์อ่ืนๆ หรือสามารถตั้งตวัเป็นเซิร์ฟเวอร์เอกเทศก็ได ้ซ่ึงในการ
พฒันาก่อนหนา้น้ีมีแนวความคิดวา่ เม่ือTomcatท างานเป็นโปรแกรมท่ีท างานโดดเด่ียว (standalone) 
จะเหมาะกัสภาแวดล้อมท่ีไม่ต้องการความรวดเร็วและการดูแลธุรกรรม ( transaction) มากนัก 
อย่างไรก็ตามแนวความคิดดังกล่าวไม่มีอีกต่อไป เน่ืองจากTomcatได้เพิ่มประสิทธิภาพเป็น
เซิร์ฟเวอร์ท่ีรองรับสภาพแวดล้อมท่ีมีการจราจรหนาแน่นสูงTomcatสามารถท างานได้ข้าม
ระบบปฏิบัติการ เพียงแค่ต้องการจาวารันไทม์เอนไวรอนเมนต์ ( Java Runtime Environment) 
เท่านั้น 

 
ภาพท่ี 2.10   Logo ของ Apache Tomcat 

ท่ีมา: goo.gl/DDZku5 
2.2.7 โปรแกรม MySQL 

 MySQL [14] คือ โปรแกรมระบบจัดการฐานข้อมูล ท่ีพฒันาโดยบริษทั MySQL AB มี
หนา้ท่ีเก็บขอ้มูลอยา่งเป็นระบบ รองรับค าสั่ง SQL เป็นเคร่ืองมือส าหรับเก็บขอ้มูล ท่ีตอ้งใชร่้วมกบั
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เคร่ืองมือหรือโปรแกรมอ่ืนอยา่งบูรณาการ เพื่อใหไ้ดร้ะบบงานท่ีรองรับ ความตอ้งการของผูใ้ช ้เช่น
ท างานร่วมกับเคร่ืองบริการเว็บ (Web Server) เพื่อให้บริการแก่ภาษาสคริปต์ท่ีท างานฝ่ังเคร่ือง
บริการ (Server-Side Script) เช่น ภาษา php ภาษา aps.net หรือภาษาเจเอสพี เป็นตน้ หรือท างาน
ร่วมกบัโปรแกรมประยุกต์ (Application Program) เช่น ภาษาวิชวลเบสิกดอทเน็ต ภาษาจาวา หรือ
ภาษาซีชาร์ป เป็นตน้ โปรแกรมถูกออกแบบใหส้ามารถท างานไดบ้นระบบปฏิบติัการท่ีหลากหลาย 
และเป็นระบบฐานขอ้มูลโอเพนทซอร์ท (Open Source)ท่ีถูกน าไปใชง้านมากท่ีสุด 

 MySQL: มายเอสคิวแอล เป็นระบบจดัการฐานข้อมูลโดยใช้ภาษา SQL. แมว้่า MySQL 
เป็นซอฟตแ์วร์โอเพนซอร์ส แต่แตกต่างจากซอฟตแ์วร์โอเพนซอร์สทัว่ไป โดยมีการพฒันาภายใต้
บริษทั MySQL AB ในประเทศสวีเดน โดยจดัการ MySQL ทั้งในแบบท่ีให้ใชฟ้รี และแบบท่ีใชใ้น
เชิงธุรกิจ MySQL สร้างขึ้ นโดยชาวสวีเดน 2 คน และชาวฟินแลนด์ ช่ือ David Axmark, Allan 
Larsson และ Michael "Monty" Widenius. ปัจจุบนับริษทัซันไมโครซิสเต็มส์ (Sun Microsystems, 
Inc.) เขา้ซ้ือกิจการของ MySQL AB เรียบร้อยแลว้ ฉะนั้นผลิตภณัฑภ์ายใต ้MySQL AB ทั้งหมดจะ
ตกเป็นของซนั ช่ือ "MySQL" อ่านออกเสียงวา่ "มายเอสคิวเอล" หรือ "มายเอสคิวแอล" (ในการอ่าน
อกัษร L ในภาษาไทย) ซ่ึงทางซอฟตแ์วร์ไม่ไดอ่้าน มายซีเควล หรือ มายซีควล เหมือนกบัซอฟตแ์วร์
จดัการฐานขอ้มูลตวัอ่ืน  

 ในระบบปฏิบติัการ Red Hat Linux นั้น มีโปรแกรมท่ีสามารถใช้งานเป็นฐานข้อมูลให้
ผูดู้แลระบบสามารถเลือกใช้งานได ้หลายโปรแกรม เช่น MySQL และ PostgreSQL ผูดู้แลระบบ
สามารถเลือกติดตั้งไดท้ั้งในขณะท่ีติดตั้งระบบปฏิบติัการ Red Hat Linux หรือจะติดตั้งภายหลงัจาก
ท่ีติดตั้งระบบปฏิบัติการก็ได้ อย่างไรก็ตาม สาเหตุท่ีผูใ้ช้งานจ านวนมากนิยมใช้งานโปรแกรม 
MySQL คือ MySQL สามารถท างานไดอ้ย่างรวดเร็ว น่าเช่ือถือและใช้งานไดง้่าย เม่ือเปรียบเทียบ
ประสิทธิภาพในการท างานระหว่างโปรแกรม MySQL และ PostgreSQL โดยพิจารณาจากการ
ประมวลผลแต่ละค าสั่งไดผ้ลลพัธ์ดงัรูปท่ี 1 นอกจากนั้น MySQL ถูกออกแบบและพฒันาขึ้นมาเพื่อ
ท าหนา้เป็นเคร่ืองให้บริการรองรับการจดัการกบั ฐานขอ้มูลขนาดใหญ่ ซ่ึงการพัฒนายงัคงด าเนิน
อยู่อย่างต่อเน่ือง ส่งผลให้มีฟังก์ชนัการท างานใหม่ๆ ท่ีอ านวยความสะดวกแก่ผูใ้ช้งานเพิ่มขึ้นอยู่
ตลอดเวลา รวมไปถึงการปรับปรุงดา้นความต่อเน่ือง ความเร็วในการท างาน และความปลอดภยั ท า
ให ้MySQL เหมาะสมต่อการน าไปใชง้านเพื่อเขา้ถึงฐานขอ้มูลบนเครือข่ายอินเทอร์เน็ต 

 MySQL ถื อ เ ป็นระบบจัดการฐานข้อมู ล  (Database Management System (DBMS) 
ฐานข้อมูลมีลักษณะเป็นโครงสร้างของการเก็บรวบรวมข้อมูล การท่ีจะเพิ่มเติม เข้าถึงหรือ
ประมวลผลขอ้มูลท่ีเก็บในฐานขอ้มูลจ าเป็นจะตอ้งอาศยัระบบจดัการ ฐานขอ้มูล ซ่ึงจะท าหน้าท่ี
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เป็นตวักลางในการจัดการกับข้อมูลในฐานข้อมูลทั้งส าหรับการ ใช้งานเฉพาะ และรองรับการ
ท างานของแอพลิเคชนัอ่ืนๆ ท่ีตอ้งการใชง้านขอ้มูลในฐานขอ้มูล เพื่อให้ไดรั้บความสะดวกในการ
จดัการกบัขอ้มูลจ านวนมาก MySQL ท าหนา้ท่ีเป็นทั้งตวัฐานขอ้มูลและระบบจดัการฐานขอ้มูล 

 MySQL เป็นระบบจัดการฐานขอ้มูลแบบ relational ฐานขอ้มูลแบบ relational จะท าการ
เก็บขอ้มูลทั้งหมดในรูปแบบของตารางแทนการเก็บขอ้มูลทั้งหมดลงในไฟล ์เพียงไฟลเ์ดียว ท าให้
ท างานไดร้วดเร็วและมีความยืดหยุ่น นอกจากนั้น แต่ละตารางท่ีเก็บขอ้มูลสามารถเช่ือมโยงเขา้หา
กนัท าให้สามารถรวมหรือจดั กลุ่มขอ้มูลไดต้ามตอ้งการ โดยอาศยัภาษา SQL ท่ีเป็นส่วนหน่ึงของ
โปรแกรม MySQL ซ่ึงเป็นภาษามาตรฐานในการเขา้ถึงฐานขอ้มูล 

 MySQL แจกจ่ายให้ใช้งานแบบ Open Source นั่นคือ ผูใ้ช้งาน MySQL ทุกคนสามารถใช้
งานและปรับแต่งการท างานได้ตามต้องการ สามารถดาวน์โหลดโปรแกรม MySQL ได้จาก
อินเทอร์เน็ตและน ามาใชง้านโดยไม่มีค่าใชจ่้ายใดๆ 

 

ภาพท่ี 2.11   Logo ของโปรแกรม MySQL 
ท่ีมา: goo.gl/aVUFJ7 



  
 

บทที ่3 
แผนงานการปฏิบัติงานและขั้นตอนการด าเนินงาน 

 
องคป์ระกอบของบทท่ี 3 มีดงัน้ี 
3.1 แผนการปฏิบติังาน 
3.2 รายละเอียดโครงงาน 

3.2.1 รายละเอียด VM ระบบ Clientless Remote Desktop Gateway บนระบบปฏิบติัการ  
       Ubuntu 14.04 (VM เคร่ืองท่ี 1) 

3.2.1.1 รายละเอียดและการท างานของส่วนประกอบ Guacamole-Server 
3.2.1.2 รายละเอียดและการท างานของส่วนประกอบ Guacamole-Client 

3.2.2 รายละเอียด VM บริการ VNC บนระบบปฏิบติัการ Kali Linux 2 (VM เคร่ืองท่ี 2) 
3.2.3 รายละเอียดและการท างานของระบบ Cyber RANGE 

3.3  ขั้นตอนการด าเนินงานท่ีนกัศึกษาปฏิบติังาน 
3.3.1 ขั้นตอนการด าเนินงานโครงการ 

3.1 แผนงานการปฏิบัติงาน  

ตารางท่ี 3.1   แสดงการปฏิบติังานด าเนินงานโครงการตลอดทั้ง 18 สัปดาห์ 

  ซ่ึงรายละเอียดการปฏิบติังานทั้งหมดนั้นจะกล่าวถึงในหวัขอ้ 3.3 “ขั้นตอนการด าเนินงาน”  
จากตารางท่ี 3.1 แสดงใหเ้ห็นถึงการสรุปการปฏิบติังานของการด าเนินงานโครงการจริงท่ีบริษทัฯ  

            หมายถึง ระยะเวลาปฏิบติังานจริง 

รายละเอียด 
มิถุนายน กรกฎาคม สิงหาคม 

1 2 3 4 1 2 3 4 1 2 3 4 
1) ศึกษาการท างานของเทคโนโลย ีVNC 
และบริการต่าง ๆ ท่ีเก่ียวขอ้ง 

            

2) ศึกษาการท างานของระบบ Clientless 
Remote Desktop Gateway และระบบต่าง 
ๆ ท่ีเก่ียวขอ้งกบัเทคโนโลย ีremote 
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รายละเอียด 
มิถุนายน กรกฎาคม สิงหาคม 

1 2 3 4 1 2 3 4 1 2 3 4 
3) ติดตั้งระบบปฏิบติัการ Kali Linux 2 
และ Ubuntu server 14.04 บน VMware 
Workstation 

            

4) ติดตั้งระบบ Clientless Remote 
Desktop Gateway ท่ีมีช่ือวา่ Apache 
Guacamole 0.9.12-incubating บน
ระบบปฏิบติัการ Ubuntu server 14.04 

            

5) ทดลองและตรวจสอบความถูกตอ้งใน
การใชง้านของ Apache Guacamole 
0.9.12-incubating 

            

6) ทดสอบ VNC ท่ีสามารถใชง้านร่วมกบั
ระบบปฏิบติัการ Kali Linux 2 

            

7) ติดตั้ง reverse proxy บน VM Ubuntu 
server 14.04 ท่ีมีช่ือวา่ Nginx 

            

8) ทดสอบ RealVNC และ Nginx ให้
ท างานร่วมกบั Apache Guacamole 0.9.12-
incubating  

            

9) น าระบบท่ีผา่นการทดสอบบน 
VMware Workstation deploy ลง VMware 
ESXi 

            

10) พฒันาระบบท่ีผา่นการทดสอบแลว้ให้
ท างานร่วมกบัและ migration ร่วมกบั
ระบบ Cyber RANGE  

            

11) ทดสอบระบบ Cyber RANGE 
เวอร์ชนั10.8  

            

  จากตารางท่ี 3.1 แสดงการปฏิบติังานของการด าเนินงานโครงการ ตามการปฏิบติังานจริงท่ี
บริษทั ไซเบอร์ตรอน จ ากดั โดยมีช่วงเวลาด าเนินงานทั้งหมด ตั้งแต่เดือน มิถุนายน จนถึงเดือน 
สิงหาคม ระยะเวลาท่ีใช้ในการด าเนินงานทั้ งส้ิน 3 เดือน ในระหว่างสหกิจศึกษาพบว่า การ

ตารางท่ี 3.1   แสดงการปฏิบติังานด าเนินงานโครงการตลอดทั้ง 18 สัปดาห์  (ต่อ)
สัปดาห์ 
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ปฎิบัติงานข้อท่ี 6 “ทดสอบ VNC ท่ีสามารถใช้งานร่วมกับระบบปฏิบติัการ Kali Linux 2” เป็น
ขั้นตอนท่ีใชเ้วลายาวนานและเป็นปัญหามากท่ีสุด อนัเน่ืองมาจากนกัศึกษาไดป้ฏิบติังานของบริษทั
ควบคู่กบัด าเนินงานโครงการสหกิจศึกษาไปดว้ย เป็นเหตุผลท าให้ระยะเวลาด าเนินงานโครงการ
ภาพรวมมีระยะเวลายาวนาน รวมถึงการปฏิบติังานขอ้ท่ี 13 “ติดต่อและปรึกษาขอบเขตของการ
ด าเนินงานร่วมกบัพนกังานของบริษทัฯ” คือการติดต่อประสานงานตลอดเวลาร่วมกบัพนกังานของ
ท่ีบริษทัฯ ซ่ึงเป็นสาเหตุท่ีใชเ้วลานานเช่นกนั 
 

3.2 รายละเอยีดโครงงาน 

  การพัฒนาและปรับปรุงระบบ Clientless Remote Desktop Gateway และ VNC ส าหรับ
ระบบ Cyber RANGE นั้นได้มีการขั้นตอนการปฏิบติังานและการด าเนินงานต่าง ๆ ทั้งหมดตาม
ตารางท่ี 3.1 โดยรายละเอียดของโครงการนั้นไดมี้การปฏิบติับนเทคโนโลยี VM โดยมีการก าหนด 
VM ทั้ งหมด 2  VMs ซ่ึ งก็ คื อ  VM ส าห รับระบบ Clientless Remote Desktop Gateway บน
ระบบปฏิบัติการ Ubuntu Server 14.04 และอีก VM ส าหรับบริการ VNC บนระบบปฏิบัติ Kali 
Linux หลงัจากนั้น ไดท้ าการ Mapping ระหว่าง VM ตามท่ีไดต้ั้งสมมุติฐานและไดว้างแผนเอาไวท่ี้
ขึ้นตรงตามวตัถุประสงค์ท่ีกล่าวไวใ้น บทท่ี 1 โดยลกัษณะการท างานต่าง ๆ รวมถึงรายละเอียด
ปลีกย่อย ของ VM ของหมดของขอบเขตในโครงการ จะมีทั้งส้ิน 2 VM และจะอธิบายในส่วน
หวัขอ้ยอ่ยถดัไป 
 
3.2.1 รายละเอยีด VM ระบบ Clientless Remote Desktop Gateway บนระบบปฏิบัติการ Ubuntu  
          server 14.04 (VM เคร่ืองท่ี 1)  

  ในส่วนของรายละเอียดของ VM เค ร่ืองน้ีนั้ นคือระบบ Clientless Remote Desktop 
Gateway ท่ีติดตั้งบนระบบปฏิบติัการ Ubuntu Server 14.04 หลงัจากนั้นจะติดตั้ง ชุดโปรแกรมท่ีมี
ช่ือว่า Apache Guacamole  0.9.12-incubating ซ่ึงเป็นระบบ Clientless Remote Desktop Gateway 
โดยเป็นชุดโปรแกรม ท่ีมีองค์ประกอบแบ่งออกเป็นสองส่วนคือ Guacamole-Client และ 
Guacamole-Server มีลกัษณะ web-based ท่ีคอยจดัหา Remote Desktop Service ต่าง ๆ ให้กบั Host 
หรือลูกข่ายท่ีเขา้มา connect ร่วมกนั  
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3.2.1.1 รายละเอยีดและการท างานของส่วนประกอบ Guacamole-Server 

  เป็นส่วนท่ีท าหนา้ท่ีควบคุมและประมวลผล ของชุดโปรแกรม Apache Guacamole โดยมี
การท างานหลกั ๆ คือ การจดัหา Remote Desktop Service ต่าง ๆ ให้กบั host ท่ีเขา้มา connect โดย 
Remote desktop service  ต่าง ๆ นั้นจะครอบคลุมตามน้ีคือ RDP หรือ Remote Desktop Protocol, 
VNC หรือ Virtual Network Computing, SSH หรือ Secure Shell รวมถึงจะประมวลผลในส่วนของ
ระบบเครือข่าย และ ฟีเจอร์อ่ืน ๆ เช่น ระบบ VDO recorder เป็นต้น  ซ่ึงจะท างานร่วมกับ
ส่วนประกอบ Guacamole-Client ท่ีมีการท างานตามท่ีกล่าวไปในหัวข้อ 3.2.1.2 ตลอดเวลา บน
โปรโตคอลส่วนตวัท่ีมีช่ือว่า guacamole protocol และมี guacad เป็น command หลกัในการควบคุม
ส่วนของ Guacamole-Server ผา่น UNIX command   
 
3.2.1.2 รายละเอยีดและการท างานของส่วนประกอบ Guacamole-Client  

  เป็นส่วนท่ีรับค่าการตั้งค่าและการใช้งานตวัชุดโปรแกรมฯ ผ่านผูใ้ช้งานในรูปแบบของ 
web-based  โดยมีการท างานหลกั ๆ คือ การรับค่าการตั้งค่าตวัชุดโปรแกรมฯ ผา่นหนา้เวบ็ โดยหนา้
เว็บนั้นจะมี tomcat เป็นโปรแกรมท่ีท าหน้าท่ีเป็น web server เน่ืองมาจากชุดโปรแกรม Apache 
Guacamole มีการใชภ้าษา JAVAในการประมวลผล และในการจดัเก็บขอ้มูลต่าง ๆ ท่ีใชใ้นระบบฯ 
นั้นจะเช่ือมโยงกบั MySQL ท่ีเป็นฐานขอ้มูลในการเก็บค่าการตั้งค่าของผูใ้ชง้านรวมถึงขอ้มูลท่ีใช้
ประมวลผล ซ่ึงจะท างานควบคู่กบั Guacamole-Server  
 
3.2.2 รายละเอยีด VM บริการ VNC บนระบบปฏิบัติการ Kali Linux 2 (VM เคร่ืองท่ี 2) 

  ในส่วนของรายละเอียดของ VM เคร่ืองน้ีนั้นคือระบบปฏิบติัท่ีถูกลงบริการ VNCเอาไว้
ตามท่ีวางแผนไวต้าม สมมุติฐานและปัญหาท่ีพบ ตามท่ีกล่าวไวใ้นบทท่ี 1 โดย VM เคร่ืองน้ีมีจุด
ประสงรค์เพื่อเป็น host เอาไวส้ าหรับเช่ือมต่อกบั VM เคร่ืองท่ี 1 ท่ีเป็นระบบปฏิบติัการ Ubuntu 
Server 14.04 ท่ี ได้ลงระบบ Clientless Remote Desktop Gateway ท่ี มี ช่ือว่ า  Apache Guacamole 
เ อ าไว้  บนระบบ  เค ร่ือข่ า ยของ  VMware Workstation โดยบ ริการ  VNC ท่ี ได้ ติ ดตั้ งบน
ระบบปฏิบติัการ Kali Linux 2 นั้นคือบริการ VNC ท่ีมีช่ือว่า Real VNC โดยช่ือรุ่นโปรแกรมคือ 
Real VNC Connect 6.2 ส าหรับระบบปฏิบติัการ Linux   
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3.2.3 รายละเอยีดและการท างานของระบบ Cyber RANGE  

  เป็นระบบท่ีให้บริการ CTF หรือ Capture The Flag ท่ีมีรูปแบบเป็น web-based โดยระบบ
จะจ าลองเหตุการณ์ปัญหาต่าง ๆ ทาง Cyber Security ซ่ึงจะถูกแจกแจงมาในรูปแบบของ Scenario 
ลักษณะระบบเสมือน หรือ VM เพื่อให้ผูใ้ช้งานสามารถเข้ามาแก้ไขปัญหาต่าง ๆ เพื่อบรรลุ
วตัถุประสงคข์อง Scenario ต่าง ๆ เพื่อไดรั้บความรู้ทาง Offensive Security และ Defensive Security 
รวมถึง IT Auditing โดยในส่วนของ Offensive Security นั้นจะมีการจ าลอง VM ทั้งหมด 2 ตวั โดย
จะแบ่งออกตามน้ีคือ VM เคร่ืองท่ี 1 คือ  เคร่ืองเป้าหมายท่ีมีช่องโหว่ชนิดต่าง ๆ ฝังเอาไว ้และ VM 
เคร่ืองท่ี 2 คือเคร่ืองท่ีเป็นระบบปฏิบติัการ Kali Linux 2 เอาไวใ้ช้ส าหรับ ท าการ Hacking เพื่อหา
ช่องโหว่ของ VM เคร่ืองท่ี 1 ท่ีได้กล่าวไป โดยในการเขา้ถึงช่องโหว่ของเคร่ืองเป้าหมายนั้นจะ
ไดรั้บ Flag ท่ีเป็นค าตอบของScenario นั้น ๆ จะมาในรูปแบบของขอ้ความเป็นหลกั และในส่วน
ของ Defensive Security นั้น จะเป็นการจ าลองเคร่ือง VM ท่ีมีช่องโหว่เกิดขึ้น โดยผูใ้ช้จะต้องหา
ช่องโหว่ดงักล่าวให้เจอและแกไ้ขมนัให้ถูกตอ้งตรงตามวตัถุประสงคข์อง Scenario ท่ีก าหนด และ
ในส่วนของ IT Auditing นั้น คือการตรวจสอบระบบ จะมีรูปแบบคือ การให้ผูใ้ช้งาน ท าการ 
Checking Environment ทาง Security list ของ เคร่ืองเป้าหมาย ตาม รายการท่ีให้มาว่าตรงตาม
รายการท่ีก าลงัท าการ Auditing หรือไม่ 
 

3.3 ขั้นตอนการด าเนินงานที่นักศึกษาปฏิบัติงาน 

  งานท่ีไดรั้บมอบหมายจากบริษทั ไซเบอร์ตรอน จ ากดั ในช่วงสหกิจศึกษาเป็นระยะเวลา 18 
สัปหาด์นั้น งานส่วนมากเป็นงานพฒันาและปรับระบบ Cyber RANGE เป็นหลกัและงานอ่ืน ๆ จะ
เป็นงานทางด้าน Incident Response ของห้องปฏิบัติการ Security Operation Center ของแผนก 
Cyber 911  

  โดยในหัวข้อ 3.3 จะขอกล่าวเพียงแค่ขั้นตอนการด าเนินงานโครงการเท่านั้ นนั้นอัน
เน่ืองมาจาก งานท่ีไดรั้บมอบหมายช้ินอ่ืน ๆ ทางบริษทัฯ ท่ีไปสหกิจศึกษาไม่อนุญาตให้น ามาใส่ใน
รายงานสหกิจศึกษา ดงันั้นส่วนของขั้นตอนการด าเนินงานโครงการนั้นจะกล่าวเพิ่มเติมในหัวขอ้ 
3.3.1 โดยจะครอบคลุมในส่วนของขั้นตอนการด าเนินงานโครงการภายใตร้ะบบเสมือน หรือ VM 
ผ่านโปรแกรม VMware Workstation เพียงนั้น ในส่วนของการอธิบายการน าระบบท่ีทดสอบเสร็จ
ส้ิน deploy ขึ้น VMware ESXi ของทางบริษทันั้นจะขอกล่าวเพียง กระบวนการและขั้นตอนการ
ปฏิบติั 
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3.3.1 ขั้นตอนการด าเนินงานโครงการ 

  ในการพฒันาและปรับปรุงระบบ Clientless Remote Desktop Gateway และ VNC ส าหรับ
ระบบ Cyber RANGE นั้นจะมีกระบวนการอธิบายขั้นตอนการด าเนินงานต่าง ๆ ดงัน้ี โดยจะอธิบาย
แจกจงเป็นรูปแบบของการทฤษฎี SDLC เป็นหลกั 

1) วิเคราะห์ความตอ้งการ (Requirement Analysis) 

  เน่ืองมาจากระบบ Clientless Remote Desktop Gateway ของระบบ Cyber RANGE นั้นได้
มีการใชง้านอยูแ่ลว้แต่เป็นระบบท่ีเกิดปัญหาค่อนขา้งเยอะอย่างเช่น ไม่สามารถรองรับจ านวน  host 
ไดม้ากเพียงพอ โดยถา้เกิดเหตุการท่ี ผูเ้ขา้ท่ีเป็น host เขา้มาใช้งานระบบ จะเกิดปัญหาดา้น traffic 
ของระบบเครือข่ายท าให้ ระบบ Clientless Remote Desktop Gateway เกิดอาการคา้งหรือใช้งาน
ไม่ได ้ชัว่คราว เป็นเหตุท าใหส่้งผลต่อการใชง้านระบบของผูเ้ล่น  

  นอกจากน้ียงัมีปัญหาในส่วนของการ remote เขา้ไปยงัระบบปฏิบติัการ Kali Linux 2 ใน
ระบบซ่ึงจะพบปัญหาวา่ไม่สามารถเปิดใชง้าน โปรแกรมดงัต่อไปน้ี  

1) Browser Mantra ไม่สามารถเปิดใชง้านได ้
2) Wireshark ไม่สามารถเปิดใชง้านได ้
3) OpenVAS ไม่สามารถเปิดใชง้านได ้

  ในส่วนของปัญหาท่ีกล่าวไปในบทท่ี 1 และกล่าวเพิ่มเติมเม่ือข้างต้นนั้น ได้น าปัญหา
ดงักล่าวมาปรึกษาร่วมกบัพนักงานในแผนกและส่งปัญหาเขา้ท่ีประชุมของแผนก ซ่ึงผลสรุปของ
การประชุมนั้นไดข้อ้สรุปวา่ ระบบ Cyber RANGE นั้นมีปัญหาหลาย ๆ อยา่ง ซ่ึงไดแ้จกแจงขอ้สรุป
ทั้งหมดดงัน้ี 

1) ปัญหาโปรแกรมไม่สามารถแสดงผลได้ถู กต้องขณะใช้ง าน  remote ไปยัง 
ระบบปฏิบติัการ Kali  
       Linux 
2) ปัญหาในเร่ืองการ limited convergent ของการใชง้านระบบ Cyber RANGE ผา่นระบบ  
       Clientless Remote Desktop Gateway  
3) ปัญหาในเร่ือง Access Control ของระบบ Clientless Remote Desktop Gateway ท่ีไม่
สามารถ 
       จดัการ หมวดหมู่และจดัท าระบบ Authority ได ้
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4) ปัญหาการ develop recorder function ของระบบ Clientless Remote Desktop Gateway 
  จากขอ้สรุปปัญหาจากการประชุมนั้น ไดมี้แนวทางการวิเคราะห์ปัญหาโดยอา้งอิง security 
policy ของทางบริษทันั้นทางฝ่ายพนักงานของแผนก มีวตัถุประสงค์ท่ีในการอยากแก้ไขปัญหา
พร้อมทั้งเสริมความปลอดภยัให้กบัตวัระบบควบคู่ไปดว้ย ดงันั้นในการออกแบบนั้นจะเสริมใน
ส่วนของ ความปลอดภยัของระบบ 
 

2) การออกแบบ (Design) 

  เม่ือสรุปปัญหาท่ีพบเจอในระบบ Cyber RANGE อย่างแน่ชัดแล้วตามในหัวข้อ การ
วิเคราะห์ความตอ้งการ หลงัจากนั้นจะน าปัญหาต่าง ๆ มาท าการแจกแจงเพื่อหาแนวทางการแกไ้ขท่ี
มีความเป็นไปไดม้ากท่ีสุด 

(1) การออกแบบแนวทางการแก้ไขปัญหาของโปรแกรมไม่สามารถแสดงผลได้
ถูกตอ้งขณะใชง้าน remote ไปยงั ระบบปฏิบติัการ Kali Linux 

  ในส่วนของการออกแบบวิธีแกไ้ขปัญหาในขอ้น้ีขั้นแรกไดมี้การจดัการคน้ควา้แนวทางการ
แกไ้ขซ่ึงไดมี้รายละเอียดขอ้มูลทางเทคนิคของปัญหาคือ ระบบปฏิบติัการ Kali Linux 2 ตวัเก่านั้น
ไดมี้การติดตั้งบริการ Tight VNC ท่ีมีการใชง้าน Desktop Environment ซ่ึงช่ือว่า XFCE  ไวแ้ลว้ ซ่ึง
อา้งอิงจากสมมุติฐานไดข้อ้สรุปว่า การท่ีเกิดปัญหาของโปรแกรม Browser OWASP Mantra และ 
Wireshark และ OpenVAS ไม่สามารถท างานไดต้ามปกตินั้นอาจจะเกิดสาเหตุ เพราะมีการใชง้าน 
Desktop Environment ท่ีมีช่ือว่า XFCE ซ่ึงอาจเป็นสาเหตุของปัญหา ตามรูปภาพท่ี 3.1 ท่ีแสดงการ
ใชง้าน Tight VNC ดว้ย Desktop Environment ท่ีมีช่ือวา่ XFCE  
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ภาพท่ี 3.1   หนา้จอการจ าลอง ระบบปฏิบติัการ Kali Linux ท่ีใช ้tight VNC แบบ XFCE 

  จากรูปภาพท่ี 3.1 นั้น ไดมี้การศึกษาการท างานของ Tight VNC จนเกิดสมมุติฐานในเร่ือง
ของการใช้งาน เน่ืองจาก Tight VNC จ าเป็นตอ้งใช้ Desktop Environment มาคอยประมวลผลใน
การ remote แยกส่วนอีกทีไม่ไดมี้การน า native desktop มาใชง้านโดยตรง ดว้ยเหตุผลน้ีอาจจะเป็น
สาเหตุหลกัท าใหเ้กิดปัญหาท่ีน่าจะเป็นไปไดม้ากท่ีสุด  

  ในการคน้หาแนวทางการแกไ้ขปัญหานั้น โดยวางแผนไวว้า่จะทดลองน าบริการ VNC ของ
แต่ละผูบ้ริการมาท าการทดสอบร่วมกบัระบบ Cyber RANGE ซ่ึงกระบวนการน้ีอาจจะใชเ้วลานาน
เน่ืองจาก ผูใ้ห้บริการ VNC นั้นมีหลากหลายส่งผลให้ในการทดลองใช้บริการของแต่ละ ผูใ้ห้การ
นั้นอาจจะใช้เวลาค่อนขา้งนาน อย่างไรก็ตาม ถา้ environment ท่ีใช้ทดลองร่วมดว้ยนั้นมีลกัษณะ
ชดัเจน จะสามารถเลือกใช ้บริการ VNC ของผูใ้หบ้ริการต่าง ๆ ไดเ้จาะจงมากยิง่ขึ้น  

  จากเหตุผลท่ีกล่าวไป ท าใหมี้การคน้ควา้หาบริการ VNC จากผุใ้หบ้ริการต่าง ๆ โดยจะแจก
แจงผูใ้ห้บริการ VNC ท่ีมีแนวโน้มสามารถท างานร่วมกบัระบบ Cyber RANGE ไดม้ากท่ีสุดตาม
ตารางท่ี 3.2 
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ตารางท่ี 3.2   แสดงรายช่ือบริการของ VNC ท่ีคาดวา่มีแนวโนม้สามารถท างานร่วมกบัระบบ  

ล าดบั ช่ือบริการ จุดเด่น 

1 UltraVNC Open source และมีการ configuration ท่ีไม่ซบัซอ้น 

2 Tiger VNC Open source และมี performance ท่ีดี 

3 X11VNC Open source 

4 Vino ติดตั้งและ configuration ง่ายเพราะเป็นของ GNOME 

5 Real VNC 
Commercial และมีระบบ Access Control และมีการ 
Configuration ท่ีหลากหลาย 

6 NoMachine Commercial และมีการ Configuration ท่ีหลากหลาย  

  จากตารางท่ี 3.2  สามารถบอกรายช่ือผูใ้ห้บริการ VNC จากหลาย ๆ ผูใ้ห้บริการท่ีมี
แนวโน้มสามารถท าร่วมกบัระบบ Cyber RANGE รวมถึงแสดงจุดเด่นของผูใ้ห้บริการนั้น ๆ เพื่อ
น ามาตดัสินใจในการน ามาใชต้่อไป 

(2) การออกแบบแก้ไขปัญหาในเร่ืองการ limited convergent ของการใช้งานระบบ 
Cyber RANGE ผา่นระบบ Clientless Remote Desktop Gateway  

  ในส่วนของการออกแบบวิธีแก้ไขปัญหาในข้อน้ี ขั้นแรกนั้นจากการท่ีวิเคราะห์ปัญหา
พบว่า ระบบ Cyber RANGE ในส่วนของ การเขา้ remote ผ่านระบบ Clientless Remote Desktop 
Gateway ของผูใ้ชง้านหรือ host นั้นจากการทดสอบร่วมกบัพนกังานในแผนกพบว่า เม่ือผูใ้ชง้านใช้
งานเกิน 50 คนขึ้นไปนั่น ระบบ Clientless Remote Desktop Gateway จะเร่ิมท างานผิดพลาดและ
แม่นย  าน้อยลง เน่ืองมาจาก จ านวน traffic ท่ีไม่มีการท ากระบวนการ load balance ใด ๆ ใน flow 
control ของ Infrastructure  

  จากเหตุผลท่ีกล่าวไปก่อนหน้านั้น ได้ก าหนดสมมุติฐานและขอ้มุลท่ีได้จากการคน้ควา้
พบว่าเคร่ืองมือ reverse proxy มีแนวโน้มในการสามารถแกไ้ขปัญหาน้ีได ้เน่ืองจากกระบวนการ
ของ reverse proxy นั้นคือการท ากระบวนการ load balance traffic ซ่ึงจะช่วยให้ traffic มีสภาพ
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คล่องตวัในการโยกยา้ยมากยิ่งขึ้น อีกทั้งเคร่ืองมือ reverse proxy นั้นสามารถ ปรับแต่ง การท างาน
ไดโ้ดยมีลกัษณะค่อนขา้งยดืหยุน่ ท าใหเ้หมาะสมกบัระบบ Infrastructure ส่วนใหญ่  

  ดงันั้น จากผลลพัธ์ของการคน้ควา้รวมถึงไดป้ระชุมร่วมกบัพนกังานในแผนกสรุปไดว้่า ผู ้
ให้บริการเคร่ืองมือ reverse proxy พบว่า ผูใ้ห้บริการท่ีมี product ท่ีช่ือว่า Nginx มีแนวโน้มความ
เป็นไปไดใ้นการสามารถน ามาใชร่้วมกบั Infrastructure ของระบบ Cyber RANGE มากท่ีสุด  

 

ภาพท่ี 3.2   Diagram ของ Reverse Proxy ท่ีออกแบบ 

  จากภาพท่ี 3.2 นั้นไดแ้สดงให้เห็นถึง diagram  infrastructure ท่ีออกแบบไวโ้ดยมีการน า 
Nginx มาใชร่้วมระหวา่งการ remote ผา่น Clientless Remote Desktop Gateway ผา่นไปยงั VM Kali 
Linux โดยจากสมมุติฐานท่ีได้กล่าวไปนั้น nginx จะสามารถ ท าการ load balance  traffic ท าให้
สภาพ traffic มีสภาพท่ียดืหยุน่มากยิง่ขึ้น 

(3) การออกแบบการแก้ไขปัญหาในเร่ือง Access Control ของระบบ Clientless 
Remote Desktop Gateway ท่ี ไม่สามารถจัดการ หมวดหมู่ และจัดท าระบบ 
Authority ได ้

  ในส่วนของการออกแบบวิธีแก้ไขปัญหาในข้อน้ี ขั้นแรกนั้นจากการท่ีวิเคราะห์ปัญหา
พบว่า ระบบ Clientless Remote Desktop Gateway ท่ีถูกน ามาใช้งานร่วมกบัระบบ Cyber RANGE 
นั้นไม่ไดมี้การจดัการส่วนของกระบวนการ User Access Control ท าให้ในการจดัการในส่วนของ 
User Management นั้นจะจดัการไดค้่อนขา้งยากล าบาก เน่ืองจากในการก าหนด หมวดหมู่หรือ role 
ของ user นั้น ในระบบเก่า ไม่มี function ในการจดัการส่วนน้ีท าให้ ไม่สามารถจดัหมวดหมู่ของ 
ผูใ้ช้งานได ้รวมถึงใช้การระบบ role-based ก็ไม่สามารถใช้งานได ้ท าให้การพฒันาระบบ Cyber 
RANGE เป็นไปอยา่งล าบากเน่ืองจากไม่สามารถ ยนืยนัไดว้า่ผูใ้ชง้านระบบนั้น มีสิทธิสถานะอะไร 
เม่ือใชง้านระบบ Clientless Remote Desktop Gateway 
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ตามเหตุผลท่ีกล่าวไปท าให้นั้น จากการคน้ควา้พบว่า Apache Guacamole 0.9.12-incubating นั้นมี
ระบบ User Access Control เป็นแบบ RBAC หรือ Role-Based Access Control ท าใหส้ามารถจดัการ 
User Management ง่ายมากยิง่ขึ้น โดยอา้งอิงตามสมมุติฐานท่ีคิดไว ้

(4)   การออกแบบการแกไ้ขปัญหาการ develop recorder function ของระบบ Clientless 
Remote Desktop Gateway 

  ในส่วนของการออกแบบวิธีแกไ้ขปัญหาในหัวขอ้น้ีนั้น ขั้นแรกจากการท่ีวิเคราะห์ปัญหา
พบว่า ระบบ Clientless Remote Desktop Gateway ท่ีถูกน ามาใช้งานร่วมกบัระบบ Cyber RANGE 
นั้นไม่ไดมี้ส่วนของการ recorder VDO ผ่าน Remote Desktop Service ใด ๆ จากการวิเคราะห์ความ
ต้องการท่ีกล่าวไปนั้ นหัวหน้างานประจ าแผนก มีความต้องการ function recorder VDO ผ่าน 
Remote Desktop Service ซ่ึงจากการคน้ควา้นั้น พบว่า Apache Guacamole 0.9.12-incubating นั้นมี 
function ในการ record VDO ผ่าน Remote Desktop Service เช่น RDP VNC รวมถึง SSH เป็นต้น 
หลงัจากการน าเสนอหัวขอ้ปัญหาน้ีเขา้ท่ีประชุมนั้นได้ขอ้สรุปการออกแบบการแก้ไขปัญหาใน
หัวขอ้น้ีว่า ควรน า Apache Guacamole 0.9.12-incubating มาใช้งานร่วมกบัระบบ Cyber RANGE 
โดยด าเนินงานตามเหตุผลท่ีอา้งอิงตาสมมุติฐานท่ีไดว้างไว 

  3)    การพฒันาและปรับปรุงระบบ (Development and Implementation) 

  ขอบเขตการพฒันาและปรับปรุงระบบโดยไดก้ าหนดขอบเขตของการพฒันาและปรับปรุง
ระบบ ตามการออกแบบท่ีกล่าวไปขา้งตน้โดยการพฒันาและปรับปรุงบนระบบเสมือน (VM) ดว้ย
โปรแกรม VMware Workstation  โดยมีการก าหนด VM ดงัน้ี 

1) VM เคร่ืองท่ี 1 ระบบปฏิบติัการ Ubuntu Server 14.04 32 bit (LTS) โดยจะท าการลงขชุด
โปรแกรม Apache Guacamole 0.9.12-incubating  

2) VM เคร่ืองท่ี 2 ระบบปฏิบติัการ Kali Linux 2 64bit (Rolling) โดยจะท าการลงโปรแกรม 
Real VNC Connect 6.2   

  หลงัจากนั้นจะด าเนินการเช่ือมต่อระหว่างกนัผ่านเครือข่าย VM network ภายใต ้VMware 
Workstation PRO 12 เพื่อท าการทดลองให้บรรลุวตัถุประสงคแ์ละแกไ้ขปัญหา ท่ีก าหนดไวใ้นบท
ท่ี 1 ในส่วนของขั้นตอนการพฒันาและปรับปรุงระบบในหัวข้อน้ีจะแบ่งออกเป็น ขั้นตอนการ
พฒันาและปรับออกเป็น 2 ส่วนตามขอบเขตท่ีก าหนดเอาไวก่้อนหนา้น้ี 
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ขั้นตอนการติดตั้งระบบ Clientless Remote Desktop Gateway (VM เคร่ืองท่ี 1) 

  โดยในขั้นตอนแรกนั้นจะท าการติดตั้ง ระบบปฏิบัติการ Ubuntu Server 14.04  (Trusty 
Tahr) 32 bit  เพื่อเอาไวใ้ช้เป็นระบบปฏิบัติการในการรองรับ ชุดโปรแกรม Apache Guacamole 
0.9.12-incubating กบั โปรแกรม Nginx ท่ีเป็น reverse proxy 

ขั้นตอนการติดตั้งระบบปฏิบติัการ Ubuntu Server 14.04 (Trusty Tahr) LTS 32bit  

 

ภาพท่ี 3.3   การก าหนดรายละเอียด Virtual Hardware ส าหรับระบบปฏิบติัการ Ubuntu Server 
14.04 

 
  จากภาพท่ี 3.3 จะท าการก าหนดรายละเอียด Virtual Hardware   เพื่อใช้ส าหรับการสร้าง 
VM ก่อนติดตั้งระบบปฏิบติัการ Ubuntu Server 14.04 32 bit บนโปรแกรม VMware Workstation  
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ภาพท่ี 3.4   การติดตั้งระบบปฏิบติัการ Ubuntu Server 14.04 (1) 
 

  จากรูปภาพทท่ี  3 .4   เ ป็นการเ ลือกภาษา ท่ีใช้ในการเตรียมพร้อมในการติดตั้ ง 
ระบบปฏิบติัการ Ubuntu Server 14.04   

 

ภาพท่ี 3.5   การติดตั้งระบบปฏิบติัการ Ubuntu Server 14.04 (2) 
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ภาพท่ี 3.6   การติดตั้งระบบปฏิบติัการ Ubuntu Server 14.04 (3) 

 
  ภาพท่ี 3.5 เลือก Install Ubuntu เพื่อเขา้สู่กระบวนการติดตั้ง หลงัจากเลือกภาษาท่ีใชใ้นการ
ติดตั้งเสร็จ โดย หลงัจากนั้นจะมีการตั้งค่าเก่ียวกบั keyboard ให้ตั้งค่าให้เป็นภาษา English ทั้งหมด 
หลังจากนั้นจะเข้าสู่การตั้งค่าช่ือเคร่ืองหรือ host name ตามรูปภาพท่ี 3.6 หลังจากนั้นจะเข้าสู่
กระบวนการตั้ง password ตามล าดบั 
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ภาพท่ี 3.7   การติดตั้งระบบปฏิบติัการ Ubuntu Server 14.04 (4) 

  หลงัจากนั้นจะเป็นการ การเลือกท่ีจะเขา้รหัส home directory เน่ืองจากเป็นเซิฟเวอร์ ท่ี
น าไปใชง้านร่วมกบั ระบบ Cyber RANGE ท าให้จ าเป็นตอ้ง เขา้รหัส เพราะควรค านึงถึงเร่ืองความ
ปลอดภยัเป็นหลกั 

 

ภาพท่ี 3.8   การติดตั้งระบบปฏิบติัการ Ubuntu Server 14.04 (5) 
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  หลังจากนั้ นจะเป็นการค่าเก่ียวกับ การแบ่ง partition เน่ืองจากได้มีการจัดสรรเร่ือง 
hardware ให้กบั VM ในเร่ืองของ storage แค่ลุกเดียวท าให้ไม่เป็นปัญหากบัการติดตั้ง ซ่ึงสามารถ
เลือกไดต้ามปกติ 

 

 

ภาพท่ี 3.9   การติดตั้งระบบปฏิบติัการ Ubuntu Server 14.04 (6) 

 
  หลงัจากนั้นจะเป็นการด าเนินการการตั้งค่า ของกระบวนการในภาพท่ี 3.8 แลว้ระบบจะเร่ิม
กระบวนการโดยจะเร่ิมท าการแตกไฟล์การติดตั้งและน า repositories ต่าง ๆ จองพื้นท่ีใน storage 
ของ VM เม่ือเสร็จส้ินระบบจะท าการ restart แลว้จะขึ้นหน้าจอตามภาพท่ี 3.9 หลงัจากนั้นผูใ้ช้
สามารถเร่ิม login ได้โดยรายละเอียดการ login เพื่อเขา้สู่ระบบนั้น account ในการ login นั้นจะ
อา้งอิงตามท่ีไดก้ าหนดไวต้อนติดตั้งระบบปฏิบติัการเม่ือขั้นตอนก่อนหนา้น้ี หลงัจากนั้นโดยให้ใส่ 
username และ password ตามท่ีไดต้ั้งไวใ้นขั้นตอนการติดตั้ง เม่ือใส่ username และ password เพื่อ 
login เขา้ระบบ ก็สามารถใชง้านไดต้ามปกติ  
หมายเหต:ุ เน่ืองจากตอน login จะlogin เขา้ระบบในสิทธิของ user ท่ีตั้งไวซ่ึ้ง ถา้ผูใ้ชง้านตอ้งการใช้
งานสิทธิ root user ให ้เรียกใช ้command sudo -su  จ าท าการ ยกระดบัสิทธิเป็น root user  
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ข้ันตอนการติดตั้งชุดโปรแกรม Apache Guacamole 0.9.12-incubating 

  หลังจากด าเนินการติดตั้งระบบปฏิบัติการ Ubuntu Server 14.04 LTS 32 bit ในขั้นตอน
ก่อนหน้าน้ีแลว้นั้น ในขั้นตอนการติดตั้ง ชุดโปรแกรม Apache Guacamole 0.9.12-incubating นั้น
จะตอ้งมีการจดัเตรียมโปรแกรมต่าง ๆ รวมถึง library ท่ีจ าเป็นตอ้งใช้ในการติดตั้งชุดโปรแกรม 
Apache Guacamole 0.9.12-incubating หลงัจากนั้นจะท าการ download package ชุดโปรแกรมซ่ึง
ประไปดว้ยสองส่วนดงัน้ี 

1) Apache-Guacamole-Server  
2) Apache-Guacamole-Client 

  และ download package ในส่วนของการ authentication ท่ีใช้ในส่วนของหน้าเวบ็ ในส่วน
ของ Apache-Guacamole-Client  หลงัจากนั้นก้จะจดัเตรียม environment ภายในระบบปฏิบติัการ 
ให้พร้อมส าหรับติดตั้งชุดโปรแกรม พอเสร็จขั้นตอนน้ีก็จะเร่ิมขั้นตอนการติดตั้งชุดโปรแกรม ใน
ส่วนของ Apacha-Guacamole-Server เพื่อลงส้ินส้ินจะเร่ิมท าการ configuration ตวัชุดโปรแกรม ให้
เหมาะสมและสามารถท างานร่วมกบั web server tomcat7 และระบบเครือข่ายได้ หลงัจากนั้นจะ
ด าเนินการติดตั้ง Apache-Guacamole-Client ท่ีมีลกัษณะ web-based ซ่ึงในส่วนของขั้นตอนน้ีนั้น
สามารถ develop เองไดท้ั้งหมดโดยจะกล่าวเพิ่มเติมในหวัขอ้ หมายเหตุในส่วนถดัไป  

หมายเหตุ: ในการติดตั้งชุดโปรแกรม ทั้งหมดนั้นจะเป็นการติดตั้งในรูปแบบของ Unix Command 
และในการติดตั้ ง ชุดโปรแกรม Apache Guacamole 0.9.12-incubating ในส่วนของ Client ท่ีมี
รูปแบบหน้าเว็บไซต์นั้นส่วนน้ี นักพฒันาสามารถ develop หน้าเว็บต์ด้วยตนเองได้ทั้งหมด โดย
สามารถหาขอ้มูลเพิ่มเติมได้ในการพฒันาให้หน้าเว็บขึ้นมาใหม่ให้เช่ือมโยงกับ ส่วน Apache-
Guacamole-Server  
ตารางท่ี 3.3   แสดงรายการโปรแกรมและ รายการ Libraries ต่าง ๆ ท่ีจ าเป็นส าหรับในการลงชุด 
                      โปรแกรม Apache Guacamole 0.9.12-incubating 

รายช่ือ dependencies ท่ีตอ้งติดตั้ง UNIX Command 
รายช่ือ Libraries 
build-essential apt-get install -y build-essential 
libcairo2-dev apt-get install -y libcairo2-dev 
libjpeg-turbo8-dev apt-get install -y libjpeg-turbo8-dev 
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ตารางท่ี 3.3   แสดงรายการโปรแกรมและ รายการ Libraries ต่าง ๆ ท่ีจ าเป็นส าหรับในการลงชุด 
                      โปรแกรม Apache Guacamole 0.9.12-incubating (ต่อ) 
 รายช่ือ dependencies ท่ีตอ้งติดตั้ง UNIX Command 
libossp-uuid-dev apt-get install -y libossp-uuid-dev 
libavcodec-dev apt-get install -y libavcodec-dev 
libavutil-dev apt-get install -y libavutil-dev 
libswscale-dev apt-get install -y libswscale-dev 
libfreerdp-dev apt-get install -y libfreerdp-dev 
libpango1.0-dev apt-get install -y libpango1.0-dev 
libssh2-1-dev apt-get install -y libssh2-1-dev 
libtelnet-dev apt-get install -y libtelnet-dev 
libvncserver-dev apt-get install -y libvncserver-dev 
libpulse-dev apt-get install -y libpulse-dev 
libssl-dev  apt-get install -y libssl-dev 
libvorbis-dev apt-get install -y libvorbis-dev 
libwebp-dev apt-get install -y libwebp-dev 
รายช่ือ Programs 
mysql-server apt-get install -y mysql-server 
mysql-client apt-get install -y mysql-client 
mysql-common apt-get install -y mysql-common 
mysql-utilities apt-get install -y mysql-utilities 
tomcat7 apt-get install -y tomcat7 
freerdp apt-get install -y freerdp 
ghostscript apt-get install -y ghostscript 
jq apt-get install -y jq 
wget apt-get install -y wget 
curl apt-get install -y curl 
dpkg-dev apt-get install -y dpkg-dev 

  จากตารางท่ี 3.3 นั้นแสดงรายละเอียดโปรแกรมและ Libraries ต่าง ๆ ท่ีจ าเป็นในการติดตั้ง 
รวมถึง Unix Command ท่ีเป็นค าสั่งใชใ้นการด าเนินการติดตั้ง โดยจะมีการแบ่งการติดตั้ง ออกเป็น
สองส่วน โดยส่วนแรกคือ ส่วนของ Library ท่ีครอบคลุม Remote Desktop Service เช่น VNC RDP 
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เป็นตน้ และหนา้เวบ็ไซต ์และส่วนท่ีสองคือ ส่วนของ Program ต่าง ๆ ท่ีเก่ียวขอ้งกบัเวบ็ไซต์เช่น 
Tomcat ท่ีเป็น webserver และ MySQL ท่ีเป็นฐานขอ้มูลไวส้ าหรับเก็บขอ้มูลของเวบ็ไซต์  โดยใน
การติดตั้ ง MySQL นั้ นจ าเป็นต้องก าหนด account ในการ login เพื่อท าการ connection ไปยงั 
ฐานขอ้มูล MySQL   
หมายเหต:ุ ในการติดตั้ง dependencies ท่ีจ าเป็นนั้น ไม่จ าเป็นตอ้งติดตั้งทั้งหมดเน่ืองจาก การใชง้าน
ของ Library ต่าง ๆ นั้นจะขึ้นตรงกบัการออกแบบของผูพ้ฒันาเป็นหลกั 

 

ภาพท่ี 3.10   แสดงใหเ้ห็นการติดตั้งโปรแกรมและ Libraries ในก่อนติดตั้งชุดโปรแกรม 

  เม่ือติดตั้ง โปรแกรมและ Libraries ต่าง ๆ ท่ีจ าเป็นในการติดตั้งชุดโปรแกรมเสร็จสิน ใน
ส่วนถดัไปจะเป็นขั้นตอนการติดตั้ง download ชุดโปรแกรม และท าการติดตั้ง  
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ตารางท่ี 3.4  แสดงให้เห็นรายการการ download package ชุดโปรแกรม Apache Guacamole 0.9.12- 
                     incubating เพื่อใชส้ าหรับการติดตั้ง 

รายช่ือ package ท่ีตอ้ง download UNIX Command 
guacamole-client-0.9.12-incubating.tar.gz wget 

http://apache.org/dyn/closer.cgi?action=download
&filename=incubator/guacamole/0.9.12-
incubating/source/guacamole-client-0.9.12-
incubating.tar.gz 

guacamole-server-0.9.12-incubating.tar.gz wget 
http://apache.org/dyn/closer.cgi?action=download
&filename=incubator/guacamole/0.9.12-
incubating/source/guacamole-server-0.9.12-
incubating.tar.gz 

guacamole-0.9.12-incubating.war wget 
http://apache.org/dyn/closer.cgi?action=download
&filename=incubator/guacamole/0.9.12-
incubating/binary/guacamole-0.9.12-
incubating.war 

guacamole-auth-jdbc-0.9.12-incubating.tar.gz wget 
http://apache.org/dyn/closer.cgi?action=download
&filename=incubator/guacamole/0.9.12-
incubating/binary/guacamole-auth-jdbc-0.9.12-
incubating.tar.gz 

mysql-connector-java-5.1.43.tar.gz wget 
https://dev.mysql.com/get/Downloads/Connector-
J/mysql-connector-java-5.1.43.tar.gz 

 
 จากตารางท่ี 3.4  ได้อธิบายรายการการ download ชุดโปรแกรมเพื่อเตรียมพร้อมส าหรับ
กระบวนการติดตั้งซ่ึงมีลกัษณะ zip file โดยรายละเอียด package ต่าง ๆ นั้นจะมีการอธิบายดงัน้ี 
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guacamole-client-0 . 9 . 1 2 - incubating.tar.gz คื อ  package ส าห รับ  ติ ดตั้ ง  ส่ วนของ  Apache-
Guacamole-Client ท่ีเป็นส่วนการรับค่าการตั้งค่าและควบคุมระบบฯ ผา่น web-based โดยในส่วนน้ี
นั้นนักพฒันาสามารถ develop หน้าเว็บด้วยตนเองได้หรือจะเลือกใช้ หน้าเว็บส าเร็จรูปท่ีทาง 
Apache ใหม้าก็ได ้

  guacamole-server-0 .9 .12- incubating.tar.gz คือ  package ส าหรับการติดตั้ ง ส่วนของ 
Apache-Guacamole-Server ท่ีเป็นส่วนของการประมวลผลและการจดัการ Remote Desktop Service 
ต่าง ๆ อาทิ VNC, RDP เป็นตน้โดยควบคุมผ่าน โปรโตคอลส่วนตวัท่ีมีช่ือวา guacamole protocol 
และสั่งการผา่น UNIX Command ท่ีมีช่ือวา่ guacad  

  guacamole-0.9.12-incubating.war คือ package ส าหรับการติดตั้ง หนา้เวบ็ส าเร็จรูปของทาง 
Apache ท่ีถูกจดัเตรียมมาให ้โดยweb application น้ีมีวตัถุประสงคเ์พื่อ ควบคุมและจดัการการตั้งค่า
ต่าง ๆ ผา่น web-based ซ่ึง web application ส าเร็จรูปน้ีมีใหส้ าหรับ กรณีท่ี นกัพฒันา มีความตอ้งการ
ท่ีจะติดตั้ง Apache Guacamole แต่ไม่ตอ้งการท่ีจะพฒันาหนา้เวบ็ส าหรับระบบ 

   guacamole-auth-jdbc-0.9.12-incubating.tar.gz คือ package ส าหรับการติดตั้ง ระบบการ 
authentication รูปแบบหน่ึง ท่ีจ าเป็นตอ้งใชง้านร่วมกบั Apache-Guacamole-Client โดยในส่วนของ 
package นั้ นมีการ authentication ในรูปแบบของ Database authentication โดยผูพ้ ัฒนาสามารถ
เลือกการ authentication   รูปแบบอ่ืน ๆ โดยตัวเลือก  authentication อ่ืนๆ คือ LDAP คือการ 
authentication แบบกระบวนการ LDAP, NoAuth คือการไม่มีการ Authentication ใด ๆ ในระบบ, 
Duo คือการใชก้าร Authentication แบบชุด Key-Pair เป็นตน้ เน่ืองจากขอบเขตของเทคโนโลยท่ีีได้
ปรึกษาร่วมกับพนักงานท่ีบริษัทนั้น ได้มีข้อสรุปว่าจะมีการเลือกใช้ การ authentication แบบ 
Database ดงันั้นจึงเลือกใช ้Package guacamole-auth-jdbc-0.9.12-incubating.tar.gz 

  mysql-connector-java-5.1.43.tar.gz คือ package มีลกัษณะเป็น โปรแกรมท่ีใชส้ าหรับการ
เช่ือมต่อระหว่าง Apache-Guacamole-Client กบัฐานขอ้มูล MySQL โดยจะท าหน้าท่ีติดต่อส่ือสาร
และสร้าง transaction ระหวา่งกนัเพื่อป้องกนัการเกิดปัญหาต่าง ๆ  
หมายเหตุ: หลังจาก download ชุดโปรแกรมต่าง ๆ เสร็จสินนั้น package ท่ีถูก download จะมี
รูปแบบ zip file นามสกุล .tar.gz เป็นหลกั ดงันั้นจ าเป็นตอ้ง แกะไฟลด์ว้ย UNIX Command #tar -
xzf package.tar.gz  
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  หลังจากเสร็จส้ินการ download ก็จะเข้าสุ่กระบวนการการจัดการ environment ภายใน
ระบบปฏิบัติการให้พร้อมส าหรับการติดตั้งชุดโปรแกรม Apache Guacamole 0.9.12-incubating 
โดยจะมีค าสั่ง UNIX Command ตามตารางท่ี 3.5 

ตารางท่ี 3.5   แสดงรายการการเตรียมความพร้อมของ environment ส าหรับการติดตั้ง Apache  
                      Guacamole 0.9.12-incubating ภายในระบบปฏิบติัการ Ubuntu Server 14.04 

UNIX Command ความหมาย 
1) mkdir -p /etc/guacamole/lib สร้างโฟลเดอร์ /etc/guacamole/lib โดยไม่

ขึน้ขอ้ความแจง้เตอืนถา้โฟลเดอรด์งักล่าวมี
อยู่แลว้ 

2) mkdir -p 
/etc/guacamole/extensions 

สร้างโฟลเดอร์ /etc/guacamole/extensions 
โดยไม่ขึน้ขอ้ความแจง้เตอืนถา้โฟลเดอร์
ดงักล่าวมอียู่แลว้ 

  จากตารางท่ี 3.5 แสดงให้เห็นถึงการเตรียมความพร้อมของ environment ส าหรับการติดตั้ง 
Apache Guacamole 0.9.12-incubating ภายในระบบปฏิบัติการ Ubuntu Server 14.04 ซ่ึงจะมีการ
สร้าง โฟลเดอร์ ด้วยค าสั่ง mkdir และ มี option คือ -p โดยหลังจากสร้างโฟลเดอเสร็จส้ินแล้ว
ขั้นตอนถัดไปจะเป็นการ ติดตั้ งชุดโปรแกรมท่ี download จากขั้นตอนก่อนหน้า โดยจะมี
รายละเอียดการขั้นตอนติดตั้งดงัน้ี 

ตารางท่ี 3.6   แสดงรายการค าสั่งขั้นตอนการติดตั้ง ชุดโปรแกรม Apache Guacamole 0.9.12- 
                      incubating  

UNIX Command ความหมาย 
(optional) cd guacamole-server-0.9.12-
incubating 

เขา้ไปยงั folder guacamole-server-0.9.12-
incubating  

1) ./configure --with-init-dir=/etc/init.d การเตรียมความพร้อมการตั้งค่าในพารามิเตอร์ 
ini.d 

2) make compile package ท่ีเป็นภาษา JAVA  
3) make install การติดตั้ง package ท่ีเป็นภาษา JAVA 
4) systemctl enable guacd สั่งการให ้repository guacd ท างานแบบ 

startup  
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  จากตารางท่ี 3.6 แสดงให้เห็นถึงขั้นตอนการติดตั้งชุดโปรแกรม โดยในส่วนของ optional 
นั้ นคือ กรณีท่ี root ไม่ได้อยู่ใน โฟลเดอร์ของตัวชุดโปรแกรม โดยถ้าอยู่ในโฟลเดอร์ถึงชุด
โปรแกรมอยูแ่ลว้ ก็สามารถด าเนินการขั้นตอนการติดตั้งไดต้ามปกติ  
หมายเหตุ: ในขั้นตอนการติดตั้ง ของตารางท่ี 3.6 นั้น ในส่วนของการ ติดตั้ง ห้ามมีกระบวนการใด
ใดในการ ประมวลผล package แสดงการเกิด error เด็ดขาด ถา้กรณีท่ีเกิดการ error ในกระบวนการ
ใด ควรตรวจสอบ file ชุดโปรแกรมเบ้ืองตน้ เช่น เร่ืองของความสมบุรณ์ของไฟล ์เป็นตน้  

  หลังจากติดตั้ง ชุดโปรแกรม Apache Guacamole 0.9.12-incubating เสร็จส้ินแล้วนั้นใน
กระบวนการถัดไปคือการจัดเตรียม web application ส าหรับ Apache-Guacamole-Client โดยมี
ขั้นตอนการเตรียมการดงัน้ี 

ตารางท่ี 3.7   แสดงถึงการจดัเตรียม web application ส าหรับส่วนประกอบ Apache-Guacamole- 
                      Client  

UNIX Command ความหมาย 
1) mv guacamole-0.9.12-incubating.war 

/etc/guacamole/guacamole.war 
น าไฟล ์guacamole-0.9.12-incubating.war 
ยา้ยไปใน directory /etc/guacamole/ โดย
เปล่ียนช่ือใหม่เป็นช่ือวา่ guacamole.war 

2) ln -s /etc/guacamole/guacamole.war 

/var/lib/tomcat7/webapps/ 

สร้างลิ้งคแ์บบ symbolic ระหวา่ง 
/etc/guacamole/guacamole.war กบั 
/var/lib/tomcat7/webapps/  

3) ln -s /usr/local/lib/freerdp/guac*.so 
/usr/lib/dpkg-architecture -
qDEB_BUILD_GNU_TYPE/freerdp/ 

สร้างลิ้งคแ์บบ symbolic ระหวา่ง s 
/usr/local/lib/freerdp/guac*.so กบั so 
/usr/lib/dpkg- architecture -
qDEB_BUILD_GNU_TYPE/freerdp/ 

4) cp mysql-connector-java-5.1.43/mysql-

connector-java-5.1.43-bin.jar 
/etc/guacamole/lib/ 

คดัลอกไฟล ์cp mysql-connector-java-
5.1.43/mysql-connector-java-5.1.43-bin.jar 
ไปยงั directory /etc/guacamole/lib/ 

5) cp guacamole-auth-jdbc-0.9.12-
incubating/mysql/guacamole-auth-jdbc-
mysql-0.9.12-incubating.jar 
/etc/guacamole/extensions/ 

คดัลอกไฟล ์guacamole-auth-jdbc-0.9.12-
incubating/mysql/guacamole-auth-jdbc-
mysql-0.9.12-incubating.jar ไปยงั directory 
/etc/guacamole/extensions/ 
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  จากตารางท่ี 3.7 แสดงให้ถึงขั้นตอนการการจดัเตรียม web application โดยจะมีการอธิบาย
โดยอา้งอิงตามหัวขอ้ของตาราง คือ ในหัวขอ้แรกนั้น คือการน าเว็บส าเร็จรุปของทาง Apache ท่ีมี
นามสกุล .war ยา้ยไปส่วนของการประมวลผลของระบบ Apache Guacamole เพื่อให้เช่ือมต่อกับ
ส่วนของการประมวลผล หลงัจากนั้นในหัวขอ้ท่ี 2 และ 3 นั้นคือการเช่ือมลิ้งระหว่าง directory เพื่อ
เช่ือมต่อท าใหส้ามารถโยกยา้ยการท างานไฟลร์ะหวา่งกนัได ้และในขอ้ท่ี 4 จะเป็นการน าโปรแกรม  
connector ท่ีมีนามสกุล .jar ของ MySQL มาใช้ร่วมกบั web application โดยน าไปวางในโฟลเดอ 
lib ของชุดโปรแกรม guacamole และในขั้นตอนท่ี 5 นั้นคือการน า package authentication แบบ 
database ท่ีมีนามสกุล .jar โดยไดก้ าหนดไวใ้นหัวขอ้ ก่อนหนา้น าไปเช่ือมต่อกบัระบบ guacamole 
โดยเป็นน าไปวางในโฟลเดอ extension  

  กระบวนการถดัไปจะเป็นการก าหนด ช่ือฐานขอ้มูลส าหรับประมวลผลของระบบ และน า 
schema ต่าง ๆ จากไฟล ์guacamole-auth-jdbc-0.9.12-incubating ท าการ import เขา้ไปยงัฐานขอ้มูล 
เพื่อก าหนดให้ฐานขอ้มูลพร้อมใช้งานในส่วนของการ database authentication ท่ีก าหนดมาในวิธี
ก่อนหนา้น้ี โดยขั้นตอนการสร้างฐานขอ้มูลนั้นมีตามตารางท่ี 3.8 

ตารางท่ี 3.8   แสดงรายละเอียดการก าหนดฐานขอ้มูลและ import schema ต่าง ๆ ส าหรับการ  
                      authentication ดว้ย database ร่วมกบั Apache Guacamole 0.9.12-incubating 

SQL Command ความหมาย 
1) create database guacamole_db; สร้างฐานขอ้มูลท่ีช่ือวา่ guacamole_db 
2) create user 

'guacamole_user'@'localhost' 
identified by "P@ssw0rd"; 

สร้างผุใ้ชง้านท่ีมีช่ือวา่ guacamole_user 
โดยอา้งอิงร่วมกบั localhost โดยมี
รหสัผา่นคือ  P@ssw0rd 

3) GRANT 
SELECT,INSERT,UPDATE,DELETE 
ON guacamole_db.* TO 
'guacamole_user'@'localhost'; 

ใหสิ้ทธิ การควบคุม SELECT INSERT 
UPDATE DELETE กบัผูใ้ชง้านช่ือ 
guacamole_user ในฐานขอ้มูล 
guacamole_db  

4) flush privileges; Compile สิทธิ 

5) cat guacamole-auth-jdbc-0.9.12-
incubating/mysql/schema/*.sql | 
mysql -u root -p$mysqlrootpassword 
guacamole_db 

น าค่า schema ทั้งหมด ใส่ใน ฐานขอ้มูล 
guacamole_db  
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  จากตารางท่ี 3.8 นั้นคือการใช ้SQL Command ในการสั่งการ ฐานขอ้มูลส าหรับการเตีรยม
ความพร้อมฐานขอ้มูล MySQL ให้ท างานร่วมกบั Apache Guacamole 0.9.12-incubating โดยสร้าง 
user เฉพาะส าหรับการจดัการฐานขอ้มูล  
หมายเหตุ: ก่อนจะเร่ิมกระบวนการน้ีจะเป็นตอ้ง มีการสร้าง database ท่ีช่ือว่า guacamole_db มา
เรียบร้อยก่อนหนา้น้ีแลว้  

  กระบวนการถดัไปจะเป็นขั้นตอนการ configure ระบบ Apache Guacamole ในเร่ืองของ 
ระบบเครือข่าย และระบบ การ authentication แบบ database โดยมีขั้นตอนการ configure ดงัน้ี 

ตารางท่ี 3.9   แสดงรายการการ configure ระบบของ directory /etc/guacamole/ 
                      guacamole.properties 

UNIX Command ความหมาย 
echo "mysql-hostname: localhost" >> 
/etc/guacamole/guacamole.properties 

น าขอ้มูล mysql-hostname: localhost เขยีน
ลง /etc/guacamole/guacamole.properties 

echo "mysql-port: 3306" >> 
/etc/guacamole/guacamole.properties 

น าขอ้มูล mysql-port: 3306 เขยีนลง 
/etc/guacamole/guacamole.properties 

echo "mysql-database: guacamole_db" 
>> /etc/guacamole/guacamole.properties 

น าขอ้มูล mysql-database: guacamole_db 
เขียนลง 
/etc/guacamole/guacamole.properties 

echo "mysql-username: guacamole_user" 
>> /etc/guacamole/guacamole.properties 

น าขอ้มูล mysql-username: 
guacamole_user เขยีนลง 
/etc/guacamole/guacamole.properties 

echo "mysql-password: P@ssw0rd" >> 
/etc/guacamole/guacamole.properties 

น าขอ้มูล mysql-password: P@ssw0rd 
เขยีนลง 
/etc/guacamole/guacamole.properties 

  จากตารางท่ี 3.9 ไดมี้การอธิบายเก่ียวกับการตั้งค่าของระบบ Apache Guacamole โดยจะ
เป็นการตั้งค่าให้ระบบสามารถเช่ือมต่อกับฐานข้อมูล MySQL ในส่วนของการ Authentication 
ตามท่ีก าหนดไวใ้นขั้นตอนก่อนหนา้น้ี 
หมายเหตุ: ในการตั้งค่าระบบจากตารางท่ี 3.9 นั้น ขอ้มูลการตั้งค่าท่ีเก่ียวกบัฐานขอ้มูลจ าเป็นตอ้ง
เป็นขอ้มูลเดียวกบัการสร้างฐานขอ้มูลในตารางท่ี 3.8 เท่านั้น 
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  หลงัจากนั้นจะท าการ start และ restart service ทั้งหมดท่ีเก่ียวขอ้ง ตามค าสั่งท่ีก าหนดใน
ตารางท่ี 3.10 เพื่อใหร้ะบบพร้อมใชง้าน 

ตารางท่ี 3.10   แสดงค าสั่งการ restart service ทั้งหมดท่ีใชใ้นระบบ Apache Guacamole 0.9.12- 
                        incubating 

UNIX Command ความหมาย 
service mysql restart  เร่ิมท าการท างานของ service mysql ใหม่ 
service tomcat7 restart เร่ิมการท างานของ service tomcat7 ใหม่ 
Service guacd restart เร่ิมการท างานของ service apache guacamole 

ใหม่ 

  จากตารางท่ี 3.10 นั้นไดร้ะบุการการใชค้  าสั่ง เร่ิมตน้การท างานของ บริการท่ีเก่ียวขอ้งกบั
ระบบใหม่อีกคร้ัง เม่ือด าเนินการขั้นตอนเหล่าน้ีสมบูรณ์ ระบบจะสามารถใชง้านไดต้ามปกติ โดย
สามารถเขา้ใช้งานผ่าน browser โดยการระบุ domain name ท่ีตั้งไวส้ าหรับ website ในส่วนของ 
Apacje guacamole-Client  
หมายเหตุ: ถา้เกิดกรณีท่ีไม่ไดมี้การก าหนด domain name เอาไวส้ามารถเขา้ถึงหน้าเว็บไดผ้่าน IP 
address ของระบบปฏิบติัการ  

 

ภาพท่ี 3.11   การแสดรายละเอียด network adapter ของ VM เคร่ืองท่ี 1 
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  ในส่วนของการเข้าส่วนของ web application ของระบบ Apache Guacamole 0.9.12-
incubating นั้นเน่ืองจาก ไม่ไดมี้การก าหนด domain name เอาไวส้ าหรับการเขา้ ดงันั้นการเขา้ถึงจะ
มีการเขา้ผา่น IP address ตามรูปภาพท่ี 3.11  นั้น IP address ของ VM เคร่ือง ท่ี1 คือ 192.168.153.138  

  หลังจากนั้นจะทดสอบเข้าหน้าเว็บ ด้วย URL http://192.168.153.138:8080/guacamole/ 
โดยผลพธ์นั้นจะแสดงตามภาพท่ี 3.12 ท่ีแสดงถึง หน้าเว็บ ท่ีมี function login เพื่อเข้าสู่บบใน
สถานฃะ admin เพื่อท่ีจะท าการ configuration ระบบ Apache Guacamole ต่อไป 

 

ภาพท่ี 3.12   แสดงการเขา้ระบบ Apache Guacamole 0.9.12-incubatin ผา่น Firefox browser 

หมายเหต:ุ ในการ Login เขา้ระบบ ของ Apache Guacamole นั้น โดยมี account default คือ username 
คือ guacadmin และ password คือ guacadmin 
 
ขั้นตอนการติดตั้งโปรแกรมชนิด Reverse Proxy  

  ในการติดตั้งโปรแกรมชนิด Reverse Proxy นั้นจากขอบเขตปัญหาท่ีได้กล่าวไวใ้นส่วน
ของการออกแบบ ได้ขอ้สรุปว่ามีการเลือกใช้โปรแกรมประเภท Reverse Proxy ท่ีมีช่ือว่า Nginx 
โดยในหัวขอ้น้ีจะกล่าวถึงการวิธีการติดตั้งโปรแกรม Nginx บนระบบปฏิบติัการ Ubuntu Server 
14.04 LTS 32 bit  และวิธีการ performance tuning หลงัการติดตั้งให้เหมาะสมกับ environment ท่ี
น าไปใชใ้หเ้หมาะท่ีสุด 

  โดยมีขั้นตอนการติดตั้ง reverse proxy ท่ีช่ือวา่ Nginx ดงัน้ี 
  Download Repository ผ่าน UNIX Command ตามตารางท่ี 3.11 โดยจะแสดงให้ เ ห็น
กระบวนการการติดตั้งดว้ย Command บนระบบปฏิบติัการ Ubuntu Server 14.04  

http://192.168.153.138:8080/guacamole/
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ตารางท่ี 3.11 แสดงรายการการติดตั้ง Nginx  

UNIX Command ความหมาย 
apt-get install nginx  ติดตั้งโปรแกรม nginx  
service nginx restart เร่ิมตน้การท างาน service nginx ใหม่อีกคร้ัง 
update-rc.d nginx defaults น า service nginx ใหท้ างาน แบบ startup  

   จากตารางท่ี 3.11 นั้นไดแ้สดงขั้นตอนการติดตั้ง reverse proxy ท่ีมีช่ือวา่ nginx ไปเรียบร้อย
แลว้นะ หลงัจากนั้นจะท าการ configuration เพื่อปรับการตั้งค่าในส่วนของ performance ของ nginx 
เพื่อใหเ้หมาะสมกบั environment มากท่ีสุด โดยจากปัญหาท่ีกล่าวขึ้นในบทท่ี 1 กบั ในส่วนของการ
ออกแบบนั้น คือ การท่ีระบบ Clientless Remote Desktop ไม่สามารถรองรับ traffic ปริมาณมากของ
ผูใ้ช้งานหรือ host ไดเ้กิน 50 คน ดงันั้นจากปัญหาหลงัจากน าโปรแกรม nginx  เขา้มาใช้ท าให้เรา
สามารถ ปรับเปล่ียนและตั้ งค่า ในส่วนของ traffic ของ connection link ได้ โดยในการท า 
performance tuning นั้นมีรายละเอียดการ tuning ดงัน้ี 
หมายเหตุ: การตั้งค่าค่าต่าง ๆ ของการท า performance tuning ของโปรแกรม nginx นั้นจะ เขา้ไป
แกไ้ขจาก directory ดงัน้ี /etc/nginx/nginx.conf 
 
# you must set worker processes based on your CPU cores, nginx does not 
benefit from setting more than that 
worker_processes auto; #some last versions calculate it automatically 
 
# number of file descriptors used for nginx 
# the limit for the maximum FDs on the server is usually set by the OS. 
# if you don't set FD's then OS settings will be used which is by default 
2000 
worker_rlimit_nofile 100000; 
 
# only log critical errors 
error_log /var/log/nginx/error.log crit; 
 
# provides the configuration file context in which the directives that 
affect connection processing are specified. 
events { 
    # determines how much clients will be served per worker 
    # max clients = worker_connections * worker_processes 
    # max clients is also limited by the number of socket connections 
available on the system (~64k) 
    worker_connections 4000; 
    # optmized to serve many clients with each thread, essential for linux 
-- for testing environment 
    use epoll; 
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    # accept as many connections as possible, may flood worker connections 
if set too low -- for testing environment 
    multi_accept on; 
} 
 
# cache informations about FDs, frequently accessed files 
# can boost performance, but you need to test those values 
open_file_cache max=200000 inactive=20s;  
open_file_cache_valid 30s;  
open_file_cache_min_uses 2; 
open_file_cache_errors on; 
 
# to boost I/O on HDD we can disable access logs 
access_log off; 
# copies data between one FD and other from within the kernel 
# faster then read() + write() 
sendfile on; 
# send headers in one peace, its better then sending them one by one  
tcp_nopush on; 
# don't buffer data sent, good for small data bursts in real time 
tcp_nodelay on; 
 
# reduce the data that needs to be sent over network -- for testing 
environment 
gzip on; 
gzip_min_length 10240; 
gzip_proxied expired no-cache no-store private auth; 
gzip_types text/plain text/css text/xml text/javascript application/x-
javascript application/json application/xml; 
gzip_disable msie6; 
 
# allow the server to close connection on non responding client, this will 
free up memory 
reset_timedout_connection on; 
 
# request timed out -- default 60 
client_body_timeout 10; 
 
# if client stop responding, free up memory -- default 60 
send_timeout 2; 
# server will close connection after this time -- default 75 
keepalive_timeout 30; 
 
# number of requests client can make over keep-alive -- for testing 
environment 
keepalive_requests 100000; 

  จากขอ้ความตน้คือรายละเอียดการท า best performance tuning โดยในส่วนของภาพรวม 
ค่าต่าง ๆ ท่ีถูกปรับเปล่ียน ส่วนใหญ่ในการปรับเปล่ียน จะเป็นในเร่ืองของการปรับลด/เพิ่มขนาด 
buffer หลงัจากนั้นจะท าการ testing tuning เพื่อท าการวดัผมของการเปล่ียนค่า configuration ตาม
ตารางท่ี 3.12 
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ตารางท่ี 3.12 แสดงรายการ การท า testing tuning ของโปรแกรม ningx 

UNIX Command ความหมาย 
nginx -s reload เป็นค าสั่งใชใ้นการ save configuration  
service nginx restart เร่ิมตน้บริการ nginx ใหม่อีกคร้ัง 
nginx -t  เป็นค าสั่งใชใ้นการ test configuration 
/etc/init.d/nginx configtest เป็นค าสั่งใชใ้นการ test configuration 

  จากตารางท่ี 3.12 นั้นแสดงให้เห็นการ ท า testing tuning ของโปรแกรม nginx ซ่ึงหลงัจาก
ด าเนินการเสร็จ ถ้าไม่มีการ return ข้อความ error ใด ๆ กลับมา จะสรุปได้ว่า การ tuning เสร็จ
สมบูรณ์ 
 
ขั้นตอนการติดตั้งระบบปฏิบัติการ Kali Linux และบริการ VNC (VM เคร่ืองท่ี 2) 
 
  การติดตั้งระบบปฏิบติัการ Kali Linux 2 นั้นเพื่อเป็นระบบปฏิบติัการเอาไวร้องรับส าหรับ
บริการ Real VNC โดยในล าดบัแรกนั้นจะเป็นการอธิบายขั้นตอนการติดตั้งระบบปฏิบติัการ Kali 
Linux 2 64 bit (Rolling) หลงัจากนั้นจะท าการติดตั้งบริการ RealVNC ท่ีมีช่ือวา่ Real VNC Connect 
6.2 เพื่อเป็น VNC server ไวท้ างานร่วมกบัระบบ Clientless Remote Desktop Gateway หรือ Apache 
Guacamole 0.9.12-incubaing เพื่อแกไ้ขปัญหาตามท่ีไดว้างเอาไวใ้นบทท่ี 1  
 
  ขั้นตอนการติดตั้งระบบปฏิบติัการ Kali Linux 2 64 bit (Rolling) น้นในส่วนของขั้นตอน
การติดตั้งนั้นมีขั้นตอนดงัน้ี 

ก าหนด  Virtual Hardware บนโปรแกรม  VMware Workstation เ พื่ อ ใ ว้ใ ช้ ใ นก า ร ติ ดตั้ ง
ระบบปฏิบติัการ Kali Linux 2 ตามภาพท่ี 3.13  
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ภาพท่ี 3.13   แสดงรายละเอียด Virtual Hardware ของระบบปฏิบติัการ Kali Linux 2 

  หลงัจากนั้นในกระบวนการต่อไปนั้น จะเขา้สู่กระบวนการการติดตั้งระบบปฏิบติัการ Kali 
Linux 2 โดยตามภาพท่ี 3.14 นั้น จะเป็นการเลือกหัวขอ้ install เพื่อติดตั้ง เน่ืองจากในการติดตั้ง
ระบบปฏิบติัการ Kali Linux 2 นั้นสามารถด าเนินการ boot แบบ Live คือการท่ีสามารถใชง้าน Kali 
Linux 2 ไดโ้ดยไม่ตอ้งผา่นกระบวนการ install แต่จะมีขอ้จ ากดับางส่วนเช่นกนั 

 

ภาพท่ี 3.14   การติดตั้งระบบปฏิบติัการ Kali Linux 2 (1) 
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  หลงัจากนั้นจะเขา้สู่กระบวนการเลือกภาษาท่ีใชใ้นการติดตั้ง ตามภาพท่ี 3.15 ไดมี้การเลือก
ภาษา English เป็นภาษาในการติดตั้ง 

 

ภาพท่ี 3.15   การติดตั้งระบบปฏิบติัการ Kali Linux 2 (2) 

  หลงัจากนั้นภาพท่ี 3.16 แสดงการตั้งช่ือ hostname ใหก้บัระบบปฏิบติัการซ่ึงจากภาพไดต้ั้ง
ช่ือ hostname มีช่ือวา่ Kali และหลงัจะนั้นจะมีการตั้งค่า password ไวส้ าหรับ ในการ login เขา้ระบบ  

 

ภาพท่ี 3.16  การติดตั้งระบบปฏิบติัการ Kali Linux 2 (3) 
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  หลังจากนั้น ภาพท่ี 3.17 จะเป็นการเลือก disk storage ท่ีใช้ในการจองพื้นท่ีให้ส าหรับ 
repository ของ Kali Linux 2 ซ่ึงจาก การก าหนด Virtual Hardware นั้นได้มีก าหนด disk ลูกเดียว 
ดงันั้นในขั้นตอนน้ีก็สามารถเลือกแบบ standard guide เพื่อใหง้่ายต่อการติดตั้งได ้ 
หมายเหต:ุ ในการติดตั้งสามารถแบ่ง partition ไดใ้นส่วนกระบวนการน้ี   

 

ภาพท่ี 3.17   การติดตั้งระบบปฏิบติัการ Kali Linux 2 (4) 

  หลงัจากนั้นเม่ือตอบตกลงไปกระบวนการติดตั้งจะด าเนินการติดตั้ง จะใช้เวลาจ านวนนึ
งตามภาพท่ี 3.18 หลงัจากนั้นระบบจะท าการ restart หลงัจากการติดตั้งเสร็จสมบูรณ์ตามภาพท่ี 3.20 

 

ภาพท่ี 3.18   การติดตั้งระบบปฏิบติัการ Kali Linux 2 (5) 
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ภาพท่ี 3.19   หนา้ Login หลงัจากการ restart บนระบบปฏิบติัการ Kali Linux 

  จากภาพท่ี 3.19  เม่ือท าการ login ดว้ย root user และ password ตามท่ีก าหนดไวใ้นขั้นตอน
การติดตั้งจะสามารถเขา้สู่ desktop ตามภาพท่ี 3.20  

 

ภาพท่ี 3.20   หนา้จอ desktop ของระบบปฏิบติัการ Kali Linux 2 

  เม่ือด าเนินการติดตั้งจนถึงขั้นตอนตามภาพท่ี 3.20 จะสามารถใช้งานระบบปฏิบตัการได้
อยา่งปกติ จึงสรุปไดว้า่การติดตั้งระบบปฏิบติัการ Kali Linux 2 64 bit เสร็จสมบูรณ์ 
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  หลังจากนั้ นจะอธิบายขั้ นตอนการ ติดตั้ ง โปรแกรม  Real VNC Connect 6.2 บน 
ระบบปฏิบติัการ Kali Linux 2 64bit โดยมีรายละเอียดดงัน้ี 

  ในการติดตั้ง RealVNC นั้น จะตอ้งมีการติดตั้ง VNC Server ซ่ึงมีโปรแกรมในการติดตั้งช่ือ
วา่ Real VNC Connect 6.2 โดยสามารถติดตั้งไดจ้ากเวบ็ไซต ์official [15] ตามภาพท่ี 3.21 ซ่ึงในการ 
download เพื่อท่ีจะติดตั้งนั้น ตามภาพ ไดเ้ลือกประเภทการ download บนระบบปฏิบติัการ Linux 
และเลือก package การติดตั้งแบบนามสกุล deb เพื่อง่ายต่อการติดตั้งตามภาพท่ี 3.20  

 

ภาพท่ี 3.21   หนา้เวบ็ download Real VNC Connect 6.2 

หลงัจากนั้นเม่ือผา่นกระบวนการ download package Real VNC Connect 6.2.deb เสร็จส้ิน 
ต่อไปจะเป็นกระบวนการติดตั้งดว้ย UNIX Command คือ dpkg -i และตามดว้ยช่ือ package 
เช่น dpkg -i VNC-Server-6.2.8-Linux-64bit.deb ตามภาพท่ี 3.22 
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ภาพท่ี 3.22   การติดตั้ง Real VNC Connect 6.2 ผา่น Command Line 
 
หมายเหตุ: ถา้ระบบปฏิบติัการได้ติดตั้ง VNC ของผูใ้ห้บริการอ่ืน ๆ เช่น TightVNC เอาไวก่้อน
ล่วงหน้า เม่ือติดตั้ง Real VNC Connect 6.2 นั้นจะเกิดปัญหาเน่ืองจากตวัโปรแกรมจะไม่ยอมให้ 
install package เน่ืองจาก repository ซ ้า ดงันั้นจ าเป็นตอ้งถอนการติดตั้ง VNC ของผูใ้หบ้ริการอ่ืน ๆ 
ก่อน  

  หลงัจากติดตั้งเรียบร้อยสามารถเรียกใชง้านโปรแกรมผ่าน UNIX Command คือ vnc-x11-
serviced หลังจากนั้ นจะท าการฝังให้โปรแกรมท างานแบบ startup โดยมีรายละเอียด UNIX 
Command คือ sysetmcel enable vncsever -virtuald.service  หลงัจากนั้นโปรแกรมจะแสดงขึ้นมา
ตมภาพท่ี 3.23 
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ภาพท่ี 3.23   หนา้จอโปรแกรม Real VNC Connect 6.2 

 
4)  การทดสอบระบบ (Testing) 

  ในส่วนของการทดสอบนั้นจะมีการทดสอบ 2 ส่วนดงัน้ี 

  ทดสอบภายใน VMware Workstation PRO บนเคร่ืองพิมเวอตร์ของตวัเอง โดยในส่วนน้ี
นั้นจะทดสอบให้แน่ชดัว่า ระบบเสมือนท่ีอา้งอิงตามท่ีด าเนินการปฏิบติันั้น สามารถแกไ้ขปัญหา
ของระบบ Cyber RANG ไดช้ดัเจนเม่ือแน่ชดัพอควร จะเขา้สู้กระบวนการถดัไป  ทดสอบภายใน
ระบบ Cyber RANGE บนเคร่ืองเซิร์ฟเวอร์ของบริษทั โดยในส่วนน้ีจะทดสอบให้สามารถใชง้าน
จริงได้ ร่วมกับระบบ Cyber RANGE บนโปรแกรม VMware ESXi ท่ีเขา้ถึงได้ผ่าน VM vSphere 
ระหว่าง VM เคร่ิองท่ี 1 และ VM เคร่ืองท่ี 2 โดยจะก าหนดสมมุติฐานคือ จะน าระบบ Apache 
Guacamole 0.9.12-incubating ใน VM เคร่ืองท่ี 1 มาเช่ือมต่อ เพื่อ remote ไปยงั ระบบปฏบติัการ 
Kali Linux 2 และท าการเปิดโปรแกรม ดงัน้ี 

1) Browser OWASP Mantra  
2) Wireshark 

  จากหวัขอ้ท่ีกล่าวไปเพื่อทดสอบผลลพัธ์ สามารถเปิดใชง้านไดต้ามปกติท่ีไดว้างแผนเอาไว้
หรือไม่ รวมถึงทดสอบการใชง้านจนผา่นการประเมินจนเสร็จสมบูรณ์ 
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5)  ปรับปรุงรักษาและประเมินผล (Maintenance) 

  ในส่วนหวัขอ้น้ีไดมี้การปรับปรุงรักษาและประเมินผล ในการ CI workshop คร้ังท่ี 2 โดยมี
ผูเ้ข้าร่วมงานทั้ งหมด 50 คน ท่ีใช้ระบบ Cyber RANGE เวอชั่นหลังจาก ปรับปรุงเร่ืองระบบ 
Clientless Remote Desktop Gateway และ VNC  
 
 



  
 

บทที่ 4 
สรุปผลการด าเนินงาน การวิเคราะห์และสรุปผลต่าง ๆ  

 
องค์ประกอบของบทท่ี 4 มีดังนี ้
4.1 ขั้นตอนและผลการด าเนินงาน 

4.1.1 ผลของการด าเนินโครงงาน 
4.1.1.1 ระบบ Clientless Remote Desktop Gateway (VM เครื่องท่ี 1)  
4.1.1.2 ระบบปฏิบัติการ Kali Linux 2 (VM เครื่องท่ี 2) 

4.2 วิเคราะห์ผลของการท าโครงงานวจิารณข์้อมูลโดยเปรียบเทียบผลที่ได้รับกับวตัถุประสงค์และ
จุดมุ่งหมายการปฏิบัติ 

 

4.1 ขั้นตอนและผลการด าเนินงาน 

จากการปฏิบัติงานตลอดระยะเวลา 18 สัปดาห์ สามารถสรุปผลการด าเนินงานได้ดังนี ้  

4.1.1 ผลของการด าเนินโครงงาน 

 รายละเอียดผลการด าเนินงานโครงงานนั้นสามารถจ าแนกได้เป็น 4 ส่วน โดยอ้างอิง
ปัญหา 4 หัวข้อ ในบทที่ 1 ได้ดังนี ้

4.1.1.1 ระบบ Clientless Remote Desktop Gateway (VM เคร่ืองที่ 1)  

 ในส่วนของปัญหาของระบบ Clientless Remote Desktop Gateway จากปัญหาในบทท่ี 1 
และการออกแบบ ในบทท่ี 3 ได้มีการจ าแนกปัญหาท้ังหมดออกเป็น 2 ปัญหาในส่วนของ ระบบ 
Clientless Remote Desktop Gateway โดยแบ่งเป็นดังนี ้

1) ปัญหาการออกแบบการแก้ไขปัญหาในเรื่อง Access Control ของระบบ Clientless  
       Remote Desktop Gateway ที่ไม่สามารถจัดการ หมวดหมู่และจัดท าระบบ Authority 

  จากปัญหาที่กล่าวไปหลังจากด าเนินงานโครงการได้ปรับปรุงระบบ Clientless Remote 
Desktop Gateway ใหม่เป็นเวอชั่น 0.9.12-incubating ซ่ึงหลังจากด าเนินการนั้น ระบบใหม่ได้มีการ
จัดการ ผู้ใช้งานแบบ User Access Control ทั้ง Mandatory Access Control และ Role-based Access 
Control ส่งผลให้สามารถบริหาร User Management ที่เข้ามาใช้งานในระบบได้อย่างยืดหยุ่นและ
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ควบคุมได้ดีมากขึ้นทั้งในเรื่องความเร็ว ความเชื่อถือ และความปลอดภัย ตามตัวอย่างภาพที่ 4.1 
และ 4.2 และ 4.3 

 

ภาพที่ 4.1   ระบบ Clientless Remote Desktop Gateway ในส่วนของ User Access Control (1) 

 

ภาพที่ 4.2   ระบบ Clientless Remote Desktop Gateway ในส่วนของ User Access Control (2) 
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ภาพที่ 4.3   ระบบ Clientless Remote Desktop Gateway ในส่วนของ User Access Control (3) 

  จากภาพที่ 4.1 4.2 และ 4.3 นั้นแสดงรายละเอียดของการตั้งค่า User Access Control ใน
ระบบ Clientless Remote Desktop Gateway โดยจะมี function ต่าง ๆที่ใช้ในการ จัดการ user เช่น 
การก าจัดสิทธิของ function Permissions ที่สามารถก าหนดสิทธิในการด าเนินงานปฏิบัติ ต่อ 
function ต่าง ๆ และไปส่วนของ function Account Restrict ที่สามารถก าหนด ระยะเวลา ของ 
account นั้น ๆ ได้ เพื่อป้องกันปัญหา account ที่ไม่จ าเป็น  

  
2) การออกแบบแก้ไขปัญหาในเรื่องการ limited convergent ของการใช้งานระบบ Cyber  
     RANGE ผ่านระบบ Clientless Remote Desktop Gateway  

จากปัญหาที่กล่าวไปนั้นหลักจากด าเนินงานได้ท าการตดิตั้งระบบ Reverse Proxy ที่มี
ชื่อว่า Nginx บน VM เครื่องที่ 1 ระบบปฏิบัติการ Ubuntu Server 14.04 LTS 32 bit หลังจาก
นั้นก็ได้ท าการ performance tuning โดยอ้างอิง environment ของระบบ Cyber RANGE เป็น
หลัก และ policy ของบริษัทเพื่อเสริมสร้างความปลอดภัยให้กับ ระบบมากย่ิงข้ึน ซึ่งผลการ
ด าเนินงานนั้น ส่งผลให้ ระบบ Cyber RANGE สามารถรองรับผู้เล่นที่มีจ านวนมากข้ึนมาใช้งาน
ระบบพร้อมกัน โดยไม่มผีลกระทบต่อความเร็วในการใชง้าน ท าให้สามารถแก้ไขปัญหาได้  
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  3)   การออกแบบการแก้ไขปัญหาการ develop recorder function ของระบบ Clientless   
                    Remote Desktop Gateway  

  จากปัญหาท่ีกล่าวนั้นหลังการด าเนินงานการปรับปรุงและพัฒนาระบบ Clientless Remote 
Desktop Gateway 0.9.12-incubating ส่งผลให้มี function VDO recorder ส าหรับ VNC และ RDP 
ตามภาพที่ 4.4 และ 4.5 เมื่อด าเนินงานใช้งานจะได้รับ raw file ซ่ึงสามารถน าไป encode เพิ่มเติมได้ 
ส่งผลให้เป็น function ดังกล่าวเป็นประโยชน์มากต่อการพัฒนาต่อไปในอนาคต   

 

ภาพที่ 4.4   รายละเอียด function การ record video ของระบบ 

 4.1.1.2 ระบบปฏิบตัิการ Kali Linux 2 (VM เคร่ืองที่ 2) 

 จากปัญหาในส่วนของ ระบบปฏิบัติการ Kali Linux 2 จากปัญหาที่กล่าวถึงในบทที่ 1 นั้น
ปัญหาของ ระบบปฏิบัติการ Kali Linux 2 ใน ระบบ Cyber RANGE ได้เกิดปัญหาดังนี้ 

1)  การออกแบบแนวทางการแก้ไขปัญหาของโปรแกรมไม่สามารถแสดงผลได้ถูกต้อง 
    ขณะใช้งาน remote ไปยัง ระบบปฏิบัติการ Kali Linux 
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 จากปัญหาท่ีกล่าวไปนั้นหลังจากการด าเนนิงาน ได้มกีารเปล่ียนบริการ VNC โดยเดิมทีใ่ช้ 
Tight VNC ที่มี Desktop Environment ที่ช่ือว่า XFCE นั้นได้มาใช ้Real VNC แทนซ่ึงผลลัพธ์
หลังจากการใช้ Real VNC นั้น พบว่า สามารถเปิด OWASP Mantra Browser และ Wireshark ได้
ขณะ remote ภายในรบบ Cyber RANGE ตามรูปภาพท่ี 4.5 และ 4.6 

 

ภาพที่ 4.5    หน้าจอขณะใช้งาน OWASP Mantra Browser ผ่านApache Guacamole ที่ remote เข้า
ไปยัง Kali Linux 2 
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ภาพที่ 4.6   หน้าจอขณะใช้งาน Wireshark ผ่านApache Guacamole ที่ remote เข้าไปยัง Kali Linux 
2 

 ส่วนการวัดผลในการเลือกผู้บริการ Real VNC มาใช้งานนั้นได้มีการก าหนดขอบเขตโดย 
ได้มีการทดลองน าบริการ VNC ของแต่ละผู้บริการมาท าการทดสอบร่วมกับระบบ Cyber RANGE 
โดยมีละเอียดตารางตามตารางที่ 4.1ที่แสดงขอบเขตของผู้ให้บริการ VNC ที่เลือกมาใช้งานเพื่อท า
การทดสอบประสิทธิภาพ 

ตารางที่ 4.1   แสดงรายชื่อบริการต่าง ๆ ของ VNC ที่ใช้ในการทดสอบ     

ล าดับ ช่ือบริการ ผลการทดสอบ 

1 UltraVNC ไม่สามารถใช้งานร่วมกับได้เนื่องจากปัญหา performance 

2 Tiger VNC ไม่สามารถใช้งานร่วมกันได้เนื่องจากปญัหา maintenance   

3 X11VNC ไม่สามารถใช้งานร่วมกันเนื่องจากปัญหาของ service  

4 Vino ไม่สามารถใช้งานร่วมกันเนื่องจากปัญหาของ service 

5 Real VNC สามารถท างานร่วมกนัได ้
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ตารางที่ 4.1   แสดงรายชื่อของบรกิารต่าง ๆ ของ VNC ทีใช้ในการทดสอบร่วมกับระบบ (ต่อ) 

ล าดับ ช่ือบริการ ผลการทดสอบ 

6 NoMachine สามารถท างานร่วมกนัได้แต่ redundancy ล าบาก 

 จากตารางท่ี 4.1 แบบว่า หมายเลข 5 และ 6 ที่สามารถใช้งานร่วมกับระบบ Cyber RANGE 
ได้ดีที่สุดแต่เนื่องจากหมายเลข 6 นั้น ไม่รองรับกับ Apache Guacamole 0.9.12-incubating  เพราะมี
การใช้ protocol ส่วนตัวที่ไม่ได้มการใช้งาน โปรโตคอล VNC ทั่วไปท าให้ หมายเลข 5 คือ Real 
VNC เป็นตัวเลือกที่ดีที่สุด 

 

4.2 วิเคราะห์และวิจารณ์ข้อมูลโดยเปรียบเทียบผลทีไ่ด้รับกับวัตถุประสงค์และ      
จุดมุ่งหมายในการปฏิบัติงานหรือการจัดท าโครงงาน 

 ในส่วนนี้จะขอวิจารณ์ข้อมูลเฉพาะในในส่วนของโครงงานเท่านั้น เนื่องจากมีการก าหนด
วัตถุประสงค์และจุดมุ่งหมายของการปฏิบัติงานที่ชัดเจน  โดยการพัฒนาและปรับปรุงระบบ 
Clientless Remote Desktop Gateway และ VNC ส าหรับระบบ Cyber RANGE โดยมีการเพิ่ม
คุณสมบัติดังต่อไปนี้ 

1) เพื่อให้การ remote ไปยังระบบปฏิบัติการ Kali Linux 2 สามารถเปิด Mantra browser 
ได้อย่างสมบูรณ ์

2) เพื่อให้การremoteไปยังระบบปฏิบัติการ Kali Linux 2 สามารถเปิด  โปรแกรม 
Wireshark ได้อย่างสมบูรณ์ 

3) เพื่อให้การremoteไปยังระบบปฏิบัติการ Kali Linux 2 มีความเร็วมากขึ้น 
4) เพื่อให้ระบบ Clientless Remote Desktop สามารถวัดผลได้จาก Remote Desktop 

Service  
โดยมีผลลัพธ์ดังนี้ 

1) สามารถเปิดโปรแกรม OWASP Mantra Browser และใช้งานได้อย่างปกต ิremote 
2) สามารถเปิดโปรแกรม Wireshark และใช้งานได้อย่างปกตขิณะ remote 
3) มีการน า nginx มาใช้ท าให้สามารถใชก้ระบวนการ load balance และ เพิ่ม/ลด traffic 

ท าให้จัดการได้ง่ายขึ้นท าให้มีการ remote แล้วมีความเร็วเพิ่มขึ้น 
4) มีfunction Screen Recorder ท าให้สามารถอัด video บน service VNC ได ้



 
 

บทที ่5 
บทสรุปและข้อเสนอแนะ 

 
5.1 สรุปผลการด าเนินงาน 

 จากการด าเนินงานทั้งหมดใช้ระยะเวลาทั้งหมด 18 สัปดาห์ในการพฒันาและปรับปรุง
ระบบ Clientless Remote Desktop Gateway และ VNC ส าหรับระบบ Cyber RANGE ในการติดตั้ง
ทั้งหมดนั้นจะติดตั้งอยู่ในรูปแบบ VMs ซ่ึงจะแบ่งแยกออกเป็นทั้งหมด 2 ส่วน VM ใน VM ส่วน
แรกนั้นจะเป็น VM ของระบบปฏิบติัการ Ubuntu 14.04 ท่ีจะติดตั้งส่วนต่าง ๆ ทั้งหมดสองส่วน 
ส่วนแรกนั้นคือ Reverse Proxy ท่ีมีช่ือว่า Nginx และส่วนท่ีสองระบบ Clientless Remote Desktop 
Gateway ท่ีมีช่ือวา่ Apache Guacamole ซ่ึงองคป์ระกอบของ Apache Guacamole จะถูกแบ่งออกเป็น
สองส่วน ส่วนแรกนั้นคือส่วน Guacamole-Server ท่ีใช้ควบคุมและประมวลผล Remote Desktop 
Service ต่าง ๆ และส่วนท่ีสองคือส่วน Guacamole-Client ท่ีเป็นรูปแบบ web-based ถูกประมวลผล
โดย Tomcat 8 ผ่านภาษา JAVA และเก็บขอ้มูลดว้ย MySQL ส่วนน้ีจะใชส้ าหรับควบคุมการตั้งค่า
ต่าง ๆ ของ Guacamole-Server  หลงัจากนั้นก้จะท าการติดตั้งส่วนของ Nginxเพื่อใช้งานร่วมกับ 
VNC service ในส่วน VM ท่ีสองนั้นจะเป็น VM ของ ระบบปฏิบติัการ Kali Linux 2 โดยจะติดตั้ง 
RealVNC Service ลงบนระบบปฏิบติัการ Kali Linux 2 เพื่อเอาไวใ้ชท้ างานควบคู่กบัระบบ Apache 
Guacamole ท่ีติดตั้งไปแลว้ตามท่ีกล่าวไปก่อนหนา้นั้น  

  เม่ือติดตั้งส่วนประกอบต่าง ๆ เสร็จเรียบร้อยแลว้ก็จะท าการ Testing เพื่อเก็บขอ้ผิดพลาด
ใหไ้ดม้ากท่ีสุดเม่ือเจอขอ้ผิดพลาดก็จะท าการแกไ้ขให้เสร็จส้ินเพื่อเขา้สู่กระบวนการต่อไปก็คือการ 
Migration เม่ือส่วน Testing เรียบร้อยแลว้ จะเขา้สู่การ Migration VMs ต่าง ๆ ท่ีผ่านการ Testing 
แล้วโดยจะท าการ Migrate ร่วมกับระบบ Cyber RANGE และหลังจากนั้นจะท าการ Develop 
เพิ่มเติมเพื่อใหก้าร Migration เสร็จส้ินสมบูรณ์พร้อมใชง้านมากท่ีสุด  

 ผลลัพธ์ของการพฒันาและการปรับปรุงในคร้ังน้ีคือ ระบบ Clientless Remote Desktop 
Gateway และ VNC ท่ีไดพ้ฒันาและปรับปรุงไปแลว้นั้นไดแ้กไ้ขขอ้ผิดพลาดและเพิ่มความสามารถ
ใหก้บัระบบ Cyber RANGE ไดต้รงตามจุดมุ่งหมายท่ีก าหนดเอาไว ้
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5.2 แนวทางการแก้ไขปัญหา 

 จากการด าเนินงานระบบ Clientless Remote Desktop Gateway และ VNC ส าหรับระบบ 
Cyber RANGE ไปแลว้นั้นไดพ้บเจอปัญหาต่าง ๆ ดงัน้ี 

1) ปัญหา การประมวลผลของ Nginx ใน VM Ubuntu 14.04 
  สาเหตุของปัญหาน้ีมาจากการใช้ค่า Default Configuration ของตวั Nginx ท่ีมีมา
ให ้แลว้น ามาท างานร่วมกบั Apache Guacamole ท่ีใช ้RealVNC จะเกิดปัญหาในเร่ืองของ ความเร็ว
ในการแสดงผลท าใหใ้ชง้านล าบาก แนวทางการแกไ้ขปัญหาเบ้ืองตน้คือ การ Configuration ในดา้น 
Performance Tuning ของ Nginx จะท าให้การแสดงผลผ่าน  Apache Guacamole ด้วย VNC มี
ลกัษณะรวดเร็วและราบร่ืนมากขึ้นกวา่เดิม ท าใหใ้ชง้านไดส้ะดวกขึ้น 

2) ปัญหา  Misconfiguration ในการ  Access เข้า ถึ ง สิท ธิ  Admin ในส่วนของการ 
Configuration ใน RealVNC บน Kali Linux 2 ผา่น Apache Guacamole 

  สาเหตุของปัญหาน้ีมาจากการไม่ได้ Configuration RealVNC บน Kali Linux 2 
ตาม Policy ท่ีก าหนดไว้ ใน Environment ท่ีเหมาสมเช่นการใช้ค่า  Default Configuration ของ 
RealVNC ส่งผลให้เม่ือน าไปใชง้าน ผูใ้ชง้านท่ี Access ท่ีเขา้ถึง Kali Linux ไดน้ั้นสามารถได้สิทธิ 
Configuration ของ RealVNC ซ่ึงการกระท าน้ีจะส่งผลกระทบท่ีรุนแรงจนท าให้ระบบ Cyber 
RANGE เกิดปัญหาไดใ้นภายหลงั แนวทางแกไ้ขปัญหาคือ Configuration ในส่วนของ User Access 
Control ใหเ้หมาะสมตาม Policy ของ Environment นั้น ๆ  
 

5.3 ข้อเสนอแนะจากการด าเนินงาน 

 จากการด าเนินงานท่ีผา่นมาการ configuration ในส่วนต่าง ๆ ไม่วา่ในส่วนของ Nginx หรือ
ระบบ Apache Guacamole หรือ ในส่วนของ RealVNC บน Kali Linux 2 ส าหรับการน าไปใช้งาน
จริงนั้นควรมีการออกแบบในส่วนของ Infrastructure Design ให้ชดัเชน เน่ืองจากถา้ไม่เป็นเช่นนั้น 
ตวัระบบในส่วนของการส่งค่าและการรับค่ารวมถึงการประมวลผลอาจจะไม่สามารถแสดงผลได้
ตรงตามความตอ้งการของผูพ้ฒันาไดอ้นัเน่ืองมาจาก Environment ท่ีไม่เหมาะสม รวมถึงควรมีการ
ก าหนด Production Policy ให้รัดกุมก่อนท าการ configuration ระบบ ถ้ามิเช่นนั้นในการใช้งาน 
ผูใ้ชง้านระบบอาจเขา้ถึงตวัระบบในสิทธิของ ผูพ้ฒันาได ้ซ่ึงการกระท าดงักล่าวเป็นผลท าให้ระบบ
มีความเส่ียงในเร่ืองของความปลอดภยัเป็นอยา่งมาก
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