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บทสรุป 

 จากการท่ีไดส้หกิจศึกษา ณ ท่ีบริษทั NTT Communications (Thailand) Co., Ltd ไดรั้บ

หมายหมายให้ท าการทดสอบระบบการเช่ือมต่อเส้นทางอินเทอร์เน็ตส ารอง 3G/4G เพื่อทดสอบว่า

เส้นทางการเช่ือมโยงของอินเทอร์เน็ตสามารถเช่ือมต่อกนัไดอ้ยา่งถูกตอ้ง และเม่ือเส้นทางหลกัใน

การใชอิ้นเทอร์เน็ตเกิดการขดัขอ้งจนไม่สามารถใชอิ้นเทอร์เน็ตไดแ้ลว้เส้นทางส ารองท่ีสร้างข้ึนมา

จะสามารถสับเปล่ียนมาใชเ้ส้นทางส ารองอตัโนมติัเพื่อให้สามารถใชง้านไดอ้ยา่งต่อเน่ือง และเม่ือ

เส้นทางหลกัสามารถกลบัมาใชง้านไดก้็จะสับเปล่ียนเส้นทางการใชอิ้นเทอร์เน็ตกลบัมาใชเ้ส้นทาง

หลกัเหมือนเดิม โดยหนา้ท่ีท่ีไดรั้บมอบหมายอนัดบัแรกคือการไปติดตั้งอุปกรณ์Routerท่ีไซต์งาน

ของลูกคา้เพื่อท าการวางเส้นทางส ารองการใช้อินเทอร์เน็ตให้กบัลูกคา้ หน้าท่ีอนัดบัสองท่ีไดรั้บ

มอบหมายคือการทดสอบระบบว่าเส้นทางการเช่ือมต่อส ารองอินเทอร์เน็ตท่ีทางNTT ไดน้ าไป

ติดตั้งท่ีไซต์งานของลูกค้าสามารถท างานได้จริงตามไดอาแกรมท่ีวางเอาไวห้รือไม่ เพื่อความ

สะดวกและความต่อเน่ืองในการใช้งานของลูกคา้ ซ่ึงผลท่ีไดคื้อ ลูกคา้พึงพอใจในการบริการการ

สร้างระบบการเช่ือมโยงเส้นทางอินเทอร์เน็ตส ารองด้วย 3G/4G รวมไปถึงบริการหลังการ

ใหบ้ริการใหค้  าปรึกษาและการแกไ้ขปัญหาเก่ียวกบับริการในคร้ังน้ี 
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กติตกิรรมประกาศ 

 
 ในการท่ีขา้พเจา้ไดม้าสหกิจ ณ บริษทั เอน็ทีที คอมมิวนิเคชัน่ส์ (ประเทศไทย) จ ากดั ตั้งแต่

วนัท่ี 29 พฤษภาคม พ.ศ. 2560 ถึงวนัท่ี 18 สิงหาคม พ.ศ.2560 ไดท้  าใหข้า้พเจา้เรียนรู้ประสบการณ์

ต่างๆ ความรู้จากการท างานจริง ซ่ึงมีค่าอยา่งมากมาย และส่งผลใหข้า้พเจา้สามารถน าส่ิงต่างๆ 

เหล่านั้น มาใชใ้นการพฒันาทกัษะของตนเอง ส าหรับรายงานการปฏิบติังานสหกิจในคร้ังน้ี 

สามารถส าเร็จลุล่วงไดด้ว้ยดีจากการร่วมมือและการสนบัสนุนจากหลายฝ่ายดงัน้ี 

1. คุณศานิต เกษมสันต ์ณ อยุธยา (ผูอ้  านวยการฝ่ายผลิตภณัฑแ์ละการบริการ บริษทั เอน็ที

ที คอมมิวนิเคชัน่ส์ (ประเทศไทย) จ  ากดั) ท่ีเห็นความส าคญัของการสหกิจศึกษา และไดใ้หโ้อกาสท่ี

มีคุณค่ายิง่แก่ขา้พเจา้ในการเขา้มาสหกิจศึกษาท่ีบริษทัแห่งน้ี 

2. คุณพลอยแกว้ เรืองศรีสิริ (Manager Product and Service Department และ พนกังานท่ี

ปรึกษา) ท่ีไดใ้หค้วามกรุณารับขา้พเจา้เขา้มาเป็นส่วนหน่ึงของแผนก Product and Service (PS) ใน

การปฏิบติังานสหกิจศึกษาในคร้ังน้ี 

3. คุณพงลดา ธรรมขนัธ์ และ คุณอภิชาติ เลาพนัธกิจ ท่ีให้การดูแล ใหค้  าปรึกษาและ

ค าแนะน าเก่ียวกบัความรู้หรือการท างานต่างๆ 

 และทุกคนในแผนก Product and Service (PS) รวมถึงบุคลลท่านอ่ืนๆ ท่ีมิไดก้ล่าวนามได้

ใหค้  าแนะน าช่วยเหลือในการปฏิบติังานสหกิจและจดัท ารายงานฉบบัน้ีใหส้ าเร็จลุล่วงไปดว้ยดี 

ขอขอบคุณไว ้ณ ท่ีน้ี 
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บทที ่1 

บทน า 

 

1.1 ช่ือและทีต่ั้งของสถานประกอบการ 

ช่ือสถานประกอบการ  : บริษทั เอ็นทีที คอมมิวนิเคชัน่ส์ 

 (ประเทศไทย) จ ากดั 

ท่ีตั้งสถานประกอบการ : 946 ถนนพระราม 4 แขวงสีลม เขตบางรัก     

กทม. 10500 

โทรศพัท ์   : 0-2236-7227 

โทรสาร    : 0-2236-6395 

 

 

รูป 1.1 แผนท่ีตั้ง บริษทั เอ็นทีที คอมมิวนิเคชัน่ส์ (ประเทศไทย) จ ากดั 
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1.2 ลกัษณะธุรกจิของสถานประกอบการ หรือ การให้บริการหลกัขององค์กร 

เอน็ทีที คอมมิวนิเคชัน่ส์ (ประเทศไทย) จ ากดั คือ กลุ่มผูน้ าในการใหบ้ริการโซลูชัน่เทคโนโลยี

สารสนเทศและการส่ือสาร (ICT) ระดบัโลกและเป็นส่วนหน่ึงของ NTT Group ซ่ึงเป็น บริษทั ท่ีติด

อนัดบั 100 อนัดบัแรกใน Fortune Global 500 และเป็น บริษทัท่ีมีสาขาทัว่โลกในกวา่ 120 เมืองในกวา่ 

40 ประเทศ / ภูมิภาคและการเช่ือมต่อเครือข่ายใน 196 ประเทศ 

 

รูปที ่1.2 แผนผงับริษทั NTT Communication (Thailand) Co., Ltd 

NTT Communications เป็น บริษทัระหวา่งประเทศท่ีใหบ้ริการและโซลูชัน่แก่ลูกคา้ระดบั

องคก์รในระดบัโลกและเราเป็นผูน้ าดา้นการใหบ้ริการระบบคลาวดเ์ครือข่ายและขอ้มูลเราใชโ้ครงสร้าง

พื้นฐานท่ีมีความปลอดภยั วิสัยทศัน์ท่ีกา้วล ้า และประวติัศาสตร์อนัยาวนานของความส าเร็จเพื่อเสนอ

โซลูชัน่ท่ีดีท่ีสุดในหลายประเภท ดว้ยเทคโนโลยชีั้นน าในอุตสาหกรรมและแนวคิดท่ีกา้วหนา้เราเป็น

พนัธมิตรท่ีดีท่ีสุดของคุณส าหรับโซลูชัน่การแกปั้ญหาดา้นขอ้มูลและการส่ือสารแบบปลายดา้น (ICT) 

 

รูปที ่1.3 Global Cloud Vision 
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 ทาง NTT Communications ท่ีใหบ้ริการระดบัโลกเพื่อช่วยใหลู้กคา้สามารถใชง้านไดอ้ยา่ง

ครอบคลุมโดย “Transform Transcend” วสิัยทศัน์ทางธุรกิจของเราจะเปล่ียนแปลงธุรกิจของลุกคา้และ

ตลาดของลูกคา้เพื่อสร้างคุณค่าใหม่ๆ ท่ีเหนือกวา่ความคาดหวงัและจินตนาการท่ีเช่ือมโยงกบัโลกท่ีจะ

กา้วขา้มอุปสรรคทั้งหมด โดย เอน็ทีที คอมมิวนิวนิเคชัน่ ไดมี้การใหบ้ริการ ดงัน้ี 

 1.2.1 Network Innovation 

 นวตักรรมเครือข่ายการสร้างเครือข่ายระบบคลาวดร์ะดบัโลกดว้ยความมุ่งมัน่ของญ่ีปุ่นในการ

สร้างสรรคน์วตักรรมดา้นเครือข่ายท่ีมีคุณภาพนวตักรรม NTT Communications มีขอ้ดีของเทคโนโลยี

ท่ีเป็นนวตักรรมใหม่ท่ีเราสนบัสนุนธุรกิจทัว่โลกดว้ยบริการต่างๆท าใหเ้ครือข่ายระบบคลาวดท่ี์มีความ

น่าเช่ือถือสูงและมีการท างานท่ีคล่องตวัสูง 

 

รูปที ่1.4 Network Innovation 

 1.2.2 Cloud Services 

 บริการระบบคลาวดท์ัว่โลกพร้อมโครงสร้างพื้นฐานระดบัโลกแหล่งเดียวส าหรับบริการ

คลาวดท่ี์ครอบคลุมซ่ึงเป็นเอกลกัษณ์เฉพาะของผูใ้หบ้ริการโทรคมนาคม ทาง NTT Communications 

น าศูนยข์อ้มูลเครือข่ายและเซิร์ฟเวอร์มารวมกนั นอกจากน้ีเรายงัมีความยดืหยุน่ในการเช่ือมต่อกบั

บริการคลาวดข์องผูใ้หบ้ริการรายอ่ืน ๆ ไดอี้กดว้ย  
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รูปที ่1.5 Data Center ของ NTT Group สาขาอมตะนคร 

1.2.3 IoT Platform 

IoT Platform จะช่วยใหลู้กคา้แกปั้ญหาทางธุรกิจแบบ end-to-end โดยการใหบ้ริการผา่น

Private Network และระบบคลาวดแ์ละไดส้ร้างระบบนิเวศร่วมกบั บริษทั คู่คา้ท่ีน าไปสู่อุตสาหกรรม

ของตนเพื่อจดัหาโซลูชัน่แบบ end-to-end เพื่อแกปั้ญหาลูกคา้ 

 

 

รูปที ่1.6 IoT Platform 
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 1.2.4 ICT Consulting 

 โซลูชัน่ ICT ส าหรับธุรกิจปล่อยให ้NTT Communication เป็นกรอบการท างานแบบคลาวดท่ี์

ช่วยใหเ้กิดนวตักรรม เราน าเสนอ ICT ส าหรับการด าเนินงานแบบ bimodal ซ่ึงมีความปลอดภยัและ

เช่ือถือไดสู้งรวมถึงการประยกุตใ์ชแ้ละใชง้านไดง่้าย 

  

 

 

 

 

 

รูปที ่1.7 ICT Consulting 

 1.2.5 Managed Services 

 การบริการท่ีมีการจดัการซ่ึงรวมการจดัการระบบ ICTในการบริการดว้ย เราใหบ้ริการแบบครบ

วงจรเพื่อใหก้ารจดัการระบบไอซีทีรวม ไม่เพียงมีแต่รวมระบบเดิมท่ีเราน าเสนอเท่านั้นรวมถึงบริการท่ี

มีใหโ้ดย บริษทัอ่ืนๆ ดว้ย 

 

รูปที ่1.8 Managed Services 
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 1.2.6 ICT Operation 

 พอร์ทลั และ API Gateway ส าหรับสภาพแวดลอ้มการด าเนินงานพอร์ทลัของเราท าให้ลูกคา้

สามารถเปล่ียนการตั้งค่าและเขา้ถึงบริการท่ีจ าเป็นตามความตอ้งการ API Gateway ช่วยใหก้าร

ด าเนินงานของลูกคา้และพนัธมิตรไอซีทีอยา่งมีประสิทธิภาพ 

 

รูปที ่1.9 ICT Operation 
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1.3 รูปแบบการจัดองค์กรและบริหารองค์กร 

 
 

 

1.4 ต าแหน่งและหน้าทีง่านทีนั่กศึกษาได้รับมอบหมาย 

ต าแหน่ง  :  Manage Service 

หนา้ท่ี                 : ดูแล Service MDM (Mobile Device Management)  

ดูแล Project 3G/4G Internet Back-up Link  

จดัท าเอกสารประกอบการประชุม  

แปลเอกสาร(Japanese / English) 

 

รูปที ่1.10 แผนผงัการบริหารของบริษทั 
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1.5 พนักงานทีป่รึกษา และ ต าแหน่งของพนักงานทีป่รึกษา 

 พนกังานท่ีปรึกษา :  คุณพลอยแกว้   เรืองศรีสิริ 

 ต าแหน่ง  :  Manager 

 โทรศพัท ์  : 083-5404359 

 Email   : ploykaew.ru@ntt.co.th 

 

1.6  ระยะเวลาทีป่ฏบิัติงาน 

 เร่ิมปฏิบติังาน  : วนัท่ี 29 พฤษภาคม 2560 

 ส้ินสุดการปฏิบติังาน : วนัท่ี 18 สิงหาคม 2560 

 ระยะเวลา  : 3   เดือน 

 

1.7 วตัถุประสงค์หรือจุดมุ่งหมายของการปฏบัิติงานหรือโครงงานทีไ่ด้รับหมอบหมาย

ให้ปฏบิัติงานสหกจิ 

 1.) เพื่อการเรียนรู้ท างานจริงในสายงานดา้นผูใ้หบ้ริการเครือข่าย 

 2.) เพื่อน าความรู้ท่ีไดเ้รียนรู้มาประยกุตใ์ชใ้นการปฏิบติังานจริง 

 3.) เพื่อรู้จกัการปรับตวัในการท างานร่วมกบัผูอ่ื้น 

 4.) เพื่อฝึกความเป็นระเบียบ รู้จกัมีความรับผดิชอบในงานท่ีตนไดรั้บมอบหมาย และ การตรง

ต่อเวลา 

 

1.8 วตัถุประสงค์หรือจุดมุ่งหมายของโครงงาน 

 1.) เพิ่มเส้นทางส ารองอินเทอร์เน็ตให้แก่ลูกคา้ 

 2.) เพื่อรักษาความต่อเน่ืองในการด าเนินธุรกิจของลูกคา้ 

 3.) เพิ่มความปลอดภยัทางดา้นขอ้มูล 
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1.9 ผลทีค่าดว่าจะได้รับจากการปฏบิัติหรือโครงงานทีไ่ด้รับมอบหมาย 

 1.) ไดรั้บความรู้เก่ียวกบัการติดตั้งและการตั้งค่าอุปกรณ์Router 

 2.) ไดรั้บความรู้เก่ียวกบัควบคุมอุปกรณ์ในระยะไกล 

 3.) ไดรั้บความรู้เก่ียวกบัการใชค้  าสั่งในการทดสอบระบบและการเขียนรายงานเพื่อท าบนัทึก

ใหแ้ก่บริษทั 

 4.) ไดรั้บประสบการณ์ในการท างานจริง ในการลงไซตง์านของลูกคา้ การเขา้ Data Center 

และเรียนรู้การเขา้ถึงสังคมในการท่ีท างาน ซ่ึงเป็นประโยชน์ต่อการท างานในอนาคต 

 

1.10 นิยามศัพท์เฉพาะ 

 MDM (Mobile Device Management) = ซอฟทแ์วร์ท่ีใชใ้นการจดัการกบัอุปกรณ์พกพา 

(Mobile Device) ในองคก์ร  
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บทที ่2 

ทฤษฎแีละเทคโนโลยทีีใ่ช้ในการปฏิบัตงิาน 

 ในการปฏิบติังานสหกิจศึกษาคร้ังน้ี เป็นการน าความรู้ดา้นทฤษฏีและเทคโนโลยมีาใชใ้นการ

ปฏิบติังานทุกส่วนตลอดการปฏิบติังานสหกิจศึกษา ซ่ึงเป็นการน าความรู้ทั้งท่ีเคยเรียนมาประยกุตใ์ช้

และเป็นการศึกษาเรียนรู้ส่ิงใหม่ 

2.1 ทฤษฎทีีใ่ช้ในการปฏบิัติงาน 

2.1.1 IPSec (ตัวช่วยเพิม่ความปลอดภัยให้กบัโปรโตคอล IP) 

Internet Protocol security (IPSec) คือ ชุดโปรโตคอลเพิ่มเติมของโปรโตคอล IP เพื่อใหก้าร

ติดต่อส่ือสารมีความปลอดภยัมากข้ึน โดยส่ิงท่ีเพิ่มเติมท่ีท าใหมี้ความปลอดภยันัน่คือ มีการ

ท า authentication และการ encryption ในขอ้มูล IP packet ท่ีรับส่งกนั 

 

รูปที ่2.1 Encrypted Data by IPSec 
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ชุดโปรโตคอล IPSec น้ีรวมถึงโปรโตคอลท่ีใชใ้นการท า authentication ระหวา่งกนัเพื่อ

สร้าง session ท่ีใชใ้นการติดต่อส่ือสารและ โปรโตคอลท่ีใชเ้จรจา key ท่ีใชเ้ขา้รหสัขอ้มูลระหวา่งการ

ติอต่อส่ือสารของ session เราสามารถใช ้IPSec ป้องกนัขอ้มูลในการติดต่อส่ือสารไดท้ั้ง

ระหวา่ง host กบั host (computer user or server) ระหวา่ง security gateway กบั security gateway 

(router or firewall) หรือระหวา่ง security gateway และ host โดย IPSecสามารถน าไปประยกุตใ์ชง้าน

ไดห้ลากหลายมาก เน่ืองจากมนัท างานใน layer ท่ีต  ่า (internet layer ใน TCP/IP model) ท า

ให ้Application ต่างๆ ไม่ตอ้งท าส่ิงใดเพิ่มเติมเพื่อใหท้  างานร่วมกบั IPSec ได ้ไม่เหมือนกบัโปรโตคอล

ดา้นความปลอดภยัตวัอ่ืน เช่น TLS/SSL ท่ีจะตอ้งออกแบบ Application ใหท้  างานร่วมกนักบัมนัได ้

IPSec ประกอบด้วยโปรโตคอล ทีท่ าหน้าทีห่ลกัต่างๆกันดังนี้ 

1. Internet Key Exchange (IKE) เป็นโปรโตคอลท่ีใชส้ าหรับการจดัตั้ง Security  

Association (SA) ท่ีใชเ้ป็นช่องทางการส่ือสารระหวา่งกนั และเป็นโปรโตคอลท่ีใชเ้จรจาวา่จะใช้

โปรโตคอลใดและ algorithm ใด ทีจะใชส้ร้าง key ส าหรับ encrypt ขอ้มูลและท า authentication 

ระหวา่งกนั  

2. Authentication Header (AH) เป็นโปรโตคอลท่ีท าหนา้ท่ีรักษาความถูกตอ้ง 

สมบูรณ์ (integrity) ของขอ้มูล เพื่อเป็นการยนืยนัวา่ขอ้มูลท่ีไดรั้บนั้นไม่ไดถู้กแกไ้ขระหวา่งทาง โดย

การใช ้Hash Message Authentication Code (HMAC) ท่ีสร้างจาก algorithm เช่น MD5 หรือ SHA เป็น

ตน้ 

3. Encapsulation Security Payload (ESP) เป็นโปรโตคอลท่ีท าหนา้ท่ีในการรักษา 

ความลบั (Confidentiality) ขอ้มูลโดยการเขา้รหสั โดยใช้algorithm เช่น DES, 3DES หรือ AES เป็นตน้ 
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IPSec ท างานอยู่ใน 2 mode ดังนี ้

1.   Transport mode ใน mode น้ี IPSec จะท าการ encrypt หรือ authenticate เฉพาะใน

ส่วนขอ้มูล (payload) ของ IP packet ท่ีจะส่ง แต่ไม่ท าในส่วนของ Header (หรือ IP Header) ของ IP 

packet 

2.   Tunnel mode ใน mode น้ีจะท าการ encrypt หรือ authenticate ทั้ง IP packet 

(payload และ header) และสร้าง IP Header ข้ึนมาใหม่ 

ตวัอยา่ง การตั้งค่า Router Cisco เพื่อใชง้าน IPSec โดยการตั้งค่า Router เพื่อใชง้าน IPSec มีขั้นตอน

หลกัๆ ดงัน้ี 

·        ตั้งค่า ISAKMP 

·        ตั้งค่า IPSec 

 

รูปที ่2.2 Mode ของ IPSec 
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การตั้งค่า ISAKMP 

IKE (ISAKMP/Oakley) คือโปรโตคอลลูกผสมท่ีน าบางส่วนของโปรโตคอล Oakley และ  

ISAKMP แต่ใน Cisco IOS softwareโปรโตคอล IKE และ ISAKMP จะใชส่ื้อความหมายถึงส่ิงเดียวกนั  

ดงันั้นการตั้งค่า ISAKMP ก็คือการตั้งค่า IKE โดยโปรโตคอล IKE น้ีจะท างานในช่วงการจดัตั้งSA  

ส าหรับ IPSec และมนัตอ้งมี policy ท่ีใชใ้นการเจรจาเพื่อสร้าง SA ระหวา่ง router กนัดว้ย  

การตั้งค่า ISAKMP มีด้วยกนัอยู่ 2 วธีิดังนี ้ 

1.       ใชว้ธีิ pre-shared keys ซ่ึงตั้งค่าไดง่้ายและสะดวก (ตวัอยา่งจะใชว้ธีิน้ี)  

2.       ใชว้ธีิ CA เหมาะกบัรองรับการขยายตวัในการใชง้าน  

หมายเหตุ โปรโตคอล IKE ท างานบน UDP 500, IPSec ท างานบน IP protocol 50 และ 51 โดย port 

เหล่าน้ีจะตอ้งไม่ถูกปิดกั้นระหวา่ง router ดว้ยกนั  

วธีิ Pre-Shared Keys 

การใชว้ธีิน้ีจะตอ้งตั้งค่าตามขั้นตอนดงัน้ี 

·        ตั้งค่า ISAKMP Protection Suite(s) 

·        ตั้งค่า ISAKMP key                

ตั้งค่า ISAKMP Protection Suite(s) 

ค าสั่งน้ีเป็นการสร้าง object ของ ISAKMP policy 

RouterName(config)# crypto isakmp policy 1 

RouterName(config-isakmp)# 
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ค าสั่ง group ใชเ้พื่อบอกขนาดจ านวน bit ของ modulus ท่ีใชใ้นวธีิการค านวณใน Diffie-

Hellman(เป็นวธีิการการจดัตั้ง(establishment )การ shared key ผา่นบนช่องทางท่ีไม่

ปลอดภยั) โดย group 1 หมายถึงมีขนาด 768 บิต group 2 หมายถึง มีขนาด 1024 บิต โดย default Cisco 

IOS จะเป็น group 1 

               RouterName(config-isakmp)# group 2 

ค าสั่ง hash ใชเ้พื่อบอกวา่จะใช ้hash algorithm แบบใด โดย default ของ Cisco IOS จะเป็น

แบบ SHA ท่ีมีความปลอดภยัมากกวา่ MD5 

             RouterName(config-isakmp)# hash md5 

ค าสั่ง lifetime ใชเ้พื่อบอกวา่ SA จะมีเวลาอยูเ่ท่าใด ก่อนท่ีจะมีการเจรจาสร้าง SA ใหม่ 

โดย default จะมีค่าอยูท่ี่ 86400 วนิาทีหรือ 1 วนั 

RouterName(config-isakmp)# lifetime 500 

ค าสั่ง authentication ใชเ้พื่อบอกวา่จะใช ้key อะไรในการยนืยนัตวัตนของ router ทั้งฝ่ัง 

RouterName(config-isakmp)# authentication pre-share 

ตั้งค่า ISAKMP key 

ค าสั่งท่ีจะแสดงต่อไปน้ี จะเป็นการบอกวา่ค่า key เป็นอะไร และ ip ของ router ฝ่ังตรงขา้มเป็น

อะไร โดย key ท่ีตั้งน้ีจะตอ้งเหมือนกนั 

                RouterName(config-isakmp)# exit 

                RouterName(config-isakmp)# crypto isakmp key Slurpee address 192.168.10.38 
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การตั้งค่า IPSec 

มีขั้นตอนยอ่ยๆดงัน้ี 

·        สร้าง extended access list 

·        สร้าง IPSec transform(s) 

·        สร้าง crypto map 

·        น า crypto map ไปใส่ใน interface เพื่อใชง้าน 

 การสร้าง extended access list 

ค าสั่งท่ีใชน้ี้เป็นการสร้าง access list ส าหรับบอกวา่ traffic ใดบา้งท่ีจะถูก encryption หรือไม่

ถูก encryption โดยค าสั่ง permit เป็นเหมือนการบอกวา่ trafficนั้นจะถูก encryption และ

ค าสั่ง deny เป็นเหมือนการบอกวา่ traffic นั้นไม่ถูก encryption โดยมีการน าไปใชอ้า้งอิงใน crypto map 

                RouterName(config)#access-list 101 permit ip host 192.168.10.38 host 192.168.10.66 

หรือ RouterName(config)#access-list 101 permit ip host 192.168.10.38 0.0.0.255 

192.168.10.66 0.0.0.255 

    การสร้าง IPSec transform(s) 

ค าสั่งน้ีเป็นการสร้าง IPSec transform set เพื่อบอกวา่จะใชว้ธีิการใดในการ encrypt ขอ้มูล โดย

มีการน าไปใชอ้า้งอิงใน crypto map 

              RouterName(config)crypto ipsec transform-set MamaBear ah-md5-hmac esp-des 

             RouterName(cfg-crypto-trans)exit 

 

https://www.gotoknow.org/posts/tags/ipsec


16 
 

    การสร้าง Crypto Map 

ใน Crypto map จะมีการตั้งค่าต่างๆ ประกอบดว้ย การตั้งค่าเพื่อบอกวา่ peer ท่ีจะคุยดว้ย

เป็น IP อะไรโดยใชค้  าสั่ง set peer การตั้งค่า session key วา่จะมีอายใุชง้านเท่าใดก่อนมีการสร้างข้ึน

ใหม่ โดยมีการก าหนดไดส้องแบบคือก าหนดดว้ยเวลาและก าหนดดว้ยขนาดขอ้มูล traffic ท่ีรับส่งกนั 

การตั้งค่าผกูโยงกบัIPSec transform set ท่ีไดมี้การสร้างข้ึนมาก่อนหนา้น้ีดว้ยค าสั่ง set transform และ

การตั้งค่าอา้งอิงกบั access list ท่ีไดส้ร้างข้ึนมาไว ้ดว้ยค าสั่ง match address 

                RouterName(config)crypto map armadillo 10 ipsec-isakmp 

                RouterName(config-crypto-map)#set peer 192.168.10.38 

                RouterName(config-crypto-map)#set session-key lifetime seconds 4000 

                RouterName(config-crypto-map)#set transform-set MamaBear 

                RouterName(config-crypto-map)#match address 101 

 น า crypto map ไปใส่ใน interface เพ่ือใช้งาน   โดยใชค้  าสั่งน้ี 

                RouterName(config)#interface serial 0/0 

                RouterName(config-if)crypto map armadillo 
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ตัวอย่างค าส่ังทีใ่ช้ตรวจสอบ IPsec เช่น 

Show crypto isakmp sa          ใชดู้ตาราง ISAKMP(IKE) SA ถึงการมีอยู่
ระหวา่ง SA ของ router ทั้งสอง    

Show crypto isakmp policy    ใชดู้ policy ของ ISAKMP ท่ีไดต้ั้งค่าต่างไว ้

Show crypto ipsec sa               ใชดู้ค่าของ traffic ท่ีถูก encrypt ฯลฯ 

 

ตารางที ่2.1 ตวัอยา่งค าสั่งท่ีใชต้รวจสอบ IPSec 
 

2.1.2 DYNAMIC MULTIPOINT VPN (DMVPN)  

 Dynamic Multipoint VPN (DMVPN) เป็นการท า VPN โดยท่ีเราสามารถเช่ือมต่อหลายๆ 

Site เขา้หากนัได ้ซ่ึง DMVPN จะใช ้topology แบบ Hub and Spoke และอยา่งท่ีทราบกนัโดยปกติ ถา้ 

Spoke ตอ้งการจะคุยกบั Spoke แลว้ traffic จะตอ้งผา่น Hub ก่อน แต่ถา้เราตอ้งการให ้Spoke คุยกบั 

Spoke ไดโ้ดยไม่ผา่น Hub เราจ าเป็นจะตอ้งมาสร้าง tunnel เอง แต่เม่ือเราใชง้าน DMVPN แลว้ มนัจะ

ท าการสร้าง tunnel ระหวา่ง Spoke กบั Spoke ข้ึนมาใหอ้ตัโนมติั โดยท่ีเราไม่ตอ้งไปตั้งค่าแบบ manual  

 

 

 

 

 

 

รูปที ่2.3 Dynamic Multipoint VPN 

http://netprime-system.com/wp-content/uploads/2016/01/dmvpn-1.jpg
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ปกติแลว้ ถา้เราตอ้งการจะเช่ือมต่อหลายๆ Site เขา้หากนั ขอแค่แต่ละ Site มี internet ของ

ตวัเอง (ไม่ตอ้งไปเสียเงินเช่า private link ราคาแพงๆ) แลว้เราก็ท า VPN โดยใช ้GRE เพื่อใหแ้ต่ละ Site 

เช่ือมต่อกนัได ้เปรียบเสมือน Router ของแต่ละ Site มีสายต่อกนัตรงๆ 

ในการเช่ือมต่อระหวา่ง Site (Hub to Spoke หรือ Spoke to Spoke) โดยใชแ้บบ Point-to-Point 

เราจะตอ้งสร้าง GRE ตามจ านวน Site ทั้งฝ่ัง Hub และ Spoke และอนาคตถา้มี Site (Spoke) เพิ่มข้ึน เรา

ก็ตอ้งเขา้ไปสร้าง GRE tunnel ทั้งฝ่ัง HQ (Hub) และ Branch (Spoke) ข้ึนมาใหม่ หรือ ถา้ตอ้งการให้

สามารถคุยกนัระหวา่ง Site ได ้(Spoke to Spoke) ก็ตอ้งไปตั้งค่าเพื่อสร้าง GRE tunnel ข้ึนมาอีก ท าให้

เกิดความยุง่ยากเม่ือมีการเพิ่ม Site หรือ ตอ้งการจะให ้traffic ระหวา่ง Site คุยกนัได ้

  

ซ่ึงการท า DMVPN น้ัน จะใช้หลายๆ เทคโนโลยเีข้ามาประกอบกนั ดังนี้ 

 mGRE (Multipoint GRE) 

 Next Hop Resolution Protocol (NHRP) 

 Dynamic Routing Protocol (OSPF , EIGRP etc.) 

 IPSec (ถา้ตอ้งการ encryption ขอ้มูล) 

 Cisco Express Forwarding (CEF) 

พอเราตอ้งการจะท า DMVPN แลว้ GRE ท่ีเราจะใชจ้ะเป็น Multipoint GRE (MGRE) ไม่ใช่ 
Point-to-Point แบบท่ีผมพูดถึงในตอนแรกแลว้ การท า Multipoint มีขอ้ดีคือ ไม่วา่เราจะเพิ่ม Router เขา้
มาอีกก่ี Site ก็ตาม โครงข่ายตรงกลางท่ีเราท า Tunneling จะใชเ้พียง subnet เดียว ไม่เหมือนกบั Point-
to-Point ท่ีตอ้งใช ้1 subnet ต่อ 1 tunnel ซ่ึงสามารถท าใหง่้ายต่อการเพิ่มขยาย 
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รูปที ่2.4 Multipoint GRE (MGRE) เปรียบเทียบแบบ Point-to-Point กบั Multipoint 

 

จะเห็นวา่ถา้ท า Point-to-Point เราจะมี subnet และ interface tunnel ตามจ านวน tunnel ท่ี

เกิดข้ึน แต่ถา้เป็น multipoint บน Router แต่ละตวั จะมี Interface tunnel เดียวเท่านั้น 

และเม่ือเป็น DMVPN ในส่วนของ traffic ท่ีคุยกนัระหวา่ง Site (Spoke-to-Spoke) โดยตรง มนั

จะสร้าง GRE tunnel แบบ Point-to-Point ใหอ้ตัโนมติัเลย (ถา้ไม่ใช ้DMVPN แลว้เราอยากให ้Spoke 

คุยกบั Spoke เราก็จะตอ้งไปท าการตั้งค่า GRE ระหวา่ง Site นั้นเองแบบ manual 

 

 

 

 

 

 

 

รูปที ่2.5 Traffic ระหวา่ง BR-1 กบั BR-2 

http://netprime-system.com/wp-content/uploads/2016/01/dmvpn-2.jpg
http://netprime-system.com/wp-content/uploads/2016/01/dmvpn3.jpg
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จากรูป ถา้ traffic จาก BR-1 ตอ้งการจะส่งไปฝ่ัง BR-2 แลว้ DMVPN จะท าการสร้าง GRE 

tunnel ระหวา่ง BR-1 กบั BR-2 ข้ึนมาใหโ้ดยอตัโนมติั 

ในส่วนต่อมา ถา้ใช ้DMVPN แลว้ traffic ท่ีตอ้งการคุยกนัระหวา่ง Site (Spoke-to-Spoke) จะ

ท าการสร้าง GRE tunnel ใหอ้ตัโนมติันั้น จะมีกลไลและวธีิการสร้าง โดยใชง้านผา่น Next Hop 

Resolution Protocol (NHRP)  
  

2.1.3 NEXT HOP RESOLUTION PROTOCOL (NHRP) 

คือ โปรโตคอลท่ีใชง้านบน DMVPN ท างานคลา้ย ARP ท่ีใชใ้นการหา IP address ของอุปกรณ์

ท่ีอยูบ่นโครงข่ายแบบ NBMA (Non Broadcast Multi-Acces) ซ่ึงจะมีการท างานดงัน้ี 

 

การท างานเป็นแบบ Client – Server 

· Router ท่ีถูกก าหนดเป็น Hub จะท าหนา้ท่ีเป็น NHRP Server (Static Public IP) 

· Router ท่ีถูกก าหนดเป็น Spoke จะท าหนา้ท่ีเป็น NHRP Client (Static หรือ Dynamic Public IP) 

· NHRP Client จะไป register กบั NHRP Server 

· NHRP Server จะเก็บขอ้มูลของ Client ท่ีมา register ไวใ้น NHRP Database 

 

 

 

 

 

รูปที ่2.6 การท างานของ NHRP 
 

http://netprime-system.com/wp-content/uploads/2017/07/1.png
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จากรูปด้านบนก าหนดให้ HQ เป็น Hub และ BR-X เป็น Spoke 

เม่ือมีการตั้งค่าใชง้าน NHRP บน HQ และ BR-X ฝ่ัง BR-X (Spoke) จะท าการส่ง “NHRP 

Registration request” เพื่อลงทะเบียน และ รายงาน Public IP ของตวัเองไปให้ HQ (Hub) 

Note: ดงันั้น Router ฝ่ังท่ีเป็น Spoke ไม่จ  าเป็นท่ีจะตอ้งใช ้Public IP แบบ Static ก็ได ้เรา

สามารถใช ้Public IP แบบ Dynamic ไดเ้ลย เพราะในกระบวนการ NHRP Registration จะเห็นวา่ฝ่ังท่ี

เป็น Spoke จะรายงาน Public IP ของตวัเองไปให ้Hub รู้จกัอยูแ่ลว้ 

 

เม่ือ HQ (Hub) ไดรั้บมาแลว้ ก็จะท าการสร้าง Tunnel ข้ึนมา และเก็บขอ้มูล Public IP กบั 

Tunnel IP ของฝ่ัง BR-X (Spoke) ทั้ง 2 ตวั เอาไวใ้น Database (Cache) 

 

 

 

 

 

 

 

 

รูปที ่2.7 เม่ือ HQ (Hub) ไดรั้บมาแลว้ท าการสร้าง Tunnel ข้ึนมา และเก็บขอ้มูล 
 

http://netprime-system.com/wp-content/uploads/2017/07/2.png
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รูปที ่2.8 BR-1 ส่งขอ้มูลไปยงั BR-2 ดว้ย NHRP Query เพื่อถาม Public IP 

 

เม่ือฝ่ัง BR-1 (Spoke1) ตอ้งการจะส่งขอ้มูลไปฝ่ัง BR-2 (Spoke2) 

ฝ่ัง BR-1 (Spoke1) จะท าการส่ง “NHRP Resolution Request (Query)” ไปหา HQ (Hub) เพื่อ

ถามวา่ Public IP ของ BR-2 (Spoke2) คืออะไร 

 

 
 

 

 

 

 

รูปที ่2.9 BR-2 ตอบกลบั BR-2 โดยการส่ง Public IP กลบัไปยงั BR-1 
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HQ (Hub) จะตอบกลบั BR-1 (Spoke1) ดว้ย “NHRP Resolution Reply” โดยการส่ง Public IP 

ของ BR-2 (Spoke2) กลบัไปให ้BR-1 (Spoke1) 

 

รูปที ่2.10 ระหวา่ง BR-1 และ BR-2 สร้าง Tunnel ข้ึนระหวา่งกนั 

 

เม่ือ BR-1 รู้ Public IP ของ BR-2 แลว้ ก็สามารถสร้าง Tunnel ระหวา่งกนั ไดโ้ดยอตัโนมติั 

และท าการส่งขอ้มูลหากนัไดโ้ดยตรง โดยท่ีไม่ตอ้งไปวิง่ผา่น HQ (Hub) ก่อนนัน่เองครับ 

สรุปทั้งหมดคือ คือ กระบวนการท างานของ NHRP ท่ีเราจะน ามาใชง้านบน DMVPN ต่อไป 

DMVPN จะใช้งานอยู่ทั้งหมด 3 Phases ด้วยกนั ดังนี้ 

 Phase 1 

 Phase 2 

 Phase 3 
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Phase 1 

 ฝ่ัง Spoke ใช ้NHRP ในการ Registration กบั Hub 

 ฝ่ัง Hub ใชง้าน Tunnel แบบ Multi point (mGRE) 

 ฝ่ัง Spoke ใชง้าน Tunnel แบบ Point-to-Point (GRE) 

 Spoke กบั Spoke ไม่สามารถคุยกนัไดโ้ดยตรง 

 Spoke กบั Spoke จะคุยกนั traffic จะตอ้งวิง่ผา่น Hub เท่านั้น 

Phase 2 

 ฝ่ัง Spoke ใช ้NHRP ในการ Registration กบั Hub 

 ฝ่ัง Hub ใชง้าน Tunnel แบบ Multi point (mGRE) 

 ฝ่ัง Spoke ใชง้าน Tunnel แบบ Multi point (mGRE) 
 Spoke กบั Spoke สามารถคุยกนัไดโ้ดยตรง ไม่ตอ้งวิง่ผา่น Hub 

 ไม่สามารถท า summarization ท่ีฝ่ัง Hub เพื่อใหส่้ง summary route ไปหา Spoke ได ้

 ใชเ้ทคนิคของ routing protocol เพื่อให้ฝ่ัง Spoke เห็น Next-hop ซ่ึงกนัและกนั (จะกล่าวถึงใน
บทความการตั้งค่า DMVPN Phase 2) 

Phase 3 

 การท างานของ NHRP จะแตกต่างออกไปจากเดิม 

 เม่ือฝ่ัง Spoke ตอ้งการจะส่งขอ้มูลหากนั จะท าการส่ง traffic ไปหา Hub จากนั้น Hub จะท าส่ง 
NHRP Redirect ไปหา Spoke เพื่อบอกวา่ ให ้Spoke สามารถคุยกนัโดยตรงไดเ้ลย 

 เม่ือ Spoke ไดรั้บ NHRP Redirect จาก Hub มนัจะส่ง NHRP Resolution ไปหา Public IP ของ 
Spoke ท่ีจะไปหา และท าการเพิ่มเส้นทางใหม่ (route) ลงใน routing table เพื่อติดต่อหากนั
โดยตรงระหวา่ง Spoke to Spoke 
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2.1.4 MAXIMUM TRANSMISSION UNIT (MTU) 

ในหนา้การตั้งค่าการเช่ือมต่ออินเตอร์เน็ต ฟีเจอร์หน่ึงบนRouterท่ีจะเห็นคือ MTU ซ่ึงหากท า

ความเขา้ใจกบั MTU วา่มนัมีประโยชน์อยา่งไร ซ่ึงถา้ใครใชอิ้นเตอร์เน็ตแลว้หลุดบ่อยหรือเขา้เวบ็แลว้

ชา้รอนานเล่นเกมไม่เสถียร สาเหตุอาจจะเกิดจากค่า MTU ได ้

 

รูปที ่2.11 แผนผงัการส่งค่า MTU 

MTU หรือ Maximum Transmission Unit ก็คือค่าท่ีก าหนดปริมาณการรับส่งขอ้มูลระหวา่ง

เคร่ืองของเรากบั ผูใ้หบ้ริการอินเตอร์เน็ต (ISP) ปกติจะมีค่า default = 1500 byte หรือถา้ยกตวัอยา่งง่าย 

คือ ลองสุมมิตให ้MTU น้ีคือขนาดของกล่องพสัดุท่ีสามารถบรรจุส่ิงของหรือขอ้มูลไดจ้  านวนหน่ึง ถา้

เราใส่ของท่ีมีขนาดใหญ่เกินกวา่ท่ีกล่องจะรับไดม้นัก็จะปิดไม่ลงและส่งไม่ได ้ซ่ึงแต่ละเคร่ืองเวลาจะ

ส่งขอ้มูลไปในอินเตอร์เน็ตก็ตอ้งเลือกกล่องท่ีสามารถบรรจุของไดม้ากท่ีสุดเท่าท่ีจะเป็นไปไดเ้พื่อ
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ประหยดัเท่ียวในการขนส่ง ซ่ึงถา้ตอ้งขนส่งหลายเท่ียวก็จะมีความเส่ียงท่ีจะเกิดอุบติัเหตุระหวา่งทาง

และไม่สามารถขนส่งไปถึงได ้จึงจ าเป็นตอ้งมาหาวา่ค่า MTU เหมาะสมและถูกตอ้งเป็นเท่าไหร่เพื่อให้

เราสามารถขนส่งของหรือขอ้มูลไดมี้ประสิทธิภาพสูงสุด เพื่อลดความสูญเสียขอ้มูลระหวา่งทางและ

เพิ่มความเสถียรใหก้บัการใชง้านอินเตอร์เน็ต 

วธีิการหาค่า MTU ทีเ่หมาะสม (ส าหรับผู้ทีใ่ช้ Windows) 

1. ใหเ้ปิด Command Prompt ข้ึนมา 

 

รูปที ่2.12 เปิดโปรแกรม Command Prompt 
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2. พิมพค์  าสั่งตามรูปแบบน้ี ping [URL] [–f] [ –l]  [MTU Value]  

ตวัอยา่งเช่น ping www.yahoo.com –f –l 1500 

 

รูปที ่2.13 พมิพ์ค าส่ัง ping  [URL] [–f] [ –l]  [MTU Value]  

ถา้ข้ึน Packet needs to be fragmented but DF set. แสดงวา่ค่า MTU หรือขนาดของขอ้มูลท่ีเรา
ใส่ไปมนัใหญ่เกินไป ใหล้องปรับลงทีละ 10  
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3. ทดลองปรับค่า MTU ลงอีก 10 ใชค้  าสั่ง ping www.yahoo.com –f –l  1490 หากยงัข้ึน
ขอ้ความเดิมอีกก็ลองปรับลงอีก  

 

 รูปที ่2.14 ปรับค่า MTU ลง 10  

4. ทดลองปรับจนเหลือค่า MTU = 1472 byte 

 

 

 

 

 

 

รูปที ่2.15 ปรับค่า MTU = 1472 byte 
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5.ในรูปน้ีทดลอง ปรับ MTU = 1473 byte จะเห็นไดว้า่เร่ิมใชไ้ม่ไดแ้ลว้ 

 

รูปที ่2.16 ทดลองปรับค่าMTU = 1473 byte 

จะเห็นไดว้า่ค่า MTU = 1472 byte เป็นค่าท่ีเหมาะสมแต่ไม่ใช่ค่าท่ีถูกตอ้งท่ีเราจะมาก าหนดให้
ท่ีตวัRouter ในความเป็นจริงจ าเป็นตอ้งเผือ่เอาไวส้ักเล็กนอ้ยโดยการบวกเพิ่มอีก 28 byte (20 byte คือ
จ านวนของ IP header และอีก 8 byte คือ จ านวนของ ICMP header ) สรุปแลว้เราจะไดค้่า  MTU ท่ี
ถูกตอ้งเพื่อไปก าหนดให้Router คือ 1472+28 = 1500 ครับเม่ือไดค่้า MTU ท่ีถูกตอ้งแลว้ก็สามารถน าค่า
น้ีไปSetting Router ไดอ้ยา่ถูกตอ้ง 

*** หรืออีกทางเลือกหน่ึงไม่อยากท าตามขั้นตอนเหล่าน้ีก็สามารถใชค้่า MTU ท่ีเป็นค่า default 
ของผูใ้หบ้ริการไดต้ามน้ี 

 TOT = 1492 

 TRUE = 1492 

 3BB = Auto  
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วธีิการเซ็ตค่า MTU บนเร้าเตอร์ Linksys 

 1. เปิดเบราเซอร์ เช่น Internet Explorer,Firefox,Chrome หรือ Safari เขา้หนา้การตั้งค่าเร้า
เตอร์โดยพิมพ ์192.168.1.1 ในช่อง address bar แลว้กด Enter 

 

รูปที ่2.17 เขา้หนา้การตั้งค่าเร้าเตอร์โดยพิมพ ์192.168.1.1 

2. จะมีหนา้ต่างข้ึนมาใหใ้ส่ Username: admin และ Password : admin (หรือ password ท่ีคุณ
ตั้งไว)้ 

 

รูปที ่2.18 ใส่ Username & Password 
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3. ไปท่ีแทบ็ Basic Setup แลว้เลือก MTU เป็น Manual 

 

รูปที ่2.19 เลือก MTU เป็น Manual 

4. ในช่อง Size ใหใ้ส่ค่า MTU ท่ีถูกตอ้งลงไป (สูงสุดไม่เกิน 1500) 

 

รูปที ่2.20 ใส่ค่า MTU ทีถู่กต้อง 

5. จากนั้นกดปุ่มSave Settingsเพื่อบนัทึกการตั้งค่า 

 

 

รูปที ่2.21 ปุ่ม Save Settings 
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2.1.5 Access Point Name (APN) 

 APN (Access Point Name) เป็นช่ือของเกตเวยร์ะหวา่งเครือข่ายโทรศพัทมื์อถือ GSM, GPRS, 

3G หรือ 4G และเครือข่ายคอมพิวเตอร์อ่ืนซ่ึงมกัเป็นอินเทอร์เน็ตสาธารณะ  

 

รูปที ่2.22 APN บน Smartphone 

ตอ้งก าหนดค่าโทรศพัทมื์อถือท่ีท าการเช่ือมต่อขอ้มูลดว้ย APN เพื่อน าเสนอใหก้บัผูใ้ห้บริการ 

ผูใ้หบ้ริการจะตรวจสอบตวัระบุน้ีเพื่อก าหนดประเภทของการเช่ือมต่อเครือข่ายตวัอยา่งเช่นควรก าหนด

ท่ีอยู ่IP ใหก้บัอุปกรณ์ไร้สายวธีิการรักษาความปลอดภยัท่ีควรใชแ้ละวธีิการหรือควรเช่ือมต่อกบั

เครือข่ายลูกคา้ภาคเอกชนบางส่วน 

 โดยเฉพาะอยา่งยิง่ APN ระบุเครือข่ายขอ้มูลแพคเก็ต (PDN) ท่ีผูใ้ชข้อ้มูลมือถือตอ้งการ

ส่ือสารดว้ย นอกเหนือจากการระบุ PDN แลว้ APN อาจถูกใชเ้พื่อก าหนดประเภทของบริการ (เช่นการ

เช่ือมต่อไปยงัเซิร์ฟเวอร์ WAP (Wireless Application Protocol), บริการขอ้ความมลัติมีเดีย (MMS)) ท่ี

จดัเตรียมโดย PDN , APN ใชใ้นเครือข่ายการเขา้ถึงขอ้มูล 3GPP เช่น General Packet Radio Service 

(GPRS),  evolved packet core  (EPC)  

 

https://en.wikipedia.org/wiki/System_Architecture_Evolution
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2.2 เทคโนโลยทีีใ่ช้ในการปฏบิัติงาน 

2.2.1 SecureCRT 

 SecureCRT (โปรแกรมป้องกนัข้อมูล ป้องกนัการรับส่งข้อมูล): โปรแกรม SecureCRT 

เป็น โปรแกรมป้องกนัข้อมูล ต่างๆ อาทิเช่นเอาไว ้ส าหรับป้องกนัรหสัผา่น (Password) ช่ือผูใ้ช ้(User 

Account) และขอ้มูลส าคญัๆ ต่างๆ ดว้ยการรวมเอาการจ าลองเคร่ือง Terminal ท่ีมีการเขา้รหสัขอ้มูล ใน

การรับส่งขอ้มูล ระหวา่งเคร่ืองตน้ทาง ไปยงัเคร่ืองปลายทาง ในการใช ้โพรโตคอล Secure Shell (SSH) 

เขา้ไวด้ว้ยกนั 

โปรแกรมน้ีสามารถท างานไดห้ลายวตัถุประสงค ์ทั้งวตัถุประสงค ์ทั้งน าไปใชใ้นทางธุรกิจ 
การจดัการเครือข่าย หรือ การรักษาความปลอดภยัของขอ้มูล และงานพฒันา การเขา้ถึงโปรแกรมหลกั 
และการ Admin Server เพื่อใหส้ามารถเขา้ถึง ทรัพยากรหลงั Firewall อยา่งเช่น E-mail, File และ
เคร่ืองพิมพไ์ดอ้ยา่งปลอดภยั โปรแกรมน้ีเคา้มี Interface แบบ Multi-Session Tab พร้อมดว้ยคุณสมบติั
ในการจดัการ ไดอี้กดว้ย 

 

 
รูปที ่2.23 ไอคอน โปรแกรม SecureCRT 
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yy 

รูปที ่2.24 หนา้ตาโปรแกรม SecureCRT 

2.2.2 Putty 

Putty เป็นโปรแกรมส าหรับเหล่าบรรดาผูดู้แลระบบ (System Administrator) ทั้งหลายเพื่อ

น าไปใชใ้นการเช่ือมต่อหรือremote จากเคร่ืองคอมพิวเตอร์ตวัเอง (Windows) เขา้ไปยงัเคร่ืองServerท่ี

ส่วนมากแลว้จะใชร้ะบบปฏิบติัการ Linux ท่ีตอ้งการจะเช่ือมต่อ ไดอ้ยา่งง่ายๆ  

โปรแกรมน้ีท่ีถือก าเนิดตั้งแต่ปี ค.ศ.1997  จนถึงปัจจุบนั เป็นโปรแกรมท่ีมีหนา้ท่ีเอาไว ้ใชใ้น
การ Remote หรือติดต่อ เช่ือมต่อ ไปยงัเคร่ืองคอมพิวเตอร์อีกเคร่ืองหน่ึง โดยวธีิการ Telnet หรือ 
Secure Shell (SSH) จากเคร่ืองลูก (Client) เขา้ไปจดัการ พิมพค์  าสั่ง หรือส่งค าสั่ง ในเคร่ืองแม่ (Server) 
ดว้ยระบบ Command-line Interface (ใชพ้ิมพค์  าสั่ง) โดยใหค้วามรู้สึกเหมือนนัง่อยูบ่นหนา้เคร่ืองServer 
(เคร่ืองแม่) จริงๆ โดยไม่ตอ้งเดินทางไปนัง่หนา้เคร่ืองนั้นจริงๆ โดยอยูท่ี่ไหนในโลกก็สามารถเขา้ไปได ้
และถึงแมจ้ะเป็นเพียงเป็นขอ้ความ แต่คุณสามารถเปล่ียนฟ้อนต ์ปรับเปล่ียนขนาด สีพื้นหลงั สีตวัอกัษร 
ต่างๆ ไดต้ามใจชอบ ใหเ้หมาะกบัการใชง้านของตวัเองได ้
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รูปที ่2.25 ไอคอน โปรแกรมPutty 

 

รูปที ่2.26 หนา้ตาของโปรแกรม Putty รูปท่ี1 
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รูปที ่2.27 หนา้ตาของโปรแกรม Putty รูปท่ี2 

2.2.3 Microsoft Office Visio 2016 

 Visio เป็นโปรแกรมท่ีถูกสร้างข้ึนมาเพื่อช่วยในการสร้างFlow Chart หรือ Diagram ของงาน
ในสาขาต่างๆ ใหท้  าไดง่้ายข้ึน ลกัษณะท่ีส าคญัอยา่งหน่ึงของการสร้าง Flow Chart บน Visio คือ มีรูป
ไดอะแกรมพื้นฐานต่างๆ จดัเตรียมไวใ้ห้ 

ขอ้ดีของโปรแกรม Visio คือ เป็นโปรแกรมท่ีถูกสร้างใหส้นบัสนุนการท างานกบัโปรแกรม
ออฟฟิศอ่ืนๆได ้เป็นอยา่งดี โดยเฉพาะ Microsoft Office 

              ซอฟตแ์วร์ Visio เป็นซอฟตแ์วร์ท่ีช่วยสร้างกราฟฟิกและแผนภูมิไดง่้ายดายอยา่งมี
ประสิทธิภาพเพื่ออ านวยความสะดวกใหก้บัองคก์รท่ีตอ้งใชก้ราฟฟิก แผนภูมิ แผนผงั และตารางต่างๆ 
ในการน าเสนองานรวมทั้งการสร้างบนเวบ็ไซต ์
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รูปที ่2.28 ไอคอน โปรแกรม Microsoft Office Visio 2016 

 

Visio เป็นเคร่ืองมือท่ีเสริมการท างานของ Microsoft Office ในการช่วยใหส้ร้างแผนภูมิ 
แผนผงั ตารางแสดงโครงสร้างองคก์ร แผนภูมิทางการตลาด ตารางเวลา และอ่ืนๆ ไดอ้ยา่งง่ายดาย 
รวมทั้งช่วยเพิ่มประสิทธิภาพในการส่ือสารโดยช่วยใหแ้ต่ละแผนกสามารถดูแผนภูมิหรือตารางใน
รูปแบบไฟลท่ี์แตกต่างกนัตามตอ้งการได ้เช่น ไฟลท่ี์ส่งทางอี-เมล,์ ระบบอินทราเน็ต และ อินเทอร์เน็ต 
เป็นตน้ และยงัช่วยใหผู้จ้ดัท าเอกสารสร้างภาพกราฟฟิกใหม่ๆ แปลกๆ ไดส้ะดวก เพื่อเพิ่มสีสัน ความ
ชดัเจนใหก้บัขอ้มูลต่างๆ ไดเ้ป็นอยา่งดี และท่ีส าคญัก็คือ Visio 2016 ช่วยประหยดัเวลาในการสร้าง
เอกสารหรือไฟลเ์หล่าน้ีไดถึ้งหน่ึงเท่าตวั 

 

 
 

รูปที ่2.29 โปรแกรม Microsoft Office Visio 2016 
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ซอฟตแ์วร์ดงักล่าวแบ่งเป็น 4 ประเภทหลกั คือ Visio Standard Edition ส าหรับผูใ้ชแ้ละองคก์ร

ทัว่ไป, Visio Professional Edition ส าหรับองคก์รท่ีท างานบนระบบเครือข่ายคอมพิวเตอร์ท่ีไม่ซบัซอ้น

มากนกั, Visio Enterprise Edition ส าหรับองคก์รขนาดใหญ่ท่ีมีระบบเครือข่ายซบัซอ้น หรือผูพ้ฒันา

ซอฟตแ์วร์, และ Visio Technical Edition ส าหรับองคก์รท่ีด าเนินธุรกิจดา้นวศิวกรรม หรือการผลิต

โดยเฉพาะ Visio 2016 เป็นแพลตฟอร์มท่ีทรงพลงั คุม้ค่าท่ีอ านวยใหผู้ใ้ชส้ามารถน าแผนภูมิภาพและ

กราฟฟิกท่ีดูง่าย น่าใชม้าท างานในการส่ือสารดว้ยงานเอกสาร งานน าเสนอในองคก์รและระหวา่ง

องคก์รไดทุ้กวนั ดงันั้นการใช ้Visio 2016 ท่ีสามารถใชง้านร่วมกบัโครงสร้างพื้นฐานของไอทีใน

องคก์รเดิมได ้เป็นอุปกรณ์น าเสนอมาตรฐานขององคก์รนั้นจึงจะท าให้องคก์รจะมีค่าใชจ่้ายโดยรวม

ลดลง   

 

ประโยชน์ของMicrosoft Visio คือโปรแกรมส าหรับออกแบบภาพ Diagram ต่าง ๆ ไม่วา่จะ
เป็นภาพแผนท่ี ภาพกราฟฟิก แผนภาพต่าง ๆ สร้าง Flow Chart ของขั้นตอนการท างาน หลกัการคิด 
(Algorithm) ภาพหอ้งเรียน ภาพโครงสร้างเครือข่าย (Network Diagram) และแผนภาพอีกหลากหลาย 
เพื่อใชอ้ธิบายขั้นตอนการท างานในช้ินงานนั้น ๆ แสดงออกมาในรูปแบบของรูปภาพ  

 

 
รูปที ่2.30 ไอคอน โปรแกรม Microsoft Office Visio 2016 
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2.3 อปุกรณ์ทีใ่ช้ในการปฏิบัติงาน 

2.3.1 Router (Cisco ISR4331-AX/K9) 

เราเตอร์ (router) เป็นอุปกรณ์คอมพิวเตอร์ท่ีท าหนา้ท่ีหาเส้นทางและส่ง(forward)แพก็เกตขอ้มูล
ระหวา่งเครือข่ายคอมพิวเตอร์ ไปยงัเครือข่ายปลายทางท่ีตอ้งการ เราเตอร์ท างานบนเลเยอร์ท่ี 3 ตาม
มาตรฐานของ OSI Model 

 

 

 
รูปที ่2.31 Router รุ่น Cisco ISR4331-AX/K9 

 

 

 

 

 

 

 

รูปที ่2.32 รายละเอียดดา้นหลงั Router รุ่น Cisco ISR4331-AX/K9 

https://th.wikipedia.org/wiki/%E0%B8%AD%E0%B8%B8%E0%B8%9B%E0%B8%81%E0%B8%A3%E0%B8%93%E0%B9%8C%E0%B8%84%E0%B8%AD%E0%B8%A1%E0%B8%9E%E0%B8%B4%E0%B8%A7%E0%B9%80%E0%B8%95%E0%B8%AD%E0%B8%A3%E0%B9%8C
https://th.wikipedia.org/w/index.php?title=%E0%B9%81%E0%B8%9E%E0%B9%87%E0%B8%81%E0%B9%80%E0%B8%81%E0%B8%95%E0%B8%82%E0%B9%89%E0%B8%AD%E0%B8%A1%E0%B8%B9%E0%B8%A5&action=edit&redlink=1
https://th.wikipedia.org/w/index.php?title=%E0%B9%81%E0%B8%9E%E0%B9%87%E0%B8%81%E0%B9%80%E0%B8%81%E0%B8%95%E0%B8%82%E0%B9%89%E0%B8%AD%E0%B8%A1%E0%B8%B9%E0%B8%A5&action=edit&redlink=1
https://th.wikipedia.org/wiki/%E0%B9%80%E0%B8%84%E0%B8%A3%E0%B8%B7%E0%B8%AD%E0%B8%82%E0%B9%88%E0%B8%B2%E0%B8%A2%E0%B8%84%E0%B8%AD%E0%B8%A1%E0%B8%9E%E0%B8%B4%E0%B8%A7%E0%B9%80%E0%B8%95%E0%B8%AD%E0%B8%A3%E0%B9%8C
https://th.wikipedia.org/wiki/OSI_Model
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รูปที ่2.33 รายละเอียดา้นใน Router รุ่น Cisco ISR4331-AX/K9 

 

เราเตอร์มีลกัษณะการใชง้านคลา้ยกบั สวติช์ (Switch) ท่ีมีความสามารถแจกไอพีไดแ้ละเรา
เตอร์เช่ือมต่อเขา้กบัสองเส้นทางหรือมากกวา่จากเครือข่ายท่ีแตกต่างกนั เม่ือแพค็เก็ตขอ้มูลเขา้มาจาก
เส้นทางหน่ึง เราเตอร์จะอ่านขอ้มูล address ท่ีอยูใ่นแพค็เก็ตเพื่อคน้หาปลายทางสุดทา้ย จากนั้น, ดว้ย
ขอ้มูลในตารางเส้นทางหรือนโยบายการส่ง, จะส่งแพก็เก็ตไปยงัเครือข่ายขา้งหนา้ตามเส้นทางนั้น เรา
เตอร์จะด าเนินการ "ก ากบัการจราจร" บนเส้นทางนั้นดว้ย แพค็เก็ตขอ้มูลโดยทัว่ไปจะถูกส่งจากเราเต
อร์หน่ึงไปยงัอีกเราเตอร์หน่ึงผา่นเครือข่ายท่ีเป็น Internetwork จนกวา่จะถึงโหนดปลายทาง 

เราเตอร์ประเภทท่ีคุน้เคยมากท่ีสุดคือ เราเตอร์ท่ีบา้นและส านกังานขนาดเล็ก ท่ีเพียงส่งผา่น
ขอ้มูลเช่นหนา้เวบ็, อีเมล์, IM และวดีิโอระหวา่งเคร่ืองคอมพิวเตอร์ท่ีบา้นและอินเทอร์เน็ต เราเตอร์
ดงักล่าวอาจเป็นเคเบิลโมเด็มหรือ DSL โมเด็มท่ีเช่ือมต่อกบัอินเทอร์เน็ตผา่น ISP เราเตอร์ท่ีมีความ
ซบัซอ้นมากข้ึนเช่นเราเตอร์ขององคก์รธุรกิจเช่ือมต่อกบัธุรกิจขนาดใหญ่หรือกบัเครือข่ายผูใ้หบ้ริการ
อินเทอร์เน็ต เขา้กบัคอร์เราเตอร์ก าลงัสูงท่ีสามารถส่งขอ้มูลไปขา้งหนา้ดว้ยความเร็วสูงตามแนวเส้นใย
แกว้น าแสงของอินเทอร์เน็ตแบค็โบน 

https://th.wikipedia.org/wiki/%E0%B9%80%E0%B8%99%E0%B8%97%E0%B9%80%E0%B8%A7%E0%B8%B4%E0%B8%A3%E0%B9%8C%E0%B8%84_%E0%B8%AA%E0%B8%A7%E0%B8%B4%E0%B8%95%E0%B8%8A%E0%B9%8C
https://th.wikipedia.org/wiki/%E0%B9%84%E0%B8%AD%E0%B8%9E%E0%B8%B5
https://th.wikipedia.org/wiki/%E0%B9%83%E0%B8%A2%E0%B9%81%E0%B8%81%E0%B9%89%E0%B8%A7%E0%B8%99%E0%B8%B3%E0%B9%81%E0%B8%AA%E0%B8%87
https://th.wikipedia.org/wiki/%E0%B9%83%E0%B8%A2%E0%B9%81%E0%B8%81%E0%B9%89%E0%B8%A7%E0%B8%99%E0%B8%B3%E0%B9%81%E0%B8%AA%E0%B8%87
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ในปัจจุบนัเราเตอร์ไดถู้กพฒันาใหมี้ความสามารถในการใชง้านมากยิง่ข้ึนซ่ึงเม่ือก่อนถา้จะใช้
เราเตอร์ในการเช่ือมต่ออินเตอร์เน็ตเราจ าเป็นตอ้งมี โมเด็มในการเช่ือมต่ออินเตอร์เน็ตเสียก่อนแลว้ค่อย
ต่อสายน าสัญญาณมาท่ีเราเตอร์ และเราเตอร์ก็จะส่งขอ้มูลต่างๆใหก้บัคอมพิวเตอร์ท่ีเป็นเคร่ืองลูกข่าย 
ซ่ึงเราสามารถแบ่งเราเตอร์ตามความสามารถไดเ้ป็น 4 ชนิดดว้ยกนั 

1. เราเตอร์ (Router) เราเตอร์ชนิดน้ีเป็นเราเตอร์ท่ีไม่สามารถเช่ือมต่ออินเตอร์เน็ตไดด้ว้ย
ตวัเอง การท างานจ าเป็นตอ้งมีอุปกรณ์อ่ืน ๆเสริมการท างานดว้ย แต่ขอ้ดีของเราเตอร์แบบน้ีคือท างาน
ตามหนา้ท่ีไดอ้ยา่งเตม็ท่ีและไม่ค่อยมีขอ้ผดิพลาดในการท างาน 

 
รูปที ่2.34 อุปกรณ์ Router 

2. โมเด็มเราเตอร์ (Modem Router/ ADSL Modem) โมเด็มประเภทน้ีจะเห็นอยูใ่นทอ้งตลาด
อยา่งมาก เป็นการผนวกความสามารถของโมเด็มและเราเตอร์ไวด้ว้ยกนั ซ่ึงท าใหส้ะดวกสบายในการ
ใชง้าน โดยโมเด็มเราเตอร์น้ีสามารถเช่ือมต่ออินเตอร์เน็ตความเร็วสูงไดด้ว้ยตวัเอง และกระจายขอ้มูล
ต่าง ๆไปยงัเคร่ืองคอมพิวเตอร์ท่ีท าการเช่ือมต่ออยูไ่ดใ้นทนัที ส่วนมากแลว้โมเด็มเราเตอร์จะมี Port 
LAN มาให ้4 ช่องดว้ยกนัซ่ึงเป็นพื้นฐานของอุปกรณ์ชนิดน้ี 

 
รูปที ่2.35 อุปกรณ์ Modem Router 
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3. ไวร์เลสโมเด็มเราเตอร์ (Wireless ADSL Modem Router) เราเตอร์ชนิดน้ีจะท างานได้
เหมือนกบัโมเด็มเราเตอร์ทุกประการ เพียงแต่มีความสามารถในการปล่อยสัญญาณ wireless ใหก้บั
อุปกรณ์ท่ีสามารถรับ wireless ได ้โดยพื้นฐานของอุปกรณ์ชนิดจะมี Port LAN 4 พอร์ต และมีเสา
สัญญาณท่ีใชใ้นการกระจายสัญญาณไวไฟจ านวน 2 เสา Router ประเภทน้ีถือวา่มีความสะดวกสบาย
มากและในปัจจุบนัเป็นท่ีนิยมใชง้านกนัมากในตลาด 

 

 

รูปที ่2.36 อุปกรณ์ Wireless ADSL Modem Router 

 

4. ไวร์เลสเราเตอร์ (Wireless Router) เป็นเราเตอร์ท่ีไม่สามารถเช่ือมต่ออินเตอร์เน็ตไดด้ว้ย
ตวัเองเหมือนกบัประเภทแรก แต่เราเตอร์ประเภทน้ีสามารถกระจายสัญญาณอินเตอร์เน็ตท่ีไดรั้บดว้ย
ระบบ wireless ไดแ้ละยงักระจายสัญญาณผา่นสายน าสัญญาณจาก Port Lan ทั้ง 4 พอร์ตท่ีมีการติดตั้ง
มากบัตวัอุปกรณ์ดว้ย นอกจากจะเป็น wireless Router แลว้เราเตอร์ประเภทยงัสามารถเป็น Access 
Point ไดอี้กดว้ย 

 
รูปที ่2.37 อุปกรณ์ Wireless Router 
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2.3.2 3G/4G Router (Cisco 819G-4G-G-K9) 

 3G/4G Router มีคุณลกัษณะทั้งหมดเหมือนกบั Wi-Fi Router มาตรฐาน เพียงแต่ไม่ไดเ้ช่ือมต่อ

อินเทอร์เน็ตดว้ยสายEthernet โดยการเช่ือมต่ออินเทอร์เนตจะเป็นแบบไร้สาย ภายในตวัอุปกรณ์ 3G/4G 

Router จะมีช่องส าหรับใส่SIM 3G/4G เพื่อรองรับสัญญาณ 3G/4G จากเครือข่ายโทรศพัทไ์ร้สาย ซ่ึง

ลกัษณะคลา้ยคลึงกบัวธีิท่ีสมาร์ทโฟนในยคุปัจจุบนัใชง้าน  

 ประโยชน์หลกัของอุปกรณ์ชนิดน้ีคือการพกพา คุณสามารถใชอุ้ปกรณ์ 3G/4G Router ในการ

สร้างเครือข่ายไดทุ้กท่ีท่ีมีสัญญาณ 3G/4G ซ่ึงอุปกรณ์บางรุ่นอาจจะมีแหล่งจ่ายไฟในตวั( Battery) 

หรือไม่มี จึงจ าเป็นตอ้งไดรั้บพลงังานจากเตา้เสียบ 

 

รูปที ่2.38 หนา้ตา 3G/4G Router รุ่น Cisco 819G-4G-G-K9 

 

 

 

 

 

รูปที ่2.39 รายละเอียดดา้นหลงั 3G/4G Router รุ่น Cisco 819G-4G-G-K9 
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2.3.2 3G/4G SIM Card 

ซิมการ์ด หรือ Subscriber Identity Module or Subscriber Identification Module (SIM) 
หมายถึง เกณฑใ์นการแสดงตวั หรือลกัษณะเฉพาะของผูล้งนาม (ผูอ้อกเงิน) ซ่ึงเก็บรวมรวมขอ้มูลอยา่ง
ปลอดภยั ใชพ้ิสูจน์หรือระบุ ผูล้งนาม บนระบบโทรศพัทมื์อถือ ซิมการ์ดสามารถยา้ยได ้ระหวา่ง
โทรศพัทมื์อถือเคร่ืองอ่ืนๆ ซิมการ์ดตวัแรก ผลิตในปี 1991 (พ.ศ. 2534) โดยบริษทั Giesecke & 
Devrient (G&D) ผูผ้ลิตธนบตัร การเงิน smart cards และระบบการจดัการเงิน มีส านกังานใหญ่ตั้งอยูท่ี่
เมืองมิวนิก ประเทศเยอรมนี และขาย 300 ซิมการ์ดแรกให้กบั  Finnish wireless network operator 
Radiolinja ประเทศฟินแลนด์ 

ซิมการ์ดตวัแรก มีขนาดเฉกเช่นบตัรเครดิต  (85.60 mm × 53.98 mm × 0.76 mm) 
ปัจจุบนั มีการพฒันาทางวตัถุใหมี้ขนาดเล็กลงของซิมการ์ด เป็นมินิซิมการ์ด(Mini SIM Card)  มีความ
หนาเท่าเดิม แต่มีความยาวและความกวา้งลดลง (25 mm × 15 mm) และมีมุมท่ีถูกตดัสั้น (trancated) 

 
 
 

 
 

 
 
 
 
 
 
 

 
รูปที ่2.40 Micro Sim และ Mini Sim 
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รุ่นใหม่ล่าสุดในปัจจุบนั คือ micro-SIM หรือ 3FF ขนาด 15 mm × 12 mmการ์ดส่วนใหญ่ จะมี 

2 ขนาดอยูใ่นการ์ดเดียวกนั คือขนาดบตัรเครคิต กบัขนาดมาตรฐานท่ีเล็กกวา่ เช่ือมกบัพลาสติกเล็กๆ 
เพื่อง่ายในการหกัออกมาใช ้
 
  

 
 
 
 
 
 
 
 
 
รูปที ่2.41 Mini Sim กบั Micro Sim จากบริษทั Telia ประเทศสวเีดน 

 
Micro Sim ถูกพฒันาโดย สถาบนัมาตรฐานโทรคมนาคมยโุรป (The European 

Telecommunications Standards Institute) คู่กนักบัอีกหลายๆบริษทั ส าหรับเตรียมความเหมาะสมใน
อุปกรณ์ท่ีขนาดเล็กส าหรับ Mini Sim card  

ซิมการ์ดมีการระบุ serial number (ICCID) ท่ีเป็นเอกลกัษณ์ในระดบันานาชาติ  
เป็นหมายเลขเฉพาะท่ีไม่ซ ้ ากนัของผูใ้ชมื้อถือ หลกัการเหมือนกบัหมายเลขประจ าตวันกัเรียน ซ่ึง
เปล่ียนไปตามจ านวนท่ีมากข้ึน รายการบริการผูใ้ช ้ซ่ึงตอ้งการมีการยอมรับ ผา่นสองรหสัผา่น นั้นคือ  
  1. PIN (Personal identification number) ส าหรับผูใ้ชท้ ัว่ไป  
  2. PUK (Personal unblocking code) ส าหรับเปิดใช ้

ซ่ึงในปัจจุบนัในยคุ 3G/4G จึงไดมี้ซิมการ์ดประเภท 3G/4G SIM Card ออกมาใชใ้นปัจจุบยั
เพื่อเช่ือมต่ออินเตอร์เน็ตดว้ยความเร็วสูง โดยโครงสร้างของ SIM Card จะมีลกัษณะเหมือนกบั Smart 
SIM ในบตัรประชาชน 
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รูปที ่2.42 โครงสร้างหนา้สัมผสัของ SIM Card 
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บทที ่3 

แผนงานการปฏิบัตงิาน 

ตารางท่ี 3.1 แสดงแผนงานการปฏิบติังานสหกิจศึกษาเป็นเวลา 3 เดือน  ประจ าปี

การศึกษา 2560 

หวัขอ้งาน 
เดือน

พฤษภาคม 

เดือน

มิถุนายน 

เดือน

กรกฏาคม 

เดือน

สิงหาคม 

ศึกษาเรียนรู้การท างาน และ Service ของบริษทั                 

ปรึกษาโครงงานกบัพนกังานท่ีปรึกษา                 

วางแผนการท างาน                 

ศึกษาอุปกรณ์และวงจรการท างานของเครือข่าย                 

เร่ิมลงมือ                 

ท าการทดสอบระบบและแกไ้ข                 

สรุปผลการท างาน                 

ตารางท่ี 3.1 แผนงานปฏิบติั 
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3.2 รายละเอยีดงานทีนั่กศึกษาปฏบิัติในงานสหกจิ หรือ รายละเอยีดโครงงานทีไ่ด้รับ

มอบหมาย 

3.2.1 งานทีไ่ด้รับมอบหมายในส่วนบริการ 3G/4G Back-Up 

 3.2.1.1 ออกแบบ Network Diagram และน าเสนอในท่ีประชุม 

3.2.1.2 ติดตั้งและตั้งค่าอุปกรณ์ 

3.2.1.3 ทดสอบระบบ 

3.2.1.4 ติดตามการท างานและส ารวจความพึงพอใจของผูใ้ชบ้ริการ 

 

3.3 ขั้นตอนการด าเนินงานทีนั่กศึกษาปฏบิัติงานหรือโครงงาน 

 3.3.1 ออกแบบ Network Diagram  

 เร่ิมตน้จากการออกแบบ Network Diagram ของโครงงานวา่โครงสร้างโดยรวมของโครงงาน

เป็นอยา่งไร โดยท่ีวาดไดอาแกรมโดยใชโ้ปรแกรม Microsoft Office Visio 2016 เพื่อใชใ้นการท างาน  

 ภายในไดอาแกรม สามารถอธิบายวา่ หากเม่ือเส้นทางหลกัในการใชอิ้นเทอร์เน็ตของลูกคา้เกิด

ขดัขอ้ง (Down) หรือไม่สามารถใชง้านไปไดช้ัว่ขณะหน่ึง การใชอิ้นเทอร์เน็ตจะถูกสับเปล่ียนมาใช้

เส้นทางส ารองท่ีทางเราจดัเตรียมเราไวเ้พื่อความต่อเน่ืองในการด าเนินธุรกิจของลูกคา้ ซ่ึงเส้นทาง

ส ารองเราก็ไดเ้ตรียมเอาไวส้องเส้นทางเผื่อหากเส้นทางส ารองหมายเลขหน่ึงเกิดขดัขอ้งหรืองานไม่ได้

ไม่วา่ดว้ยสาเหตุอะไรก็จะยงัมีเส้นทางส ารองเส้นท่ีสองท่ีจะสามารถใชง้านไดจ้นกวา่เส้นทางการใช้

อินเทอร์เน็ตหลกัจะกลบัมาใชง้านได ้(Up) อีกคร้ังหน่ึง โดยอุปกรณ์ท่ีจะใชใ้นการออกอินเทอร์เน็ตคือ 

3G/4G Router โดยภายใน Router จะใส่ 3G/4G SIMS Card เอาไวแ้ละตั้งค่าเพื่อใหส้ามารถออก

อินเทอร์เน็ตได ้
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รูปที ่3.1 Network Diagram เขียนโดย Microsoft Office Visio 2016 
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3.3.2 ติดตั้งโปรแกรม SecureCRT 

3.3.2.1 ดบัเบิ้ลคลิกท่ีไฟล ์scrt814-x64.exe ท่ีดาวน์โหลดมาเพื่อติดตั้งโปรแกรม 

 

รูปที ่3.2 เลือกไฟล ์scrt814-x64.exe 

3.3.2.2 คลิก Run เพื่อติดตั้งโปรแกรม 

 

รูปที ่3.3 คลิก Run เพื่อติดตั้งโปรแกรม 
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3.3.2.3 ระหวา่งท่ีโปรแกรมก าลงัเตรียมขอ้มูลของตวัโปรแกรม อยา่กด Cancel เป็นอนัขาด 

 

รูปที ่3.4 รอการเตรียมขอ้มูลของโปรแกรม 

3.3.2.4 เม่ือหนา้ต่างโปรแกรมแสดงข้ึนมาใหค้ลิก Next เพื่อเขา้สู่ขั้นตอนต่อไปของการติดตั้ง

โปรแกรม 

  

รูปที ่3.5 หนา้ต่างการติดตั้งของโปรแกรม SecureCRT 
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3.3.2.5 เลือก I accept the terms in the license agreement และคลิก Next 

 

รูปที ่3.6 เลือก accept เพื่อไปสู่ขั้นตอนต่อไปของการติดตั้งโปรแกรม SecureCRT 

3.3.2.6 เลือก Common Profile (affects all users) และคลิก Next เพื่อไปสู่ขั้นตอนต่อไป 

 

รูปที ่3.7 เลือก Common Profile  



53 
 

3.3.2.7 เลือก Complete และ คลิก Next เพื่อไปสู่ขั้นตอนต่อไป 

  

รูปที ่3.8 เลือก Complete เพื่อติดตั้ง Features ทั้งหมด 

 3.3.2.8 เลือกทั้ง Create a program group for SecureCRT และ Add a desktop shortcut for 

SecureCRT เพื่อสะดวกในการใชง้าน และ คลิก Next 

   

รูปที ่3.9 เลือก Create a program  
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3.3.2.9 คลิก Install เพื่อติดตั้งโปรแกรม SecureCRT 

  

รูปที ่3.10 คลิก Install เพื่อติดตั้งโปรแกรม SecureCRT 

3.3.2.10 รอการติดตั้งของโปรแกรม SecureCRT 

 

รูปที ่3.11 รอการติดตั้งของโปรแกรม SecureCRT 
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3.3.2.11 คลิก Finish เพื่อการติดตั้งท่ีส าเร็วสมบูรณ์ 

  

รูปที ่3.12 การลงโปรแกรม SecureCRT เสร็จสมบูรณ์ 

 

3.3.3 ตั้งค่าอุปกรณ์ Router  

3.3.3.1 เร่ิมจากการสร้าง interface Cellular ข้ึนมาเป็นอนัดบัแรก โดยในเคร่ืองของเราจะตอ้งมี 

Cellular ท่ีเป็น Module รุ่นท่ีรับ Cellular ได ้

 

รูปที ่3.13 สร้าง interface Cellular 
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 3.3.3.2 สร้าง interface Dialer0 ข้ึนมาภายใต ้Cellular0 โดย Cellular0 สามารถสร้าง Dialer ได้

หลายอนั แต่กรณีน้ี จะสร้างเพียงแค่ 1 อนั 

 

รูปที ่3.14 สร้าง interface Dialer 

 3.3.3.3 สร้าง Tunnel0 ข้ึนมา และก าหนด IP Address 

 

รูปที ่3.15 สร้าง Tunnel0 
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 3.3.3.4 เม่ือสร้าง Tunnel0 ข้ึนมา ท าการ Config ให ้IP (10.10.251.36) ฝ่ังcarrier  สามารถ

ติดต่อกบั IP (10.10.251.1) ฝ่ัง Backbone ได ้

 

รูปที ่3.16 Config IP ฝ่ัง และ ฝ่ัง Backbone 

 3.3.3.5 เม่ือท าให ้IP ทั้งสองฝ่ังติดต่อกนัไดแ้ลว้ จึงไดท้  าการเพิ่มความ Security โดยการใช ้

KEY และ IPSec ในการตรวจสอบการเช่ือมต่อของระบบเครือข่าย วา่สามารถท าการติดต่อส่ือสาร

ระหวา่งอุปกรณ์ท่ีจะใชใ้นการ IPSec VPN ไดอ้ยา่งปกติ และท าการออกแบบรูปแบบและรายละเอียดท่ี

จะใชใ้นการรักษาความปลอดภยัของขอ้มูล รวมถึงการเปิดการท างานของ ISAKMP บน Interface ท่ีใช้

ติดต่อส่ือสารกบัอุปกรณ์ IPSec ฝ่ังตรงขา้ม 

 โดยการตั้งค่า ISAKMP Policy Set เพื่อใชใ้นการสร้าง ISAKMP SA โดยจะตอ้งท าการ

ก าหนดค่าใหต้รงกนัระวา่งอุปกรณ์ท่ีใชใ้นการท า IPSec VPN ซ่ึงจะตอ้งมีค่าท่ีตอ้งท าการก าหนด ไดแ้ก่ 

 Authentication ก าหนดวธีิการท่ีจะใชใ้นการพิสูจน์ตวัตน โดยคร้ังน้ีเราเลือกใช ้Pre-shared Key 

Encryption เลือก algorithm ท่ีจะใชใ้นการเขา้รหสัขอ้มูล โดยคร้ังน้ีเราเลือกใช ้AES 

Hash เลือก algorithm ท่ีจะใชใ้นการตรวจสอบความถูกตอ้งของขอ้มูล โดยจะมีตวัเลือกเรียง
ตามระดบัความปลอดภยั โดยคร้ังน้ีเราเลือกใช ้SHA 

DH Group เลือกขนาดของจ านวนเฉพาะท่ีจะน ามาใชใ้นการแลกเปล่ียน Key ระหวา่งอุปกรณ์ 
โดยจะมีตวัเลือก เรียงตามระดบัการรักษาความปลอดภยั โดยคร้ังน้ีเราเลือกใช ้group 5 (1536 bit) 
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รูปที ่3.17 การตั้งค่า IPSec โดยเปิดการท างานของ ISAKMP Policy Set 

 3.3.3.6 จากนั้นท าการตั้งค่า KEY ใหก้บั isakmp โดยท่ี IP ของ Router ฝ่ังตรงขา้ม เป็นอะไร 

KEY ก็ตอ้งเหมือนกนัดว้ย 

 

รูปที ่3.18 ตั้งค่า KEY ใหก้บั isakmp 

 

 3.3.3.7 เม่ือท าการ Config ค่า isakmp ก็ท าการจดัหมวดหมู่เง่ือนไขของ IPSec โดยใหเ้ง่ือนไข

ของ isakmp ภายใตช่ื้อ “transform-set” และอยูใ่นโหมด Transport ดงัตามรูป 

 

รูปที ่3.19 จดัหมวดเง่ือนไขของ isakmp ภายใตช่ื้อ “transform-set” 
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 3.3.3.8 ท า IPSec Profile โดยตั้งช่ือวา่ “POC_XXX_IPSEC” เพื่อง่ายต่อการน าไปใชใ้นการ

เขา้รหสัแก่ Tunnel อ่ืน โดนตอ้งผา่นเง่ือนไข 2 Set ท่ีอยูภ่ายใน Profile “POC_XXX_IPSEC”  

 

รูปที ่3.20 ท า IPSec Profile 

 3.3.3.9 จากนั้น กลบัเขา้ท่ี interface Tunnel0 เพื่อเพิ่มเง่ือนไข IPSec (บรรทดัสุดทา้ย) โดย

ภายใตช่ื้อ Profile “POC_XXX_IPSEC” ไดมี้เง่ือนไขใน transform-set และ isakmp-profile จากท่ีตั้ง

เอาไวใ้นเม่ือ       ขอ้ 3.3.3.5 – 3.3.3.8 โดยเม่ือใส่เง่ือนไขไป การท่ีRouter ฝ่ังเรา กบัฝ่ายตรงขา้ม จะ

ติดต่อส่ือสารกนัไดน้ั้นจ าเป็นตอ้งมี KEY และ IPSec ท่ีเหมือนกนั เพื่อเป็นการเพิ่มความปลอดภยัใน

การติดต่อส่ือสาร ซ่ึงถา้หากเง่ือนไขตรงกนั Tunnel ก็จะ Up ข้ึนมาเอง 

 

รูปที ่3.21 เพิ่มเง่ือนไข IPSec ใหก้บั Tunnel0 
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 3.3.3.10 หลงัท่ี Tunnel ท าการ Up ข้ึนมาแลว้ ในมุมของ Routing ในดา้น Wide Link จะใช ้Dynamic 

Route โดยคร้ังน้ี Routing Protocol เราเลือกใช ้OSFP ในงานน้ี ซ่ึงโดยปกติแลว้ค่า AD (Administrative 

Distance) ของ OSPF จะมีค่า เท่ากบั 110 แต่คร้ังน้ี เราตั้งค่าให ้ค่า AD เท่ากบั 250 ซ่ึงสามารถอธิบายไดว้า่ 
ในกรณีท่ี Link เส้นทางหลกัตายหรือเกิดขดัขอ้งไม่สามารถใชง้านไดจึ้งจะมาใชง้านท่ีเส้นทางส ารอง 
Back-up น้ีอตัโนมติั 

รูปที ่3.22 ตั้งค่า AD ใหก้บั OSPF 

 3.3.3.11 เม่ือท าการ show run ออกมาในรูปแบบดงัรูป 

 

  รูปที ่3.23 Show run รูปท่ี 1 

ค่า AD 
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รูปที ่3.24 Show run รูปท่ี 2 

interface Tunnel0 

 ip address 10.10.251.36 255.255.255.0 

 no ip redirects 

 ip mtu 1400 

 ip nhrp authentication dmvpn 

 ip nhrp map multicast dynamic 

 ip nhrp map multicast 172.29.15.6 

 ip nhrp map 10.10.251.1 172.29.15.6 

 ip nhrp network-id 6 

 ip nhrp nhs 10.10.251.1 

 ip nhrp shortcut 

 ip virtual-reassembly in 

 ip tcp adjust-mss 1360 

 tunnel source Dialer0 

 tunnel mode gre multipoint 

 tunnel key 106 

 tunnel protection ipsec profile POC_XXX_IPSEC 

! 

interface Cellular0 

 ip address negotiated 

 ip virtual-reassembly in 

 encapsulation slip 

 dialer in-band 

 dialer pool-member 1 

 async mode interactive 

! 

interface Dialer0 

 ip address negotiated 

 ip virtual-reassembly in 

 encapsulation slip 

 dialer pool 1 

 dialer idle-timeout 0 

 dialer string lte 

 dialer persistent 

 dialer-group 1 

! 
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รูปที ่3.25 Show run รูปท่ี 3 

 

 

 

 

 

 

ip route 0.0.0.0 0.0.0.0 10.10.251.1 250 name 3G-Backup-Link 

  

ip route 172.29.15.6 255.255.255.255 Dialer0 name  

hub_tunnel_source 

 

! 

interface Tunnel0 

 ip address 10.10.251.36 255.255.255.0 

 no ip redirects 

 ip mtu 1400 

 ip nhrp authentication dmvpn 

 ip nhrp map multicast dynamic 

 ip nhrp map multicast 172.29.15.6 

 ip nhrp map 10.10.251.1 172.29.15.6 

 ip nhrp network-id 6 

 ip nhrp nhs 10.10.251.1 

 ip nhrp shortcut 

 ip virtual-reassembly in 

 ip tcp adjust-mss 1360 

 tunnel source Dialer0 

 tunnel mode gre multipoint 

 tunnel key 106 

 tunnel protection ipsec profile POC_XXX_IPSEC 

! 
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บทที ่4 

สรุปผลการด าเนินงาน การวเิคราะห์และสรุปผลต่างๆ 

4.1 ผลการด าเนินงาน 

จากผลท่ีไดจ้ากการปฏิบติังานสหกิจศึกษาท่ีบริษทับริษทั เอน็ทีที คอมมิวนิเคชัน่ส์(ประเทศ

ไทย) จ ากดั ในคร้ังน้ีไดมี้โอกาสเขา้ร่วมในการท าระบบ 3G/4G Back-up Link และท าการทดสอบ

ระบบท่ีไดน้ าไปเป็น Services ใหแ้ก่ลูกคา้รายหน่ึงของบริษทั อีกทั้งยงัมีโอกาสไดเ้ขา้ไปเยีย่มชม Data 

Center ของบริษทั เอน็ทีที ทั้งสองสาขา (สาขา บางนา และ สาขาอมตะนคร) ท าใหมี้ความรู้และ

ประสบการณ์ในการท างานเพื่อน าไปพฒันาตนเองในอนาคตได้ 

 

4.1.1 ผลของการด าเนินการทดสอบระบบ ไดผ้ลการทดสอบออกมาเป็น 3 แบบ คือ 

 4.1.1.1 Test Signal Strength  

 โดยพิจารณาจากตวัเลขของ Signal Strength ท่ีแสดงออกมาโดยมีหน่วย dBm ซ่ึงส่วนใหญ่จะ

แสดงเป็นค่า – ถา้หากมองจากตวัเลขไม่รวมเคร่ืองหมายลบ “ยิง่ตวัเลขมีค่านอ้ยแสดงวา่ดีกวา่ตวัเลขท่ีมี

ค่ามากกวา่” หรือ อีกแบบหน่ึงคือ “ยิง่ตวัเลขเขา้ใกล ้0 มากเท่าไหร่ยิง่ดี” 

 หากมองรูปท่ี 4.1 จะเห็นไดว้า่เม่ือค่า Signal Strength มีค่านอ้ยมากเท่าไหร่ สัญญาณก็จะมี

ความเขม้มากข้ึนเท่านั้น 

 

รูปที ่4.1 กราฟแสดง Signal Strength  
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4.1.1.2 Test Link Quality 

 Link Quality คือ ค่าคุณภาพของการเช่ือมต่อ โดยพิจารณาจากการระบุจ านวนPackage ท่ีส่งซ ้ า

แลว้สังเกตุวา่ขอ้มูลสามารถไหลผา่นไดดี้แค่ไหน  

 4.1.1.3 Test Failover 

 ใชก้ารทดสอบน้ีเพื่อตอ้งการไม่ใหร้ะบบเกิด Down Time ข้ึน โดยระบบน้ีจะใช ้Server อยา่ง

นอ้ย 2 ตวัในการจดัการ Server ตวัแรก (Active Server) จะเป็นตวัท างานตามปกติ Server ตวัท่ีสอง 

(Backup Server) จะ Stand by ไวห้าก Server ตวัแรกมีปัญหาขดัขอ้ง Server ตวัท่ีสองจะท างานทนัที 

หลงัจากนั้นภายใน 1นาที โดยขอ้มูลทั้งหมดจะมีการ Update Real Time กบั Server ทั้งสองเคร่ือง 

เพราะฉะนั้นจะไม่มี ขอ้มูลใดๆสูญหายหรือไม่ Update หาก Server เคร่ืองแรกมีปัญหา 

 

รูปที ่4.2 Failover System 

 

 

 

 



65 
 

4.2 ผลการวเิคราะห์ข้อมูล 

 4.2.1 ทดสอบ Signal Strength  

โดยการแสดงความเขม้ของสัญญาณของ 4G LTE back-up Link โดยใชค้  าสั่ง “show cellular 0 

radio” 

 

รูปที ่4.3 ทดสอบ Signal Strength 

(ภายในภาพใชค้  าวา่ Customer0 แทนช่ือ site งานจริง เน่ืองจากไม่สามารถเปิดเผยไดภ้ายใต ้Policy ของ 

บริษทัเอ็นทีที คอมมิวนิเคชัน่ (ไทยแลนด์) จ  ากดั) 
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  จากรูปท่ี 4.3 จะเห็นไดว้า่ Current RSSI = -41 dBm  (RSSI ควรดีกวา่ -90 dBm 

ส าหรับการเช่ือมต่อท่ีมัน่คงและเช่ือถือได)้ซ่ึ งหมายความวา่ ความเขม้ของสัญญาณอยูร่ะดบัท่ีดีมาก 

สามารถเขียนสรุปออกมาเป็นตารางไดด้งัตารางท่ี 4.1 

ตารางที ่4.1 ผลการ Test Signal Strength  

4.2.2 ทดสอบคุณภาพของ Link 4G Back-up โดยใช้ค าส่ัง ping 

 
รูปที ่4.4 ทดสอบ Link Quality 

RSSI (Received 
Signal Strength 
Indicator) 

Lower -100 
dBm 

During -99 to -
90 dBm 

During -89 to -
70 dBm 

-69 dBm or 
higher 

Result 

  Low 
Low or 
medium 

Medium High   

         -41 OK 
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โดยการ ping และใส่ค่า repeat = 2000 เพื่อทดสอบขอ้มูลของ Package ท่ีส่งซ ้ าๆ ไป การไหล

ของขอ้มูลจะยงัสามารถไหลเวยีนไดอ้ยา่งปกติไหม ปรากฏวา่ ขอ้มูลสามารถไหลเวยีนไดอ้ยา่งราบร่ืน

และมีประสิทธิภาพ จึงสามารถสรุปไดด้งัตาราง ท่ี 4.2 

Site 

Central 3G 
router 

at NTT DC 
Bangna 

Ping Setup Statistic 

Result 
Packet count Min Max Average 

  10.10.250.1 2000 20 112 29 OK 

ตารางท่ี 4.2 ผลการทดสอบ Link Quality 

4.2.3 ทดสอบ Failover  

4.2.3.1 ทดสอบ Failover โดยค าส่ัง Traceroute (จากสาขาไปยงั HQ) 

ในสถานการณ์ปกติการไหลเวยีนของสาขาไปยงั HQ จะด าเนินการวิง่ผา่นทางสายไฟก่อน 

 
รูปที ่4.5 ทดสอบ Failover โดยค าสั่ง Traceroute 
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Source Destination 
Hop Route Result 

Site IP Address Site IP Address 

Branch site 10.11.84.1 HQ  172.17.4.41 

1HOP 10.11.50.145 OK 

2HOP 10.10.254.34 OK 

3HOP 10.10.254.36 OK 

4HOP * * * OK 

5HOP 172.17.4.41 OK 

6HOP   OK/NG 

7HOP   OK/NG 

8HOP   OK/NG 

ตารางที ่4.6 ผลการทดสอบ Failover โดยดูการวิง่ของ Hop ผา่นสายไฟ 

 

4.2.3.2 ทดสอบการเช่ือมต่อแบบDown wire link  

จากนั้นพบวา่การ traffic ของไซตส์าขาไปยงัHQสามารถเปิดใชง้านโดยอตัโนมติัผา่นทาง3G 

Back-up Link แทนไดต้ามปกติ 

 
รูปที ่4.6 ทดสอบการเช่ือมโยงแบบDown wire link 
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Source Destination 
Hop Route Result 

Site IP Address Site IP Address 

Branch site 10.11.84.1 HQ  172.17.4.41  

1HOP 10.10.250.1 OK 

2HOP 10.10.240.2 OK 

3HOP 10.10.254.226 OK 

4HOP 10.10.254.28 OK 

5HOP * * * OK 

6HOP 172.17.4.41 OK 

7HOP   OK/NG 

8HOP   OK/NG 

ตารางที ่4.7 ผลการทดสอบ Failover โดยดูการวิง่ของ Hop ผา่น 3G Back-up Link 
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4.3 วเิคราะห์และวจิารณ์ข้อมูลโดยเปรียบเทยีบผลทีไ่ด้รับกบัวตัถุประสงค์และจุดมุ่งหมายในการ

ปฏิบัติงานหรือการจัดท าโครงการ 

หลงัจากไดท้  าบริการน้ีข้ึนก็ไดมี้การจดัท าแบบส ารวจความพีงพอใจแก่ผูใ้ชบ้ริการและ

ผูเ้ก่ียวขอ้งเพื่อท าแบบสรุปวา่การใหบ้ริการในคร้ังน้ีสามารถตจอบโจทยก์บัส่ิงท่ีลูกคา้ตอ้งหรือไม่ 

โดยท าการส ารวจพนกังานบริษทัลูกคา้และพนกังานบริษทั NTT ผูท่ี้มีส่วนเก่ียวขอ้งกบั

โครงงานในคร้ังน้ี จ  านวน 55 คน โดยแบ่งออกเป็น พนกังานบริษทัลูกคา้ 30 คน และ พนกังานบริษทั 

NTT 25 คน รวมทั้งส้ิน 55 คน โดยมีหวัขอ้การประเมินดงัน้ี 

1. เม่ือเส้นทางอินเทอร์เน็ตหลกัถูกตดัขาด อุปการณ์สามารถสลบัมาใหบ้ริการเส้นทางส ารอง
อตัโนมติั 

2. เม่ือเส้นทางหลกักลบัมาใชง้านไดอุ้ปกรณ์สลบักลบัไปใชเ้ส้นทางหลกั 
3. การเช่ือมต่ออินเทอร์เน็ตเป็นไปไดอ้ยา่งล่ืนไหล 
4. ความเร็วอินเทอร์เน็ตจาก 3G Router ไม่ชา้เกินไป สามารถท างานไดอ้ยา่งไม่ขดัขอ้ง 
5. มีการติดตามผลงานเป็นระบะ และแกไ้ขปัญหาอยา่งรวดเร็ว 

โดยแบ่งการประเมินออกเป็น 3 ระดบั 

1. พอใจมาก  
2. พอใจ  
3. ไม่พอใจ 

 

สรุปผลการส ารวจท่ีได ้หลงัจากคิดเป็นเปอร์เซ็น คือ 

1. เม่ือเส้นทางหลกัถูกตดัขาด อุปการณ์สามารถสลบัมาใหบ้ริการเส้นทางส ารองอตัโนมติั 
พอใจมาก 81.81 % , พอใจ 18.19 %, ไม่พอใจ 0 % 
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2. เม่ือเส้นทางหลกักลบัมาใชง้านไดอุ้ปกรณ์สลบักลบัไปใชเ้ส้นทางหลกั 
พอใจมาก 81.81 % , พอใจ 18.19  %, ไม่พอใจ 0 % 

3. การเช่ือมต่ออินเทอร์เน็ตเป็นไปไดอ้ยา่งล่ืนไหล 
พอใจมาก 58.18 % , พอใจ 27.27 %, ไม่พอใจ 14.54 %, 

4. ความเร็วอินเทอร์เน็ตจาก 3G Router ไม่ชา้เกินไป สามารถท างานไดอ้ยา่งไม่ขดัขอ้ง 
พอใจมาก 50.90 % , พอใจ 21.18 %, ไม่พอใจ 9.09 %, 

5. มีการติดตามผลงานเป็นระบะ และแกไ้ขปัญหาอยา่งรวดเร็ว 
พอใจมาก 90.90 % , พอใจ 7.27 %, ไม่พอใจ 1.81 %, 

 

จากหวัขอ้การประเมินขอ้ท่ี 3  

 มีความไม่พอใจ 14.54 % หรือ 8 คน ไดใ้หค้วามคิดเห็นสาเหตุท่ีไม่พอใจวา่ ในขณะใช้

อินเทอร์เน็ต จะมีอาการท่ีโหลดหนา้เวบ็ไม่ข้ึน ตอ้งกด refresh จึงจะสามารถเขา้เวบ็ไซตไ์ด ้ซ่ึงสาเหตุ

อาจเกิดจากสภาพอาการและการใหบ้ริการอินเทอร์เน็ตของการผูใ้หบ้ริการเครือข่าย 

 

จากหวัขอ้ประเมินขอ้ท่ี 4 

 มีความไม่พอใจ 9.09 % หรือ 5 คน ไดใ้หค้วามคิดเห็นสาเหตุท่ีไม่พอใจวา่ ขณะท่ีใช้

อินเทอร์เน็ต อินเทอร์เน็ตค่อนขา้งชา้ ซ่ึงสาเหตุอาจเป็นเพราะจุดท่ีคอมพิวเตอร์ของผูใ้ชบ้ริการอยูใ่น

บริเวณอบัสัญญาณ หรืออาจะมีเสาบงัท าใหอิ้นเทอร์เน็ตเกิดการสะทอ้นท าใหส่้งสัญญาณไปถึงไดช้า้ 

 

จากหวัขอ้ประเมินขอ้ท่ี 5 

มีความไม่พอใจ 1.81 % หรือ 1 คน ไดใ้หค้วามคิดเห็นสาเหตุท่ีไม่พอใจวา่ ไม่สามารถติดต่อ

ทาง NTT ไดใ้นตอนท่ีตอ้งการการแกไ้ขปัญหา ซ่ึงสาเหตุอาจเกิดจากการท่ีขณะนั้นทาง NTT ก าลงั

ใหบ้ริการลูกคา้ท่านอ่ืนอยูท่  าใหไ้ม่สามารถใหบ้ริการลูกคา้ท่านนั้นในเวลานั้นได ้
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ซ่ึงหลงัจากไดร้วบรวมแบบส ารรวจมากซ่ึงน ามาท าขอ้มูลเพื่อเป็นขอ้มูลท่ีจะใชใ้นการปรับปรุง

การใหบ้ริการใหดี้มากยิง่ข้ึน ซ่ึงแบบส ารวจไดท้  าการจดัท าข้ึนดงัรูปภาพท่ี 4.7 

 

 

 

 

 

 

 

 

 

 

 

 

รูปที ่4.7 ผลการส ารวจความพึงพอใจของผูใ้ชง้านและผูเ้ก่ียวขอ้ง 

 

 

 

 



73 
 

บทที ่5 

บทสรุปและข้อเสนอแนะ 

5.1 สรุปผลการด าเนินงาน 

จากการท่ีไดป้ฏิบติังานสหกิจศึกษาท่ีบริษทั บริษทั เอน็ทีที คอมมิวนิเคชัน่ส์ (ประเทศไทย) 

จ ากดั ผูป้ฏิบติังานไดรั้บมอบหมายใหจ้ดัโครงงานการทดสอบระบบการเช่ือมโยงเส้นทางอินเทอร์เน็ต

ส ารอง 3G/4G โดยเป็นโครงงานท่ีน าใหลู้กคา้ใชจ้ริง โดยเป็นส่วนหน่ึงของการใหบ้ริการของบริษทั 

เอน็ทีที คอมมิวนิเคชัน่ส์ (ประเทศไทย) จ ากดั ซ่ึงผลการด าเนินงานนั้นประสบความส าเร็จไปไดด้ว้ยดี 

อีกทั้งยงัไดรั้บรู้และประสบการณ์ใหม่ๆ ในเร่ืองของ Network อาทิ เช่น การติดตั้งอุปกรณ์ท่ีไซตง์าน

ของลูกคา้ การconfig เราเตอร์ก่อนน าไปติดตั้งท่ีไซตง์านของลูกคา้ การทดสอบระบบวา่หากเม่ือใชง้าน

จริงแลว้จะสามารถท างานไดจ้ริงเหมือนอยา่งท่ีเขียนไดอาแกรมไวห้รือไม่ นอกจากประสบการณ์ใน

การท างานแลว้ยงัไดรั้บประสบการณ์ในการท างานร่วมกบัผูอ่ื้น และการแกไ้ขปัญหาเฉพาะหนา้ได ้

ตลอดการฝึกสหกิจศึกษานั้นท าใหรู้้สึกถึงชีวติการท างานจริง และส่ิงท่ีตอ้งมีในการท างาน เช่น

การตรงต่อเวลา ความรับผดิชอบต่องานของตนเอง และ อ่ืนๆ ท าใหมี้ประสบการณ์ท่ีมากข้ึนกวา่ตอน

เรียนรู้เพียงภายในห้องเรียน ท าใหเ้ราไดพ้บเจอกบัปัญหาจริงท่ีเกิดข้ึนและการหาแนวทางการแกไ้ข

ปัญหา แกไ้ขใหท้นัเวลาและถูกตอ้งตรงตามปัญหาท่ีเกิดข้ึน 

 

5.2 แนวทางการแก้ไขปัญหา 

5.2.1 ปัญหาทีพ่บระหว่างปฏิบัติงาน 

1) 3G Router ไม่มีสามารถเร่งความเร่งอินเทอร์เน็ตให้เร็วเหมือนกบัสายไฟเบอร์ออพ

ติค ท าใหก้ารท างานตอ้งใชเ้วลามากข้ึนเล็กนอ้ย 

 5.3 แนวทางการแก้ไขปัญหา 

  1) ลองเปล่ียนยีห่อ้ของ Router 

  2) หาอุปกรณ์ท่ีช่วยในการเร่งความเร็วอินเทอร์เน็ตเขา้มาช่วย 
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5.3 ข้อเสนอแนะจากการด าเนินงาน 

5.3.1 ควรลองใช ้Router ยีห่อ้อ่ืนนอกจาก Cisco 

5.3.2 การสั่งซ้ืออุปกรณ์ ควรสั่งล่วงหนา้ 2 เดือน หรือ ท าสัญญาเร่ืองระยะเวลาการขนส่งเพื่อ

ไม่ใหล่้าชา้เกินก าหนด 
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ABK-TNI Japanese Language Special Course 

ผลงานทีไ่ด้รับการตีพมิพ์   -ไม่มี- 
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