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ทั้งภายใน และภายนอก 

 

บทสรุป 

 จากการท่ีไดส้หกิจศึกษา ณ ท่ีบริษทั โตโยตา้ โบโชคุ เอเชีย จ ากดั ไดรั้บมอบหมายให้น า

ตวัซอฟตแ์วร์ IP-Guard มาพฒันาอพัเดทขอ้มูลเพื่อน าไปจดัการ และควบคุมเคร่ืองคอมพิวเตอร์ ให้

เป็นไปตามนโยบายของบริษทัรวมทั้ง การจดัการสินทรัพยท์ั้ง ฮาร์ดแวร์ และซอฟตแ์วร์ของแผนก 

IT โดยก่อนท่ีจะน าตวัซอฟต์แวร์ IP-Guard มาใชง้านไดน้ั้นจ าเป็นจะตอ้งมีการเก็บรวบรวมขอ้มูล

ของพนกังานในแต่ละแผนก แต่ละโซน รวมทั้งจ  าเป็นจะตอ้งท าเอกสารเลเอา้ท ์A3 เพื่อน าไปใช้ใน

การรวบรวมขอ้มูลอีกด้วย หลงัจากท าการรวบรวมขอ้มูลท่ีตอ้งการมาแลว้ ก็จ  าเป็นท่ีจะตอ้งมีการ

คดักรองขอ้มูลต่าง ๆเพื่อใหข้อ้มูลนั้นมีความถูกตอ้งสมบูรณ์ก่อนน าไปใชง้านในระบบ หลงัจากนั้น

จะท าการจดัหมวดหมูเคร่ืองคอมพิวเตอร์ตามแผนก และก าหนดนโยบายให้กบัคอมพิวเตอร์แต่ละ

กลุ่ม ใหเ้ป็นไปตามกฎระเบียบของบริษทั 
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Summary 

 After practicum at Toyota Boshoku Asia Co., LTD The first assignment is that to update 

data on IP-Guard software to use for Apply security in the Company Before using this software, 

The first step is collected all data of employee each department, each zone, then preparing layout 

A3 document. Apart from that, checking the data is also necessary before using it in the system. 

The second assignment is determine policy or rules all IT equipment as Company Policy also 

following TBJ or Global HQ(Japan) Policy too. 
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กิตติกรรมประกาศ 

 ในการปฏิบติังานสหกิจศึกษาท่ีบริษทั โตโยตา้ โบโชคุ เอเชีย จ ากดัเป็นระยะเวลาทั้งส้ิน 4 

เดือนนั้น ไดรั้บความกรุณา และการดูแลจากบุคคลหลาย ๆท่าน ไดเ้รียนรู้การท างานจริง และไดรั้บ

ความรู้ต่าง ๆมากมาย ท าใหก้ารปฏิบติังานคร้ังน้ีส าเร็จลุล่วงไปไดด้ว้ยดี 

 ขอขอบคุณ คุณ มงคล สดช่ืน พนกังานท่ีปรึกษา ซ่ึงให้การดูแล และให้ค  าปรึกษาต่าง ๆใน

การท างาน รวมถึงตอบข้อสงสัยต่าง ๆอย่างกระจ่าง พร้อมทั้งแนะน าเทคนิคในการท างาน ซ่ึง

สามารถน าไปใช้ได้จริงรวมไปถึงพนักงานท่านอ่ืน ๆท่ีให้การดูแล สั่งสอน และตอบขอ้สงสัย 

รวมถึงเป็นท่ีปรึกษา และคอยใหข้อ้มูลในดา้นต่าง ๆในการท างาน ท าใหก้ารปฏิบติังานสหกิจศึกษา

ตลอดระยะเวลา 4 เดือนท่ีผ่านมาเป็นความทรงจ าท่ีน่าประทบัใจ ขอขอบพระคุณทุนท่านไว ้ณ 

โอกาสน้ีดว้ย 

 

 

   บุญฤทธ์ิ เลาหสุวรรณ 

 

 

 

 

 

 

 

 

 

 

 



จ 

 

สารบัญ 

หนา้ 

บทสรุป           ข 

กิตติกรรมประกาศ          ง 

สารบญั           จ 

สารบญัตาราง          ซ 

สารบญัรูปภาพ          ฌ 

 

บทที ่
1.บทน า           1 
1.1 ช่ือและท่ีตั้งของสถานประกอบการ        1 
1.2 ลกัษณะธุรกิจของสถานประกอบการ หรือการใหบ้ริการหลกัขององคก์ร    1 
1.3 รูปแบบการจดัองคก์รและการบริหารองคก์ร       2 
1.4 ต าแหน่งและหนา้ท่ีงานท่ีนกัศึกษาไดรั้บมอบหมาย      3 
1.5 พนกังานท่ีปรึกษา และ ต าแหน่งของพนกังานท่ีปรึกษา      3 
1.6 ระยะเวลาท่ีปฏิบติังาน         3 
1.7 ท่ีมาและความส าคญัของปัญหา        3 
1.8 วตัถุประสงคห์รือจุดมุ่งหมายของโครงงาน       4 
1.9 ผลท่ีคาดวา่จะไดค้รับจากการปฏิบติังานหรือโครงงานท่ีไดรั้บมอบหมาย    4 
1.10 นิยามศพัทเ์ฉพาะ         5 
 
2.ทฤษฎแีละเทคโนโลยทีีใ่ช้ในการปฏบิัตงิาน       6 
 2.1 ทฤษฎีท่ีใชใ้นการปฏิบติังาน       6 
  2.1.1 นิยามของ Safety และ Security      6 
   2.1.1.1 Safety       6 
   2.1.1.2 Security       6 
 2.2 เทคโนโลยท่ีีใชใ้นการปฏิบติังาน       7 
  2.2.1 IP-guard Overview       7 
  2.2.2 Solution        8 
   2.2.2.1 การป้องกนัการร่ัวไหลของขอ้มูล Data Loss Prevention Solution 8 

 
 



ฉ 

 

สารบัญ(ต่อ) 
หนา้ 
 

2.2.2.2 การควบคุมการใชง้านเคร่ืองคอมพิวเตอร์และการใช ้  11 
   2.2.2.3 โซลูชัน่การจดัการระบบ (Systems Management Solution)  13 
   2.2.2.4 ระบบการป้องกนัเคร่ืองคอมพิวเตอร์ภายในองคก์ร   14 
 
บทที ่
3.แผนงานการปฏบิัตงิานและขั้นตอนการด าเนนิงาน      16 
 3.1 แผนงานปฏิบติังาน        16 
 3.2 รายละเอียดโครงงาน        18 
  3.2.1 การท าแบบตรวจสอบเพ่ือการเก็บรวบรวมขอ้มูล    18 
  3.2.2 การตรวจสอบและประมวลผลขอ้มูล     19 
 3.3 ขั้นตอนการด าเนินงานท่ีปฏิบติังานหรือโคงงาน     20 
  3.3.1 การเก็บรวบรวมขอ้มูล       20 
  3.3.2 การตรวจสอบสถานะของขอ้มูล      26 
  3.3.3 การจดัสรรขอ้มูลและ กรอกขอ้มูล ลง IP-Guard    31 
  3.3.4 การก าหนด Policy       38 
 
4.สรุปผลการด าเนินงาน การวเิคราะห์และสรุปผลต่าง ๆ      51 
 4.1 ขั้นตอนและผลการด าเนินงาน       51 
  4.1.1 ส่วนของการเขา้ใชง้าน System IP-Guard ผา่นทาง Remote Desktop Connection 51 
  4.1.2 ส่วนของการเขา้ใชง้าน IP-Guard System     53 
  4.1.3 การเก็บ Log ตาม Policy Default ท่ีก าหนดข้ึน    56 
  4.1.4 ส่วนของ Policy ท่ีไดว้างแผนออกแบบและก าหนดข้ึน   59 
  4.1.5 IP-Guard Asset Management      60 
 4.2 ผลการวเิคราะห์ขอ้มูล        64 
  4.2.1 ผลการวเิคราะห์การจดัการปรับปรุงพฒันาตวั IP-Guard System  64 
 4.3 วเิคราะห์ขอ้มูล โดยเปรียบเทียบผลท่ีไดรั้บกบัวตัถุประสงคแ์ละจุดมุ่งหมาย     

 การปฏิบติังานหรือการจดัท าโครงงาน      65 
 

 

 



ช 

 

สารบัญ(ต่อ) 

หนา้ 
5.บทสรุปและข้อเสนอแนะ         67 
 5.1 สรุปการด าเนินงาน        67 
 5.2 แนวทางการแกไ้ขปัญหา        67 
 5.3 ขอ้เสนอแนะจากการด าเนินงาน       68 
 
เอกสารอ้างองิ          69 
 
ภาคผนวก          70 
 ภาคผนวก ก การติดตั้งซอฟตแ์วร์ IP-Guard ลงในเคร่ือง Client    70 

ภาคผนวก ข การแกไ้ขปัญหาของ Client โดยการรีโมทคอนโทรล    77 
ภาคผนวก ค แผนงาน และ รายงานประจ าสปัดาห์     84 
 

ประวตัผู้ิจดัท าโครงงาน         106 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



ซ 

 

สารบัญตาราง 
ตารางที ่           หน้า 
ตารางท่ี 3.1 แผนงานปฏิบติังาน        17 
ตารางท่ี 4.1    ตารางเปรียบเทียบจุดประสงค ์และ ผลท่ีไดรั้บจากการปรับปรุง 

แกไ้ขและพฒันา System IP-Guard      65 
 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



ฌ 

 

สารบัญรูปภาพ 
ภาพที ่           หน้า 
 
ภาพท่ี 1.1   สญัลกัษณ์บริษทั         1 
ภาพท่ี 1.2   ระบบจดัการองคก์ร        2 
ภาพท่ี 2.1   โมดูลทั้ง 15 โมดูลของ IP-Guard       8 
ภาพท่ี 2.2   Functions Software  ในการจดัการป้องกนัการร่ัวไหลของขอ้มูล    9 
ภาพท่ี 2.3   Functions Software ในการจดัการการควบคุมการใชง้านเคร่ืองคอมพิวเตอร์และการใช ้ 11 
ภาพท่ี 2.4   Functions Software  ในการจดัการโซลูชัน่การจดัการระบบ    13 
ภาพท่ี 2.5   ระบบการป้องกนัเคร่ืองคอมพิวเตอร์ภายในองคก์ร     15 
ภาพท่ี 3.1   รูปแบบขั้นตอนในการท าแบบส ารวจขอ้มูล      18 
ภาพท่ี 3.2   แบบการน าขอ้มูลมาตรวจสอบและน าขอ้มูลไปจดัเรียง     19 
ภาพท่ี 3.3   รูปหวัขอ้ขอ้มูลท่ีตอ้งการจะส ารวจ พร้อมตวัอยา่งขอ้มูล     20 
ภาพท่ี 3.4   การส ารวจประชากร หรือ พนกังานทั้งหมดของทางบริษทั รายช่ือ, รหสั และแผนก  21 
ภาพท่ี 3.5   การส ารวจ เลเอา้ท ์ท่ีนัง่ของพนกังานแต่ละโซน และน าไปเปรียบเทียบ กบั 

 เลเอา้ท ์เก่าของทางบริษทั        21 
ภาพท่ี 3.6   เอกสาร เลเอา้ท ์A3 ท่ีรวบรวมมาของฝ่ัง QC 72 ถึง 80 คนโดยประมาณ   22 
ภาพท่ี 3.7   เอกสาร เลเอา้ท ์A3 ท่ีรวบรวมมาของฝ่ัง Admin หรือ Business Zone 90  

ถึง 100 คนโดยประมาณ        23 
ภาพท่ี 3.8    เอกสาร เลเอา้ท ์A3 ท่ีรวบรวมมาของฝ่ัง R&D 110 ถึง 130 คนโดยประมาณ   24 
ภาพท่ี 3.9   เอกสาร เลเอา้ท ์A3 ท่ีรวบรวมมาของฝ่ัง PE 50 ถึง 60 คนโดยประมาณ   25 
ภาพท่ี 3.10   ขอ้มูลท่ีท าการส ารวจมาของแต่ละแผนกในเอกสาร เลเอา้ท ์ท่ีนัง่ A3   26 
ภาพท่ี 3.11   การน า ช่ืออุปกรณ์และรหสัพนกังานมาตรวจสอบวา่ถูกตอ้งตรงตามการใชง้านหรือไม่ 27 
ภาพท่ี 3.12   การตรวจสอบช่ือเคร่ืองและการลอ็กอินใชง้าน จะแสดงรหสัพนกังานวา่ใชง้าน 

ตรงตามขอ้มูลท่ีส ารวจมาหรือไม่       27 
ภาพท่ี 3.13   การน ารหสัพนกังานท่ีไดจ้ากตวั IP-Guard ไปตรวจสอบช่ือพนกังาน และ 

แผนกท่ีท างาน ใน Active Directory Users and Computers (AD)    28 
ภาพท่ี 3.14   น าช่ือและแผนกมาตรวจสอบท่ีนัง่ของพนกังาน     29 
ภาพท่ี 3.15   น าเอาขอ้มูลช่ือพนกังานรหสัและแผนกมาตรวจสอบในเอกสาร  

ของทาง HR เพื่อความถูกตอ้งและเป็นขอ้มูลปัจจุบนั     29 
ภาพท่ี 3.16    เอกสารเลเอา้ทแ์ละขอ้มูลเก่ียวกบัโนต้บุ๊ค อปุกรณ์ของพนกังานฉบบัสมบูรณ์  30 
ภาพท่ี 3.17   การจดัหมวดหมูแบบดัง่เดิม       31 

 
 



ญ 

 

สารบัญรูปภาพ(ต่อ) 
ภาพที ่           หน้า 
 
ภาพท่ี 3.18   การจดัหมวดหมูตามแผนก       31 
ภาพท่ี 3.19   การแบ่งกลุ่มคนไทยและคนญ่ีปุ่น       31 
ภาพท่ี 3.20   ตรวจสอบรหสัพนกังานและช่ืออุปกรณ์      32 
ภาพท่ี 3.21   ท าการยา้ยอุปกรณ์ไปตามแผนกท่ีตรงตามเลเอา้ทแ์ละ 

ตรวจดูวา่เป็นพนกังานคนไทยหรือญ่ีปุ่น      33 
ภาพท่ี 3.22   ท าการยา้ยอุปกรณ์ตามกรุ๊ปเรียบร้อยจะแสดงวา่อยูก่รุ๊ปไหนและเป็นกรุ๊ปไทยหรือญ่ีปุ่น 33 
ภาพท่ี 3.23   ขั้นตอนการสร้าง Property เพื่อกรอกขอ้มูล      34 
ภาพท่ี 3.24   ตวั Property ท่ีสร้างข้ึนเพ่ือกรอกขอ้มูลต่าง ๆลงในระบบ    35 
ภาพท่ี 3.25   เลือกเคร่ืองอปุกรณ์ท่ีตอ้งการกรอกขอ้มูล      36 
ภาพท่ี 3.26   เลือกแผนกและช่ืออปุกรณ์จากขอ้มูลท่ีหามาแลว้น าเลข Fix Asset กบั 

Accept Date ไปกรอกใน IP-Guard       36 
ภาพท่ี 3.27   เลือกหวัขอ้ของขอ้มลูท่ีตอ้งการกรอกและกรองขอ้มูลตามเลเอา้ท ์

ท่ีท าการส ารวจและตรวจสอบมา       37 
ภาพท่ี 3.28   ขอ้มูลท่ีกรอกแลว้จะแสดงในหนา้จอ Asset Management    38 
ภาพท่ี 3.29    Policy ทั้งหมดท่ีตวั IP-Guard สามารถจดัการและควบคุมได ้    38 
ภาพท่ี 3.30    Policy ท่ีก าหนดข้ึนในส่วนของ Basic Policy       39 
ภาพท่ี 3.31   การก าหนด Policy ในส่วนของ Control Panel และการแจง้เตือนเม่ือ User เขา้ใชง้าน  39 
ภาพท่ี 3.32   การก าหนด Policy ในส่วนของ Computer Management และ 

การแจง้เตือนเม่ือ User เขา้ใชง้าน       40 
ภาพท่ี 3.33   การก าหนด Policy ในส่วนของ System ในระบบปฏิบติัการ Windows   40 
ภาพท่ี 3.34   การก าหนด Policy ในส่วนของ Active X ก าหนดไม่ใหย้สูเซอร์สามารถใชง้านได ้  41 
ภาพท่ี 3.35   Policy ท่ีก าหนดข้ึนในส่วนของ Device Policy     42 
ภาพท่ี 3.36   การก าหนด Policy Others device เปิด Allow ใหส้ามารถใชง้านได ้ 

แต่ Block device ท่ีไม่มีการ Register กบัระบบ     42 
ภาพท่ี 3.37   การก าหนด Policy ในส่วนของการใชง้าน Network ภายนอก ตามกฎของบริษทั  43 
ภาพท่ี 3.38   การก าหนด Policy USB Device Block การใชง้าน USB ท่ีไม่ไดรั้บการอนุญาต  43 
ภาพท่ี 3.39   การก าหนด Policy เก่ียวกบัการ Share file ดว้ย บลูทูธ     44 
ภาพท่ี 3.40   การก าหนด Policy เก่ียวกบัการเช่ือมต่ออุปกรณ์ โทรศพัทมื์อถือ    44 
ภาพท่ี 3.41   การก าหนด Policy การใชง้าน Storage หรือ อุปกรณ์ในการเก็บขอ้มูลอ่านขอ้มูลต่าง ๆ 45 

 
 



ฎ 

 

สารบัญรูปภาพ(ต่อ) 
ภาพที ่           หน้า 
 
ภาพท่ี 3.42   Policy ท่ีก าหนดข้ึนในส่วนของ Application Policy     46 
ภาพท่ี 3.43   Application Policy Block ท่ีสร้างข้ึนเพ่ือการจดัการ ลอ็คคอมพิวเตอร์ และ  

ตดัการเช่ือมต่อ เวลามีการใชง้าน แอพพลิเคชัน่ ท่ีไม่ไดรั้บอนุญาต   47 
ภาพท่ี 3.44   Application Policy Allow ท่ีสร้างข้ึนเพ่ือการอนุญาตใหใ้ชง้านโปรแกรมท่ีมีการร้องขอ 47 
ภาพท่ี 3.45   Defaults Policy ท่ีก าหนดข้ึนใชง้านกบัทุกอุปกรณ์ท่ีเช่ือมต่อกบัเครือข่ายของทางบริษทั 48 
ภาพท่ี 3.46   การแจง้เตือนเวลาเปิด Control panel ในกรณีไม่อนุญาตใหเ้ปิดใชง้าน   49 
ภาพท่ี 3.47   การ บลอ็ก ตวั Modify computer name ของ IP-Guard     49 
ภาพท่ี 3.48   การแจง้เตือนเม่ือมีการเสียบใชง้าน USB ท่ีไม่ไดท้ าการ Register    50 
ภาพท่ี 3.49   เปิดการ บลอ็ก การใชง้านไวไฟ อะแดปเตอร์ในส่วนของ Device แต่เกิดปัญหา 

ท าใหไ้ม่สามารถใชง้านอินเตอร์เน็ตไวไฟ ภายในของบริษทัไดเ้ลย   50 
ภาพท่ี 4.1.1.1   หนา้ตาตวั Remote Desktop บนระบบปฏิบติัการ Windows    51 
ภาพท่ี 4.1.1.2   หนา้ตาระบบปฏิบติัการของตวั IP-Guard System     52 

ภาพท่ี 4.1.2.1   ตวัอยา่งกลุ่มแผนกของบริษทัท่ีแบ่งเอาไวข้องแผนก IS    53 

ภาพท่ี 4.1.2.2   หนา้แสดงรายละเอียดของอุปกรณ์นั้น ๆในฐานขอ้มูลของระบบ IP-Guard  53 

ภาพท่ี 4.1.2.3   หนา้จอแสดงสถานะการใชง้านแอพพลิเคชัน่ของผูใ้ช ้    54 

ภาพท่ี 4.1.2.4   หนา้แสดงขอ้มูลการใชง้านช่องทางของผูใ้ช ้     55 
ภาพท่ี 4.1.3.1   หนา้จอแสดงประวติัการเปิดปิด ลอ็กอินลอ๊กเอา้ของผูใ้ช ้    56 

ภาพท่ี 4.1.3.2   หนา้แสดงประวติัการใชง้านแอพพลิเคชัน่      56 

ภาพท่ี 4.1.3.3   หนา้แสดงประวติัการใชง้านเอกสาร      57 

ภาพท่ี 4.1.3.4   หนา้จอแสดงประวติัการยา้ยขอ้มูลหรือท าส าเนาขอ้มูล    57 

ภาพท่ี 4.1.3.5   หนา้จอแสดงประวติัการใชง้านตวั Policy ของผูใ้ช ้     58 
ภาพท่ี 4.1.4   หนา้จอแสดงสถานะการเปิดใชง้านของ Policy     59 

ภาพท่ี 4.1.5.1   หนา้จอแสดงขอ้มูลฮาร์ดแวร์ Asset บนตวั IP-Guard     60 

ภาพท่ี 4.1.5.2   หนา้จอแสดงขอ้มูลตวัซอฟตแ์วร์Asset บนตวั IP-Guard    61 

ภาพท่ี 4.1.5.3   หนา้จอแสดง Patch ต่าง ๆท่ีเจอ และแสดงวา่อุปกรณ์เคร่ืองไหนยงัไม่ไดติ้ดตั้ง Patch 61 

ภาพท่ี 4.1.5.4   หนา้จอแสดงรายช่ืออุปกรณ์ต่าง ๆท่ีมีตวั Patch ท่ีตอ้งติดตั้งหรือท าการติดตั้งแลว้  62 

ภาพท่ี 4.1.5.5   หนา้ต่างแสดง Vulnerability แบบใหค้วามส าคญักบัหวัขอ้    62 

 
 



ฏ 

 

สารบัญรูปภาพ(ต่อ) 
ภาพที ่           หน้า 
 
ภาพท่ี 4.1.5.6   หนา้ต่างแสดง Vulnerability แบบเรียงตามรายช่ืออุปกรณ์    63 

ภาพท่ี 4.1.5.7  หนา้จอแสดงการลบโปรแกรมต่าง ๆออกจากอุปกรณ์     63 

รูปภาคผนวก ก ท่ี 1.1   ไอคอนตวั Remote Installer      71 

รูปภาคผนวก ก ท่ี 1.2   การตั้งค่าการคน้หาเคร่ืองคอมพิวเตอร์จากเลข IP Address   71 

รูปภาคผนวก ก ท่ี 1.3   หนา้จอการตั้งค่าการคน้หาอุปกรณ์ดว้ยเลข IP    72 

รูปภาคผนวก ก ท่ี 1.4   หนา้จอแสดงช่ือและอุปกรณ์พร้อมโดเมนในวง IP ท่ีคน้หา   72 

รูปภาคผนวก ก ท่ี 1.5  การเลือกอุปกรณ์เพื่อท าการรีโมทติดตั้ง     73 

รูปภาคผนวก ก ท่ี 2.1   โฟลเดอร์ท่ีเก็บตวัติดตั้ง IP-Guard ในไดร์กลางของทางบริษทั   74 

รูปภาคผนวก ก ท่ี 2.2.1   กด Next เพ่ือติดตั้ง          74 

รูปภาคผนวก ก ท่ี 2.2.2   กด Install เพ่ือติดตั้งแบบแมนนวล     75 

รูปภาคผนวก ก ท่ี 2.2.3   รอการติดตั้งซอฟตแ์วร์ IP-Guard เสร็จส้ิน     75 

รูปภาคผนวก ก ท่ี 2.2.4   หนา้ตาตวั Application install      76 

รูปภาคผนวก ข ท่ี 1   หนา้ตาโปรแกรม Remote Desktop Connection บนระบบปฏิบติัการ   78 

รูปภาคผนวก ข ท่ี 2   หนา้ตาไอคอน IP-Guard V3 Console     78 

รูปภาคผนวก ข ท่ี 3   หนา้จอแสดงฟังกช์ัน่ของซอฟตแ์วร์ IP-Guard     79 

รูปภาคผนวก ข ท่ี 4   หนา้จอแสดงขอ้มูลของอุปกรณ์พร้อมแสดงผูใ้ชง้าน    79 

รูปภาคผนวก ข ท่ี 5.1   หนา้จอแสดงการส่งขอ้ความแจง้เตือนไปยงัอุปกรณ์เคร่ืองนั้นๆ    80 

รูปภาคผนวก ข ท่ี 5.2   หนา้จอการเขียนขอ้ความแจง้เตือนใหก้บั ผูใ้ชง้านคนนั้นๆ      80 

รูปภาคผนวก ข ท่ี 5.3   หนา้จอแสดงสถานะการส่งขอ้ความแจง้เตือน    80 

รูปภาคผนวก ข ท่ี 5.4   หนา้จอการแจง้เตือนบนหนา้จอของยสูเซอร์     81 

รูปภาคผนวก ข ท่ี 6.1   หนา้จอแสดงเมนูการรีโมทคอนโทรล     81 

รูปภาคผนวก ข ท่ี 6.2   หนา้จอแสดงขอ้ความเตือนก่อนการรีโมทคอนโทรล    82 

รูปภาคผนวก ข ท่ี 6.3   หนา้จอแสดงตวัเลือกวา่ตอ้งการใหพ้นกังานรับรู้กวา่รีโมทคอนโทรลหรือไม่ 82 

รูปภาคผนวก ข ท่ี 6.3   หนา้จอแสดงการคอนโทรลเคร่ือง Client     83 

 

 
 
 



บทที ่1 

บทน ำ 

1.1 ช่ือและทีต่ั้งของสถำนประกอบกำร 

ภาษาไทย : บริษทั โตโยตา้ โบโชคุ เอเชีย จ ากดั 

ภาษาองักฤษ : TOYOTA BOSHOKU ASIA Co., LTD 

ท่ีอยู ่  : 801 ถนน กาญจนาภิเษก แขวง ประเวศ เขต ประเวศ กรุงเทพมหานคร 

10250 
 

 
 

ภำพที ่1.1   สัญลกัษณ์บริษทั 
 

1.2 ลกัษณะธุรกจิของสถำนประกอบกำร หรือกำรให้บริกำรหลกัขององค์กร 

เป็นผูใ้ห้บริการลูกคา้ดว้ยการพฒันา ออกแบบ ทดสอบ และจ าหน่ายช้ินส่วนอุปกรณ์ยาน
ยนตท์ั้งภายใน และภายนอกท่ีมีคุณภาพ ความคงทนและตรงตามแบบท่ีลูกคา้ตอ้งการ หลงัจากนั้น
จะท าการส่งต่อไปใหก้บัฝ่ายผลิตหรือบริษทัในกลุ่ม TBAS ท่ีท าหนา้ท่ีในส่วนของการผลิต 
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1.3 รูปแบบกำรจัดองค์กรและกำรบริหำรองค์กร 

บริษัท โตโยต้า โบโชคุ เอเชีย จ ากัด (TOYOTA BOSHOKU ASIA Co., LTD) เร่ิมแรก

ก่อตั้งบริษทัช่ือ Toyodabo Asia Co.,Ltd. ควบรวมกิจการกบับริษทั TNAT (Thailand) Co.,Ltd และ

ไดเ้ปล่ียนช่ือบริษทัเป็น Toyota Boshoku Asia Co., Ltd. ทางบริษทัมีโซนขนาดใหญ่ส่ีแห่งในกลุ่ม 

บริษทั Toyota Boshoku แบ่งออกเป็น North America region , Global HQ (Japan) , China region , 

Europe region 

ไซตญ่ี์ปุ่นเป็นจุดศูนยก์ลางหลกั และก่อตั้งข้ึนเป็นแห่งแรกของโลกในกลุ่โตโยตา้ โบโชคุ  

TBAS เป็นส านักงานใหญ่ในภูมิภาคอาเซียนซ่ึงภูมิภาคอาเซียนมี 19 หน่วยงานผลิต และมี 10 

ประเทศเขา้ร่วม TBAS ไดรั้บขอ้มูลจาก Global HQ(Japan) และทาง TBAS  จะท าการกระจายขอ้มูล

การกระจายสินคา้ไปยงัแต่ละบริษทัในภูมิภาคอาเซียน 

 
 

 

ภำพที ่1.2   ระบบจดัการองคก์ร 
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1.4 ต ำแหน่งและหน้ำทีง่ำนทีนั่กศึกษำได้รับมอบหมำย 

ต าแหน่ง : IT Support 

หนา้ท่ี  : รับผิดชอบดูแลฮาร์ดแวร์ ซอฟต์แวร์ ระบบเครือข่ายภายในและจดัการ

ปัญหาท่ีผูใ้ชเ้จอในระบบหรือกบัอุปกรณ์อิเล็กทรอนิกส์ท่ีผูใ้ช ้ใชง้าน และท าการแกไ้ขตวั

ระบบหรือซ่อมแซมอุปกรณ์อิเล็กทรอนิกส์นั้น ๆตามเคสท่ีพบเจอการจดัการกบัอุปกรณ์ท่ี

ใชง้านครบตามก าหนดอายุของบริษทั (5ปี) การเขา้ประชุมของทางแผนกเองหรือกบัเอาท์

ซอร์ซ และรวบรวมขอ้มูลการประชุมต่าง ๆของทางแผนก IT (Information system) พร้อม

ทั้งเรียนรู้การจดัการกบัระบบ SAP ERP การแก้ไข และกรอกขอ้มูลการซ้ือขาย รวมถึง

เรียนรู้ Workflow การท างานของโมดูลในระบบ SAP  

 

1.5 พนักงำนทีป่รึกษำ และ ต ำแหน่งของพนักงำนทีป่รึกษำ 

ช่ือ  :นาย มงคล สดช่ืน 

ต าแหน่ง : (หวัหนา้แผนกอาวโุส) Senior Supervisor 
 

1.6 ระยะเวลำทีป่ฏบิัติงำน 

เร่ิมวนัท่ี  : 4 มิถุนายน พ.ศ. 2561 

วนัท่ีส้ินสุด : 28 กนัยายน พ.ศ. 2561 

รวมทั้งส้ิน : 4 เดือน (17สัปดาห์) 
 

1.7 ทีม่ำและควำมส ำคญัของปัญหำ 

เน่ืองจากทางแผนก IS ( Information System ) ของบริษทั โตโยตา้ โบโชคุ เอเชีย ไดท้  าการ

จดัซ้ือซอฟต์แวร์ IP Guard มาตามแผนงานโปรเจคประจ าปี พ.ศ. 2560 เพื่อใช้งานในการควบคุม 

จัดการเก็บ Logs และตรวจสอบข้อมูลของเคร่ืองคอมพิวเตอร์ แต่ ณ ปัจจุบันยงัใช้งานได้ไม่

ครบถว้นตามความตอ้งการแต่แรก เน่ืองจากไม่มีขอ้มูลท่ีเพียงพอต่อการใชง้านอยา่งเหมาะสม 
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จากการตรวจสอบขอ้มูล และการส่ือสารกบัพนกังานท่ีปรึกษาจึงไดค้วามเห็นท่ีว่าจะท า

การ ปรับปรุงเพิ่มเติมข้อมูลท่ีจ าเป็นในการใช้งาน ให้สามารถน าระบบมาใช้งานอย่างมี

ประสิทธิภาพมากยิ่งข้ึน และเพิ่มความคุม้ค่าของตวัซอฟตแ์วร์เองให้สามารถน ามาประยุกตใ์ชง้าน

ไดห้ลากหลาย และสะดวกรวดเร็วในการเขา้ถึงขอ้มูลต่าง ๆมากยิง่ข้ึน 

1.8 วตัถุประสงค์หรือจุดมุ่งหมำยของโครงงำน 
1.8.1 สามารถตรวจสอบขอ้มูลรายละเอียดเบ้ืองตน้ของเคร่ืองคอมพิวเตอร์ทั้งหมดในเครือข่าย

ได ้เช่น เคร่ืองรุ่นอะไร ซ้ือมาเม่ือไร ใครเป็นเจา้ของ ติดตั้งโปรแกรมอะไรบา้ง เป็นตน้ 

1.8.2 ผูดู้แลระบบสามารถตรวจสอบทรัพยสิ์นประจ าปีท่ีเป็นของแผนก IT ไดท่ี้อย่างรวดเร็ว

โดยไม่ตอ้งเดินตรวจเช็คเป็นรายเคร่ือง  

1.8.3 ผูดู้แลระบบสามารถตรวจสอบการละเมิดลิขสิทธ์ิในการติดตั้งซอฟต์แวร์ท่ีไม่ได้รับ

อนุญาติใหติ้ดตั้งได ้

1.8.4 ผูดู้แลระบบสามารถตรวจสอบยอ้นหลงัเก่ียวกบัการใช้งานคอมพิวเตอร์ของผูใ้ช้ได้ใน

กรณีท่ีมีการท าผดิกฎของบริษทั 

1.8.5 สามารถควบคุม และจดัการเคร่ืองคอมพิวเตอร์ให้เป็นไปตามมาตรฐานความปลอดภยั

ตามนโยบายของบริษทัได ้

1.8.6 สามารถเช็คขอ้มูลแกไ้ขอพัเดทขอ้มูลได ้

1.8.7 สามารถแกไ้ขปัญหาท่ีเกิดข้ึนบนอุปกรณ์โน๊ตบุ๊คของพนกังานไดร้วดเร็ว และมีขั้นตอน 

ไม่จ  าเป็นตอ้งเขา้ถึงตวัพนกังานในการแกไ้ข 

 

1.9 ผลทีค่ำดว่ำจะได้ครับจำกกำรปฏบิัติงำนหรือโครงงำนทีไ่ด้รับมอบหมำย 

1.9.1 สามารถน าความรู้เร่ืองการจดัการระบบขององคก์รไปใชง้านไดเ้ม่ือเขา้ท างาน 

1.9.2 สามารถน าเทคโนโลยท่ีีใชง้านในระหวา่งปฏิบติังานไปใชไ้ดใ้นภายภาคหนา้ 

1.9.3 สามารถเขา้ใจหลกัการท างานของระบบ SAP (Database) ในการน ามาใช้งานเก่ียวกบั

ระบบฐานขอ้มูล และโมดูลในระบบ SAP 

1.9.4 เขา้ใจการท างานของระบบ I-Mart และวิธีใช้งานต่าง ๆทั้งทางฝ่ังของผูดู้แลระบบ และ 

ทางฝ่ังของผูใ้ช ้
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1.9.5 เรียนรู้การท างานกบัคนต่างชาติ และการร่วมงานกบัคนญ่ีปุ่น เพื่อน าไปใชป้ฏิบติัในการ

ท างานในอนาคต 

1.9.6 สามารถน าโปรเจคน้ีให้ทางสถานประกอบการท่ีเขา้ไปปฏิบติังานน าไปใชง้านไดอ้ยากมี

ประสิทธิภาพ และเพิ่มความคุม้ค่าของซอฟตแ์วร์ IP Guard  
 

1.10 นิยำมศัพท์เฉพำะ 

IP-guard ซอฟตแ์วร์ คือซอฟตแ์วร์ท่ีช่วยในการจดัการคอมพิวเตอร์ในดา้นของความปลอดภยัของ

ขอ้มูล รวมทั้งช่วยตรวจสอบตรวจเช็คการใช้งานของผูใ้ช้คอมพิวเตอร์ในองค์กร และสามารถ

ตรวจเช็คทรัพสินธ์ิท่ีเก่ียวกบัอุปกรณ์ไอที และซอฟตแ์วร์ไดอ้ยา่งมีประสิทธิภาพ 

I-Mart คือ ระบบภายในองค์กร ใช้ในการแจ้งข่าวสารต่าง ๆให้กับคนในองค์กรรับทราบ ซ้ึงมี

จุดเด่นหลกัคือ การท างานโดยใช ้Workflow เขา้มาช่วย เช่น ระบบจดัซ้ือภายใน และระบบลงเวลา

เขา้ออก เป็นตน้ 

SAP คือ โปรแกรมท่ีช่วยจดัการสายงานทุกสายงานของธุรกิจให้สามารถเขา้ถึงข้อมูลได้ อย่าง

รวดเร็ว และไดข้อ้มูลท่ีถูกตอ้งแม่นย  า สามารถน าไปใชป้ระกอบการด าเนินกิจกรรมของธุรกิจได ้

และผูบ้ริหารสามารถเรียกดูขอ้มูล และตรวจสอบขอ้มูลสถานะของบริษทัได้ โดยท าหนา้ท่ีจดัการ

เก่ียวกบัทรัพยากรขององคเ์พื่อใหเ้กิดประโยชน์สูงสุด 

โมดูล (Module ) คือ ส่วนจ าเพาะ เป็นส่วนประกอบของระบบท่ีใชใ้นการเช่ือมต่อกบัระบบอ่ืน โดย

ตวัโมดูลเองจะมีการออกแบบ และควบคุมดดัแปลงภายในตวัโมดูลเอง  

ผูใ้ช ้(User) คือ ผูท่ี้ใชค้อมพิวเตอร์ และซอฟตแ์วร์ต่าง ๆเป็นเคร่ืองมือในอนัท่ีจะท างานใหบ้รรลุผล  

ผูดู้แลระบบ (Admin) คือ ผูท่ี้มีหนา้ท่ีในการจดัการอุปกรณ์คอมพิวเตอร์ อุปกรณ์เคร่ือข่าย รวมทั้ง

ระบบท่ีน ามาใชง้านในองคก์ร 

เลเอา้ท ์(Layout) คือ เอกสารต ่าแหน่งการจดัวางอุปกรณ์ทั้งหมดขององคก์ร 

Active Directory Users and Computers (AD) คือ ซอฟต์แวร์ท่ีให้บริการจัดเก็บ directory ของ

เครือข่ายเสมือนแหล่งรวบรวมรายช่ือ User (ผูใ้ชง้าน) รายช่ือทรัพยากรใน ไวด้ว้ยกนั บญัชีผูใ้ชไ้ป

ยงัรายช่ือเคร่ืองคอมพิวเตอร์ต่าง ๆท่ีท างานบนเครือข่าย  



 

 

บทที ่2 

ทฤษฎแีละเทคโนโลยทีีใ่ช้ในการปฏิบัตงิาน 

2.1 ทฤษฎทีีใ่ช้ในการปฏบิัติงาน 

2.1.1 นิยามของ Safety และ Security 

2.1.1.1 Safety  

หมายถึง ความปลอดภัยซ่ึงจะเป็นเร่ืองของการบริหารจัดการท่ีจะท าให้องค์กรหรือ

หน่วยงานต่าง ๆท่ีน าระบบสารสนเทศไปใชง้านมีความปลอดภยัยิ่งข้ึน เช่น กฎระเบียบการใชง้าน

ระบบสารสนเทศของมหาวิทยาลยั การมีมาตรฐาน ISO เพื่อควบคุมองค์กรตามหลกั Information 

Security Risk Management (ISRM) ในการจดัการสารสนเทศองค์กร การออกกฎ พรบ.วา่ดว้ยการ

กระท าความผิดเก่ียวกับคอมพิวเตอร์ พ.ศ. 2550 หรือกฎระเบียบท่ีควบคุมการใช้งานระบบ

สารสนเทศต่าง ๆรวมไปถึง จารีต จรรยาบรรณ ชั้นความลบัของข้อมูล ต่างก็เป็นเร่ืองของการ

บริหารจดัการท่ีจะท าใหร้ะบบมีความปลอดภยัมากยิง่ข้ึน 

 

  2.1.1.2 Security  

หมายถึง ความมัน่คงซ่ึงจะเป็นเร่ืองของเทคนิควิธี ท่ีเก่ียวกบั Network Operating System 

เช่น เทคนิคการ Config Firewall เทคนิคการเขา้รหสั และถอดรหสั เทคนิคการยืนยนัตวัตนดว้ยการ

ลงลายมือช่ือดิจิทลั การท า Penetration Testing เพื่อท าการทดสอบเจาะระบบ หรือการติดตั้งระบบ

เพื่อป้องกนัการตอ้ตา้นผูบุ้กรุกเครือข่ายในองคก์ร หรืออ่ืน ๆท่ีเก่ียวขอ้งกบัเทคนิควธีิ  
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อย่างไรก็ตาม Safety และ Security ต่างมีความส าคญัเท่าเทียมกนัเพราะระบบจะต้องมีทั้งความ

มัน่คง และปลอดภยัหรือกล่าวอีกอย่างหน่ึงคือต้องมีทั้งการบริหารจดัการระบบท่ีดี และการมี

เทคนิคในการป้องกนัระบบท่ีดี เพื่อใหร้ะบบสารสนเทศมีประสิทธิภาพ หากขาดส่ิงใดส่ิงหน่ึงไปก็

จะท าใหร้ะบบไม่มีความมัน่คง และปลอดภยัฉะนั้นควรใหค้วามส าคญัทั้งสองดา้น 

 

2.2 เทคโนโลยทีีใ่ช้ในการปฏบิัติงาน 

2.2.1 IP-guard Overview 

IP-Guard เป็นซอฟต์แวร์ด้านการจัดการ Information technology ท่ีมีประสิทธิภาพ ถูก

น ามาใช้เพื่อปกป้องข้อมูลภายในองค์กร การจัดการคอมพิวเตอร์ของพนักงาน และกิจกรรม

ออนไลน ์และลดความยุง่ยากในการจดัการระบบ IP- guard มีประสิทธิภาพในการปกป้องทรัพยสิ์น

ทางปัญญา เพิ่มประสิทธิภาพในการท างาน และลดภาระการจดัการด้านไอทีส าหรับองค์กรทุก

ขนาด  

IP-Guard มีคุณลกัษณะท่ีช่วยในการแกปั้ญหาส่วนใหญ่ท่ีเกิดข้ึนจากการใชค้อมพิวเตอร์ใน

ส านักงาน ประกอบด้วย 15 โมดูล เพื่อตอบสนองความต้องการของลูกค้าท่ีแตกต่างกัน และ

ประหยดัค่าใช้จ่าย แต่ละโมดูลมีประสิทธิภาพช่วยป้องกนัขอ้มูล ตรวจสอบผูใ้ช้งานคอมพิวเตอร์ 

และ การเขา้ใชง้านการเขา้ถึงอินเตอร์เน็ต ลดขั้นตอนการจดัการ แต่ทางบริษทัซ้ือตวัโมดูลมาใชง้าน

เพียงแค่ 10 โมดูลเท่านั้น 
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ภาพที ่2.1  โมดูลทั้ง15โมดูลของ IP-Guard 

 

2.2.2 Solution  

2.2.2.1 การป้องกนัการร่ัวไหลของข้อมูล Data Loss Prevention Solution 

ซอฟต์แวร์ IP-Guard  เป็น Data Loss Prevention (DLP) โซลูชั่น การป้องกนัรักษาขอ้มูล
ขององค์กร  ช่วยให้องค์กรสามารถจดัการกบัภยัคุกคาม ความเส่ียงท่ีมีต่อระบบสารสนเทศของ
องคก์ร และป้องกนัทรัพยสิ์นท่ีมีค่าขององคก์ร ซอฟตแ์วร์ IP-Guard มีคุณสมบติัท่ีหลายหลาย และ
ลกัษณะเฉพาะท่ีช่วยองคก์รต่อตา้นภยัคุกคามความปลอดภยัของขอ้มูล และการร่ัวไหลของขอ้มูล 
ป้องกนัเหตุขอ้มูลสูญหายเสียหายจากความไม่ตั้งใจ  การควบคุมป้องกนัท่ีมีประสิทธิภาพของขอ้มูล 
จากการใชง้านขอ้มูลทัว่ไป การเปล่ียนท่ีอยูจ่ดัเก็บขอ้มูล การโอนถ่ายขอ้มูล ต่าง ๆองคก์รสามารถ
ตรวจสอบติดตามการใช้งานขอ้มูลจากส่วนกลางได ้ ทั้งการบนัทึกขอ้มูล ผ่าน removable storage 
อีเมล ์โปรแกรมสนทนา การพิมพเ์อกสาร   

ซอฟตแ์วร์ IP-Guard ช่วยใหอ้งคก์รลดการสูญเสีย และปกป้องขอ้มูลท่ีส าคญัขององคก์ร 
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ภาพที ่2.2   Functions Software  ในการจดัการป้องกนัการร่ัวไหลของขอ้มูล 

1) Effective Permission Control 

ซอฟต์แวร์ IP-Guard เป็น  DLP โซลูชั่น ในการจัดการสิทธ์ิการเข้าถึงอุปกรณ์ Printer 
,Email ,Rremovable storage device ,Instant messaging applications โปรแกรมต่าง ๆเอกสาร และ 
พอร์ตโพรโทคอลส่ือสารต่าง ๆนอกจากน้ียงัช่วยป้องกันจากคอมพิวเตอร์ท่ีไม่มีสิทธ์ิเช่ือมต่อ
เครือข่ายภายในเขา้มาในองค์กร  ป้องกนัการขโมยขอ้มูลท่ีเป็นความลบั และแพร่กระจาย virus/ 
malware  นอกจากน้ีผูใ้ช้ท่ีไม่ได้รับอนุญาตยงัไม่สามารถใช้ IM application และ Email ในการ
ติดต่อกบับุคคลอ่ืนได ้และสามารถสร้างขอ้ก าหนด ให้ผูใ้ชท่ี้ไม่ไดรั้บอนุญาต ไม่สามารถส่งอีเมล
ไปยงัโดเมน และผูรั้บท่ีไม่ไดรั้บอนุญาตได ้

2) Comprehensive Monitoring 

โซลูชัน่ DLP ของ IP-Guard ไม่เพียงแค่บนัทึกพฤติกรรมการท างานบนคอมพิวเตอร์ของ
พนักงาน แต่ยงัป้องกนัขอ้มูลท่ีเป็นความลบัจากการละเมิดสิทธ์ิ การโอนขอ้มูลออกผ่านระบบ
เครือข่าย และโอนขอ้มูลผ่านอุปกรณ์ต่อพ่วงต่าง ๆนอกจากนั้น ยงัช่วยในการระบุจ ากดัห้ามการ
กระท าการใด ๆท่ีไม่ถูกตอ้ง 
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3) Transparent Data Encryption 

โซลูชั่น IP-Guard DLP สามารถเข้ารหัส และถอดรหัสข้อมูลท่ีจัดเก็บบน Removable 
devices ท่ีไดรั้บอนุญาตใหใ้ชภ้ายในองคก์ร ดว้ยวธีิการ Removable storage device management  ซ่ึง
เป็นการท างานแบบท่ีผูใ้ชง้านไม่สามารถตรวจพบได ้นอกจากน้ี ยงัท าการเขา้รหสัขอ้มูลโดยจะให้
เฉพาะผูใ้ช ้และคอมพิวเตอร์ท่ีไดรั้บสิทธิอนุญาตเขา้ถึงไดเ้ท่านั้น 

4) Powerful Logging 

IP-Guard ช่วยให้องคก์รสามารถตรวจสอบการน าขอ้มูลไปใช ้การบนัทึกขอ้มูลการท างาน
ลงบนเคร่ืองคอมพิวเตอร์ของผูใ้ชง้าน และรวบรวมรายละเอียดส าหรับออกรายงานเพื่อตรวจสอบ
และคน้หาพฤติกรรมท่ีกระท าผดิกฎหมาย 

IP-Guard มีการส่งข้อความเตือน แบบ real-time ไปท่ีผูใ้ช้เม่ือผูใ้ช้งานมีกระท าท่ีผิดกฎ 

ผูใ้ชง้านสามารถร้องขอให้ตรวจสอบการปฏิบติัหรือวิธีป้องกนั ถา้มีผูใ้ดฝ่าฝืนกฎขอ้บงัคบั ณ เวลา

นั้นจะมีขอ้ความแจง้เตือนปรากฏข้ึนมาเตือน Admin การกระท าท่ีผิดกฎหมายจะถูกรวบรวมเก็บมา

แสดงในรายงาน ช่วยใหผู้ดู้แลระบบมีความสะดวกในการจดัการ การป้องกนัการร่ัวไหลของขอ้มูล

มีประสิทธิภาพ และขอ้มูลท่ีเป็นความลบัมีความปลอดภยั 
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2.2.2.2 การควบคุมการใช้งานเคร่ืองคอมพิวเตอร์และการใช้ (Internet Computer and Internet 

Monitoring Solution) 

 IP-Guard ซอฟตแ์วร์ มีโซลูชัน่การตรวจสอบติดตามการใชง้านอินเตอร์เน็ตขององคก์ร ท า

การคดักรองเวบ็ไซต์ ท่ีไม่พึ่งประสงค์ให้ใช้งานหรือเวบ็ไซต์ท่ีไม่เก่ียวขอ้งกบัการท างาน การใช้

งานอีเมล โปรแกรมแชท องค์กรสามารถควบคุมติดตามการใช้งานโปรแกรมต่าง ๆการใช้งาน 

Bandwidth การส่ง และรับอีเมล การรับส่งขอ้ความต่าง ๆการจดัท าการใชง้านเอกสาร และการพิมพ ์

ดว้ยวธีิการเหล่าน้ี  

IP-Guard ช่วยใหค้วบคุมการใชง้านคอมพิวเตอร์ และอินเตอร์เน็ตของพนกังาน ช่วยบริษทั

เพิ่มผลผลิต ประหยดัค่าใช้จ่าย ป้องกนัทรัพยสิ์นของบริษทั ลดความเส่ียงการร่ัวไหลของขอ้มูล 

และเพิ่มความปลอดภยัใหก้บัระบบ 

IP-Guard ซอฟต์แวร์เพิ่มประสิทธิภาพในการควบคุม เก็บบนัทึก และเห็นพฤติกรรมการ
ท างานของพนกังานท่ีใช้งานเคร่ืองคอมพิวเตอร์ และการใช้อินเตอร์เน็ต องค์กรสามารถประเมิน
การปฏิบติังานไดง่้าย และสะดวก รวมถึงการคน้หาพนกังานท่ีมีพฤติกรรมไม่เหมาะสม และท าผิด
กฎขอ้บงัคบั สามารถรู้ถึงการใชค้อมพิวเตอร์ของพนกังาน ในระหวา่งชัว่โมงปฏิบติังาน IP-Guard 
ยงัช่วยใหอ้งคก์รสามารถควบคุมการท างานของพนกังาน ในการอนุญาตหรือห้ามกระท าการใดใน
การใชง้านเคร่ืองคอมพิวเตอร์ สามารถควบคุมเคร่ืองคอมพิวเตอร์ไดอ้ยา่งสมบูรณ์ 

 

 

 

 

 

 

 

ภาพที ่2.3   Functions Software ในการจดัการการควบคุมการใชง้านเคร่ืองคอมพิวเตอร์ และการใช ้
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1) Real Time Computer Monitoring 

  IP-Guard ช่วยให้องค์กรสามารถเห็นการท างานทุกขั้นตอน ท าให้รู้ถึงประสิทธิภาพของ
พนกังาน และอะไรก็ตามท่ีกระท าการท่ีเคร่ืองคอมพิวเตอร์ในชัว่โมงการปฏิบติังาน 

2) Computer and Internet Activity Logging 

 IP-Guard มีโซลูชัน่จบัภาพหนา้จอ และเก็บบนัทึกส่ิงท่ีพนกังานไดท้  าบนเคร่ืองคอมพิวเตอร์
โดยใช้โหมดซ่อนตวั เพื่อตรวจสอบการใช้งานอินเตอร์เน็ต การจดัพิมพเ์อกสาร การเปิดเวบ็ไซต์ 
โปรแกรมสนทนา โปรแกรมต่าง ๆท่ีมีการเปิดใช้งาน การรับส่งอีเมล การเขา้ถึงไฟล์เอกสาร ทุก
อยา่งจะถูกเก็บบนัทึก และ IP-Guard สามารถออกรายงานไดส้ามารถรู้ และเขา้ใจในส่ิงท่ีพนกังาน
ท าผา่นเคร่ืองคอมพิวเตอร์  

3) Powerful remote PC control 

IP-Guard มีโซลูชั่นในการตรวจสอบอินเทอร์เน็ต ตรวจสอบ เก็บบนัทึก และออกรายการ 
หรือเลือกออกดูเฉพาะส่วนท่ีสนใจต้องการในกิจกรรมท่ีเกิดบนเคร่ืองคอมพิวเตอร์ IP-Guard 
สามารถตรวจสอบ และติดตาม ควบคุมการใช้เว็บไซต์ การใช้โปรแกรมส่งขอ้ความ หรือระบุ
อนุญาตให้ใชเ้ฉพาะโปรแกรม ร่วมถึงการสั่งพิมพเ์อกสาร การใชง้าน Bandwidth เอกสาร และอ่ืน 
ๆ บนเคร่ืองคอมพิวเตอร์  

4) Effective Bandwidth Control 

การไม่ควบคุมการใช้อินเตอร์เน็ตรวมถึงการค้นหาข้อมูล เป็นการใช้ Bandwidth ท่ีไม่มี
ประสิทธิภาพ IP-Guard Computer and Internet  Monitoring Solution ช่วยองค์กรควบคุม จดัสรร
การใช ้Bandwidth ท่ีเหมาะสม เพื่อป้องกนัการใชง้าน Bandwidth ในทางท่ีผิด และเกิด Bandwidth 
เต็ม  การใชง้าน Bandwidth ท่ีเหมาะสม ช่วยให้การท างานภายในองคมี์ประสิทธิภาพมากยิง่ข้ึน ใน
ชัว่โมงท างานปกติ 

 

 

 



  13 

 

 

5) Instant Warnings and Alerts 

IP-Guard ซอฟต์แวร์เป็นโซลูชั่นส าหรับจดัการท่ีดี IP-Guard จะส่งข้อความแจ้งเตือนถึง
หนา้จอพนกังาน ท่ีกระท าผิดกฎ เพื่อเตือนให้ทราบวา่ส่ิงไหนท่ีสามารถปฏิบติัได ้และไม่สามารถ
ปฏิบติัได้ในเวลาท างาน ในขณะเดียวกนั Admin จะได้รับขอ้ความเตือนหากพบการกระท าท่ีไม่
เหมาะสมของพนกังาน  
 

2.2.2.3 โซลูช่ันการจัดการระบบ (Systems Management Solution) 

IP-Guard ให้โซลูชนัการจดัการระบบ IT ช่วยให้ผูดู้แลระบบสามารถดู และจดั IT Asset 
ของบริษทัไดจ้ากส่วนกลาง ลดค่าใชจ่้าย และเพิ่มประสิทธิภาพขององคก์ร  นอกจากน้ี IP-Guard ยงั
ช่วยให้ผูดู้แลระบบสามารถติดตาม IT Asset ลดขั้นตอนการติดตั้งซอฟตแ์วร์ขนาดใหญ่ การติดตั้ง 
Patch แก้ไขช่องโหว่ และการบ ารุงรักษาระบบ นอกจากน้ียงัช่วยจดัการ IT Asset  ในการติดตั้ง
ซอฟตแ์วร์ จากระยะไกล  และติดตั้ง Patch อตัโนมติั และยงัสามารถตรวจจบั และหยดุคอมพิวเตอร์
จากภายนอกองค์กรท่ีเช่ือมต่อเขา้มาท่ีระบบเครือข่ายขององคก์รได ้ท าให้ระบบมีเสถียรภาพ และ
ปกป้องทรัพยสิ์นดิจิทลัขององค์กร และมีประสิทธิภาพมากข้ึน  สามารถทราบการเปล่ียนแปลง
ฮาร์ดแวร์ และซอฟตแ์วร์ทั้งหมดได ้ลดการท างานท่ีซ ้ าซอ้น และลดปริมาณงาน 

 

 

 

 

 

 

ภาพที ่2.4   Functions Software  ในการจดัการโซลูชัน่การจดัการระบบ  
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1) Easy-to-use IT Asset Management 

IP-Guard Systems Management ช่วยจดัเก็บบนัทึกขอ้มูลฮารดแ์วร์ และซอฟตแ์วร์ นอกจากน้ี
เม่ือมีการเปล่ียนแปลงของฮารด์แวร์หรือซอฟตแ์วร์ IP-Guard จะท าการส่งขอ้ความแจง้เตือนทนัที
เพื่อแจง้ให้ทราบ ด้วยโซลูชั่นการจดัการระบบ IP-Guard จึงสามารถจดัการทรัพยสิ์นด้าน IT ได้
รวดเร็วมากข้ึน 

2) Remote Software Deployment 

ดว้ยโซลูชัน่น้ีท าให้สามารถแจกจ่ายซอฟต์แวร์ และติดตั้ง ตลอดจนถึงควบคุมคอมพิวเตอร์
ในระบบไดจ้ากส่วนกลาง โดยไม่จ  าเป็นตอ้งเดินไปท่ีเคร่ืองคอมพิวเตอร์ และติดตั้งซอฟตแ์วร์ทุก
เคร่ืองท่ีละเคร่ือง สามารถส่งซอฟต์แวร์ไปให้กบัผูใ้ช้แลว้สอนการติดตั้ง ใช้งาน ดว้ยวิธีน้ีช่วยให้ 
สะดวก ประหยดัเวลา ในการท างาน 

3) System Security Management 

IP-Guard Systems Management Solution ช่วยให้ระบบมีความปลอดภยั มีเสถียรภาพด้วย
การจดัการ Patch การจดัการช่องโหว ่และฟังกช์นัการตรวจจบัการบุกรุก IP-Guard จะบรรจุลง และ
ติดตั้งอพัเดท Patches จากไมโครซอฟต์ จดัการความเส่ียง และป้องกนั จากเคร่ืองคอมพิวเตอร์
ภายนอกท่ีเช่ือมต่อกบัเครือข่ายภายใน เพื่อความปลอดภยัของระบบ และขอ้มูลขององคก์ร 

2.2.2.4 ระบบการป้องกันเคร่ืองคอมพิวเตอร์ภายในองค์กร  (Endpoint Security Management 

Solution) 

 องคก์รจะไดป้ระโยชน์จากการจดัการอุปกรณ์อยา่งมีประสิทธิภาพ และเขา้รหสัขอ้มูลบน
อุปกรณ์เก็บขอ้มูลหรือการเขา้ถึงขอ้มูล ท่ีจดัเก็บในอุปกรณ์ Removable Storage ต่าง ๆสั่งระงบัการ
เช่ือมต่อกบัอุปกรณ์ Bluetooth อุปกรณ์เช่ือมต่อกบัคอมพิวเตอร์ Wireless LAN Adapter, USB Hard 
drive คอมพิวเตอร์จากภายนอก PDA ,iPhone และ อุปกรณ์เช่ือมต่ออ่ืน ๆIP-Guard ช่วยให้ง่ายต่อ
การเขา้ควบคุมระบบเครือข่าย IP-Guard มีประสิทธิภาพช่วยเพิ่มความปลอดภยัของขอ้มูล ป้องกนั
ขอ้มูลร่ัวไหน และป้องกนัองคก์รจากความเสียหาย และความประมาทหรือการเขา้ถึงของบุคคลท่ี
เป็นอนัตราย 
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ภาพที ่2.5   ระบบการป้องกนัเคร่ืองคอมพิวเตอร์ภายในองคก์ร 
 
การจดัการความปลอดภยัของระบบคอมพิวเตอร์ตลอดจนถึงเคร่ืองผูใ้ชง้านในองคก์ร เป็นการรักษา
ขอ้มูลขององคก์ร จากโอกาสติด virus, spyware, worm และ router access ต่าง ๆ  



 

 

บทที ่3 

แผนงานการปฏิบัตงิานและขั้นตอนการด าเนินงาน 

3.1 แผนงานปฏบิัติงาน 

 จากการท่ีขา้พเจา้ไดเ้ขา้ปฏิบติัสหกิจศึกษาท่ี บริษทั โตโยตา้ โบโชคุ เอเชีย จ ากดั 

ในแผนก Information System (IS) ทางแผนกจะแบ่งออกเป็น 2 ส่วนคือ  

1.) Information System Section เป็นส่วนงานท่ีดูแลทางดา้นโครงสร้างพื้นฐานของระบบ

สารสนเทศ เช่น คอมพิวเตอร์ เน็ตเวร์ิค ปร้ินเตอร์ เป็นตน้ 

              2.) SAP Section เป็นส่วนงานท่ีคอยดูแลช่วยเหลือผูใ้ชเ้ก่ียวกบั SAP ERP ร่วมทั้งวางแผน

ในการติดตั้งระบบ SAP ไปยงัในภูมิภาคอาเซียน 

 ในส่วนของ Information System Section ไดรั้บมอบหมายในการคอยท าหนา้ท่ีสนบัสนุน

พนักงานของทางบริษทัในกรณีท่ีเกิดปัญหาต่าง ๆเช่น ไม่สามารถใช้งานอินเตอร์เน็ตไวไฟของ

บริษทัไม่สามารถใช้งานเคร่ืองปร้ินหรือมีปัญหาในการใช้งานแอพพลิเคชั่นบางตวั รวมทั้งการ

ติดตั้งโปรแกรมในการใช้งานโน้ตบุ๊คให้กบัพนกังานท่ีเขา้มาใหม่ และเซ็ตโน้ตบุ๊คให้กบัคนนอก

บริษทัท่ีเขา้มาติดต่องานภายใน และมีความตอ้งการจะใชง้านอินเตอร์เน็ตไวไฟรวมถึงคนท่ีอยู่ใน

บริษทัในเครือของทาง TBASท่ีเขา้มาท างานใหส้ามารถใชง้านอุปกรณ์ต่าง ๆไดเ้หมือนกบัพนกังาน

ในบริษทันอกจากน้ีในกรณีท่ีทางบริษทัตอ้งการจะติดต่อส่ือสารกบับริษทัในเครือมากกวา่ 5 ท่ี จะ

ไดรั้บมอบหมายให้ตั้งค่าระบบ TV Conference หรือ MCU เพื่อให้สามารถติดต่อส่ือสารกบับริษทั

ในเครือไดต้ามแผนงานการประชุมนั้น ๆ และไดรั้บมอบหมายให้ท าการน าตวั IP-Guard ซ่ึงเป็น 

ซอฟตแ์วร์ท่ีทางบริษทันั้นซ้ือไลเซนส์มาใชง้านแต่ยงัใชง้านไดไ้ม่เตม็ประสิทธิภาพจึงมอบหมายให้

ขา้พเจา้น ามาท าเป็นโปรเจคพฒันาอพัเกรด และจดัการกบัขอ้มูลต่าง ๆของอุปกรณ์ท่ีเช่ือมต่อเขา้สู่

วงเน็ตเวร์ิคของบริษทัเพื่อใหท้างบริษทัสามารถตรวจสอบการใชง้านไดส้ะดวก และรวดเร็ว  

ในส่วนของ SAP นั้นได้รับหมอบหมายในกรอกข้อมูลใบเสร็จต่าง ๆตรวจสอบความ

ผดิพลาดของขอ้มูลนั้น ๆในส่วนของโมดูล MM SD ตามการร้องขอจากทางผูใ้ช ้
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ตารางที ่3.1 แผนงานปฏิบติังาน 
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3.2 รายละเอยีดโครงงาน 

3.2.1 การท าแบบตรวจสอบเพ่ือการเกบ็รวบรวมข้อมูล 

การเพิ่มขอ้มูล และก าหนด Policy ให้คอมพิวเตอร์นั้นจ าเป็นตอ้งมีการส ารวจตรวจสอบ 

ขอ้มูลต่าง ๆให้สมบูรณ์มากเพียงพอ และครบถว้นตามความตอ้งการโดยขอ้มูลท่ีมีความจ าเป็นท่ี

จะตอ้งท าการเก็บรวมรวบเพื่อน ามาใช้งานดงัน้ี ช่ือพนักงาน รหัสพนักงาน ช่ือแผนก ช่ือเคร่ือง

คอมพิวเตอร์ รุ่นคอมพิวเตอร์ เลขทรัพยสิ์น วนัท่ีน าเขา้มาใชง้าน เพื่อน ามาประกอบเขา้ดว้ยกนัเป็น

ขอ้มูลชุดเดียวกนัใน IP-Guard ดงัขั้นตอนตามแผนผงัในภาพ 3.1 

  

 

 

 

 

 

 

 

 

 

 

 

 

                        ภาพที ่3.1   รูปแบบขั้นตอนในการท าแบบส ารวจขอ้มูล 

ลกัษณะท่ีนัง่ของแผนก QC ในบริษทั ลกัษณะเลเอา้ทท่ี์ทางบริษทัออกให ้

ท าการเดินส ารวจ และแกไ้ขแบบเลเอา้ทใ์ห้เป็นปัจจุบนัท่ีสุด และท าเอกสารเลเอา้ทแ์บ่งออกเป็นโซน 

น าเลเอา้ทอ์อกมาท าเป็นเอกสาร A3 เพื่อน าไปใชใ้นการเก็บ

รวบรวมขอ้มูล 
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3.2.2 การตรวจสอบและประมวลผลข้อมูล 

ก่อนน าขอ้มูลไปประมวลผลจ าเป็นจะต้องมีการตรวจสอบให้ข้อมูลท่ีรวบรวมมานั้นมี

ความถูกตอ้งสมบูรณ์ 100 % เน่ืองจากในการหาขอ้มูลขั้นแรกเป็นการหาขอ้มูลโดยการส ารวจดว้ย

ตนเองท าให้มีโอกาสท่ีข้อมูลจะคลาดเคล่ือนจึงจ าเป็นจะต้องมีการน าข้อมูลท่ีได้มาท าการ

ตรวจสอบอีกคร้ังเพื่อให้สามารถน าขอ้มูลนั้นไปใช้งานได้จริงในขั้นตอนการกรอกขอ้มูลลงใน    

IP-Guard 

 

 

 

 

 

 

  

 

 

 

 

 

 

 

 

 

 

 

ภาพที ่3.2   แบบการน าขอ้มูลมาตรวจสอบ และน าขอ้มูลไปจดัเรียง 

ขอ้มูลท่ีท าการเก็บรวบรวมมาใส่ในเอกสารเลเอา้ท ์A3 

น าขอ้มูลท่ีรวบรวมมาใส่ในเอกสารเลเอา้ทA์3อิเล็กทรอนิกส์ 

รีโมทเขา้ IP-Guard เพื่อตรวจสอบความถูกตอ้ง

ของช่ืออุปกรณ์ และรหสัพนกังานท่ีส ารวจมา 

ใชช่ื้ออุปกรณ์เพื่อตรวจสอบรหสัพนกังานของอุปกรณ์นั้น ๆ 

น ารหสัพนกังานท่ีไดจ้าก IP-Guard ไปตรวจสอบใน
ระบบ Active Directory Users and Computers 

ตรวจสอบขอ้มูลเรียบร้อยก็น ามากรอกลง

ในเลเอา้ท ์และแบ่งแผนกตามสีเพื่อความ

ง่ายในการจดัการ 
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3.3 ขั้นตอนการด าเนินงานที่ปฏบิัติงานหรือโครงงาน 

3.3.1 การเกบ็รวบรวมข้อมูล 

  1.) เร่ิมการส ารวจความตอ้งการของทางแผนกวา่ตอ้งการขอ้มูลอะไรบา้งท่ีสามารถน าไปใช้

งานได้ตามท่ีทางแผนกเห็นสมควร และมีประโยชน์สูงสุดในการน าไปใช้ได้อย่างต่อเน่ืองจาก

ปัจจุบนัจนถึงอนาคตโดยไดส้รุปหวัขอ้ของขอ้มูลท่ีส าคญัมา ดงัภาพท่ี 3.3 

        

Example  
Fix Asset EQ15-0035 
Accept Date 2015/02/31 
Notebook version HP Pro 440G5 
PC name TBAS-000-000 
Employees ID TN031 
Name Boonyarit Laohasuwan 

 

ภาพที ่3.3   รูปหวัขอ้ขอ้มูลท่ีตอ้งการจะส ารวจพร้อมตวัอยา่งขอ้มูล 
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2.)  ท าการส ารวจประชากรท่ีเป็นพนักงานของทั้งบริษทั โตโยตา้ โบโชคุ เอเชีย รวมถึง

ส ารวจเลเอา้ทท่ี์นัง่ของแผนกแต่ละแผนก และท่ีนัง่ของพนกังานแต่ละคนแลว้น ามาท าเป็นเอกสาร 

เลเอา้ทท่ี์นัง่ในการเดินส ารวจขอ้มูลท่ีตอ้งการรูปแบบเอกสารA3ท่ีใชใ้นการส ารวจ ดงัภาพท่ี 3.4    

 

 

 

 

 

 

 

 

ภาพที ่3.4   การส ารวจประชากรหรือพนกังานทั้งหมดของทางบริษทั รายช่ือ รหสั และแผนก 

 

 

 

 

 

 

ภาพที ่3.5   การส ารวจเลเอา้ทท่ี์นัง่ของพนกังานแต่ละโซน และน าไปเปรียบเทียบกบัเลเอา้ทเ์ก่าของ

ทางบริษทั 
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 3.) การส ารวจเก็บรวบรวมขอ้มูลเร่ิมจากการส ารวจ และเก็บขอ้มูลเป็นโซน ซ่ึงทางบริษทั

นั้นจะมีโซนใหญ่ ๆอยูด่ว้ยกนั 4 โซน คือ QC Zone , R&D Zone , PE Zone และ Admin Zone และ

เพื่อให้ไดข้อ้มูลท่ีครบถว้น หลงัจากท าการเก็บขอ้มูลของโซนใหญ่ครบแลว้จะท าการเก็บรวบรวม

ขอ้มูลของโซนท่ีเหลือต่อไป    

 

 

 

 

 

 

 

 

 

 

 

 

ภาพที ่3.6   เอกสารเลเอา้ท ์A3 ท่ีรวบรวมมาของฝ่ัง QC 72 ถึง 80 คนโดยประมาณ 
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ภาพที ่3.7   เอกสารเลเอา้ท ์A3 ท่ีรวบรวมมาของฝ่ัง Admin Zone หรือ Business Zone 90 ถึง 100 

คนโดยประมาณ 
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ภาพที ่3.8    เอกสารเลเอา้ท ์A3 ท่ีรวบรวมมาของฝ่ัง R&D 110 ถึง 130 คนโดยประมาณ 
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ภาพที ่3.9   เอกสารเลเอา้ท ์A3 ท่ีรวบรวมมาของฝ่ัง PE 50 ถึง 60 คนโดยประมาณ 

 

 

 

 



  26 

 

 

3.3.2 การตรวจสอบสถานะของข้อมูล 

1.) น าขอ้มูลท่ีไดท้  าการเก็บรวบรวมมาท าการตรวจสอบในระบบวา่มีความผิดพลาดหรือไม่

และมีความถูกตอ้งมากนอ้ยเพียงใด โดยการน าขอ้มูลท่ีไดม้าไปตรวจสอบกบั IP-Guard และ Active 

Directory Users and Computers ( AD )  

 

 

 

 

 

 

 

 

ภาพที ่3.10   ขอ้มูลท่ีท าการส ารวจมาของแต่ละแผนกในเอกสารเลเอา้ทท่ี์นัง่ A3 
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2.) การน าขอ้มูลไปตรวจสอบดว้ยตวั IP -Guard โดยขอ้มูลท่ีสามารถตรวจสอบได้นั้นคือ 

ช่ืออุปกรณ์ และรหสัพนกังาน 

 

 

 

 

 

 

 

ภาพที ่3.11   การน าช่ืออุปกรณ์ และรหสัพนกังานมาตรวจสอบวา่ถูกตอ้งตรงตามการใชง้าน

หรือไม่ 

 

 

 

 

 

 

 

 

ภาพที ่3.12   การตรวจสอบช่ือเคร่ือง และการล็อกอินใชง้านจะแสดงรหสัพนกังานวา่ใชง้านตรง

ตามขอ้มูลท่ีส ารวจมาหรือไม่ 
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3.) หลงัจากท าการตรวจสอบขอ้มูลจากตวั IP-Guard แลว้จะได้รหัสพนกังานท่ีใช้งานบน

อุปกรณ์นั้น ๆแลว้ท าการน ารหสัพนกังานมาตรวรสอบช่ือของพนกังานรวมถึงแผนก และโซนท่ีอยู ่

จากตวั Active Directory Users and Computers (AD) และน าไปตรวจสอบกบัเอกสารเลเอา้ท์ท่ีทาง

บริษทัออกใหร้วมถึงน าไปตรวจสอบสถานะการคงอยูก่บัแผนกในเอกสารของทาง HR 

 

 

 

 

 

 

 

 

 

 

ภาพที ่3.13   การน ารหสัพนกังาน ท่ีไดจ้ากตวั IP-Guard ไปตรวจสอบช่ือพนกังาน และ

แผนกท่ีท างาน ใน Active Directory Users and Computers (AD) 
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ภาพที ่3.14   น าช่ือ และแผนกมาตรวจสอบท่ีนัง่ของพนกังาน 

 

 

 

 

 

 

 

 

 

ภาพที ่3.15   น าเอาขอ้มูลช่ือพนกังานรหสั และแผนกมาตรวจสอบในเอกสารของทาง HR เพื่อ

ความถูกตอ้ง และเป็นขอ้มูลปัจจุบนั 
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 4.) รวบรวมขอ้มูลท าสรุปขอ้มูลท่ีหามาเป็นแบบฉบบัสมบูรณ์ 

 

 

 

 

 

 

 

 

 

 

ภาพที ่3.16   เอกสารเลเอา้ท ์และขอ้มูลเก่ียวกบัโนต้บุค๊อุปกรณ์ของพนกังานฉบบัสมบูรณ์ 
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3.3.3 การจัดหมวดหมู่ของข้อมูลและการกรอกข้อมูล ลง IP-Guard 

 1.) ท าการสร้างกลุ่มของผูใ้ชแ้บ่งตามแผนก และแต่ละแผนกแบ่งออกเป็นคนไทย และคน

ญ่ีปุ่น เพื่อง่ายต่อการควบคุมหรือจดัการเคร่ืองคอมพิวเตอร์ในแต่ล่ะแผนกตามกฎระเบียบของ

บริษทั และง่ายต่อการตรวจสอบคอมพิวเตอร์ในแต่ล่ะแผนก 

 

 

 

 

 

 

 

 

 

 

       

   

ภาพที ่3.17   การจดัหมวดหมูแบบดัง่เดิม ภาพที ่3.18   การจดัหมวดหมูตามแผนก  

   

 

 

ภาพที ่3.19   การแบ่งกลุ่มคน

ไทย และคนญ่ีปุ่น 
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  2.) ท าการจดัระเบียบตวัอุปกรณ์ออกตามแผนกของพนกังานท่ีใชอุ้ปกรณ์ตวันั้น ๆโดยการ

น ารหสัพนกังาน และช่ือเคร่ืองไปตรวจสอบในเลเอา้ท์ท่ีท  าไวเ้พื่อตรวจสอบวา่อยูแ่ผนกไหน และ

แบ่งออกเป็นกรุ๊ปไทย-กรุ๊ปญ่ีปุ่น 

 

 

 

 

 

 

 

 

 

 

 

ภาพที ่3.20   ตรวจสอบรหสัพนกังาน และช่ืออุปกรณ์ 
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ภาพที ่3.21   ท าการยา้ยอุปกรณ์ไปตามแผนกท่ีตรงตามเลเอา้ท ์และตรวจดูวา่เป็นพนกังานคนไทย

หรือญ่ีปุ่น 

 

 

 

 

 

 

 

 

ภาพที ่3.22   ท าการยา้ยอุปกรณ์ตามกรุ๊ปเรียบร้อยจะแสดงวา่อยูก่รุ๊ปไหน และเป็นกรุ๊ปไทยหรือ

ญ่ีปุ่น 
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  3.) สร้างฟิลดข์อ้มูลเพื่อใหส้ามารถท าการกรอกขอ้มูลท่ีตอ้งการลงสู่ระบบได ้

 

 

 

 

 

 

 

  

 

 

 

 

 

 

ภาพที ่3.23   ขั้นตอนการสร้างฟิลดข์อ้มูลเพื่อกรอกขอ้มูล 
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ภาพที ่3.24   ตวัฟิลดข์อ้มูลท่ีสร้างข้ึนเพื่อกรอกขอ้มูลต่าง ๆลงในระบบ 
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 4.) เร่ิมการกรอกขอ้มูลท่ีใชง้านลงในฟิลดข์อ้มูลของระบบ IP-Guard  

 

 

 

 

 

 

 

 

ภาพที ่3.25   เลือกเคร่ืองอุปกรณ์ท่ีตอ้งการกรอกขอ้มูล 

 

 

 

 

 

 

 

ภาพที ่3.26   เลือกแผนก และช่ืออุปกรณ์จากขอ้มูลท่ีหามาแลว้น าเลข Fix Asset กบั 

Accept Date ไปกรอกใน IP-Guard 
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ภาพที ่3.27   เลือกหวัขอ้ของขอ้มูลท่ีตอ้งการกรอก และกรอกขอ้มูลตามเลเอา้ทท่ี์ท าการส ารวจ และ

ตรวจสอบมา 

 

 

 

  

 

 

 

 

ภาพที ่3.28   ขอ้มูลท่ีกรอกแลว้จะแสดงในหนา้จอ Asset Management 
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3.3.4 การก าหนด Policy 

 1.) ออกแบบ Policy ตามนโยบายของบริษทัโดยแบ่งตามการท างานการใช้งานของแต่ละ

แผนก 

 

 

 

 

 

 

 

 

ภาพที ่3.29    Policy ทั้งหมดท่ีตวั IP-Guard สามารถจดัการ และควบคุมได ้
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  2.) ก าหนดกฎ Policy การใชง้านตามแผนท่ีวางไวใ้นขา้งตน้ 

 2.1 ก าหนด Basic Policy เป็น Policy ท่ีท าหน้าท่ีในการจัดการการใช้งานทั่วไปทั้ งการ

ก าหนดให้สามารถใชง้าน Control Panel การ Run CMD หรือการใช้งาน Task Manager ไดร้วมถึง 

System อ่ืน ๆท่ีเป็นตวัจดัการอุปกรณ์ในระดบัผูใ้ช ้

 

 

 

 

 

 

 

ภาพที ่3.30    Policy ท่ีก าหนดข้ึนในส่วนของ Basic Policy   

 

 

 

 

 

 

 

ภาพที ่3.31   การก าหนด Policy ในส่วนของ Control Panel และการแจง้เตือนเม่ือผูใ้ชเ้ขา้ใชง้าน 
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ภาพที ่3.32   การก าหนด Policy ในส่วนของ Computer Management และการแจง้เตือนเม่ือ         

ผูใ้ชเ้ขา้ใชง้าน 

 

 

 

 

 

 

 

 

 

ภาพที ่3.33   การก าหนด Policy ในส่วนของ System ในระบบปฏิบติัการ Windows 
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ภาพที ่3.34   การก าหนด Policy ในส่วนของ Active X ก าหนดไม่ใหผู้ใ้ชส้ามารถใชง้านได ้

 

 

 

 

 

 

 

 

 

 

 



  42 

 

 

 2.2 ก าหนด Device Policy เป็น Policy ท่ีท าหนา้ในการจดัการการใชง้านตวั Device ของผูใ้ช้

เน่ืองจากทางบริษัทมีกฎนโยบายไม่อนุญาตให้ใช้งานอุปกรณ์ภายนอก จะสามารถใช้งานได้  

จ  าเป็นตอ้งส่งเร่ืองขอมาทางแผนก IS เสียก่อนหรือใช ้Device ของทางบริษทัเท่านั้น  

 

 

 

 

 

 

 

ภาพที ่3.35   Policy ท่ีก าหนดข้ึนในส่วนของ Device Policy  

 

 

 

 

 

 

 

ภาพที ่3.36   การก าหนด Policy Others device เปิด Allow ใหส้ามารถใชง้านได ้แต่ Block device 

ท่ีไม่มีการ Register กบัระบบ 
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ภาพที ่3.37   การก าหนด Policy ในส่วนของการใชง้าน Network ภายนอกตามกฎของบริษทั 

 

 

 

 

 

 

 

ภาพที ่3.38   การก าหนด Policy USB Device Block การใชง้าน USB ท่ีไม่ไดรั้บการอนุญาต 
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ภาพที ่3.39   การก าหนด Policy เก่ียวกบัการ Share file ดว้ยบลูทูธ 

 

 

 

 

 

 

 

 

ภาพที ่3.40   การก าหนด Policy เก่ียวกบัการเช่ือมต่ออุปกรณ์โทรศพัทมื์อถือ 
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ภาพที ่3.41   การก าหนด Policy การใชง้าน Storage หรืออุปกรณ์ในการเก็บขอ้มูลอ่านขอ้มูลต่าง ๆ 
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  2.3 ก าหนด Application Policy เป็น Policy ท่ีท าหน้าในการจัดการ  การใช้งานตัว 

แอพพลิเคชั่นท่ี Run บนอุปกรณ์ของผู ้ใช้เ น่ืองจากทางบริษัทจะมีการแบ่ง และจัดสรรตัว 

แอพพลิเคชั่นให้แต่ละแผนก แต่ในกรณีท่ีผู ้ใช้หรือพนักงานต้องการใช้งานโปรแกรมอ่ืน

นอกเหนือจากท่ีก าหนดจะสามารถติดตั้งไดเ้องแต่ตอ้งเป็นโปรแกรมท่ีถูกกฎหมายมีลิขสิทธ์ิเท่านั้น 

โดยสามารถตรวจสอบการใช้งานแอพพลิเคชั่นรวมถึงไลเซนส์ของตวัแอพพลิเคชั่นได้จากตวั         

IP-Guard แต่ในกรณีท่ียงัใช้งานแอพพลิเคชัน่ท่ีไม่ไดรั้บอนุญาตจะท าการล็อคอุปกรณ์นั้น ๆหรือ 

ตดัการเช่ือมต่ออินเตอร์เน็ตทนัทีตาม Policy ดงัภาพต่อไปน้ี 

 

 

 

 

    

 

 

ภาพที ่3.42   Policy ท่ีก าหนดข้ึนในส่วนของ Application Policy 
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ภาพที ่3.43   Application Policy Block ท่ีสร้างข้ึนเพื่อการจดัการล็อคคอมพิวเตอร์ และตดัการ

เช่ือมต่อเวลามีการใชง้านแอพพลิเคชัน่ท่ีไม่ไดรั้บอนุญาต 

 

 

 

 

 

 

 

 

ภาพที ่3.44   Application Policy Allow ท่ีสร้างข้ึนเพื่อการอนุญาตใหใ้ชง้านโปรแกรมท่ีมีการร้อง

ขอ  
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 2.4 ก าหนด Logging Policy เป็นหน่ึงใน Policy ท่ีมีความส าคญั และมีการใช้งานกับทุก

แผนกเหมือนกนัระยะเวลาท่ีเก็บตามกฎหมาย พรบ. คอม 90 วนัเป็นอยา่งนอ้ย Logs ท่ีเก็บจะมีตั้งแต่

การ เปิดปิดเคร่ืองไปจนถึงการจดัการไฟลต์่าง ๆทั้งภายในเคร่ือง และในเซิร์ฟเวอร์ 

 

 

 

 

 

 

   

ภาพที ่3.45   Defaults Policy ท่ีก าหนดข้ึนใชง้านกบัทุกอุปกรณ์ท่ีเช่ือมต่อกบัเครือข่ายของทาง

บริษทั 
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 3.) ทดสอบการท างานของ Policy ท่ีก าหนดข้ึน พร้อมตรวจสอบขอ้ผิดพลาดท่ีอาจก่อให้เกิด

ปัญหาใหญ่ยากต่อการแกไ้ข  

 

 

 

 

 

 

 

ภาพที ่3.46   การแจง้เตือนเวลาเปิด Control panel ในกรณีไม่อนุญาตใหเ้ปิดใชง้าน 

 

 

 

 

 

 

 

 

 

 

 

ภาพที ่3.47   การบล็อกตวั Modify computer name ของ IP-Guard 
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ภาพที ่3.48   การแจง้เตือนเม่ือมีการเช่ือมต่อใชง้าน USB ท่ีไม่ไดท้  าการ Register 

 

 

 

ภาพที ่3.49   เปิดการบล็อกการใชง้านไวไฟ อะแดปเตอร์ในส่วนของ Device แต่เกิดปัญหาท าให้

ไม่สามารถใชง้านอินเตอร์เน็ตไวไฟ ภายในของบริษทัไดเ้ลย 

 



บทที ่4 

สรุปผลการด าเนินงาน การวเิคราะห์และสรุปผลต่าง ๆ 

4.1 ขั้นตอนและผลการด าเนินงาน 

4.1.1 ส่วนของการเข้าใช้งาน System IP-Guard Management Console 

4.1.1.1.)  Remote เข้าไปท่ีตวั IP-Guard จากโน้ตบุ๊คของทางแผนก Information System 

(IS)   

 

 

 

 

 

 

ภาพที ่4.1.1.1   หนา้ตาตวั Remote Desktop บนระบบปฏิบติัการ Windows 
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4.1.1.2.)  เขา้หน้าจอระบบปฏิบติัการของตวั IP-Guard โดยตวัระบบจะมีอยู่ดว้ยกนั 2 ตวั

หลกั ๆ คือ 1 Agent Remote Install และ 2 IP-Guard V 3 Console โดยตวัหลกัท่ีใชง้านคือ IP-Guard 

V3 Console เป็นตวัจดัการขอ้มูลควบคุมตรวจสอบเก็บ Logs ตวั Agent Remote Install คือตวัจดัการ

ตรวจสอบ IP ท่ีเช่ือมต่อในเครือข่ายเพื่อตรวจสอบวา่ท าการติดตั้งตวั IP-Guard แลว้หรือไม่ 

 

 

 

 

 

 

 

 

 

 

ภาพที ่4.1.1.2   หนา้ตาระบบปฏิบติัการของตวั IP-Guard System 

 

  

 

 

 

 

Agent Remote Install 

IP-Guard V3 Console 
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4.1.2 ส่วนของการเข้าใช้งาน IP-Guard System 

4.1.2.1.) สามารถเขา้ไปตรวจสอบสถานะการใช้งานของผูใ้ช้ได้โดยการตรวจสอบเป็น

แผนก ตามท่ีแบ่งไว ้

 

 

 

 

 

ภาพที ่4.1.2.1   ตวัอยา่งกลุ่มแผนกของบริษทัท่ีแบ่งเอาไวข้องแผนก IS 

4.1.2.2.) หลังจากท าการเลือกอุปกรณ์จากกลุ่มท่ีแบ่งออกเป็นแผนกแล้ว จะสามารถ

ตรวจสอบสถานะการใช้งานของอุปกรณ์นั้น ๆไดใ้นหน้าของ Basic Information โดยขอ้มูลท่ีจะ

แสดงข้ึนมานั้นจะมีรายละเอียดดงัภาพท่ี 4.4 

 

 

 

 

 

 

 

 

ภาพที ่4.1.2.2   หนา้แสดงรายละเอียดของอุปกรณ์นั้น ๆในฐานขอ้มูลของระบบ IP-Guard 
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4.1.2.3.) นอกจากขอ้มูลพื้นฐานอย่างช่ืออุปกรณ์รหัสผูเ้ขา้ใช้งานแล้ว ยงัสามารถเข้าไป

ตรวจสอบการใชง้านแอพพลิเคชัน่ของผูใ้ชไ้ด ้โดยจะแสดงขอ้มูลเวลาการเปิดใชง้านเปอร์เซ็นการ

ท างานบนระบบปฏิบติัการ และแสดงกราฟความถ่ีการใชง้านแอพพลิเคชัน่นั้น ๆ 

 

 

 

 

 

 

 

 

ภาพที ่4.1.2.3   หนา้จอแสดงสถานะการใชง้านแอพพลิเคชัน่ของผูใ้ช ้
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4.1.2.4.) นอกจากขอ้มูลพื้นฐานของการใชง้านแอพพลิเคชัน่แลว้ ยงัมีส่วนของการแสดง

สถานะ การใช้งาน ช่องทาง ต่าง ๆบนเครือข่ายเน็ตเวิร์คว่าใช้งาน ช่องทาง อะไร และใช้งานไป

ปริมาณข้อมูลเท่าไหร่ทั้งการบรรจุลง และบรรจุข้ึนพร้อมกราฟแสดงการใช้งาน ช่องทาง บน

อุปกรณ์ของผูใ้ช ้

 

 

 

 

 

 

 

 

ภาพที ่4.1.2.4   หนา้แสดงขอ้มูลการใชง้านช่องทางของผูใ้ช ้
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4.1.3 การเกบ็ Logs ตาม Policy Default ทีก่ าหนดขึน้  

4.1.3.1.) Basic Event Logs เป็นส่วนของระบบท่ีจะท าการเก็บประวติัการเปิดปิดเคร่ืองการ

ล็อกอินล็อกเอา้ของผูใ้ชเ้คร่ืองนั้น ๆในทุกวนัทุกเวลาโดยขอ้มูลท่ีท าการเก็บจะอยูใ่นระบบเป็นเวลา

ขั้นต ่า 90 วนั 

 

 

 

 

 

 

ภาพที ่4.1.3.1   หนา้จอแสดงประวติัการเปิดปิด ล็อกอินล๊อกเอา้ของผูใ้ช ้

4.1.3.2.) Application Logs เป็นส่วนท่ีจะเก็บประวติัการใช้งานการเข้าออกเปิดปิดของ 

แอพพลิเคชัน่ รวมถึงท่ีอยูท่ี่ติดตั้งตวัแอพพลิเคชัน่นั้น ๆของผูใ้ช ้

 

 

 

 

 

 

 

ภาพที ่4.1.3.2   หนา้แสดงประวติัการใชง้านแอพพลิเคชัน่ 
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4.1.3.3.) Document Operation Logs ในส่วนน้ีจะท าการเก็บประวติัการใช้งาน ไฟล์ท่ีเป็น

ประเภทขอ้มูลหรือเอกสาร การใชง้านขอ้มูลต่าง ๆของอุปกรณ์นั้น ๆเช่น การเขียน การสร้าง การ

ลบ การยา้ย หรือ การแกไ้ขไฟลต่์าง ๆจะท าการเก็บประวติัการท างานเหล่าน้ีเอาไว ้ไม่วา่ไฟลน์ั้นจะ

อยูใ่นเคร่ือง ในอุปกรณ์ภายนอก หรือแมแ้ต่ไฟลท่ี์เปิดใน Share Drive บน Server ก็ตาม 

 

 

 

 

 

 

ภาพที ่4.1.3.3   หนา้แสดงประวติัการใชง้านเอกสาร 

4.1.3.4.) Removable Storage Logs ส่วนน้ีเป็นการเก็บ Logs การยา้ย สร้าง การเช่ือมต่อกบั

อุปกรณ์ภายนอก (USB) เพื่อท าการถ่ายโอนข้อมูลต่าง ๆท าให้สามารถรู้ได้ว่ามีการยา้ยหรือน า

ขอ้มูลอะไรออกจากอุปกรณ์ของบริษทับา้ง 

 

 

 

 

 

 

 

ภาพที ่4.1.3.4   หนา้จอแสดงประวติัการยา้ยขอ้มูลหรือท าส าเนาขอ้มูล 
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4.1.3.5.) Policy Logs มีหนา้ท่ีท าการเก็บประวติัการท าผดิกฎนโยบายของทางบริษทั ตามท่ี

ก าหนดเอาไวใ้นส่วนของการก าหนด Policy โดยจะแสดงการกระท าผิดต่าง ๆของอุปกรณ์เคร่ือง

คอมพิวเตอร์ ว่ามีการท าผิดในนโยบายไหนพร้อมทั้งแจง้วนัเวลาท่ีกระท าความผิดพร้อมผลท่ีเกิด

กบัผูใ้ชค้นนั้น ๆเช่น การแจง้เตือน การบล็อกการใชง้าน หรือการล็อกอุปกรณ์เป็นตน้ 

 

 

 

 

 

 

 

ภาพที ่4.1.3.5   หนา้จอแสดงประวติัการใชง้านตวั Policy ของผูใ้ช ้
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4.1.4 ส่วนของ Policy ทีไ่ด้วางแผนออกแบบและก าหนดขึน้  

ส่วนน้ีจะเป็นส่วนแสดง Policy ท่ีเปิดใชง้าน และไม่ไดเ้ปิดใชง้านทั้งหมด  ซ่ึงหลงัการท า

การก าหนด Policy และท าการ Test ตวั Policy เรียบร้อยแล้วก็จะมี Policy ท่ีเปิดใช้งานดงัภาพท่ี 

4.12 

 

 

 

 

 

 

 

 

ภาพที ่4.1.4   หนา้จอแสดงสถานะการเปิดใชง้านของ Policy 
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4.1.5 IP-Guard Asset Management 

 Asset Management เป็นหน่ึงในโมดูลทั้ง 10 ท่ีทางบริษัทซ้ือไลเซนส์มาใช้งาน ซ่ึงตวั 

Asset คือหน่ึงในโมดูลส าคญัในการตรวจสอบขอ้มูลต่าง ๆท่ีใช้เพื่อตรวจสอบตวัฮาร์ดแวร์ และ

ซอฟตแ์วร์ตรวจสอบเก่ียวกบั Patch วา่มีการอพัเดทหรือไม่ โดยอุปกรณ์นั้นจ าเป็นตอ้งมีการติดตั้ง 

Patch อะไรรวมทั้งสามารถตรวจสอบการแจง้เตือนสถานะต่าง ๆบนอุปกรณ์ ไดอี้กดว้ย 

4.1.5.1.) การตรวจสอบขอ้มูลของตวัอุปกรณ์ต่าง ๆทั้งฮาร์ดแวร์ และซอฟต์แวร์ในระบบ

ดว้ยการเขา้ไปท่ีตวั Asset ของ IP-Guard ขอ้มูลท่ีแสดงจะข้ึนตามภาพท่ี 4.13 และ 4.14 

 

 

 

 

 

 

 

ภาพที ่4.1.5.1   หนา้จอแสดงขอ้มูลฮาร์ดแวร์ Asset บนตวั IP-Guard 
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ภาพที ่4.1.5.2   หนา้จอแสดงขอ้มูลตวัซอฟตแ์วร์Asset บนตวั IP-Guard 

 

4.1.5.2.) การตรวจสอบการติดตั้ง Patch ประวติัการอพัเดท Patch ของอุปกรณ์ในเครือข่าย

จะแสดงอยูใ่นส่วนน้ีทั้งหมด เช่น ระยะเวลาล่าสุดท่ีมีการอพัเดท Patch สถานะของ Patch 

นั้น ๆดงัภาพท่ี 4.15 และ 4.16 

 

 

 

 

 

 

 

ภาพที ่4.1.5.3   หนา้จอแสดง Patch ต่าง ๆท่ีเจอ และแสดงวา่อุปกรณ์เคร่ืองไหนยงัไม่ไดติ้ดตั้ง 

Patch  
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ภาพที ่4.1.5.4   หนา้จอแสดงรายช่ืออุปกรณ์ต่าง ๆท่ีมีตวั Patch ท่ีตอ้งติดตั้งหรือท าการติดตั้งแลว้ 

 

4.1.5.3.) Vulnerability เป็นฟังกช์ัน่ท่ีจะแจง้สถานะของอุปกรณ์วา่มีความผิดผลาดตอ้ง

แกไ้ขอะไรโปรแกรมมีปัญหาหรือมีการแจง้อพัเดทอะไรท่ีส าคญัต่าง ๆจะมีการแสดง 2 

แบบคือการแสดงแบบใหค้วามส าคญักบัหวัขอ้ปัญหา และแบบเรียงตามรายช่ืออุปกรณ์ ดงั

ภาพท่ี 4.17 และ 4.18 

 

 

 

 

 

 

ภาพที ่4.1.5.5   หนา้ต่างแสดง Vulnerability แบบใหค้วามส าคญักบัหวัขอ้ 
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ภาพที ่4.1.5.6   หนา้ต่างแสดง Vulnerability แบบเรียงตามรายช่ืออุปกรณ์ 

 

4.1.5.4.) Software uninstall เป็นส่วนท่ีจะแสดงการลบโปรแกรมต่าง ๆออกจากอุปกรณ์

ของผูใ้ช้ รวมทั้งแสดงจ านวณไลเซนส์ท่ีลงไวใ้นระบบ ว่ามีการติดตั้งจ  านวนเท่าไหร่มี

ไลเซนส์ เหลืออยูเ่ท่าไหร่ 

 

 

 

 

 

 

 

 

ภาพที ่4.1.5.7  หนา้จอแสดงการลบโปรแกรมต่าง ๆออกจากอุปกรณ์ 
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4.2 ผลการวเิคราะห์ข้อมูล 

จากการปฏิบติังานตั้งแต่เดือนมิถุนายนถึงเดือนกนัยายน เป็นระยะเวลา 4 เดือน หรือ 17 

สัปดาห์นั้น ประสบความส าเร็จเป็นอยา่งมาก เน่ืองจากไดรั้บประสบการ์ณในการท างานจริง และ

ความรู้ต่าง ๆท่ีอยู่นอกต าราเรียนหรืออยู่นอกหลักสูตรทั้ งในทางด้านการท างาน และการ

ติดต่อส่ือสาร จากการปฏิบติังานตลอดระยะเวลา 17 สัปดาห์ไดศึ้กษา และทดลองการใช้งานการ

ควบคุมจดัการ ในส่วนโมดูลของตวั IP-Guard และใชง้านฟังกช์ัน่ต่าง ๆไดอ้ยา่งคล่องแคล่ว 

4.2.1 ผลการวเิคราะห์การจัดการปรับปรุงพฒันาตัว IP-Guard  

ในการใช้งานตวั IP-Guard นั้นสังเกตได้ว่าเม่ือเราตอ้งการตรวจสอบระยะเวลา

ของอุปกรณ์นั้น ๆวา่มีอายุการใชง้านมาแลว้ก่ีปีสามารถเขา้ไปตรวจสอบไดโ้ดยตรงจาก Asset ของ

ระบบ IP-Guard นอกจากจะทราบถึงระยะเวลายงัสามารถทราบว่าใครเป็นเจา้ของอุปกรณ์นั้น ๆ 

และเจา้ของ อุปกรณ์นั้นอยูแ่ผนกใด และยงัสามารถตรวจสอบสถานะวา่ผูใ้ชค้นนั้นมีการใชง้านจริง

อยูห่รือไม่ รวมทั้งในส่วนของ Policy ยงัเป็นส่วนท่ีจดัการการควบคุมการใชง้านไดอ้ยา่งกวา้งขวาง 

ทั้งในด้านของ Security และด้านการควบคุมจดัการ การใช้งานของผูใ้ช้ในแต่ละแผนกโดยผ่าน

เพียงระบบ IP-Guard เท่านั้น  
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4.3 วเิคราะห์ข้อมูล โดยเปรียบเทยีบผลทีไ่ด้รับกบัวัตถุประสงค์และจุดมุ่งหมายการ

ปฏบิัติงานหรือการจัดท าโครงงาน 

 

ตารางที ่4.1 ตารางเปรียบเทียบจุดประสงค ์และ ผลท่ีไดรั้บจากการปรับปรุงแกไ้ข และพฒันา 

System IP-Guard 

วตัถุประสงค์ ผลทีไ่ด้ 
1 .) สามารถตรวจสอบข้อมูลรายละเอียด
เบ้ืองต้นของเคร่ืองคอมพิวเตอร์ทั้ งหมดใน
เครือข่ายได้ เช่น เคร่ืองรุ่นอะไร ซ้ือมาเม่ือไร 
ใครเป็นเจา้ของ ติดตั้งโปรแกรมอะไรบา้ง เป็น
ตน้ 

1 .) สามารถตรวจสอบเลข  Fix Asset ของ
อุปกรณ์ทั้งหมดท่ีมีการติดตั้ง IP-Guard ในวง
เครือข่ายได้รวมถึงว ันเวลาการน า เข้า ช่ือ
พนักง านรหัสพนักง าน  และแผนกของ
พนกังานคนนั้น ๆ  

2.) ผูดู้แลระบบสามารถตรวจสอบทรัพย์สิน
ประจ าปีท่ีเป็นของแผนก IT ไดท่ี้อย่างรวดเร็ว
โดยไม่ตอ้งเดินตรวจเช็คเป็นรายเคร่ือง 

2.) ผูดู้แลระบบ สามารถตรวจสอบขอ้มูลของ
ผูใ้ช้ในเครือข่ายไดท้ั้งหมดว่าเป็นใครใครเป็น
ผูใ้ช้ ได้รวดเร็ว และสะดวกมากข้ึนจากการ
แบ่งหมวดหมู่ และจากรายช่ือของพนกังาน 

3.) ผูดู้แลระบบสามารถตรวจสอบการละเมิด
ลิขสิทธ์ิในการติดตั้ งซอฟต์แวร์ท่ีไม่ได้รับ
อนุญาติใหติ้ดตั้งได ้

3.) สามารถตรวจสอบการติดตั้งซอฟต์แวร์ท่ี
ผิดลิขสิทธ์ิได้จาก Asset Management ของตวั 
IP-Guard พร้อมทั้งทราบวนัเวลาท่ีท าการติดตั้ง
ของอุปกรณ์นั้น ๆท่ีมีการติดตั้ง และสามารถ
ท าการUninstallไดเ้ลยผา่นหนา้จอ Console 

4.) ผูดู้แลระบบสามารถตรวจสอบยอ้นหลัง
เก่ียวกบัการใชง้านคอมพิวเตอร์ของผูใ้ช้ไดใ้น
กรณีท่ีมีการท าผดิกฎของบริษทั 

4.) สามารถตรวจสอบประวติัการใชง้านต่าง ๆ 
ยอ้นหลงัไดจ้าก Policy Log 

5 .) สามารถควบ คุม  และจัดก าร เค ร่ื อ ง
คอมพิวเตอร์ให้เป็นไปตามมาตรฐานความ
ปลอดภยัตามนโยบายของบริษทัได ้

5.) Policy ท่ีก าหนดข้ึน และระบบ IP-Guard มี
ความครอบคุมเร่ืองของกฎระเบียบนโยบาย
ของบริษทั 
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6.) สามารถเช็คขอ้มูลแกไ้ขอพัเดทขอ้มูลได ้ 6.) สามารถเช็คข้อมูลแก้ไขอพัเดทข้อมูลได้
จากแผน layout และใน  Function Asset ของ 
IP-Guard ไดโ้ดยตรง 

7.) สามารถแก้ไขปัญหาท่ีเกิดข้ึนบนอุปกรณ์
โน๊ตบุ๊คของพนกังานไดร้วดเร็ว และมีขั้นตอน 
ไม่จ  าเป็นตอ้งเขา้ถึงตวัพนกังานในการแกไ้ข 

7.) สามารถจดัการ และควบคุมอุปกรณ์ผูใ้ชไ้ด้
สะดวก และรวดเร็วมากข้ึนเน่ืองจากแบ่งแยก
ออกเป็นส่วน ๆท าให้สามารถตรวจสอบได้
เพียงจากเลขรหสัพนกังาน และแผนกพนกังาน
พร้อมทั้ งสามารถ เข้าไปแก้ไขปัญหาได้
โดยตรงตามการร้องขอของผูใ้ช้โดยการรีโมท
เขา้ไปแกไ้ขดว้ยตวั IP-Guard เอง 

 



 

 

บทที ่5 

บทสรุปและข้อเสนอแนะ 

5.1 สรุปการด าเนินงาน 

 จากการปฏิบติังานตั้งแต่เดือนมิถุนายนถึงเดือนกนัยายน เป็นระยะเวลา 4 เดือน หรือ 17 

สัปดาห์นั้น ประสบความส าเร็จเป็นอยา่งมาก เน่ืองจากไดรั้บประสบการ์ณในการท างานจริง และ

ความรู้ต่าง ๆท่ีอยูน่อกต าราเรียนหรืออยู่นอกหลกัสูตรทั้งในทางดา้นการท างาน การติดต่อส่ือสาร

กนัระหว่างบริษทัท่ีอยู่ในเครือทั้งในไทย และต่างประเทศ การดูแลระบบเครือข่ายภายในองค์กร 

การแก้ไขปัญหาต่าง ๆของผูใ้ช้การท างานในส่วนของ SAP หรือ Database การตั้งค่าการใช้งาน

ระบบ TV Conference การจดัการผูใ้ช้ต่าง ๆทั้งผูใ้ช้เก่า และผูใ้ช้ใหม่การจดัระบบระเบียบ และ

พฒันาโปรแกรมเพื่อการจดัการอุปกรณ์ในบริษทัด้วย IP-Guard การเรียนรู้การท างานอย่างเป็น

ระบบ การก าหนดการท างานในแต่ละขั้นตอน การปรับตวัในการท างานร่วมกบัผูอ่ื้น การสนบัสนุน

ทั้งในแผนกตวัเอง และสนบัสนุนผูใ้ช ้การเรียนรู้การท างาน และการศึกษาคน้ควา้ดว้ยตนเอง และ

การแกไ้ขปัญหาต่าง ๆท่ีเกิดข้ึนในระหวา่งปฏิบติังาน    

5.2 แนวทางการแก้ไขปัญหา 

 จากการท างานในโครงงาน IP-Guard ส าหรับการคอนโทรลในเร่ืองของอุปกรณ์โน๊ตบุ๊ค
และการเก็บ Logs รวมทั้งการก าหนด Policy ของทางบริษทั นั้นไดพ้บปัญหาในหลาย ๆรูปแบบ ไม่
ว่าจะเป็นในเร่ืองของขอ้มูลท่ีจะน ามาใช้งานกบัตวั IP -Guard เป็นขอ้มูลเก่าท่ีไม่ไดรั้บการอพัเดท
แกไ้ขหรือปรับปรุง และทางบริษทัยงัไม่ไดก้  าหนดรูปแบบของตวั Policy ท่ีเป็นมาตรฐานในการใช้
งานจึงท าให้ตอ้งท าการก าหนด และตรวจสอบ Policy ใหม่ให้แน่ใจวา่สามารถใชง้านไดจ้ริง และ
ไม่ทรงผลกระทบกบัการท างานของผูใ้ช ้และปัญหาท่ีเกิดจากความไม่คุน้ชินกบัการใช้งานตวั IP-
Guard ท าให้ไม่สามารถใช้งานโมดูล และฟังก์ชัน่ต่าง ๆไดอ้ยา่งมีประสิทธิภาพ รวมทั้งพบปัญหา
ในการปรับปรุงในส่วนของการจดัหมวดหมู่เคร่ืองคอมพิวเตอร์ เน่ืองจากทางบริษทันั้นในแต่ละ
เดือนมีการยา้ยแผนก รวมถึงมีการเปล่ียนแปลงเลเอา้ทท่ี์นัง่ของแต่ละโซนท าใหไ้ม่สามารถก าหนด
ตายตวัในส่วนของการจดัเรียงหมวดหมู่ได ้ซ่ึงพอไดท้ าการสรุปจุดประสงค์ผลดีผลเสียแล้วหลงั
จากนั้นไดท้  าการไปศึกษาคน้ควา้ด้วยตนเองว่าระบบ IP-Guard นั้นท างานอย่างไร และในแต่ละ
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ฟังก์ชัน่มีวิธีการใช้งานอยา่งไร แต่เม่ือมีจุดท่ีไม่สามารถศึกษาหาขอ้มูลได ้ก็สามารถขอค าแนะน า
การพนกังานท่ีปรึกษาหรือพนกังานในแผนกได ้
 

5.3 ข้อเสนอแนะจากการด าเนินงาน 

 1.) ทางบริษทัควรมีการแชร์ขอ้มูลกนัใหม้ากข้ึนเพื่อให้ทราบโดยทัว่กนั ในเร่ืองของการ
เปล่ียนเลเอา้ทก์ารยา้ยแผนก เพื่อง่ายในการเปล่ียนแปลงแกไ้ขอพัเดทขอ้มูล 
 2. ต้องมีการวางแผนอย่างเป็นระบบเป็นขั้นเป็นตอน ก าหนดระยะเวลาท่ีแน่นอน
วางแผนเผื่อเหตุการณ์ท่ีไม่คาดคิด มองหาโอกาสท่ีจะเกิดความผิดพลาดเพื่อให้การท างานนั้นไม่
ยุง่ยากซบัซอ้น และ เขา้ใจไดง่้าย 
 3.) การท างานกบัส่ิงใหม่ ๆไม่วา่จะเป็นระบบฐานขอ้มูลระบบปฏิบติัการซอฟต์แวร์ใน
การควบคุมหรืออุปกรณ์ใหม่ ๆท่ีไม่เคยใชง้านมาก่อนนั้น ลว้นแลว้แต่เป็นการเรียนรู้ท่ีดีจึงควรท่ีจะ
มีการเรียนการสอนเก่ียวกบัความรู้ท่ีใชใ้หมี้พื้นฐานท่ีเพียงพอ ก่อนจะเร่ิมด าเนินงาน 
 4.) ก่อนจะเร่ิมด าเนินงานควรศึกษากฎข้อห้ามข้อบงัคบัของทางบริษทัให้ดีก่อนเพื่อ
ความถูกตอ้ง และเป็นระบบระเบียบ และสรุปกฎท่ีมีความส าคญัเพื่อน ามาใชใ้นการก าหนด Policy 
 5.) ทางบริษทัควรประกาศให้พนักงานทราบโดยทัว่กนัในเร่ืองของกฎขอ้บงัคบั และ
วิธีการในการแจง้เร่ืองขอสนบัสนุนเพื่อให้สามารถใชว้ิธีการรีโมทคอนโทรลเขา้ไปแกไ้ขได ้เป็น
หน่ึงในสแตนดาส 
 6.) ควรท าเอกสารสอนการใชง้านในแต่ละส่วนเพื่อให้กบัผูท่ี้จะมาดูแลระบบคนต่อไป
สามารถอ่าน และเรียนรู้ไดง่้ายข้ึน  
 7.) ก่อนจะมีการพัฒนาอัพเดทโปรแกรมหรือข้อมูลอะไรก็ตามจ าเป็นต้องมีการ
ตรวจสอบให้แน่ใจเสียก่อนว่าขอ้มูลหรือการท างานนั้นถูกตอ้งไม่มีความผิดผลาดใด ๆท่ีส่งผล
กระทบต่อการใชง้านของผูใ้ช ้
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ภาคผนวก ก การตดิตั้งซอฟต์แวร์ IP-Guard ลงในเคร่ือง Client 
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การติดตั้งซอฟต์แวร์ IP-Guard ลงในเคร่ืองผู้ใช้จะมีด้วยกัน 2 วิธีคือแบบออโต้ และแบบแมนนวล

ดังภาพ 

1. แบบออโต้  

1.1 โดยการรีโมทเขา้ไปท่ีเซิร์ฟเวอร์ IP-Guard และเขา้ไปท่ี Agent Remote Installer ดงัรูปท่ี 1.1 

 

 

รูปภาคผนวก ก ที ่1.1   ไอคอนตวั Remote Installer 

1.2 เม่ือท าการเปิดตวั Remote Installer แลว้ใหท้  าการ เลือก File > Scan Settings เพื่อตั้งค่าการคน้หา

จากการก าหนด IP Address ในวงเครือข่ายของทางบริษทั 

 

รูปภาคผนวก ก ที ่1.2   การตั้งค่าการคน้หาเคร่ืองคอมพิวเตอร์จากเลข IP Address 
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1.3 การตั้งค่าการคน้หาอุปกรณ์ในวงเครือข่ายโดยการก าหนดวง IP ตามการใชง้านของบริษทั  

 

 

รูปภาคผนวก ก ที ่1.3   หนา้จอการตั้งค่าการคน้หาอุปกรณ์ดว้ยเลข IP 

 

1.4 หลงัจากท าการตั้งค่าวง IP เสร็จเรียบร้อย ใหท้  าการคน้หาวงท่ีไดท้  าการตั้งค่านั้นจะแสดงขอ้มูล

ต่าง ๆดงัรูปภาคผนวก ก ท่ี 1.4 

 

 

รูปภาคผนวก ก ที ่1.4   หนา้จอแสดงช่ือ และอุปกรณ์พร้อมโดเมนในวง IP ท่ีคน้หา 
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1.5 ท าการเลือกอุปกรณ์ท่ีตอ้งการติดตั้ง หลงัจากนั้นกดติดตั้ง ระบบจะท าการ รีโมท ไปท่ีเคร่ือง

ของ Client แลว้ท าการติดตั้งเองอตัโนมติั พร้อมแจง้สถานการณ์ติดตั้งวา่ส าเร็จหรือไม่ส าเร็จ 

 

 

 

รูปภาคผนวก ก ที ่1.5   การเลือกอุปกรณ์เพื่อท าการรีโมทติดตั้ง 
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2. แบบแมนนวล  

2.1 เป็นการติดตั้งตวั IP-Guard โดยตรงจากเคร่ืองคอมพิวเตอร์หรืออุปกรณ์ของพนกังาน โดยการ

เขา้ไปท่ีไดร์ส่วนกลางของทางบริษทั เพื่อเปิดตวัติดตั้งจะอยู่ในโฟลเดอร์ช่ือ 07-IP Guard จะมี

ทั้งหมด 2 โฟลเดอร์ คือ Client และ Console ส าหรับพนกังานจะติดตั้งตวั Client   

 

 

 

รูปภาคผนวก ก ที ่2.1   โฟลเดอร์ท่ีเก็บตวัติดตั้ง IP-Guard ในไดร์กลางของทางบริษทั 

 

2.2 ท าการติดตั้งโปรแกรมตามขั้นตอน ดงัรูปภาพต่อไปน้ี 

 2.2.1 เร่ิมการติดตั้งตามภาพขั้นตอนต่อไปน้ี 

 

 

รูปภาคผนวก ก ที ่2.2.1   กด Next เพื่อติดตั้ง    
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รูปภาคผนวก ก ที ่2.2.2   กด Install เพื่อติดตั้งแบบแมนนวล 

 

 

 

รูปภาคผนวก ก ที ่2.2.3   รอการติดตั้งซอฟตแ์วร์ IP-Guard เสร็จส้ิน 
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รูปภาคผนวก ก ที ่2.2.4   หนา้ตาตวั Application install 
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ภาคผนวก ข การแก้ไขปัญหาของ Client โดยการรีโมทคอนโทรล 
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การรีโมทคอนโทรลไปหาพนกังานตามจุดต่าง ๆในบริษทั ไม่จ  าเป็นจะตอ้งเดินไป โดยการรับเร่ือง

จากพนกังานทางโทรศทัพข์องบริษทั หลงัจากทางแผนกไดรั้บเร่ืองก็จะท าการดงัขั้นตอนต่อไปน้ี 

1.) ท าการเปิดตวั Remote Desktop Connection เพื่อท าการเขา้ไปท่ีตวัซอฟตแ์วร์ IP-Guard  

 

 

รูปภาคผนวก ข ที ่1   หนา้ตาโปรแกรม Remote Desktop Connection บนระบบปฏิบติัการ  

 

2.) หลงัจากท าการรีโมทเขา้ไปแลว้ใหเ้ขา้ไปท่ีไอคอน IP-Guard V3 Console 

 

รูปภาคผนวก ข ที ่2   หนา้ตาไอคอน IP-Guard V3 Console 
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3.) หลงัจากท าการเปิด IP-Guard V3 Console แลว้จะมีหนา้จอแสดงฟังกช์ัน่ต่าง ๆโดยใหท้ าการ
เลือกแผนกของพนกังานท่ีส่งเร่ืองเขา้มาเพื่อขอแกไ้ขปัญหา 

 

 

รูปภาคผนวก ข ที ่3   หนา้จอแสดงฟังกช์ัน่ของซอฟตแ์วร์ IP-Guard 

 

4.) หลังจากเลือกแผนกของพนักงานท่ีร้องขอให้ท าการแก้ปัญหาแล้ว ให้เลือกตวัอุปกรณ์ของ

พนกังานคนนั้น ไดจ้ากช่ือหรือรหสัของพนกังาน 

 

 

รูปภาคผนวก ข ที ่4   หนา้จอแสดงขอ้มูลของอุปกรณ์พร้อมแสดงผูใ้ชง้าน 
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5.) เลือกอุปกรณ์ท่ีตอ้งการรีโมทเขา้ไปแกไ้ขปัญหาโดยการเลือกฟังก์ชัน่การแจง้เตือน ให้ผูใ้ชง้าน

ทราบก่อนท่ีจะท าการรีโมทไปว่าให้ท าการอนุญาตสิทธ์ิการเขา้ใช้งาน ดว้ยการเลือกเมนูตามรูป

ภาคผนวก ท่ี 5.1 5.2 5.3 และ 5.4 

 

รูปภาคผนวก ข ที ่5.1   หนา้จอแสดงการส่งขอ้ความแจง้เตือนไปยงัอุปกรณ์เคร่ืองนั้น ๆ  

 

รูปภาคผนวก ข ที ่5.2   หนา้จอการเขียนขอ้ความแจง้เตือนใหก้บั ผูใ้ชง้านคนนั้น ๆ    

 

รูปภาคผนวก ข ที ่5.3   หนา้จอแสดงสถานะการส่งขอ้ความแจง้เตือน 
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รูปภาคผนวก ข ที ่5.4   หนา้จอการแจง้เตือนบนหนา้จอของผู้ใช้ 

 

6.) หลงัจากท าการแจง้เตือนเสร็จเรียบร้อยแลว้ ให้ท าตามขั้นตอนต่อไปน้ีเพื่อท าการรีโมท เขา้ไป

แกไ้ขปัญหาของพนกังาน โดยเลือกเมนู Control > Remote Control  ดงัรูปภาคผนวก ท่ี 6.1 6.2 6.3 

และ6.4 

 

 

รูปภาคผนวก ข ที ่6.1   หนา้จอแสดงเมนูการรีโมทคอนโทรล 
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รูปภาคผนวก ข ที ่6.2   หนา้จอแสดงขอ้ความเตือนก่อนการรีโมทคอนโทรล 

 

 

 

รูปภาคผนวก ข ที ่6.3   หนา้จอแสดงตวัเลือกวา่ตอ้งการใหพ้นกังานรับรู้กวา่รีโมทคอนโทรลหรือไม่ 
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รูปภาคผนวก ข ที ่6.3   หนา้จอแสดงการคอนโทรลเคร่ือง Client 
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ภาคผนวก ค แผนงานและรายงานประจ าสัปดาห์ 
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ประวตัิผู้จัดท ำโครงงำน 
 

ช่ือ – นามสกลุ   นาย บุญฤทธ์ิ เลาหสุวรรณ 

 

ช่ือเล่น    เบสท ์

 

วนั/เดือน/ปีเกิด   21 พฤษจิกายน 2539 

 

ท่ีอยูปั่จจุบนั 69/29 หมู่ 7 ซอย 2 หมูบา้น คุณาลยั ต.เสาธงหิน  

อ.บางใหญ่ จ.นนทบุรี 11140 

 

ประวตัิกำรศึกษำ 
ระดบัประถมศึกษา   ประถมศึกษาตอนปลาย พ.ศ. 2549-2551 

โรงเรียนวดัละหาร 

 

ระดบัมธัยมศึกษา   มธัยมศึกษาตอนปลาย พ.ศ. 2555-2557  

โรงเรียนเตรียมอุดมศึกษาพฒันาการ นนทบุรี 

 

ระดบัอดุมศึกษา คณะเทคโนโลยสีารสนเทศ สาขาเทคโนโลยสีารสนเทศ พ.ศ. 2558  

สถาบนัเทคโนโลยไีทย-ญ่ีปุ่น 

 

ทุนการศึกษา   -ไม่มี- 

 

ประวติัการฝึกอบรม  -ไม่มี- 

 

ผลงานท่ีไดรั้บการตีพิมพ ์  -ไม่มี- 
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