
 
 
 
 

 
การน า ISO20000 และ ISO27001 มาวเิคราะห์ความแตกต่าง เพ่ือหาแนวทาง 
ในการพฒันาด้านเทคโนโลยสีารสนเทศส าหรับผู้ให้บริการทางด้านไอท ี

APPLYING ISO20000 AND ISO27001 GAP ANALYSIS TO DEVELOP 
INFORMATION TECHNOLOGY FOR IT PROVIDER 

 
 
 

นางสาวณฐัณชิา    พรหมรส 
 
 
 

โครงงานสหกจิศึกษานีเ้ป็นส่วนหน่ึงของการศึกษาตามหลกัสูตร 
ปริญญาวทิยาศาสตรบณัฑติ สาขาวชิาเทคโนโลยสีารสนเทศ 

คณะเทคโนโลยสีารสนเทศ 
สถาบันเทคโนโลยไีทย – ญีปุ่่น 

พ.ศ. 2561 



ก 
 

การน า ISO20000 และ ISO27001 มาวเิคราะห์ความแตกต่าง เพ่ือหาแนวทาง 
ในการพฒันาด้านเทคโนโลยีสารสนเทศส าหรับผู้ให้บริการทางด้านไอที 

APPLYING ISO20000 AND ISO27001 GAP ANALYSIS TO DEVELOP  
INFORMATION TECHNOLOGY FOR IT PROVIDER 

 
 

นางสาวณฐัณชิา    พรหมรส 
 
 

โครงงานสหกจิศึกษานีเ้ป็นส่วนหน่ึงของการศึกษาตามหลกัสูตร 
วทิยาศาสตรบัณฑิต สาขาวชิาเทคโนโลยสีารสนเทศ 

คณะเทคโนโลยสีารสนเทศ  
สถาบันเทคโนโลยไีทย - ญีปุ่่ น 

ปีการศึกษา 2561 
 
คณะกรรมการสอบ 
 
 ……………………………………………………. ประธานกรรมการสอบ 
  (ผศ. ดร. ประจักษ์  เฉิดโฉม) 
 ……………………………………………………. กรรมการสอบ 
  (ผศ. ดร. นรังสรรค์  วไิลสกุลยง)  
 ……………………………………………………. อาจารย์ทีป่รึกษา  
  (อาจารย์อดิศักดิ์  เสือสมิง) 
 ……………………………………………………. ประธานสหกจิศึกษาสาขาวชิา   
  (อาจารย์สลลิา  ชีวกดิาการ) 

 
ลขิสิทธ์ิของสถาบันเทคโนโลยไีทย – ญีปุ่่ น



ก 
 
ช่ือโครงงาน การน า ISO20000 และ ISO27001 มาวเิคราะห์ความแตกต่าง เพื่อหา

แนวทางในการพฒันาดา้นเทคโนโลยสีารสนเทศส าหรับผูใ้หบ้ริการ
ทางดา้นไอที 
Applying ISO20000 and ISO27001 Gap Analysis To Develop 
Information Technology For IT Provider 

ผู้เขียน    นางสาวณฐัณิชา  พรหมรส 

คณะวชิา   เทคโนโลยสีารสนเทศ  สาขาวชิาเทคโนโลยสีารสนเทศ 

อาจารย์ทีป่รึกษา   อาจารยอ์ดิศกัด์ิ  เสือสมิง 

พนักงานทีป่รึกษา  นางสาวชลธิชา  เรืองทอง 

ช่ือบริษัท   บริษทั เอ-โฮสต ์จ ากดั 

ประเภทธุรกจิ/สินค้า  ใหบ้ริการทางดา้น Oracle Product และ Hosting Service 

 

บทสรุป 

ในการสหกิจศึกษาไดรั้บมอบหมายในต าแหน่ง Internal Audit ช่วยในการตรวจสอบระบบ
ภายในของบริษทัเพื่อลดความเส่ียงท่ีจะท าให้เกิดความขดัขอ้งของระบบ เพื่อแนะน าและปรับปรุงแกไ้ข ท า
ใหร้ะบบสามารถใชง้านไดอ้ยา่งมีประสิทธ์ิภาพ และมีแผนรองรับเม่ือเกิดเหตุฉุกเฉิน  

การตรวจสอบระบบภายในองค์กรของบริษทั ไดน้ ามาตรฐาน ISO20000 ใช้ในการรองรับการ
ตรวจสอบระบบภายในองคก์ร โดยอา้งอิงตาม Policy, Process, Procedures และ Plan ในแต่ละกระบวนการ
ของการตรวจสอบ และท าการวิเคราะห์ขอ้มูล ISO20000 เพื่อพฒันาไปให้ถึง ISO27001 โดยวิเคราะห์จาก
ระบบท่ีมีอยูเ่พื่อหาขอ้แตกต่างและน ามาพฒันาเพิ่มข้ึนจากระบบเดิม โดยมีเคร่ืองมือท่ีช่วยในการตรวจสอบ
คือการท า Checklist เพื่อช่วยลดเวลาและก าหนดขอบเขตในการสอบถาม จากการท างานน้ีท าให้ไดเ้รียนรู้ถึง
วิธีการท่ีใช้ในการตรวจสอบภายในขององคก์ร และท าให้เขา้ใจถึงความรับผิดชอบในหน้าท่ีของตนเองต่อ
งานท่ีไดรั้บมอบหมาย การบริหารเวลาในสภาวะกดดนั ซ่ึงเป็นประสบการณ์ท่ีดี และสามารถน าไปใช้ใน
การปฏิบติังานไดใ้นอนาคต 
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Summary 

 I was assigned as a Internal Audit during the cooperative education, which the duty was 
monitoring of system. It helps an organization achieve its objectives by bringing a systematic, disciplined 
approach to evaluate and improve the effectiveness of risk management, control, governance processes 
and When have emergency. 
 The company's internal audit system has adopted ISO20000 standards to support internal 
auditing. Referenced by Policy, Process, Procedure and Plan in each process of verification. And 
ISO20000 data analysis to develop to ISO27001. Analyzing the existing system to find the difference and 
develop it from the original system. The Checklist tool is to help reduce the time and scope of inquiries. 
By doing this, you learn how to use internal auditing. And to understand their responsibilities in the task 
assigned. Time management in the pressures. This is a good experience. And can be used in the future. 
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กติตกิรรมประกาศ 

 

ขอขอบคุณบริษทั เอ-โฮสต ์จ ากดั ท่ีมอบโอกาสใหข้า้พเจา้ไดม้าเป็นส่วนหน่ึงของการปฏิบติังาน 
ท าใหข้า้พเจา้ไดมี้ประสบการณ์ในการท างานจริง อีกทั้งยงัไดค้วามรู้ต่าง ๆ มากมาย ทั้งเร่ืองการปฏิบติัตนให้
เหมาะสมต่อการท างาน รู้จกักาลเทศะ การคิดอยา่งเป็นระบบระเบียบ การสัมภาษณ์ และการประชุมกบั
พนกังานภายในบริษทั การด าเนินงานมีการฝึกเรียนรู้ดว้ยตนเองและไดรั้บการช้ีแนะจากพนกังานท่ีปรึกษา
แนะน าแนวทางในการท างานและแง่คิดต่างๆ ทั้งในทางทฤษฎีและทางปฏิบติั รวมทั้งขอขอบคุณความ
อนุเคราะห์ท่ีใหน้กัศึกษาสหกิจศึกษาเขา้ร่วมกิจกรรมต่างๆ กบัทางทีมงานและทางบริษทัฯ เช่น การประชุม
กบัพนกังานในบริษทั การแสดงความคิดเห็น และการท างานอ่ืนๆ ท่ีสามารถเป็นประโยชน์กบัทางบริษทัฯ
ได ้ซ่ึงประสบการณ์เหล่าน้ีไม่สามารถหาไดจ้ากในหอ้งเรียนหรือในหนงัสือ แต่สามารถหาไดจ้ากการ
ปฏิบติังานท่ีบริษทั เอ-โฮสต ์จ ากดั 

ขอขอบคุณพี่พนกังานทุกท่านท่ีคอยช่วยเหลือ ใหค้  าปรึกษาและดูแลขา้พเจา้อยา่งดีมาโดยตลอด
ระยะเวลา 17 สัปดาห์ในการสหกิจศึกษาท่ีผา่นมา ท าใหข้า้พเจา้รู้สึกผกูพนัธ์ และรู้สึกยนิดีเป็นอยา่งยิง่ท่ีได้
เป็นส่วนหน่ึงในการปฏิบติังาน รวมถึงอาจารยท่ี์ปรึกษา อาจารยอ์ดิศกัด์ิ  เสือสมิง และพนกังานท่ีปรึกษา 
คุณชลธิชา  เรืองทอง, คุณพิชานน  จะเรียมพนัธ์,คุณณฐัพล  ค าชุ่ม, คุณสุชยั  เยน็ฤดี และ คุณประสงค ์ เอ้ือสุ
ริยนนัท ์ท่ีคอยใหค้  าปรึกษาเก่ียวกบัโครงงานมาโดยตลอด ท าใหก้ารปฏิบติังานของขา้พเจา้ส าเร็จลุล่วงไป
ไดด้ว้ยดี และสุดทา้ยน้ีขา้พเจา้ขอขอบคุณคณะเทคโนโลยีสารสนเทศ สถาบนัเทคโนโลยไีทย – ญ่ีปุ่น ท่ีได้
ใหโ้อกาสส าหรับการสหกิจศึกษาในคร้ังน้ี จึงขอกราบขอบพระคุณมา ณ ท่ีน้ีค่ะ 
 
 
 
 
 
 
 

            ณฐัณิชา  พรหมรส 
             ผูจ้ดัท า 
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บทที ่ 1  
บทน า 

 

1.1 ช่ือและทีต่ั้งของสถานประกอบการ 
 
ช่ือสถานประกอบการ  : A-HOST Company Limited. 
ท่ีตั้งสถานประกอบการ  : 979/52-55 SM Tower 21st Fl., Phaholyothin Rd., 

Samsennai, Phyathai, Bangkok 10400 
โทรศพัท ์  : 02-298-0625-32 
โทรสาร   : 02-298-0053 
 

 
 

รูปที่ 1.1 แผนท่ีบริษทั เอ-โฮสต ์จ ากดั 
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1.2 ลกัษณะธุรกจิของสถานประกอบการ หรือการให้บริการหลกัขององค์กร 
บริษทัเอ-โฮสตจ์ ากดัไดก่้อตั้งข้ึนเม่ือปีพ.ศ.2542 ในฐานะหน่ึงบริษทัในเครือของบริษทัซิสเต็มส์คอร์

ปอเรชั่น (มหาชน) จ ากัดและเป็นผูเ้ช่ียวชาญด้านการบริการจดัวางระบบสารสนเทศ (Information 
Technology : IT) และบริการเสริมต่างๆส าหรับลูกคา้ตั้งแต่ธุรกิจขนาดยอ่มไปจนถึงขนาดกลางธุรกิจหลกั
ของบริษทัเอ-โฮสตคื์อการใหบ้ริการโฮสต้ิง (Hosting) ซ่ึงเป็นการเปิดเคร่ืองคอมพิวเตอร์แม่ข่ายในการให้เช่า
พื้นท่ีเพื่อวางระบบและบริการระบบสารสนเทศดว้ยผลิตภณัฑ์ของออราเคิล (Oracle)    เป็นซอฟต์แวร์
ส าหรับการวางแผนบริหารทรัพยากรของระดบัแนวหนา้ของโลก 

เอ-โฮสตถื์อก าเนิดข้ึนจากกลุ่มผูเ้ช่ียวชาญดา้นสารสนเทศท่ามกลางภาวะเศรษฐกิจตกต ่าทัว่ภูมิภาค
เอเชียแต่เอ-โฮสตก์็สามารถเติบโตอยา่งรวดเร็วและมัน่คงตั้งแต่แรกก่อตั้งดว้ยจุดแข็งในฐานะผูบุ้กเบิกธุรกิจ
โฮสติงเซอร์วิสพร้อมทั้ งน าธุรกิจแนวใหม่อย่างการให้บริการระบบโปรแกรมประยุกต์หรือ ASP 
(Application Services Provider) เขา้มาใหบ้ริการเป็นรายแรกในเมืองไทยอีกทั้งยงัถือเป็นผูใ้ห้บริการรายแรก
นอกประเทศสหรัฐอเมริกาดว้ย 

ในฐานะผูน้ าในอุตสาหกรรมน้ีเป็นเวลามากกว่า 10 ปีเอ-โฮสตไ์ดเ้สริมสร้างความแข็งแกร่งทาง
ธุรกิจดว้ยบริการท่ีมีความโดดเด่นและรวบรวมเอาทรัพยากรบุคคลซ่ึงได้สั่งสมประสบการณ์และความ
ช านาญไวอ้ยา่งพร้อมเพรียงส่งผลใหศู้นยข์อ้มูลของเอ-โฮสตใ์นปัจจุบนัมีความสมบูรณ์ดว้ยกลุ่มเซิร์ฟเวอร์ 
(Server) ท่ีเช่ือมต่อกนัในลกัษณะการจดักลุ่ม (Clustering) ซ่ึงเป่ียมสมรรถนะสามารถให้บริการแก่ผูใ้ช้
จ  านวนมากไดใ้นเวลาเดียวกนั 

นอกจากน้ีเอ-โฮสตย์งัติดตั้งระบบรักษาความปลอดภยัระบบส ารองขอ้มูลและระบบบริหารจดัการ
รวมถึงอุปกรณ์ต่างๆอยา่งครบครันเพื่อให้เอ-โฮสตส์ามารถตอบสนองต่อระดบัความตอ้งการในระดบัสูงสุด
ท่ีลูกคา้คาดหวงัไดต้ลอดจนเป็นการสร้างความมัน่ใจให้แก่ลูกคา้ท่ีใชบ้ริการโฮสติงและแอพพลิเคชนัต่างๆ
ของเอ-โฮสต์ว่าจะได้รับทั้ งประสิทธิภาพและความปลอดภัยอย่างครบครันธุรกิจการให้บริการระบบ
โปรแกรมประยุกตใ์นรูปแบบ ASP  เอ-โฮสตไ์ม่เพียงแต่ให้บริการดา้นโปรแกรมประยุกต์ดา้นการด าเนิน
ธุรกิจทางอิเล็กทรอนิกส์ระดบัโลกของออราเคิลพร้อมโครงสร้างพื้นฐานทางเทคโนโลยีสารสนเทศเท่านั้น
แต่ยงัมีบริการท่ีครอบคลุมตั้งแต่การใหค้  าปรึกษาการสนบัสนุนและการให้บริการทัว่ไปอยา่งพร่ังพร้อมครบ
ครัน 
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นอกจากธุรกิจโฮสต้ิงและธุรกิจการให้บริการโปรแกรมประยุกต์ในรูปแบบ ASP ซ่ึงถือเป็นธุรกิจ
หลกัเอ-โฮสตย์งัเดินหนา้ธุรกิจอยา่งต่อเน่ืองโดยการขยายหน่วยงานใหม่เพิ่มข้ึนนัน่ก็คือ Core Technology 
Division หน่วยงานเทคโนโลยีหลกัท่ีให้ค  าตอบเบ็ดเสร็จแก่ลูกคา้ดว้ยระบบฐานขอ้มูลและเคร่ืองมือต่างๆ
ของออราเคิลซ่ึงช่วยเพิ่มความสามารถของลูกคา้ในการออกแบบพฒันาปรับเปล่ียนระบบแอพพลิเคชนัให้
เหมาะสมกบัธุรกิจนั้นๆภายใตค้  าปรึกษาแนะน าและการวางระบบของเอ-โฮสตลู์กคา้สามารถบริหารระบบ
ฐานขอ้มูลของตนเองและดูแลระบบดงักล่าวไดอ้ยา่งมีประสิทธิภาพ 

ตลอดระยะเวลามากกวา่10ปีในการด าเนินธุรกิจของเอ-โฮสตไ์ม่เพียงแต่ในฐานะผูบุ้กเบิกธุรกิจโฮส
ติงและธุรกิจการให้บริการโปรแกรมประยุกตใ์นรูปแบบ ASP เท่านั้นแต่เอ-โฮสตย์งัไดท้  าการติดตั้งระบบ
สารสนเทศรวมทั้งผลิตภณัฑข์องออราเคิลใหก้บัลูกคา้จนประสบความส าเร็จเป็นจ านวนมากซ่ึงหลายรายเป็น
หน่ึงในร้อยบริษทัชั้นน าของประเทศไทยแต่ส่ิงท่ีส าคญักว่านั้นก็คือการท่ีเอ-โฮสตไ์ดส้านสัมพนัธ์กบัลูกคา้
และพนัธมิตรทางธุรกิจอย่างแนบแน่นจนกลายเป็นหุ้นส่วนทางกลยุทธ์และได้รับตั้งแต่งให้เป็น OCAP 
(Oracle Certified Advantage Partner) รายแรกในประเทศไทย 

 

 
 

รูปที่ 1.2 รางวลัท่ีบริษทั A-HOST ไดรั้บ 
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ปัจจุบนับริษทั เอ-โฮสต ์มีประเภทของสินคา้และการบริการซ่ึงสามารถแบ่งออกเป็น 3 กลุ่มใหญ่ไดแ้ก่ 

1.2.1 Hosting & Outsource Service 
เอ-โฮสตไ์ดป้รับปรุงและขยายการบริการ Hosting และการให้บริการภายนอก (Outsource) จน

สามารถครอบคลุมความตอ้งการของลูกคา้ไดอ้ยา่งหลากหลายโดยยึดหลกัในการในการให้บริการท่ีเรียกว่า 
“Peace of Mind for the customer” ซ่ึงหมายถึงการท่ีจะท างานให้กบัลูกคา้แบบครบวงจรเพื่อท่ีลูกคา้จะได้
สามารถใชง้านระบบสารสนเทศไดอ้ยา่งมีประสิทธิภาพไดอ้ยา่งสบายใจไร้ความกงัวลต่อความเส่ียงต่างๆไม่
วา่จะเป็นเร่ืองของปัญหาทางเทคนิคการจดัท าระบบและขอ้มูลส ารองการปรับแต่งระบบให้ไดป้ระสิทธิภาพ
สูงสุด (Performance Tuning) และท่ีส าคญัท่ีสุดคือการท่ีเขา้มารับภาระในดา้นการบริหารจดัการบุคลากร
ทางดา้นสารสนเทศทั้งหมดแทนลูกคา้ 

การใชบ้ริการ Hosting และ Outsource จะท าให้ลูกคา้สามารถทุ่มเทก าลงัสมองเวลาและทรัพยากร
ขององคก์รให้กบัธุรกิจท่ีเป็นแกนหลกั (Core Business) ซ่ึงเป็นส่ิงท่ีลูกคา้ถนดักวา่โดยทัว่ไปแลว้บริการ 
Hosting และOutsource จะประกอบดว้ยส่วนประกอบและบริการยอ่ยๆดงัต่อไปน้ี 

1. High Availability and High Performance IT Infrastructure 

2. Dedicated or Co-Location Service 

3. Disaster Site 

4. Oracle E-Business Application (ERP, CRM, SCM) 

5. ERP Implementation Service 

6. System and Database Administration 

7. Help Desk 

8. On-Request Service i.e. On-Site Support, Software Customization 

ทั้งน้ีการบริการ Hosting และ Outsource สามารถครอบคลุมไดท้ั้งระบบท่ีใชเ้ทคโนโลยีของ 

ออราเคิลและระบบท่ีใชเ้ทคโนโลยอ่ืีน 
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1.2.2 Oracle Core Technology Products and Advanced Services 

เอ-โฮสต์เป็นผูน้ าในการด าเนินธุรกิจในฐานะผูแ้ทนจ าหน่ายเพิ่มมูลค่าให้กับออราเคิลโดยไม่
เพียงแต่ท าหนา้ท่ีในการจดัจ าหน่ายสินคา้ในกลุ่มแกนหลกัของเทคโนโลยี (Core Technology) ของออราเคิล
ทุกประเภทแต่ยงัมีทีมผูเ้ช่ียวชาญท่ีจะให้การสนับสนุนและบริการเสริมอย่างครบวงจรแก่บริษทัคู่คา้และ
ลูกคา้ไม่ว่าจะเป็นการร่วมจดักิจกรรมทางการตลาดการฝึกอบรมการติดตั้งระบบและการให้ค  าปรึกษาเพื่อ
แกไ้ขปัญหาต่างๆสินคา้และบริการท่ีอยูใ่นกลุ่ม Oracle Core Technology Products and Advanced Services 
ไดแ้ก่ 

1. Oracle Database and database options 

2. Oracle Business Intelligence Suite 

3. Business Partner Development 

4. System Installation, Integration and Optimization 

5. Oracle Fusion Middleware (รวมถึง BEA) 

6. สินคา้อ่ืนๆทุกประเภทของออราเคิล 

7. Marketing and Lead Generation Activities 

8. SOA-Based Development and Implementation 

ผลส าเร็จในการด าเนินธุรกิจประเภทน้ีทั้งในดา้นการตลาดและบริการท าใหเ้อ-โฮสตไ์ดรั้บรางวลั ASEAN 
Partner of the Year ในปี 2005 

 
1.2.3 Oracle Enterprise Performance Management (EPM) และ Hyperion Business Intelligence 
Products and Services      

ความตอ้งการสูงสุดประการหน่ึงของผูบ้ริหารในการน าเอาระบบสารสนเทศมาใชใ้นองคก์รไม่วา่จะ
เป็นภาคราชการหรือเอกชนคือการท าใหผู้บ้ริหารสามารถไดข้อ้มูลท่ีแสดงใหเ้ห็นถึงสถานะในการด าเนิน
ธุรกิจไดอ้ยา่งแม่นย  ารวดเร็วและการน าเอาขอ้มูลมาวเิคราะห์และวางแผนทั้งในระดบัปฏิบติัการและใน
ระดบักลยทุธ์เพื่อใหธุ้รกิจสามารถไดเ้ปรียบในการแข่งขนัปรับตวัตามเศรษฐกิจไดใ้นทุกสถานการณ์ Oracle 
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Enterprise Performance Management (EPM) และ Hyperion Business Intelligence จดัเป็นซอฟตแ์วร์ชั้นแนว
หนา้ของโลกท่ีสามารถสนองตอบต่อความตอ้งการในลกัษณะดงักล่าวไดเ้ป็นอยา่งดี 

เอ-โฮสตมี์ทีมงานท่ีปรึกษาท่ีมีประสบการณ์ทั้งทางดา้นธุรกิจและทางดา้นเทคนิครวมถึงความเขา้ใจ
ในระบบ ERP ของออราเคิลอยา่งลึกซ้ึงจึงท าใหส้ามารถใหบ้ริการท่ีปรึกษาเพื่อออกแบบติดตั้งเช่ือมโยงและ
ปรับใชร้ะบบใหก้บัลูกคา้จนเกิดประสิทธิภาพสูงสุดอีกทั้งยงัมีความยดืหยุน่และใหก้ารตอบสนองท่ีเร็วกวา่
เม่ือเทียบกบัการวา่จา้งท่ีปรึกษาจากต่างประเทศ 

 

1.3 รูปแบบการจัดองค์กรและการบริหารองค์กร 
 

 
 

รูปที ่1.3 คณะผูบ้ริหาร A-HOST Company Limited 
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1.4 ต าแหน่งและหน้าทีง่านทีนั่กศึกษาได้รับมอบหมาย 
ต าแหน่งงาน : Internal Audit 
หนา้ท่ี            : การปฏิบติังานจะเป็นการตรวจสอบภายในองคก์ร โดยยดึตามมาตรฐาน  

ISO20000 และ ISO27001 เป็นการตรวจสอบกระบวนการ ขั้นตอนการท างาน 
และนโยบาย เพื่อตรวจสอบหาขอ้ผดิพลาดหรือความเส่ียงท่ีจะเกิดข้ึน เม่ือพบเจอ
ปัญหาท่ีเกิดข้ึน ให้ท าการแจง้ฝ่ายท่ีมีส่วนในการรับผิดชอบทราบและท าการ
แกไ้ขเพื่อลดความเส่ียงท่ีจะท าใหเ้กิดผลกระทบต่อระบบหรือองคก์ร   

 

1.5 พนักงานทีป่รึกษา และ ต าแหน่งของพนักงานทีป่รึกษา 
พนกังานท่ีปรึกษา  : นางสาว ชลธิชา  เรืองทอง  
ต าแหน่ง   : Advisory QA Specialist  
E-mail   : chonticha@a-host.co.th 

 

1.6 ระยะเวลาทีป่ฏบิัติงาน 
อบรมเป็นเวลาทั้งส้ิน  : 16 เมษายน – 25 พฤษภาคม พ.ศ. 2561 
เร่ิมตน้การปฏิบติังาน : 4 มิถุนายน พ.ศ. 2561 
ส้ินสุดการปฏิบติังาน : 28 กนัยายน พ.ศ. 2561  
เป็นระยะเวลาทั้งส้ิน : 17 สัปดาห์ 

 

1.7 ทีม่าและความส าคญัของปัญหา 
เน่ืองจากปัจจุบนัเศรษฐกิจ การคา้ นวตักรรม และเทคโนโลยีมีการเปล่ียนแปลงอยา่งรวดเร็ว ส่งผล

ให้องคก์รต่างๆ ทั้งภาครัฐ และเอกชนตอ้งเตรียมความพร้อมรับมือส าหรับการเปล่ียนแปลง และเร่งพฒันา
ศกัยภาพ ประสิทธิภาพ และคุณภาพขององคก์ร ซ่ึงความกา้วหนา้ทางเทคโนโลยีถือเป็นปัจจยัหน่ึงท่ีส าคญั 
ท าให้เกิดความต่อเน่ืองในการด าเนินธุรกิจ ลดความเส่ียงท่ีจะท าให้เกิดผลกระทบต่อองค์กร และการ
ให้บริการขององค์กรต่อผูใ้ช้บริการ ท าให้องค์กรไดรั้บผลก าไร อีกทั้งยงัสามารถแข่งขนักบัองค์กรอ่ืนได ้
การพฒันาด้านเทคโนโลยีสารสนเทศให้สามารถตอบสนองต่อการด าเนินธุรกิจขององค์กรและการ
ใหบ้ริการต่อผูใ้ชง้าน องคก์รจึงตอ้งก าหนดนโยบาย และกระบวนการในการบริหารธุรกิจ 
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เพื่อใหภ้ายในองคก์รปฏิบติัใหต้รงตามขอ้ก าหนด ส่งผลให้องคก์รไดน้ า ISO20000 และ การพฒันา
ไปสู่ ISO27001 มาประยุกต์ใชใ้นการให้บริการ หรือควบคุมการให้บริการส าหรับภายในองค์กร เพื่อให้
พนักงานในองค์กร สามารถปฏิบติัหรือด าเนินการตามนโยบาย กระบวนการ ขอ้ก าหนด และขั้นตอนท่ี
ก าหนดไว ้เพื่อให้พนกังาน และช่วยเพิ่มความเช่ือมัน่ให้กบัผูใ้ช้บริการ ส่งผลให้ง่ายต่อการวางแผนในการ
ปฏิบติังาน มีมาตรฐานในการปฏิบติังาน เขา้ใจขั้นตอนในการด าเนินงาน และตรงกบัความตอ้งการของผูมี้
ส่วนร่วมในการใหบ้ริการ 

จากการศึกษาขอ้มูลท่ีเก่ียวขอ้ง ทางผูจ้ดัท าจึงเห็นวา่ทฤษฎีของวงจรการบริหารงานคุณภาพ (PDCA 
: Plan-Do-Check-Act) มีความสอดคลอ้งกบัมาตรฐานงานบริการดา้นไอที (ISO20000 : International 
Standard For IT Service Management) และมาตรฐานสากลส าหรับระบบการจดัการความปลอดภยัของ
ขอ้มูล (ISO27001 : International Standard For Information Security Management Systems) สามารถน ามา
ประยุกต์ใช้ในการควบคุมการให้บริการ ให้มีประสิทธิภาพในการให้บริการมากข้ึน และมีการวางแผน
ขั้นตอนในการด าเนินงานอยา่งมีประสิทธิภาพ เพื่อลดความเส่ียงท่ีจะเกิดข้ึนกบัระบบขององคก์รเพื่อความ
ปลอดภยัของขอ้มูล และวางแผนแนวทางในอนาคตขององคก์รได ้
 

1.8 วตัถุประสงค์หรือจุดมุ่งหมายของโครงงาน 
1. เพื่อศึกษามาตรฐานงานบริการดา้นไอที (ISO20000 : International Standard For IT Service 

Management) 
2. เพื่อศึกษามาตรฐานความปลอดภยัของขอ้มูล (ISO27001 : International Standard For Information 

Security Management Systems) 
3. เพื่อศึกษาการตรวจสอบภายใน (Internal Audit) 
4. เพื่อวเิคราะห์ความเส่ียงท่ีจะเกิดข้ึนกบัองคก์ร (Risk Management) 
5. เพื่อน าความเส่ียงท่ีไดจ้ากการวเิคราะห์ มาวางแผนหาแนวทางป้องกนั 
6. เพื่อตรวจความสามารถในการใหบ้ริการ ใหต้รงตามความตอ้งการ 

 

1.9 ผลทีค่าดว่าจะได้รับจากการปฏบิัติงานหรือโครงงานทีไ่ด้รับมอบหมาย 
1. นกัศึกษาไดรั้บความรู้ในเทคโนโลยต่ีางๆ ท่ีใชง้านในปัจจุบนั 
2. นกัศึกษาน าความรู้ท่ีไดจ้ากการปฏิบติังานจากการสหกิจไปใชป้ระกอบอาชีพในอนาคต 
3. นกัศึกษาไดรั้บประสบการณ์ในการตรวจเอกสาร และ ระบบภายในบริษทั 
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4. นกัศึกษาสามารถท างานร่วมกบัผูอ่ื้นไดเ้ป็นอยา่งดี 
5. นกัศึกษามีความรู้และทกัษะเฉพาะทางในสายงานน้ีมากยิง่ข้ึน 
6. นกัศึกษาไดรั้บประสบการณ์ในการปฏิบติังานจริง 
7. นกัศึกษามีความรับผดิชอบในหนา้ท่ีการท างานงานท่ีไดรั้บมอบหมาย 
8. ระบบมีความเส่ียงลดลง ท าใหมี้ความความปลอดภยัมากข้ึน 
9. ระบบท างานไดอ้ยา่งมีประสิทธิภาพมากข้ึน 
10. ระบบสามารถพฒันาต่อยอดไปในอนาคตได ้

 

1.10 นิยามศัพท์เฉพาะ 
 
ตารางที ่1.1 นิยามศพัทเ์ฉพาะ 

 
ค าศัพท์ ค านิยาม 

Service Management ชุดของความสามารถและกระบวนการท่ีจะสั่งการและควบคุมกิจกรรมของผู ้
ใหบ้ริการและทรัพยากรส าหรับการออกแบบการเปล่ียนแปลงการส่งมอบและ
การปรับปรุงการบริการเพื่อตอบสนองความตอ้งการของบริการ 

Service Management 
System (SMS) 

ระบบการจดัการเพื่อควบคุมและบริหารกิจกรรมการจดัการบริการของผู ้
ใหบ้ริการ 

Service Provider องคก์รหรือส่วนหน่ึงขององคก์รท่ีจดัการและใหบ้ริการหรือบริการแก่ลูกคา้ 

Service Level Agreement  
(SLA) 

เอกสารขอ้ตกลงระหวา่งผูใ้ห้บริการและลูกคา้ท่ีระบุบริการและเป้าหมายการ
บริการ 

Operational Level 
Agreement (OLA) 

เอกสารขอ้ตกลงระหวา่งผูใ้ห้บริการกบักลุ่มภายใน 
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Underpinning Contract 
(UC)  

เอกสารขอ้ตกลงระหวา่งผูใ้ห้บริการและผูจ้ดัจ  าหน่าย 

Incident การหยดุชะงกัของการใหบ้ริการโดยไม่ไดต้ั้งใจท าใหก้ารลดคุณภาพของ
บริการเป็นเหตุการณ์ท่ียงัไม่ไดส่้งผลต่อการใหบ้ริการแก่ลูกคา้ 

Information Security 
Incident 

เหตุการณ์การรักษาความปลอดภยัขอ้มูลท่ีไม่พึงประสงคห์รือ ท่ีไม่คาดคิด ท่ีมี
ความเป็นไปได ้เป็นนยัส าคญัท่ีจะท าใหก้ารด าเนินธุรกิจและการรักษาความ
ปลอดภยัของขอ้มูลเป็นไปอยา่งน่าเป็นห่วง 

Service Request ขอ้มูลค าแนะน าการเขา้ถึงบริการหรือการเปล่ียนแปลงท่ีไดรั้บอนุมติัล่วงหนา้ 

Problem สาเหตุของเหตุการณ์อยา่งนอ้ยหน่ึงเหตุการณ์ 

Known error ปัญหาท่ีมีสาเหตุมาจากการระบุสาเหตุหรือวธีิการลดหรือขจดัผลกระทบต่อ
บริการโดยการแกไ้ขปัญหา 

Known error database 
(KEDB) 

ฐานขอ้มูลท่ีอธิบายถึงขอ้ผดิพลาดท่ีทราบทั้งหมดภายในระบบโดยรวม 

Configuration Database 
(CMDB) 

เก็บขอ้มูลท่ีใชใ้นการบนัทึกคุณลกัษณะของรายการก าหนดค่าและ
ความสัมพนัธ์ระหวา่งรายการก าหนดค่าตลอดวงจรการท างานของพวกเขา 

Configuration Item (CI) องคป์ระกอบท่ีตอ้งควบคุมเพื่อส่งมอบบริการ 

Configuration baseline ขอ้มูลการก าหนดค่าท่ีก าหนดอยา่งเป็นทางการ ท่ีก าหนดในช่วงของบริการ
หรือส่วนประกอบของบริการ 

Definitive Media Library 
(DML) 

พื้นท่ีเก็บขอ้มูลเชิงตรรกะเดียวแมว้า่จะมีหลายต าแหน่งก็ตาม 
เอาไวเ้ก็บ Cis ไวไ้ดอ้ยา่งปลอดภยั 

Capacity Database (CDB) ฐานขอ้มูลท่ีประกอบดว้ยขอ้มูล Capacity Management ท่ีเหมาะสม (ขอ้มูล
ทางดา้นเทคนิค ขอ้มูลธุรกิจ และขอ้มูลอ่ืน ๆ ทั้งหมดท่ีเก่ียวขอ้งกบั Capacity 
Management) 
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Capacity Management 
Information System 
(CMIS)  

พื้นเก็บขอ้มูลท่ีมีความเช่ือมโยงกนัทั้งหมดของ Capacity Management data 
มกัจะเก็บไวใ้น multiple physical locations  

Change การเพิ่มเติมการปรับเปล่ียนหรือการก าจดัส่ิงใด ท่ีอาจส่งผลต่อ IT Services 
รวมถึงการเปล่ียนแปลงโครงสร้างสถาปัตยกรรม นโยบาย กระบวนการ
ขั้นตอน เคร่ืองมือ และเอกสารรวมทั้งการเปล่ียนแปลงไปยงั IT services และ 
configuration items (CIs) อ่ืนๆ 

Request for Change (RfC)  ขอ้เสนออยา่งเป็นทางการส าหรับการเปล่ียนแปลงท่ีจะท าประกอบดว้ย
รายละเอียดของการเปล่ียนแปลงท่ีเสนอ 

Change Advisory Board 
(CAB)  

ผูมี้อ านาจท่ีพิจารณาและอนุมติัการเปล่ียนแปลงท่ีตอ้งการ รวมถึงผูท่ี้มีความ
เขา้ใจอยา่งชดัเจนในทุกช่วงของความตอ้งการของผูมี้ส่วนไดส่้วนเสียและ
สามารถมองเห็นการเปล่ียนแปลงไดอ้ยา่งเตม็ท่ีซ่ึงอาจส่งผลต่อการใหบ้ริการ
และการก าหนดค่าต่างๆท่ีอยูใ่นการควบคุม  

Emergency Change  
Advisory Board (ECAB)  

ผูมี้อ านาจหรือผูบ้ริหารท่ีพิจารณาและอนุมติัการเปล่ียนแปลงในกรณีฉุกเฉิน 

Standard Change  การเปล่ียนแปลงท่ีไดรั้บการอนุมติัล่วงหนา้ซ่ึงถือเป็นความเส่ียงท่ีค่อนขา้งต ่า
ด าเนินการเป็นประจ าและปฏิบติัตามขั้นตอนการจดัท าเป็นเอกสารหรือ
ค าแนะน าในการท างาน 

Emergency Change  การเปล่ียนแปลงท่ีตอ้งด าเนินการโดยเร็วท่ีสุดตวัอยา่งเช่นเพื่อแกไ้ขเหตุการณ์
ส าคญัหรือใชโ้ปรแกรมแกไ้ขความปลอดภยั การเปล่ียนแปลงตอ้งไดรั้บการ
ประเมินและปฏิเสธหรืออนุมติัในระยะเวลาสั้น ๆ 

Normal Change  การเปล่ียนแปลงใด ๆ ท่ีไม่ใช่การเปล่ียนแปลงตามมาตรฐานหรือการ
เปล่ียนแปลงอยา่งเร่งด่วนท่ีตอ้งมีการทบทวนการจดัการการเปล่ียนแปลง
ทั้งหมด 
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ค าศัพท์ ค านิยาม 

Major Change  การเปล่ียนแปลงการถ่ายโอนหรือการก าจดับริการท่ีมีความเส่ียงปานกลาง
หรือสูง การละเมิด SLA อยา่งร้ายแรงคาดวา่จะเกิดข้ึนและอาจส่งผลต่อการ
ใหบ้ริการท่ีส าคญัทางธุรกิจ 

Release Unit  เป็นส่วนหน่ึงของบริการหรือโครงสร้างพื้นฐาน ท่ีออกมาเป็น released เดียว 
(เช่นระบบ ชุดโปรแกรม โปรแกรม และ โมดูล)  

Release Package ชุดของ Configuration Items (CIs), หน่ึงหรือหลาย release  
หน่วยท่ีจะสร้างทดสอบและใชง้านร่วมกนัเป็นรุ่นเดียว 

Supplier Management  
(SPM) 

ผูใ้หบ้ริการจ าเป็นท่ีจะตอ้งมีซพัพลายเออร์ เพื่อประโยชน์ในการจดัซ้ือสินคา้/
บริการ หรือเพื่อใหก้ารสนบัสนุนการด าเนินการในดา้นต่างๆ ดงันั้น ทั้งสอง
ฝ่ายจึงตอ้งจดัท าขอ้ตกลงระหวา่งกนัเป็นลายลกัษณ์อกัษร เพื่อระบุขอบเขต 
บทบาท หนา้ท่ีและความรับผดิชอบของแต่ละฝ่ายอยา่งชดัเจน โดยขอ้ตกลงท่ี
ท าข้ึนระหวา่งผูใ้หบ้ริการกบัซพัพลายเออร์น้ี จะตอ้งเป็นไปในทิศทางเดียวกนั
กบัขอ้ตกลง Service Level Agreement ท่ีผูใ้หบ้ริการไดท้  าไวก้บัลูกคา้/
ผูใ้ชบ้ริการ 

Information Security 
Management   
(ISM) 

ผูรั้บผดิชอบในการใหค้  าแนะน าเก่ียวกบัความเป็นไปไดด้า้นเทคนิคและความ
คุม้ค่าในการปฏิบติัตามนโยบายจดัการความมัน่คงปลอดภยัสารสนเทศ 

Confidentiality การเก็บรักษาขอ้มูลท่ีไดรั้บการคุม้ครองอยา่งถูกตอ้งโดยมีการจ ากดัการเขา้ถึง
เฉพาะบุคคลท่ีไดรั้บอนุญาตตามความจ าเป็นท่ีจะตอ้งรู้เท่านั้น และไม่เปิดเผย
หรือยอมใหบุ้คคล หรือองคก์ร หรือกระบวนการใดๆ ท่ีไม่ไดรั้บอนุญาตไดรั้บ
รู้ 

Integrity ขอ้มูลท่ีสมบูรณ์ถูกตอ้งเช่ือถือไดแ้ละสามารถตรวจสอบได ้
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Availability ขอ้มูล การประมวลผลขอ้มูล และการส่ือสารขอ้มูลท่ีสามารถเขา้ถึงได้ และ
สามารถใชง้านไดต้ามความตอ้งการของบุคคล หรือกิจการ หรือกระบวนการ
ท่ีไดรั้บอนุญาต  

Key Performance 
Indicator  
(KPI) 

ดชันีช้ีวดัผลงานหรือความส าเร็จของงาน โดยจะแสดงให้เห็นรายละเอียดใน
ความส าเร็จหรือลม้เหลวของงานนั้น ๆ 

IT General Control 
(ITGC) 

นโยบายและระเบียบปฏิบติัท่ีใชใ้นการบริหารจดัการกิจกรรมทางดา้น 
เทคโนโลยสีารสนเทศ และ สภาพแวดลอ้มของระบบคอมพิวเตอร์ รวมทั้ง
ระบบงานสารสนเทศต่างๆ ท่ีช่วยสนบัสนุนความมีประสิทธิผลของการ
ควบคุม 
ภายในของระบบงาน 

Business Continuity 
Planning  
(BCP) 

ชุดของเอกสาร คาแนะนา และวธีิการท่ีจะช่วยทาใหก้ารดาเนินกิจกรรมทาง
ธุรกิจ สามารถตอบสนองต่อการเกิดเหตุการณ์ท่ีไม่ปกติ เช่น อุบติัเหตุ ภยัพิบติั 
สภาวะฉุกเฉิน หรือ ภยัคุกคามท่ีจะเป็นอุปสรรคต่อการดาเนินธุรกิจ ให้
สามารถดาเนินต่อไปไดอ้ยา่งราบร่ืน 

Disaster Recovery 
Planning  
(DRP) 

แผนเตรียมความพร้อมกบัเหตุการณ์ท่ีนาไปสู่การชะงกัทางธุรกิจ (Disaster 
Recovery Planning) คือ แผนการกูร้ะบบ IT ขององคก์รเม่ือมีเหตุการณ์ท่ีทา
ใหก้ารทางานขององคก์รหยดุชะงกัลง ซ่ึงในแผนการน้ีตอ้งมีขั้นตอนการทา
งานโดยละเอียดของการกูร้ะบบ รวมถึง บุคคลากร และ ส่ิงท่ีตอ้งทาก่อนหลงั 

Risk โอกาสท่ีจะเกิดความผดิพลาด ความเสียหาย การร่ัวไหล ความสูญเปล่า หรือ 
เหตุการณ์ท่ีไม่พึงประสงค ์หรือ การกระท าใด ๆ ท่ีอาจเกิดข้ึนภายใต้
สถานการณ์ท่ีไม่แน่นอน ซ่ึงอาจะเกิดข้ึนในอนาคต และมีผลกระทบ หรือ ท า
ใหก้ารด าเนินงานไม่ประสบความส าเร็จตามวตัถุประสงค ์และเป้าหมายของ
องคก์ร ทั้งในดา้นยทุธศาสตร์ การปฏิบติังาน การเงิน และการบริหาร 



 

บทที ่ 2  
ทฤษฎแีละเทคโนโลยทีีใ่ช้ในการปฏิบัตงิาน 

 
ในการปฏิบติังานสหกิจศึกษาคร้ังน้ี  เป็นการน าความรู้ทางดา้นทฤษฎีและเทคโนโลยมีาใชใ้น

การปฏิบติังานทุกส่วนตลอดการปฏิบติังานสหกิจศึกษา ซ่ึงเป็นการน าความรู้ทั้งท่ีเคยเรียนมาประยกุตใ์ช้
และเป็นการศึกษาเรียนรู้ส่ิงใหม่ ๆ ท่ีไดจ้ากการปฏิบติังาน 
 

2.1 ทฤษฎทีีใ่ช้ในการปฏบิัติงาน 
 
 2.1.1 ขั้นตอนการตรวจสอบภายในองค์กร 

2.1.1.1  จดัเตรียมทีมงาน Internal Audit  
จดัเตรียมทีมงาน Internal Audit ใหเ้พียงพอ หากจะใหไ้ดป้ระสิทธิภาพควรมี Auditor อยา่ง

นอ้ย 4-8 คนข้ึนอยูก่บัขนาดของบริษทัเพราะ Auditor จะตอ้งท างานนอกเหนือจากงานประจ าและมี
ภาระงานท่ีเพิ่มข้ึน เพื่อจะให้ Auditor สามารถเขา้ถึงพื้นท่ีการเขา้ถึงยากเพื่อตรวจสอบได ้รวมถึง
เป็นการสร้าง Auditor สายเลือดใหม่โดยให้การฝึกอบรมท่ีสอดคล้องกับทีมเพื่อให้ทุกคนมี
แนวความคิดและวธีิการตรวจใหเ้ป็นแนวทางเดียวกนั 

 
2.1.1.2  ตรวจสอบตาม Process ไม่ ตรวจสอบตาม Procedure  

ท าให้ไดผ้ลลพัธ์ท่ีดีกว่าเพราะเป็นการตรวจท่ีคลอบคลุมความต่อเน่ืองของขั้นตอน ซ่ึงมี
ความแตกต่างกัน ตัวอย่างเช่น การตรวจสอบกระบวนการจัดส่งสินค้าและรับวตัถุดิบหรือ
หน่วยงานท่ีจะครอบคลุมทั้งการจดัส่งสินคา้และกระบวนท่ีเก่ียวขอ้งกบัพื้นท่ีการรับวตัถุดิบรวมถึง 
procedure ทั้งหมดท่ีเก่ียวขอ้ง เพื่อท าใหคุ้ณมัน่ใจไดว้า่กระบวนการทั้งหมดสามารถท างานไดอ้ยา่ง
มีประสิทธิภาพ 
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2.1.1.3 ขอ้ก าหนดท่ีเป็นกฎหมายภายในประเทศ กฎหมายประเทศคู่คา้ และขอ้ก าหนดของโรงงาน 
เพื่อจดัท าเป็นรายการค าถาม (check list) รวมถึงเพิ่มรายการค าถามไดเ้ล็กนอ้ยอนัไดแ้ก่ 

ค  าถามท่ีไดจ้ากประสบการณ์ตรวจในคร้ังท่ีผ่านมา หมายความวา่ การตรวจสอบของแต่ละคนจะ
แตกต่างกนัเล็กนอ้ยและจะตรวจไดค้รอบคลุมมากข้ึนเม่ือตรวจไปแลว้หลายๆคร้ัง 

 
2.1.1.4  จดัเตรียมพนกังานในพื้นท่ีท่ีผูต้รวจสอบจะเขา้ตรวจใหพ้ร้อม  

เพื่อให้ขอ้มูลท่ีเก่ียวขอ้งไดดี้ท่ีสุดและตอ้งมีการแจง้ให้พนกังานเหล่านั้นทราบว่าพวกเขา
ตอ้งเตรียมขอ้มูลท่ีเก่ียวขอ้ง เช่น Spec, Record หรือ Procedure ให้พร้อมซ่ึงจะเป็นผลดีต่อการตรวจ
ประเมินเป็นอยา่งยิง่ 

 
2.1.1.5 การบนัทึกผลใน Check list ไม่เพียงแต่ท าเคร่ืองหมายถูกในช่องเหมาะสมหรือไม่

เหมาะสม 
ควรจะต้องจดบันทึกหลักฐานต่างๆท่ีเราพบเจอด้วย ซ่ึงข้อมูลท่ีได้นั้ นจะเป็นตัวช่วย

สะทอ้นการท างานของคุณทั้งส่ิงท่ีท าดีแลว้และยงัไม่ดีพอ นอกจากน้ียงัแสดงให้เห็นไดว้า่ Auditor 
อยา่งคุณเป็นผูต้รวจประเมินภายในท่ีมีประสิทธิภาพ 

 
2.1.1.6 จดจ าท่ีส่ิงเคยพบเจอในคร้ังท่ีผา่นมาเพื่อปรับเปล่ียนตารางเวลาการตรวจใหเ้หมาะสม  

หากพื้นท่ีใดพบความไม่สอดคล้องในปริมาณมาก ก็ให้เพิ่มความถ่ีในการตรวจ ซ่ึงการ
ตรวจในแต่ละพื้นท่ีหรือกระบวนการตอ้งอยูบ่นพื้นฐานอยา่งนอ้ยหน่ึงคร้ังต่อปี ซ่ึงทีมผูต้รวจถือได้
วา่เป็นกุญแจส าคญัในการวดัประสิทธิภาพและการสร้างการปรับปรุงของระบบเลยทีเดียว 

 
2.1.1.7 เขียนรายงานการตรวจใหส้มบูรณ์และชดัเจนตามความไม่สอดคลอ้งต่างๆท่ีเราตรวจพบ  

ระบุความไม่สอดคล้องให้มากท่ีสุด ซ่ึงถือได้ว่าเป็นขอ้มูลท่ีมีคุณค่าและเป็นประโยชน์
อยา่งยิง่ต่อการปรับปรุงระบบขององคก์ร 

 
2.1.1.8 ใหมี้การฝึกอบรมแก่ผูต้รวจสอบ  

จดัสอนโดยใช้ PowerPoint และให้สังเกตการตรวจประเมินร่วมด้วย ส าหรับผูต้รวจ
มือใหม่อาจเป็นเร่ืองยากและรู้สึกอึดอดัท่ีจะตอ้งเขา้ไปตรวจงานของเพื่อนเราเอง เพราะฉนั้นใน
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ส่วนของการฝึกอบรม Auditor นอกจากตอ้งรู้ขั้นตอนการตรวจและขอ้ก าหนดแลว้ ยงัตอ้งมีการ
สอนวิธีการตรวจ การตั้งค  าถาม การตรวจสอบบนัทึกและการด าเนินงานของแต่ละกระบวนการ 
เพื่อใหแ้น่ใจวา่ Auditor สามารถด าเนินการตรวจไดอ้ยา่งมีประสิทธิผล 

 
2.1.1.9 น าผลการตรวจท่ีไดเ้ขา้มาคุยกนัในทีมเพื่อสรุปผลเขา้ทบทวนฝ่ายบริหาร  

เป็นการดีกวา่ถา้ขอ้มูลท่ีไดจ้ากการตรวจไดมี้การสรุปก่อนการน าเสนอ ยิ่งมากก็จะแสดง
ให้เห็นถึงสถานะของระบบไดดี้ การมองขอ้มูลท่ีไดจ้ากการตรวจท่ีระบุไดช้ัดเจนจะมีประโยชน์
มากกวา่การมุ่งเป้าท่ีจ  านวนของความไม่สอดคลอ้งนั้นๆ ยิง่การตรวจมีความหลากหลายในพื้นท่ีการ
เขา้ตรวจมากเท่าใด การปรับปรุงการแกไ้ขของระบบก็จะหลากหลายและไดป้ระโยชน์มากเท่านั้น 

 
2.1.1.10 จดัเตรียมทรัพยากรท่ีตอ้งใชใ้หมี้เพียงพอในเวลาท่ีเหมาะสม  

เพื่อให้การตรวจมีประสิทธิภาพเช่นการด าเนินการแก้ไขและการทวนสอบต่างๆ ซ่ึง
หมายความวา่ Auditor ตอ้งไดรั้บการฝึกฝนเพื่อเตรียมพร้อมในเวลาท่ีตอ้งด าเนินการตรวจ รวมถึง
การแกไ้ขและทวนสอบใหไ้ดท้นัเวลา 

 
2.1.2 ISO 20000 (Service Management System : SMS) 

ในปัจจุบนัองคก์รไดน้ า ISO 20000 (Service Management System : SMS) ท่ีเก่ียวกบัการ
จดัการบริการดา้นเทคโนโลยสีารสนเทศท่ีไดรั้บการยอมรับในระดบัสากล ระบบน้ีมุ่งเนน้ไปท่ีการ
ให้บริการท่ีดีแก่ลูกคา้ ไปจนถึงการปรับปรุงบริการเพื่อสร้างความเช่ือมัน่ให้กบัลูกคา้หรือผูท่ี้ใช้
บริการกบัองคก์ร ซ่ึงมีกระบวนการการควบคุมระบบการใหบ้ริการดงัต่อไปน้ี 
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2.1.2.1 Service Level Management (SLM) 
การบริหารระดบัการให้บริการ เป็นการท าขอ้ตกลงระหว่างผูใ้ห้บริการ และผูใ้ช้บริการ

เป็นลายลกัษณ์อกัษรอยา่งชดัเจน โดยทั้งสองฝ่ายตอ้งร่วมกนัก าหนดขอบเขตของการให้บริการ เช่น 
ชนิด ประเภทของบริการ รายละเอียดของบริการ บทบาทและหนา้ท่ีของทั้งสองฝ่าย โดยทั้งน้ีทาง
ผูใ้หบ้ริการสามารถเป็นไดจ้ากทั้งภายในและภายนอกโดยจะแบ่งระดบัการใหบ้ริการดงัน้ี  
1. SLA (Service Level Agreement) ขอ้ตกลงขององคก์รในการใหบ้ริการกบัลูกคา้  
2. UC (Underpinning Contract) เป็นสัญญาขอ้ตกลงระหวา่งผูใ้หบ้ริการกบัองคก์ร  
3. OLA (Operation Level Agreement) เป็นขอ้ตกลงภายในขององคก์รเอง เพื่อสนบัสนุนการ

ท างานภายในองคก์ร  
ซ่ึงตามหลกัแลว้ SLA ควรนอ้ยกวา่ UC และ OLA เพื่อให้สามารถมัน่ใจวา่องคก์รจะสามารถ

ใหก้ารบริการกบัลูกคา้ไดอ้ยา่งท่ีระบุในขอ้ตกลง 
 

2.1.2.2 Incident Management (ICM) 
การบริหารความไม่ต่อเน่ืองในการใหบ้ริการ จะเป็นกระบวนการท่ีมีเป้าหมายในการแกไ้ข

ความไม่ต่อเน่ืองท่ีเกิดข้ึน ใหก้ลบัสู่สภาพเดิมของการให้บริการโดยเร็ว ทั้งน้ีความไม่ต่อเน่ืองต่างๆ
ท่ีเกิดข้ึนจะต้องได้รับการบนัทึกจัดเก็บเป็นหลักฐานไวด้้วย รวมถึงจะต้องมีการจดัท าวิธีการ
ปฏิบติังานในการจดัการกบัผลกระทบท่ีเกิดข้ึนของความไม่ต่อเน่ืองในการให้บริการ โดยวิธีการ
ปฏิบติังานน้ีจะตอ้งมีการระบุถึงการก าหนดความไม่ต่อเน่ืองท่ีเกิดข้ึน การหลีกเล่ียง หรือการท า
ให้ผลกระทบท่ีเกิดข้ึนมีน้อยท่ีสุดรวมถึงตอ้งก าหนดให้มีการบนัทึก การจดัประเภทการขยายผล 
การแกไ้ขและการปิดความไม่ต่อเน่ืองในการบริการทั้งหมด นอกจากนั้น ลูกคา้จะตอ้งไดรั้บแจง้ให้
ทราบถึงความคืบหน้าของรายงานความไม่ต่อเน่ืองในการบริการ หรือการร้องขอในการบริการ 
รวมถึงไดรั้บการแจง้เตือน กรณีท่ีระดบัของการบริการไม่สามารถด าเนินการได ้

 
2.1.2.3 Problem Management (PBM) 

การบริหารการแกไ้ขปัญหา จะมีเป้าหมายในการระบุสาเหตุของปัญหาท่ีซ่อนอยู ่ และท า
การจดัการแกไ้ขปัญหานั้น เพื่อให้เกิดผลกระทบต่อธุรกิจนอ้ยท่ีสุด และสามารถให้บริการไดอ้ยา่ง
ต่อเน่ืองโดยมุ่งเนน้ไปท่ีการด าเนินการเพื่อป้องกนัการเกิดข้ึนซ ้ าของปัญหา ทั้งน้ีปัญหาทั้งหมดท่ี
เกิดข้ึนจะตอ้งไดรั้บการบนัทึกไว ้ รวมถึงจะตอ้งมีการก าหนดวิธีปฏิบติังานซ่ึงจะตอ้งมีการระบุถึง
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การก าหนด การจดัประเภทการปรับปรุงให้ทนัสมยั การขยายผล การแกไ้ขและการปิดปัญหา
นอกจากนั้น จะตอ้งมีการด าเนินการป้องกนัเพื่อเป็นการลดปัญหาท่ีอาจจะเกิดข้ึน เช่น การวิเคราะห์
แนวโน้มของความไม่ต่อเน่ือง และเม่ือมีการเปล่ียนแปลงเกิดข้ึนจากการแก้ไขสาเหตุของของ
ปัญหาโดยจะตอ้งด าเนินการผา่นกระบวนการบริหารการเปล่ียนแปลง รวมถึงการปรับปรุงขอ้มูล
สารสนเทศให้ทนัสมยัดว้ย เพื่อให้เกิดความผิดพลาดท่ีรับรู้และปัญหาท่ีไดรั้บการแกไ้ข ส าหรับ
กระบวนการบริหารความไม่ต่อเน่ืองในการใหบ้ริการต่อไป 
บทบาทในการแกไ้ขปัญหาของ Problem Management มี 2 แบบ ไดแ้ก่ 
1. Reactive คือการแกไ้ขปัญหาท่ีเกิดข้ึนแลว้ และป้องกนัไม่ใหปั้ญหานั้นเกิดข้ึนซ ้ าอีก 
2. Proactive คือการป้องกนัปัญหาก่อนท่ีปัญหานั้นจะเกิดข้ึน ซ่ึงตอ้งมีการจดัเก็บและวิเคราะห์

ขอ้มูลต่างๆ เพื่อหาแนวโนม้ของการเกิดปัญหา แลว้หาวธีิป้องกนัไม่ใหเ้กิดปัญหาข้ึนอีก 
 

2.1.2.4 Configuration Management (CFM) 
กระบวนการบริหารจดัการกบั Configuration คือ การก าหนดและควบคุมองค์ประกอบ

ต่างๆ ของการบริการและโครงสร้างพื้นฐาน รวมถึงดูแลรักษาความถูกตอ้งของขอ้มูลในการ
ปรับแต่งระบบ ทั้งน้ีองค์การจะต้องมีการก าหนดนโยบายในการก าหนดรายการส าหรับการ
ปรับแต่ง (configuration items) รวมถึงองค์ประกอบต่างๆ ท่ีเก่ียวขอ้งกบัการให้บริการดว้ยการ
บริหารการปรับแต่งระบบจะเป็นการควบคุมการเปล่ียนแปลงโครงสร้างพื้นฐานทางดา้น IT การ
ระบุองคป์ระกอบท่ีส าคญัทั้งหมดภายในโครงสร้าง การรวบรวม บนัทึก และดูแลรักษารายละเอียด
เก่ียวกบัองค์ประกอบต่างๆ และจดัเตรียมขอ้มูลเพื่อให้การสนบัสนุนกบักระบวนการอ่ืนๆ โดย
จะตอ้งส่งขอ้มูลให้กบักระบวนการบริหารการเปล่ียนแปลง เก่ียวกบัผลกระทบของการร้องขอการ
ปรับแต่งระบบ นอกจากนั้น การเปล่ียนแปลงต่างๆ ในรายการปรับแต่งระบบจะตอ้งสามารถสอบ
กลบั และท าการตรวจประเมินไดด้ว้ย 

 
2.1.2.5 Capacity Management (CPM) 

การบริหารขีดความสามารถในการให้บริการ จะช่วยสร้างความมัน่ใจไดว้่า องค์การมี
ความสามารถในการให้บริการอย่างเพียงพอตามความตอ้งการของลูกคา้ท่ีได้ตกลงไว  ้ ทั้งการ
ให้บริการในปัจจุบนัและในอนาคต ทั้งน้ีจะตอ้งมีการจดัท าแผนในการบริหารขีดความสามารถ 
โดยแผนจะประกอบดว้ย ความตอ้งการทางดา้นขีดความสามารถ และสมรรถนะทั้งในปัจจุบนัและ
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ท่ีคาดการณ์ว่าจะเกิดข้ึน กรอบระยะเวลาและตน้ทุนในการด าเนินการให้บริการ การบริหารขีด
ความสามารถในการใหบ้ริการจะเป็นการสร้างความเหมาะสมของตน้ทุน ระยะเวลาในการให้ไดม้า 
และการส่งมอบทรัพยากรทางด้าน IT เพื่อให้การสนับสนุนต่อข้อตกลงท่ีได้ท ากับลูกค้า
นอกจากนั้น การบริหารขีดความสามารถยงัประกอบดว้ยการบริหารทรัพยากร  การบริหารผลการ
ปฏิบติังานการบริหารความตอ้งการ การจ าลองแบบ การวางแผนขีดความสามารถ การบริหารภาระ
งาน และการปรับขนาดโปรแกรม ทั้งน้ี จะมุ่งเนน้ใหค้วามส าคญักบัการวางแผน และการปรับความ
ตอ้งการ เพื่อใหม้ัน่ใจไดถึ้งความสามารถในการตอบสนองต่อระดบัการใหบ้ริการท่ีไดต้กลงไว ้

 
2.1.2.6 Change Management (CHM) 

กระบวนการบริหารการเปล่ียนแปลง  จะเป็นการด าเนินการเพื่อให้มั่นใจว่าการ
เปล่ียนแปลงต่างๆ ท่ีเกิดข้ึน ไดรั้บการประเมิน อนุมติั น าไปปฏิบติั และทบทวน ทั้งน้ีการร้องขอ
การเปล่ียนแปลงจะตอ้งมีการบนัทึกไวแ้ละท าการแยกประเภทของการเปล่ียนแปลงด้วย  เช่น 
เร่งด่วน ฉุกเฉิน เร่ืองหลกั เร่ืองรอง ซ่ึงเม่ือมีการร้องขอการเปล่ียนแปลงเกิดข้ึนแลว้ จะตอ้งมีการ
ประเมินถึงความเส่ียง ผลกระทบ และประโยชน์ท่ีองคก์ารจะไดรั้บ นอกจากนั้นในการบริหารการ
เปล่ียนแปลง ยงัรวมไปถึงการด าเนินการเพื่อเปล่ียนแปลงกลบัสภาพเดิม หรือด าเนินการแกไ้ข กรณี
ท่ีการเปล่ียนแปลงท่ีเกิดข้ึนไม่ประสบความส าเร็จ โดยวตัถุประสงคข์องการตรวจสอบดา้น Change 
Management มีดงัน้ี 
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 ตารางที่ 2.1 Change Management Process 

 
กระบวนการ รายละเอียด 

กระบวนการขอ และการอนุมติั  
(Request and Approval)  

• จะตอ้งมีการขอและอนุมติัส าหรับการเปล่ียนแปลง ซ่ึงการ
ขอจะตอ้งมีการระบุถึงรายละเอียดท่ีจะมีการเปล่ียนแปลง  
ผูข้อเปล่ียนแปลง 

• จะต้องได้รับการอนุมติัจากเจ้าของระบบ  ซ่ึงจะเป็นฝ่ัง 
Business จะตอ้งมีการวเิคราะห์ผลกระทบท่ีอาจจะเกิดข้ึนกบั
ตวัระบบโดยฝ่ัง IT  

• จะตอ้งไดรั้บการอนุมติัจากผูมี้อ านาจสูงสุดจากฝ่ัง IT ให้
สามารถด าเนินการได ้  

การทดสอบ  
(Testing)  

 

• เป็นการทดสอบระบบหลงัการติดตั้ง หรือแกไ้ข ซ่ึงจะตอ้ง
พจิารณาวา่เหมาะสมกบัฟังกช์ัน่การท างานต่าง ๆ หรือไม่  

• UAT (User Acceptance Testing) เป็นการทดสอบจากฝ่ัง
ผูใ้ช้งาน (User) เพื่อให้มัน่ใจวา่ตรงกบัท่ีฝ่ังผูใ้ชง้านร้องขอ
ไป  

การข้ึนระบบ  
(Deployment and After 
Deployment Review)  

• ในการข้ึนระบบงานจริงจะต้องมีการสอบถาม  เพื่อ
สังเกตการณ์วา่ไม่มีปัญหาใด ๆ เกิดข้ึน การสอบถามน้ีจะ
รวมถึงการแบ่งแยกหนา้ท่ีของผูพ้ฒันาระบบ และผูย้า้ยระบบ 
ซ่ึงไม่ควรเป็นคนๆ เดียวกนัตามหลกัการ SOD (Segregation 
of Duty)  

 
2.1.2.7 Release Management (RLM) 

กระบวนการบริหารการส่งมอบจดัให้มีการวางแผนในการส่งมอบการบริการระบบ 
ซอฟตแ์วร์ และฮาร์ตแวร์ ทั้งน้ีแผนในการส่งมอบจะตอ้งไดรั้บการเห็นชอบจากผูท่ี้เก่ียวขอ้งต่างๆ 
ดว้ยไม่วา่จะเป็นลูกคา้ ผูใ้ห้บริการ เจา้หนา้ท่ีด าเนินการ หรือเจา้หนา้ท่ีสนบัสนุน รวมถึงจะตอ้งมี
การบนัทึกวนัท่ีมีการส่งมอบและผูส่้งมอบ การอา้งอิงถึงการร้องขอการเปล่ียนแปลง ความผิดพลาด
ท่ีรับรู้แลว้ และปัญหาท่ีเกิดข้ึนด้วยการส่งมอบการบริการจะเป็นชุดของรายการปรับแต่งระบบ 
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(configuration items) ท่ีไดรั้บการทดสอบและน าไปใชใ้นสภาพแวดลอ้มจริง ทั้งน้ีเป้าหมายหลกั
ของการบริหารการส่งมอบ คือ การด าเนินการเพื่อ ให้มัน่ใจถึงความส าเร็จของการส่งมอบ รวมถึง
การเช่ือมโยงส่ิงต่างๆ เขา้ดว้ยกนั การทดสอบ และการจดัเก็บ โดยจะดูแลให้มัน่ใจวา่มีการส่งมอบ
เฉพาะรุ่นท่ีถูกตอ้งและผ่านการทดสอบแลว้เท่านั้น ซ่ึงกระบวนการบริหารการส่งมอบจะท างาน
เช่ือมโยงกนัอยา่งใกลชิ้ดกบักระบวนการบริหารการปรับแต่งระบบ และกระบวนการบริหารการ
เปล่ียนแปลง 

 
2.1.2.8 Supplier Management (SPM) 

การบริหารซพัพลายเออร์ จะเป็นกระบวนการในการสร้างความมัน่ใจวา่ผูส่้งมอบสามารถ
ด าเนินการไดอ้ยา่งเรียบร้อย รวมถึงการใหบ้ริการท่ีมีคุณภาพทั้งน้ีผูใ้ห้บริการจะตอ้งมีการจดัท าเป็น
เอกสารเก่ียวกบักระบวนการบริหารผูส่้งมอบและจะตอ้งมีรายช่ือของผูจ้ดัการท่ีรับผิดชอบผูส่้งมอบ
แต่ละรายดว้ย โดยขอ้ก าหนด ขอบเขต ระดบัของการบริการ และกระบวนการส่ือสารท่ีมีการ
จดัเตรียมไวโ้ดยผูส่้งมอบ จะตอ้งมีการจดัท าเป็นเอกสารขอ้ตกลงของระดบัการให้บริการ  (SLA) 
หรือเอกสารอ่ืนๆซ่ึงขอ้ตกลงระดบัการให้บริการท่ีท ากบัผูส่้งมอบ จะตอ้งสอดคลอ้งกบัขอ้ตกลง
ระดบัการให้บริการของธุรกิจดว้ยบทบาทและความสัมพนัธ์ระหวา่งผูส่้งมอบหลกัและผูส่้งมอบท่ี
รับช่วงต่อจะตอ้งมีการจดัท าเป็นเอกสารอยา่งชดัเจนดว้ยโดยผูส่้งมอบหลกัจะตอ้งแสดงให้เห็นถึง
กระบวนการท่ีจะมัน่ใจไดว้า่ผูส่้งมอบท่ีรับจา้งช่วงต่อ สามารถตอบสนองต่อขอ้ก าหนดท่ีไดต้กลง
ไวน้อกจากนั้นผลการด าเนินงานเทียบกบัเป้าหมายของระดบัการบริการจะตอ้งไดรั้บการวดัและ
ทบทวน และน าไปสู่การปรับปรุงการใหบ้ริการ 

 
2.1.2.9 Information Security Management (ISM) 

การบริหารความปลอดภยัของระบบสารสนเทศคือ  การปกป้องดูแลคุณค่าของขอ้มูล
สารสนเทศ ในรูปของการรักษาความลบั ความสมบูรณ์ และความพร้อมใช้ ซ่ึงจะตอ้งสอดคลอ้งกบั
การบริหารระดบัการให้บริการท่ีเก่ียวขอ้งกบัขอ้ก าหนดในขอ้ตกลง ขอ้กฎหมายและนโยบายของ
องค์กร การบริหารความปลอดภยัจะประกอบดว้ย  การปฏิบติัตามขอ้ก าหนดของนโยบายความ
ปลอดภยัของระบบสารสนเทศ และการบริหารความเส่ียงท่ีเก่ียวขอ้งกบัการบริการ หรือระบบ โดย
การควบคุมความปลอดภยัจะตอ้งมีการจดัท าเป็นเอกสารไวด้ว้ย  ซ่ึงเอกสารจะตอ้งอธิบายถึงความ
เส่ียงท่ีเก่ียวกบัการควบคุม การด าเนินการ และการดูแลรักษา นอกจากนั้นผลกระทบของการ
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เปล่ียนแปลง จะตอ้งไดรั้บการประเมินก่อนท่ีการเปล่ียนแปลงนั้นจะไดรั้บการน าไปปฏิบติั โดยการ
การเขา้ถึงการใชง้านระบบและการสนบัสนุนโครงสร้างพื้นฐานระบบก็ควรจะมีการจ ากดัสิทธิอยา่ง
ถูกตอ้ง 

 
2.1.2.9.1Authentication 

การพิสูจน์ตวัตน (Authentication) คือ ขั้นตอนการยืนยนัความถูกตอ้งของหลกัฐาน 
(Identity) ท่ีแสดงวา่เป็นบุคคลท่ีกล่าวอา้งจริง ในทางปฏิบติัจะแบ่งออกเป็น 2 ขั้นตอน คือ  
1. Actual identity คือ หลกัฐานท่ีสามารถบ่งบอกไดว้า่ในความเป็นจริงบุคคลท่ีกล่าวอา้งนั้นคือ

ใคร  
2. Electronic Identity คือ หลกัฐานทางอิเล็กทรอนิกส์ซ่ึงสามารถบ่งบอกขอ้มูลของบุคคลนั้นได ้

แต่ละบุคคลอาจมีหลกัฐานทางอิเล็กทรอนิกส์ไดม้ากกวา่ 1 หลกัฐาน ตวัอยา่งเช่น บญัชีช่ือผูใ้ช ้ 
กลไกของการพิสูจน์ตวัตน (Authentication mechanisms) สามารถแบ่งออกไดเ้ป็น 3 

คุณลกัษณะคือ  
1. ส่ิงท่ีคุณมี (Possession factor) เช่น กุญแจ, คียก์าร์ด เป็นตน้  
2. ส่ิงท่ีคุณรู้ (Knowledge factor) เช่น บญัชีผูใ้ชง้าน (username), รหสัผา่น (passwords) เป็นตน้  
3. ส่ิงท่ีคุณเป็น (Biometric factor) เช่น ลายน้ิวมือ, ม่านตา เป็นตน้ 

กระบวนการพิสูจน์ตวัตนนั้นจะน า 3 ลกัษณะขา้งตน้มาใชใ้นการยืนยนัหลกัฐานท่ีน ามา
กล่าวอา้ง ทั้งน้ีข้ึนอยู่กบัระบบ วิธีการท่ีน ามาใช้เพียงลกัษณะอย่างใดอย่างหน่ึง (Single-factor 
authentication) นั้นมีขอ้จ ากดัในการใช ้ตวัอยา่งเช่น ส่ิงท่ีคุณมี (Possession factor) นั้นอาจจะสูญ
หายหรือถูกขโมยได้ ส่ิงท่ีคุณรู้ (Knowledge factor) อาจจะถูกดกัฟัง เดา หรือขโมยจากเคร่ือง
คอมพิวเตอร์ ส่ิงท่ีคุณเป็น (Biometric factor) จดัไดว้า่เป็นวิธีท่ีมีความปลอดภยัสูงอยา่งไรก็ตามการ
ท่ีจะใชเ้ทคโนโลยน้ีีไดน้ั้นจาเป็นตอ้งมีการลงทุนท่ีสูง เป็นตน้ 
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 ตารางที ่2.2 ประเภทของการพิสูจน์ตวัตน (Authentication Types) 

 
ประเภทของการพิสูจน์ตวัตน รายละเอียด 
การพิสูจน์ตวัตน  
(Authentication)  

ส่วนท่ีส าคญัท่ีสุดเพราะเป็นขั้นตอนแรกของการเขา้ใชร้ะบบ 
ผูเ้ขา้ใชร้ะบบตอ้งถูกยอมรับจากระบบวา่สามารถเขา้สู่ระบบ
ได ้การพิสูจน์ตวัตนเป็นการตรวจสอบหลกัฐานเพื่อแสดงวา่
เป็นบุคคลนั้นจริง  

การก าหนดสิทธ์ิ  
(Authorization)  

ขอ้จ ากดัของบุคคลท่ีเขา้มาในระบบ วา่บุคคลคนนั้นสามารถ
ท าอะไรกบัระบบไดบ้า้ง  

การบนัทึกการใชง้าน 
(Accountability)  

การบนัทึกรายละเอียดของการใชร้ะบบและรวมถึงขอ้มูลต่าง 
ๆ ท่ีผูใ้ชก้ระท าลงไปในระบบ เพื่อผูต้รวจสอบจะได้
ตรวจสอบไดว้า่ ผูใ้ชท่ี้เขา้มาใชบ้ริการไดเ้ปล่ียนแปลงหรือ
แกไ้ขขอ้มูลในส่วนใดบา้ง จากท่ีไดก้ล่าวไปขา้งตน้วา่การ
พิสูจน์ตวัตนมีความส าคญัท่ีสุดกบัการเขา้ใชร้ะบบ  

 
2.1.2.9.2Logical Access Security  

เป็นหลกัการในการป้องกนัการเขา้ถึงขอ้มูล ซ่ึงมกัจะเป็นส่ิงท่ีจบัตอ้งไม่ได ้มีกระบวนการ
ดงัน้ี  

1. Request and Approval  
2. User Accountability  
3. Segregation of duty (SOD)  
4. Access Right  
5. Modification and Removal  
6. User Activity Logs  
7. Security Patches  
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2.1.2.9.3Physical Access Security  
เป็นหลกัการในการป้องกนัการเขา้ถึงขอ้มูลในรูปแบบท่ีจบัตอ้งได ้ ซ่ึงจะต่างจากขั้นตอน

ของ Logical Access Security 
 

2.1.2.10 Business Relationship Management (BRM) 
การบริหารความสัมพนัธ์ทางธุรกิจน้ีจะเป็นการสร้างและรักษาความสัมพนัธ์ท่ีดีระหวา่งผู ้

ให้บริการ และลูกคา้โดยผูใ้ห้บริการจะตอ้งก าหนด และจดัท าเป็นเอกสารในส่วนของผูมี้ส่วนได้
เสียกบัองคก์าร และลูกคา้ของการใหบ้ริการ ทั้งน้ี ผูใ้หบ้ริการและลูกคา้จะตอ้งมีการทบทวนร่วมกนั
ถึงรายละเอียดของการให้บริการเม่ือมีการเปล่ียนแปลงขอ้ตกลงระดบัการให้บริการ  ขอ้สัญญาหรือ
ความตอ้งการทางธุรกิจอยา่งนอ้ยปีละหน่ึงคร้ัง รวมถึงจะตอ้งมีการประชุมร่วมกนัเพื่อทบทวนถึง
ผลการด าเนินงาน ผลลพัธ์ท่ีเกิดข้ึน ประเด็นๆ ต่างท่ีเก่ียวขอ้ง และแผนการปฏิบติังาน ทั้งน้ีผูท่ี้มี
ส่วนเก่ียวขอ้งต่างๆ กบัการบริการ จะตอ้งเขา้ร่วมในการประชุมน้ีดว้ยนอกจากนั้น ผูใ้ห้บริการ
จะตอ้งจดัให้มีกระบวนการจดัการค าร้องเรียนในงานบริการ  โดยจะตอ้งได้รับการบนัทึกโดยผู ้
ให้บริการคน้หาสาเหตุ ตอบสนอง รายงานและการปิดเร่ือง รวมถึงผูใ้ห้บริการจะตอ้งก าหนด
ผูรั้บผิดชอบในการจดัการความพึงพอใจของลูกคา้และตอบสนองต่อการวดัความพึงพอใจของ
ลูกคา้ดว้ย 

 
2.1.2.11 Budgeting and Accounting for Services (BAM) 

การจดัท างบประมาณและบญัชีค่าใชจ่้าย ส าหรับองคป์ระกอบทั้งหมดของการให้บริการ
ทางดา้น IT ทั้งน้ีกระบวนการการจดัการดา้นการเงินจะช่วยให้การบริการดา้น IT เป็นไปอยา่ง
รอบคอบ โดยจะเป็นกระบวนการท่ีให้ขอ้มูลทางดา้นตน้ทุนท่ีเกิดข้ึนจากการให้บริการช่วยให้
สามารถท าการตดัสินใจเก่ียวกบัตน้ทุนและผลตอบแทนท่ีจะเกิดข้ึนจากการให้บริการหรือเม่ือมีการ
เปล่ียนแปลงการให้บริการหรือโครสร้างพื้นฐานทางดา้น IT ทั้งน้ีกระบวนการจะสร้างการรับรู้
ทางดา้นตน้ทุนเพื่อน าไปสู่การจดัสรรงบประมาณใหเ้หมาะสม 

 
2.1.2.12 Service Continuity and Availability Management (SCM&AVM) 

กระบวนการบริหารความต่อเน่ืองในการให้บริการ จะเป็นการเตรียมการและการวางแผน
ส าหรับมาตรการแกไ้ขภยัพิบติั หรือเหตุร้ายท่ีอาจจะเกิดข้ึน ซ่ึงมีผลต่อการบริการดา้น IT และมี
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ผลกระทบต่อการด าเนินธุรกิจ หรือในบางกรณีจะเรียกกนัว่า การวางแผนเพื่อความสม ่าเสมอ 
(consistency planning) ซ่ึงจะเป็นการเช่ือมโยงมาตรการต่างๆ เพื่อดูแลให้เกิดความต่อเน่ืองในการ
ให้บริการ เม่ือเกิดเหตุการณ์ภยัพิบติัข้ึนนอกจากนั้น การบริหารความต่อเน่ืองในการให้บริการยงั
เป็นกระบวนการในการวางแผน และประสานงานทางด้านเทคนิค การเงิน และการจดัการ
ทรัพยากรเพื่อใหม้ัน่ใจไดว้า่จะสามารถรักษาความต่อเน่ืองในการให้บริการ ภายหลงัจากการเกิดภยั
พิบติัตามท่ีตกลงไวก้บัลูกคา้ไดส่้วนการบริหารความพร้อมใชใ้นการให้บริการจะเป็นกระบวนการ
สร้างความมัน่ใจวา่ ไดมี้การจดัการทรัพยากร วธีิการและเทคนิคไวอ้ยา่งเหมาะสมเพื่อสนบัสนุนให้
เกิดความพร้อมในการให้บริการตามท่ีไดต้กลงกบัลูกคา้ นอกจากนั้นการบริหารความพร้อมใชย้งั
ครอบคลุมถึงจดัให้มีการบ ารุงรักษาอยา่งเหมาะสมและออกแบบมาตรการเพื่อลดความไม่ต่อเน่ือง
ในการใหบ้ริการใหเ้กิดข้ึนนอ้ยท่ีสุด 

 
2.1.3 ISO27001 (Information Security Management System : ISMS) 

ในปัจจุบนัองคก์รไดท้  าการศึกษา ISO 27001 (Information Security Management System : 
ISMS) ท่ีเก่ียวกบัการจดัการความปลอดภยัของขอ้มูล ท่ีไดรั้บการยอมรับในระดบัสากล ระบบน้ีท า
การประเมินความเส่ียง การออกแบบดา้นการรักษาความปลอดภยัและการน าไปปฏิบติั รวมถึงการ
บริหารจดัการความปลอดภยั ซ่ึงมีกระบวนการการควบคุมระบบการใหบ้ริการดงัต่อไปน้ี 

 
2.1.3.1 นโยบายความมั่นคงปลอดภัยสารสนเทศ (Information Security Policies) 

ชุดของเอกสารท่ีระบุถึงวตัถุประสงค์ เป้าหมาย วิธีการปฏิบัติ เพื่อท่ีจะรักษาความมัน่คง
ของขอ้มูลเอาไว ้โดยเอกสารน้ีจะตอ้งไดรั้บการอนุมติัให้มีผลบงัคบัใชโ้ดยผูบ้ริหารระดบัสูง และ
จะตอ้งสอดคลอ้งกบัแนวทางการ ด าเนินธุรกิจขององค์กรดว้ย การท่ีจะจดัท านโยบายความมัน่คง
ของขอ้มูลข้ึนมาส าหรับองค์กรใดๆ ไม่ใช่แค่การไปน าค าแนะน าต่างๆ จากมาตรฐาน หรือเอกสาร 
ท่ีหาไดท้ัว่ไปมาใช้แลว้จะประสบผลส าเร็จ เน่ืองจากแต่ละองค์กรก็มีรูปแบบการด าเนินงานและ
วฒันธรรมองคก์รท่ีแตกต่างกนัไป ดงันั้นจึงตอ้งมีกระบวนการในการออกแบบ และพฒันานโยบาย
ความมัน่คงท่ีสอดคลอ้งกบัรูปแบบการด าเนินธุรกิจ และความตอ้งการ ขององคก์ร 
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2.1.3.1.1ทิศทางการบริหารจดัการความมัน่คงปลอดภยัสารสนเทศ (Management Directions for 
Information Security) 

วตัถุประสงค์ เพื่อให้มีการก าหนดทิศทางการบริหารจดัการและการสนบัสนุนดา้นความ
มัน่คงปลอดภยัสารสนเทศโดยสอดคล้องกบัความต้องการทางธุรกิจและกฎหมายและระเบียบ
ขอ้บงัคบัท่ีเก่ียวขอ้ง 

 2.1.3.1.1.1 นโยบายส าหรับความมัน่คงปลอดภยัสารสนเทศ (Policies for Information Security) 

นโยบายส าหรับความมัน่คงปลอดภยัสารสนเทศตอ้งมีการจดัท า อนุมติัโดยผูบ้ริหาร 
เผยแพร่และส่ือสารใหพ้นกังานและหน่วยงานภายนอกท่ีเก่ียวขอ้งไดรั้บทราบ 

2.1.3.1.1.2 การทบทวนนโยบายส าหรับการบริหารจดัการความมัน่คงปลอดภยัสารสนเทศ (Review 
of The Policies for Information Security) 

นโยบายความมัน่คงปลอดภยัตอ้งมีการทบทวนตามรอบระยะเวลาท่ีก าหนดไว ้หรือเม่ือมี
การเปล่ียนแปลงท่ีส าคญัต่อองคก์ร เพื่อให้นโยบายมีความเหมาะสม เพียงพอ และไดผ้ล 

 
2.1.3.2 โครงสร้างความมั่นคงปลอดภัยสารสนเทศ (Organization of Information Security) 
2.1.3.2.1โครงสร้างภายในองคก์ร (Internal Organization) 

วตัถุประสงค ์เพื่อใหมี้การก าหนดกรอบการบริหารจดัการโดยตอ้งมีการเร่ิมตน้และควบคุม
การปฏิบติัและการด าเนินการดา้นความมัน่คงปลอดภยัสารสนเทศภายในองคก์ร 

 2.1.3.2.1.1 บทบาทและหนา้ท่ีความรับผิดชอบดา้นความมัน่คงปลอดภยัสารสนเทศ (Information 
Security Roles and Responsibilities) 

หนา้ท่ีความรับผิดชอบทั้งหมดดา้นความมัน่คงปลอดภยัสารสนเทศตอ้งมีการก าหนดและ
มอบหมายความรับผดิชอบ 
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 2.1.3.2.1.2 การแบ่งแยกหนา้ท่ีความรับผดิชอบ (Segregation of duties) 

หนา้ท่ีและส่วนงานท่ีรับผิดชอบท่ีจะท าให้เกิดการขดัต่อการปฏิบติังานโดยจะท าให้มีการ
เปล่ียนแปลงทรัพยสิ์นขององคก์รหรือมีการใชท้รัพยสิ์นผิดวตัถุประสงค ์โดยไม่ไดรั้บอนุญาตหรือ
โดยไม่ไดเ้จตนาก็ตาม ตอ้งมีการแยกหนา้ท่ีดงักล่าวออกจากกนั เพื่อลดโอกาสการเกิดข้ึนนั้น 

 2.1.3.2.1.3 การติดต่อกบัหน่วยงานผูมี้อ านาจ (Contact with Authorities) 
การติดต่อกบัหน่วยงานผูมี้อ านาจท่ีเก่ียวขอ้งต้องมีการรักษาไวซ่ึ้งการติดต่อนั้นเพื่อให้

สามารถติดต่อไดอ้ยา่งต่อเน่ือง 
 2.1.3.2.1.4 การติดต่อกบักลุ่มท่ีมีความสนใจเป็นพิเศษในเร่ืองเดียวกนั (Contact with Special 

Interest Groups) 
การติดต่อกบักลุ่มท่ีมีความสนใจเป็นพิเศษในเร่ืองเดียวกนั กลุ่มท่ีมีความเช่ียวชาญด้าน

ความมัน่คงปลอดภยัสารสนเทศ และสมาคมอาชีพ ตอ้งมีการรักษาไวซ่ึ้งการติดต่อนั้นเพื่อให้
สามารถติดต่อไดอ้ยา่งต่อเน่ือง 

 2.1.3.2.1.5 ความมัน่คงปลอดภยัสารสนเทศกบัการบริหารจดัการโครงการ (Information Security in 
Project Management) 

การบริหารโครงการไม่วา่จะเป็นประเภทใดของโครงการก็ตามตอ้งมีการระบุความมัน่คง
ปลอดภยัสารสนเทศของโครงการนั้น 
2.1.3.2.2 อุปกรณ์คอมพิวเตอร์แบบพกพาและการปฏิบติังานจากระยะไกล (Mobile Devices and 
Teleworking) 

วตัถุประสงค ์เพื่อรักษาความมัน่คงปลอดภยัของการปฏิบติังานจากระยะไกลและของการ
ใชง้านอุปกรณ์คอมพิวเตอร์แบบพกพา 

 2.1.3.2.2.1 นโยบายส าหรับอุปกรณ์คอมพิวเตอร์แบบพกพา (Mobile Device Policy) 
นโยบายและมาตรการสนบัสนุนส าหรับการใชง้านอุปกรณ์คอมพิวเตอร์แบบพกพาตอ้งมี

การน ามาใชง้านเพื่อบริหารจดัการความเส่ียงท่ีมีต่ออุปกรณ์ดงักล่าว 
 2.1.3.2.2.2 การปฏิบติังานจากระยะไกล (Teleworking) 

 นโยบายและมาตรการสนบัสนุนส าหรับการปฏิบติังานจากสถานท่ีหน่ึงในระยะไกลตอ้งมี
การน ามาใช้งานเพื่อป้องกันข้อมูลท่ีมีการเข้าถึง การประมวลผล หรือการจดัเก็บ จากสถานท่ี
ดงักล่าว 
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2.1.3.3 ความมั่นคงปลอดภัยส าหรับบุคลากร (Human Resource Security) 
2.1.3.3.1 ก่อนการจา้งงาน (Prior to Employment) 

วตัถุประสงค์ เพื่อให้พนักงานและผูท่ี้ท าสัญญาจา้งเขา้ใจในหน้าท่ีความรับผิดชอบของ
ตนเองและมีความเหมาะสมตามบทบาทของตนเองท่ีไดรั้บการพิจารณา 
2.1.3.3.1.1 การคดัเลือก (Screening) 

การตรวจสอบภูมิหลังของผูส้มัครงานต้องมีการด า เนินการโดยมีความสอดคล้องกับ
กฎหมายระเบียบ ขอ้บงัคบั และจริยธรรมท่ีเก่ียวขอ้ง และตอ้งด าเนินการในระดบัท่ีเหมาะสมกบั
ความตอ้งการทางธุรกิจ ชั้นความลบัของขอ้มูลท่ีจะถูกเขา้ถึง และความเส่ียงท่ีเก่ียวขอ้ง 

 2.1.3.3.1.2 ขอ้ตกลงและเง่ือนไขการจา้งงาน (Terms and conditions of employment) 
ขอ้ตกลงและเง่ือนไขในสัญญาจา้งกบัพนักงานและผูท่ี้ท  าสัญญาจา้งตอ้งกล่าวถึงหน้าท่ี

ความรับผิดชอบดา้นความมัน่คงปลอดภยัสารสนเทศของพนกังาน ของผูท่ี้ท  าสัญญาจา้ง และของ
องคก์ร 

 2.1.3.3.2 ระหวา่งการจา้งงาน (During Employment) 
วตัถุประสงค์ เพื่อให้พนกังานและผูท่ี้ท าสัญญาจา้งตระหนกัและปฏิบติัตามหน้าท่ี ความ

รับผดิชอบดา้นความมัน่คงปลอดภยัสารสนเทศของตนเอง 
 

 2.1.3.3.2.1 หนา้ท่ีความรับผดิชอบของผูบ้ริหาร (Management Responsibilities) 
ผูบ้ริหารตอ้งก าหนดให้พนกังานและผูท่ี้ท าสัญญาจา้งทั้งหมดรักษาความมัน่คงปลอดภยั

สารสนเทศโดยปฏิบติัใหส้อดคลอ้งกบันโยบายและขั้นตอนปฏิบติัขององคก์รท่ีก าหนดไว ้
2.1.3.3.2.2 การสร้างความตระหนัก การให้ความรู้ และการฝึกอบรมด้านความมัน่คงปลอดภยั
สารสนเทศ (Information Security Awareness, Education and Training) 

พนักงานขององค์กรทั้งหมดและผูท่ี้ท  าสัญญาจา้งท่ีเก่ียวขอ้งต้องได้รับการสร้างความ
ตระหนกั ให้ความรู้ และฝึกอบรมดา้นความมัน่คงปลอดภยัสารสนเทศ และตอ้งมีการเรียนรู้และ
ทบทวนเพิ่มเติมในนโยบายและขั้นตอนปฏิบติัขององคก์รท่ีเก่ียวขอ้งกบังานท่ีตนเองปฏิบติั 

 2.1.3.3.2.3 กระบวนการทางวนิยั (Disciplinary Process) 
กระบวนการทางวินัยตอ้งมีการก าหนดอย่างเป็นทางการและมีการส่ือสารให้พนักงาน

ไดรั้บทราบ เพื่อด าเนินการต่อพนกังานท่ีละเมิดความมัน่คงปลอดภยัสารสนเทศขององคก์ร 
2.1.3.3.3 การส้ินสุดหรือการเปล่ียนการจา้งงาน (Termination and change of employment) 



29 
 

วตัถุประสงค์ เพื่อป้องกันผลประโยชน์ขององค์กรซ่ึงเป็นส่วนหน่ึงของกระบวนการ
เปล่ียนหรือส้ินสุดการจา้งงาน 

 2.1.3.3.3.1 การส้ินสุดหรือการเปล่ียนหน้าท่ีความรับผิดชอบของการจา้งงาน (Termination or 
Change of Employment Responsibilities) 

หน้าท่ีความรับผิดชอบดา้นความมัน่คงปลอดภยัสารสนเทศท่ียงัตอ้งคงไวห้ลงัการส้ินสุด
หรือเปล่ียนการจา้งงาน ตอ้งมีการก าหนดและส่ือสารให้ไดรั้บทราบต่อพนกังานหรือผูท่ี้ท  าสัญญา
จา้งรวมทั้งควบคุมใหป้ฏิบติัตามอยา่งสอดคลอ้ง 

 
2.1.3.4 การบริหารจัดการทรัพย์สิน (Asset Management) 
2.1.3.4.1 หนา้ท่ีความรับผดิชอบต่อทรัพยสิ์น (Responsibility for Assets) 

วตัถุประสงค ์เพื่อให้มีการระบุทรัพยสิ์นขององคก์รและก าหนดหนา้ท่ีความรับผิดชอบใน
การป้องกนัทรัพยสิ์นอยา่งเหมาะสม 

 2.1.3.4.1.1 บญัชีทรัพยสิ์น (Inventory of Assets) 
ทรัพยสิ์นท่ีเก่ียวข้องกับสารสนเทศและอุปกรณ์ประมวลผลสารสนเทศต้องมีการระบุ 

จดัท าเป็นทะเบียนทรัพยสิ์น และปรับปรุงใหท้นัสมยั 
 2.1.3.4.1.2 ผูถื้อครองทรัพยสิ์น (Ownership of Assets) 
  ทรัพยสิ์นในทะเบียนทรัพยสิ์นตอ้งมีผูถื้อครองทรัพยสิ์น 
 2.1.3.4.1.3 การใชท้รัพยสิ์นอยา่งเหมาะสม (Acceptable Use of Assets) 

กฎเกณฑ์การใชอ้ยา่งเหมาะสมส าหรับการใชง้านสารสนเทศและทรัพยสิ์นท่ีเก่ียวขอ้งกบั
สารสนเทศและอุปกรณ์ประมวลผลสารสนเทศ ตอ้งมีการระบุ จดัท าเป็นลายลกัษณ์อกัษร และ
บงัคบัใชใ้หเ้ป็นไปอยา่งสอดคลอ้ง 

 2.1.3.4.1.4 การคืนทรัพยสิ์น (Return of Assets) 
พนกังานและลูกจา้งของหน่วยงานภายนอกทั้งหมดตอ้งคืนทรัพยสิ์นขององคก์รทั้งหมดท่ี

ตนเองถือครอง เม่ือส้ินสุดการจา้งงาน หมดสัญญา หรือส้ินสุดขอ้ตกลงการจา้ง 
2.1.3.4.2 การจดัชั้นความลบัของสารสนเทศ (Information Classification) 

วตัถุประสงค์ เพื่อให้สารสนเทศได้รับระดับการป้องกนัท่ีเหมาะสมโดยสอดคล้องกับ
ความส าคญัของสารสนเทศนั้นท่ีมีต่อองคก์ร 
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2.1.3.4.2.1 ชั้นความลบัของสารสนเทศ (Classification of Information) 
สารสนเทศตอ้งมีการจดัชั้นความลบัโดยพิจารณาจากความตอ้งการด้านกฎหมาย คุณค่า

ระดบัความส าคญั และระดบัความอ่อนไหวหากถูกเปิดเผยหรือเปล่ียนแปลงโดยไม่ไดรั้บอนุญาต 
2.1.3.4.2.2 การบ่งช้ีสารสนเทศ (Labeling of Information) 

ขั้นตอนปฏิบติัส าหรับการบ่งช้ีสารสนเทศตอ้งมีการจดัท าและปฏิบติัตาม โดยตอ้งมีความ
สอดคลอ้งกบัวธีิหรือขั้นตอนการจดัชั้นความลบัของสารสนเทศท่ีองคก์รก าหนดไว ้
2.1.3.4.2.3 การจดัการทรัพยสิ์น (Handling of Assets) 

ขั้นตอนปฏิบติัส าหรับการจดัการทรัพยสิ์นตอ้งมีการจดัท าและปฏิบติัตาม โดยตอ้งมีความ
สอดคลอ้งกบัวธีิหรือขั้นตอนการจดัชั้นความลบัของสารสนเทศท่ีองคก์รก าหนดไว ้
2.1.3.4.3 การจดัการส่ือบนัทึกขอ้มูล (Media Handling) 

วตัถุประสงค ์เพื่อป้องกนัการเปิดเผยโดยไม่ไดรั้บอนุญาต การเปล่ียนแปลง การขนยา้ยการ
ลบ หรือการท าลายสารสนเทศท่ีจดัเก็บอยูบ่นส่ือบนัทึกขอ้มูล 
2.1.3.4.3.1 การบริหารจดัการส่ือบนัทึกขอ้มูลท่ีถอดแยกได ้(Management of Removable Media) 

ขั้นตอนปฏิบติัส าหรับการบริหารจดัการกบัส่ือบนัทึกขอ้มูลท่ีถอดแยกไดต้อ้งมีการจดัท า
และปฏิบติัตาม โดยตอ้งมีความสอดคลอ้งกบัวิธีหรือขั้นตอนการจดัชั้นความลบัของสารสนเทศท่ี
องคก์รก าหนดไว ้
2.1.3.4.3.2 การท าลายส่ือบนัทึกขอ้มูล (Disposal of Media) 

ส่ือบนัทึกขอ้มูลตอ้งมีการก าจดัหรือท าลายทิ้งอยา่งมัน่คงปลอดภยั เม่ือหมดความตอ้งการ
ในการใชง้าน โดยปฏิบติัตามขั้นตอนปฏิบติัส าหรับการท าลายซ่ึงก าหนดไวอ้ยา่งเป็นทางการ 
2.1.3.4.3.3 การขนยา้ยส่ือบนัทึกขอ้มูล (Physical Media Transfer) 

ส่ือบนัทึกขอ้มูลท่ีมีขอ้มูลตอ้งมีการป้องกนัขอ้มูลจากการถูกเขา้ถึงโดยไม่ได้รับอนุญาต 
การน าไปใชผ้ดิวตัถุประสงค ์หรือความเสียหายในระหวา่งท่ีน าส่งหรือขนยา้ยส่ือบนัทึกขอ้มูลนั้น 

 
2.1.3.5 การควบคุมการเข้าถึง (Access Control) 
2.1.3.5.1 ความตอ้งการทางธุรกิจส าหรับการควบคุมการเขา้ถึง (Business Requirements of Access 
Control) 

วตัถุประสงค ์เพื่อจ ากดัการเขา้ถึงสารสนเทศและอุปกรณ์ประมวลผลสารสนเทศ 
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 2.1.3.5.1.1 นโยบายควบคุมการเขา้ถึง (Access Control Policy) 

นโยบายควบคุมการเขา้ถึงตอ้งมีการก าหนด จดัท าเป็นลายลกัษณ์อกัษร และทบทวนตาม
ความตอ้งการทางธุรกิจและความตอ้งการดา้นความมัน่คงปลอดภยัสารสนเทศ 
2.1.3.5.1.2 การเขา้ถึงเครือข่ายและบริการเครือข่าย (Access to Networks and Network Services) 

ผูใ้ชง้านตอ้งไดรั้บสิทธิการเขา้ถึงเฉพาะเครือข่ายและบริการเครือข่ายตามท่ีตนไดรั้บอนุมติั
การเขา้ถึงเท่านั้น 
2.1.3.5.2 การบริหารจดัการการเขา้ถึงของผูใ้ชง้าน (User Access Management) 

วตัถุประสงค ์เพื่อควบคุมการเขา้ถึงของผูใ้ช้งานเฉพาะผูท่ี้ไดรั้บอนุญาต และป้องกนัการ
เขา้ถึงระบบและบริการโดยไม่ไดรั้บอนุญาต 
2.1.3.5.2.1 การลงทะเบียนและการถอดถอนสิทธิผูใ้ชง้าน (User Registration and Deregistration) 

กระบวนการลงทะเบียนและถอดถอนสิทธิผูใ้ชง้านอยา่งเป็นทางการตอ้งมีการปฏิบติัตาม
เพื่อเป็นการใหสิ้ทธิการเขา้ถึง 
2.1.3.5.2.2 การจดัการสิทธิการเขา้ถึงของผูใ้ชง้าน (User Access Provisioning) 

กระบวนการจดัการสิทธิการเขา้ถึงของผูใ้ช้งานตอ้งมีการปฏิบติัตาม ทั้งให้และถอดถอน
สิทธิการเขา้ถึงส าหรับผูใ้ชง้านทุกประเภทและทุกระบบและบริการทั้งหมดขององคก์ร 
 
2.1.3.5.2.3 การบริหารจดัการสิทธิการเขา้ถึงตามระดบัสิทธิ (Management of Privileged Access 
Right) 

การใหแ้ละใชสิ้ทธิการเขา้ถึงตามระดบัสิทธิตอ้งมีการจ ากดัและควบคุม 
2.1.3.5.2.4 การบริหารจดัการขอ้มูลความลบัส าหรับการพิสูจน์ตวัตนของผูใ้ชง้าน (Management of 
Secret Authentication Information of Users) 

การมอบขอ้มูลการพิสูจน์ ตวัตนของผูใ้ช้งานซ่ึงเป็นขอ้มูลลบัตอ้งมีการควบคุมโดยผ่าน
กระบวนการบริหารจดัการท่ีเป็นทางการ 

 2.1.3.5.2.5 การทบทวนสิทธิการเขา้ถึงของผูใ้ชง้าน (Review of User Access Rights) 
เจา้ของทรัพยสิ์นตอ้งมีการทบทวนสิทธิการเขา้ถึงของผูใ้ชง้านตามรอบระยะเวลาท่ีก าหนด

ไว ้
 
 



32 
 

2.1.3.5.2.6 การถอดถอนหรือปรับปรุงสิทธิการเขา้ถึง (Removal or Adjustment of Access Rights) 
สิทธิการเขา้ถึงของพนกังานและลูกจา้งของหน่วยงานภายนอกต่อสารสนเทศและอุปกรณ์

ประมวลผลสารสนเทศต้องได้รับการถอดถอนเม่ือส้ินสุดการจา้งงาน หมดสัญญา หรือส้ินสุด
ขอ้ตกลงการจา้ง หรือตอ้งไดรั้บการปรับปรุงใหถู้กตอ้งเม่ือมีการเปล่ียนการจา้งงาน 
2.1.3.5.3 หนา้ท่ีความรับผดิชอบของผูใ้ชง้าน (User Responsibilities) 

เพื่อใหผู้ใ้ชง้านมีความรับผดิชอบในการป้องกนัขอ้มูลการพิสูจน์ตวัตน 
2.1.3.5.3.1 การใช้ขอ้มูลการพิสูจน์ตวัตนซ่ึงเป็นข้อมูลลบั (Use of Secret Authentication 
Information) 

ผูใ้ชง้านตอ้งด าเนินตามวิธีปฏิบติัขององคก์รส าหรับการใชง้านขอ้มูลการพิสูจน์ตวัตนซ่ึง
เป็นขอ้มูลลบั 
2.1.3.5.4 การควบคุมการเขา้ถึงระบบ (System and Application Access Control) 

วตัถุประสงค ์เพื่อป้องกนัการเขา้ถึงระบบโดยไม่ไดรั้บอนุญาต 
2.1.3.5.4.1 การจ ากดัการเขา้ถึงสารสนเทศ (Information Access Restriction) 

การเขา้ถึงสารสนเทศและฟังก์ชนัในระบบงานตอ้งมี การจ ากดัให้ สอดคลอ้งกบันโยบาย 
ควบคุมการเขา้ถึง 
2.1.3.5.4.2 ขั้นตอนปฏิบติัส าหรับการล็อกอินเขา้ระบบท่ีมีความมัน่คงปลอดภยั (Secure log-on 
Procedures) 

กรณีมีการก าหนดโดยนโยบายควบคุมการเขา้ถึง การเขา้ถึงระบบตอ้งมีการควบคุมโดย
ผา่นทางขั้นตอนปฏิบติัส าหรับการล็อกอินเขา้ระบบท่ีมีความมัน่คงปลอดภยั 
2.1.3.5.4.3 ระบบบริหารจดัการรหสัผา่น (Password Management System) 

ระบบบริหารจดัการรหัสผา่นตอ้งมีปฏิสัมพนัธ์กบัผูใ้ช้งานและบงัคบัการตั้งรหสัผ่านท่ีมี
คุณภาพ 
2.1.3.5.4.4 การใชโ้ปรแกรมอรรถประโยชน์ (Use of Privileged Utility Programs) 

การใชโ้ปรแกรมอรรถประโยชน์ท่ีอาจละเมิดมาตรการความมัน่คงปลอดภยัของระบบ ตอ้ง
มีการจ ากดัและควบคุมการใชอ้ยา่งใกลชิ้ด 
2.1.3.5.4.5 การควบคุมการเขา้ถึงซอร์สโคด้ของโปรแกรม (Access Control to Program Source 
Code) 

การเขา้ถึงซอร์สโคด้ของโปรแกรมตอ้งมีการจ ากดัและควบคุม 
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2.1.3.6 การเข้ารหัสข้อมูล (Cryptography) 
2.1.3.6.1 มาตรการเขา้รหสัขอ้มูล (Cryptographic Controls) 

วตัถุประสงค์ เพื่อให้มีการใช้การเข้ารหัสข้อมูลอย่างเหมาะสมและได้ผลและป้องกัน
ความลบัการปลอมแปลง หรือความถูกตอ้งของสารสนเทศ 
2.1.3.6.1.1 นโยบายการใชม้าตรการเขา้รหสัขอ้มูล (Policy on the Use of Cryptographic Controls) 

นโยบายการใช้มาตรการเขา้รหัสขอ้มูลเพื่อป้องกนัสารสนเทศตอ้งมีการจดัท าและปฏิบติั
ตาม 
2.1.3.6.1.2 การบริหารจดัการกุญแจ (Key management) 

นโยบายการใช้งาน การป้องกนั และอายุการใช้งานของกุญแจ ตอ้งมีการจดัท าและปฏิบติั
ตามตลอดวงจรชีวติของกุญแจ 

 
2.1.3.7 ความมั่นคงปลอดภัยทางกายภาพและสภาพแวดล้อม (Physical and Environmental 

Security) 
2.1.3.7.1 พื้นท่ีท่ีตอ้งการการรักษาความมัน่คงปลอดภยั (Secure Areas) 

วตัถุประสงค ์เพื่อป้องกนัการเขา้ถึงทางกายภาพโดยไม่ไดรั้บอนุญาต ความเสียหาย และ
การแทรกแซงการท างาน ท่ีมีต่อสารสนเทศและอุปกรณ์ประมวลผลสารสนเทศขององคก์ร 
2.1.3.7.1.1 ขอบเขตหรือบริเวณโดยรอบทางกายภาพ (Physical Security Perimeter) 

ขอบเขตหรือบริเวณโดยรอบพื้นที่ที่ตอ้งการการรักษาความมัน่คงปลอดภยั ตอ้งมีการ
ก าหนดข้ึนมาเพื ่อใชใ้นการป้องกนัพื้นที่ส าคญัดงักล่าวอนัประกอบไปดว้ยสารสนเทศหรือ
อุปกรณ์ 
2.1.3.7.1.2 การควบคุมการเขา้ออกทางกายภาพ (Physical Entry Controls) 

พื้นท่ีท่ีตอ้งการการรักษาความมัน่คงปลอดภยั ตอ้งมีการป้องกนัโดยมีการควบคุมการเขา้
ออกอยา่งเหมาะสม โดยก าหนดให้เฉพาะผูท่ี้ไดรั้บอนุญาตแลว้เท่านั้นท่ีสามารถเขา้ถึงพื้นที่ส าคญั
ได ้
2.1.3.7.1.3 การรักษาความมัน่คงปลอดภยัส าหรับ ส านกังาน ห้องท างาน และอุปกรณ์ (Securing 
Office, Room and Facilities) 

ความมัน่คงปลอดภยัทางกายภาพของส านกังาน ห้องท างาน และอุปกรณ์ต่างๆ ตอ้งมีการ
ออกแบบและด าเนินการ 
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2.1.3.7.1.4 การป้องกนัต่อภยัคุกคามจากภายนอกและสภาพแวดลอ้ม (Protecting Against 
External End Environmental Threats) 

การป้องกนัทางกายภาพต่อภยัพิบติัทางธรรมชาติ การโจมตีหรือการบุกรุก หรืออุบตัิเหตุ
ตอ้งมีการออกแบบและด าเนินการ 
2.1.3.7.1.5 การปฏิบติังานในพื้นที่ที่ตอ้งการการรักษาความมัน่คงปลอดภยั (Working in Secure 
Areas) 

ขั้นตอนปฏิบตัิส าหรับการปฏิบตัิงานในพื้นที่ที่ตอ้งการการรักษาความมัน่คงปลอดภยั 
ตอ้งมีการจดัท าและปฏิบติัตาม 
2.1.3.7.1.6 พื้นท่ีส าหรับรับส่งส่ิงของ (Delivery and Loading Areas) 

จุดหรือบริเวณที่สามารถเขา้ถึงองคก์ร เช่น พื้นที่ส าหรับรับส่งส่ิงของ บริเวณอื่นๆ ที่ผูท่ี้
ไม่ไดรั้บอนุญาตสามารถเขา้ถึงพื้นที่ขององคก์รได ้ตอ้งมีการควบคุม และหากเป็นไปได ้จุดหรือ
บริเวณดงักล่าวควรแยกออกมาจากบริเวณที่มีอุปกรณ์ประมวลผลสารสนเทศ เพื่อหลีกเล่ียงการ
เขา้ถึงโดยไม่ไดรั้บอนุญาต 
2.1.3.7.2 อุปกรณ์ (Equipment) 

วตัถุประสงค ์เพื่อป้องกนั การสูญหาย การเสียหาย การขโมย หรือ การเป็นอนัตรายต่อ
ทรัพยสิ์นและป้องกนัการหยุดชะงกัต่อการด าเนินงานขององคก์ร 
2.1.3.7.2.1 การจดัตั้งและป้องกนัอุปกรณ์ (Equipment Sitting and Protection) 

อุปกรณ์ตอ้งมีการจดัตั้งและป้องกนัเพื่อลดความเส่ียงจากภยั คุกคามและอนัตรายดา้น
สภาพแวดลอ้ม และจากโอกาสในการเขา้ถึงโดยไม่ไดรั้บอนุญาต 
2.1.3.7.2.2 ระบบและอุปกรณ์สนบัสนุนการท างาน (Supporting Utilities) 

อุปกรณ์ตอ้งไดรั้บการป้องกนัจากการลม้เหลวของกระแสไฟฟ้าและการหยุดชะงกัอ่ืนๆ ท่ี
มีสาเหตุมาจากการลม้เหลวของระบบและอุปกรณ์สนบัสนุนการท างานต่างๆ 
2.1.3.7.2.3 ความมัน่คงปลอดภยัของการเดินสายสัญญาณและสายส่ือสาร (Cabling Security) 

การเดินสายไฟฟ้าและสายส่ือสารโทรคมนาคม ซ่ึงส่งข้อมูลหรือสนับสนุนบริการ
สารสนเทศตอ้งมีการป้องกนัจากการขดัขวางการท างาน การแทรกแซงสัญญาณ หรือการท าให้
เสียหาย 
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2.1.3.7.2.4 การบ ารุงรักษาอุปกรณ์ (Equipment Maintenance) 
อุปกรณ์ตอ้งไดรั้บการบ ารุงรักษาอย่างถูกตอ้งเพื่อให้มีสภาพความพร้อมใช้งานและการ

ท างานท่ีถูกตอ้งอยา่งต่อเน่ือง 
2.1.3.7.2.5 การน าทรัพยสิ์นขององคก์รออกนอกส านกังาน (Removal of Assets) 

อุปกรณ์ สารสนเทศ หรือซอฟตแ์วร์ ตอ้งไม่มีการน าออกนอกส านกังาน โดยปราศจากการ
ขออนุญาตก่อน 
2.1.3.7.2.6 ความมัน่คงปลอดภยัของอุปกรณ์และทรัพยสิ์นท่ีใชง้านอยูภ่ายนอกส านกังาน (Security 
of Equipment and Assets Off- Premises) 

ทรัพยสิ์นท่ีใช้งานอยูภ่ายนอกส านกังานตอ้งมีการรักษาความมัน่คงปลอดภยัโดยพิจารณา
จากความเส่ียงของการปฏิบติังานอยูภ่ายนอกส านกังาน 
2.1.3.7.2.7 ความมัน่คงปลอดภยัส าหรับการก าจดัหรือท าลายอุปกรณ์ หรือการน าอุปกรณ์ไปใชง้าน
อยา่งอ่ืน (Secure Disposal or Re-Use of Equipment) 

อุปกรณ์ท่ีมีส่ือบนัทึกขอ้มูลตอ้งมีการตรวจสอบเพื่อใหม้ัน่ใจวา่ขอ้มูลส าคญัและซอฟตแ์วร์
ท่ีมีใบอนุญาตมีการลบท้ิงหรือเขียนทบัอยา่งมัน่คงปลอดภยั ก่อนการก าจดัอุปกรณ์ หรือก่อนการน า
อุปกรณ์ไปใชง้านอยา่งอ่ืน 
2.1.3.7.2.8 อุปกรณ์ของผูใ้ชง้านท่ีทิ้งไวโ้ดยไม่มีผูดู้แล (Unattended User Equipment) 

ผูใ้ชง้านตอ้งมีการป้องกนัอุปกรณ์อยา่งเหมาะสม ซ่ึงเป็นอุปกรณ์ท่ีทิ้งไวใ้นสถานท่ีหน่ึง ณ 
ช่วงเวลาหน่ึงโดยไม่มีผูดู้แล 
2.1.3.7.2.9 นโยบายโต๊ะท างานปลอดเอกสารส าคญัและนโยบายการป้องกนัหนา้จอคอมพิวเตอร์ 
(Clear Desk and Clear Screen Policy) 

นโยบาย “โตะ๊ท างานปลอดเอกสารส าคญั” เพื่อป้องกนัเอกสารกระดาษและส่ือบนัทึก
ขอ้มูลท่ีถอดแยกได ้และนโยบาย “การป้องกนัหนา้จอคอมพิวเตอร์” เพื่อป้องกนัสารสนเทศใน
อุปกรณ์ประมวลผลสารสนเทศ ตอ้งมีการน ามาใชง้าน (เพื่อป้องกนัการเขา้ถึงทางกายภาพต่อ
เอกสารและขอ้มูลส าคญัขององคก์ร 
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2.1.3.8 ความมั่นคงปลอดภัยส าหรับการด าเนินการ (Operations Security) 
2.1.3.8.1 ขั้นตอนการปฏิบติังานและหน้าท่ีความรับผิดชอบ (Operational Procedures and 
Responsibilities) 

วตัถุประสงค ์เพื่อให้การปฏิบติังานกบัอุปกรณ์ประมวลผลสารสนเทศเป็นไปอยา่งถูกตอ้ง
และมัน่คงปลอดภยั 
2.1.3.8.1.1 ขั้นตอนการปฏิบติังานท่ีเป็นลายลกัษณ์อกัษร (Documented Operating Procedures) 

ขั้นตอนการปฏิบติังานตอ้งมีการจดัท าเป็นลายลกัษณ์อกัษรและตอ้งสามารถเขา้ถึงไดโ้ดยผู ้
ท่ีจ  าเป็นตอ้งใชง้าน 

 2.1.3.8.1.2 การบริหารจดัการการเปล่ียนแปลง (Change Management) 
การเปล่ียนแปลงต่อองค์กร กระบวนการทางธุรกิจ อุปกรณ์ประมวลผลสารสนเทศ และ

ระบบท่ีมีผลต่อความมัน่คงปลอดภยัสารสนเทศ ตอ้งมีการควบคุมการด าเนินการ 
2.1.3.8.1.3 การบริหารจดัการขีดความสามารถของระบบ (Capacity Management) 

การใชท้รัพยากรของระบบตอ้งมีการติดตาม ปรับปรุง และคาดการณ์ความตอ้งการเพิ่มเติม
ในอนาคตเพื่อใหร้ะบบมีประสิทธิภาพตามท่ีตอ้งการ 
2.1.3.8.1.4 การแยกสภาพแวดลอ้มส าหรับการพฒันา การทดสอบ และการให้บริการออกจากกนั 
(Separation of Development, Testing and Operational Environments) 

สภาพแวดลอ้มส าหรับการพฒันา การทดสอบ และการให้บริการ ตอ้งมีการจดัท าแยกกนั
เพื่อลดความเส่ียงของการเขา้ถึงหรือการเปล่ียนแปลงสภาพแวดลอ้มส าหรับการใหบ้ริการโดยไม่ได้
รับอนุญาต 
2.1.3.8.2 การป้องกนัโปรแกรมไม่ประสงคดี์ (Protection from Malware) 

วตัถุประสงค ์เพื่อให้สารสนเทศและอุปกรณ์ประมวลผลสารสนเทศได้รับการป้องกนัจาก
โปรแกรมไม่ประสงคดี์ 
2.1.3.8.2.1 มาตรการป้องกนัโปรแกรมไม่ประสงคดี์ (Controls Against Malware) 

มาตรการตรวจหา การป้องกัน และการกู้คืนจากโปรแกรมไม่ประสงค์ดีต้องมีการ
ด าเนินการร่วมกบัการสร้างความตระหนกัผูใ้ชง้านท่ีเหมาะสม 
2.1.3.8.3 การส ารองขอ้มูล (Backup) 

วตัถุประสงค ์เพื่อป้องกนัการสูญหายของขอ้มูล 
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2.1.3.8.3.1 การส ารองขอ้มูล (Information Backup) 
ขอ้มูลส ารองส าหรับสารสนเทศ ซอฟต์แวร์ และอิมเมจของระบบ ตอ้งมีการด าเนินการ

ส ารองไวแ้ละมีการทดสอบความพร้อมใชข้องขอ้มูลอยา่งสม ่าเสมอตามนโยบายการส ารองขอ้มูลท่ี
ไดต้กลงไว ้
2.1.3.8.4 การบนัทึกขอ้มูลล็อกและการเฝ้าระวงั (Logging and Monitoring) 

วตัถุประสงค ์เพื่อใหมี้การบนัทึกเหตุการณ์และจดัท าหลกัฐาน 
2.1.3.8.4.1 การบนัทึกขอ้มูลล็อกแสดงเหตุการณ์ (Event Logging) 

ข้อมูลล็อกแสดงเหตุการณ์ซ่ึงบนัทึกกิจกรรมของผูใ้ช้งาน การท างานของระบบท่ีไม่
เป็นไปตามขั้นตอนปกติ ความผดิพลาดในการท างานของระบบ และเหตุการณ์ความมัน่คงปลอดภยั 
ตอ้งมีการบนัทึกไว ้จดัเก็บ และทบทวนอยา่งสม ่าเสมอ 
2.1.3.8.4.2 การป้องกนัขอ้มูลล็อก (Protection of Log Information) 

อุปกรณ์บนัทึกขอ้มูลล็อกและขอ้มูลล็อกตอ้งไดรั้บการป้องกนัจากการเปล่ียนแปลงแกไ้ข
และการเขา้ถึงโดยไม่ไดรั้บอนุญาต 
2.1.3.8.4.3 ขอ้มูลล็อกกิจกรรมของผูดู้แลระบบและเจา้หนา้ท่ีปฏิบติัการระบบ (Administrator and 
Operator Logs) 
 กิจกรรมของผูดู้แลระบบและเจา้หนา้ท่ีปฏิบติัการตอ้งมีการบนัทึกไวเ้ป็นขอ้มูลล็อก ขอ้มูล
ดงักล่าวตอ้งมีการป้องกนัและทบทวนอยา่งสม ่าเสมอ 
2.1.3.8.4.4 การตั้งนาฬิกาใหถู้กตอ้ง (Clock Synchronization) 
 นาฬิกาของระบบท่ีเก่ียวขอ้งทั้งหมดภายในองค์กรหรือในขอบเขตหน่ึง ตอ้งมีการตั้งให้
ตรงและถูกตอ้งเทียบกบัแหล่งอา้งอิงเวลาแห่งหน่ึง 
2.1.3.8.5 การควบคุมการติดตั้งซอฟตแ์วร์บนระบบใหบ้ริการ (Control of Operational Software) 
 วตัถุประสงค ์เพื่อใหร้ะบบใหบ้ริการมีการท างานท่ีถูกตอ้ง 
2.1.3.8.5.1 การติดตั้งซอฟตแ์วร์บนระบบให้บริการ (Installation of Software on Operational 
Systems) 
 ขั้นตอนปฏิบติัส าหรับการควบคุมการติดตั้งซอฟตแ์วร์บนระบบให้บริการตอ้งมีการปฏิบติั
ตามใหส้อดคลอ้ง 
2.1.3.8.6 การบริหารจดัการช่องโหวท่างเทคนิค (Technical Vulnerability Management) 
 วตัถุประสงค ์เพื่อป้องกนัการใชป้ระโยชน์จากช่องโหวท่างเทคนิค 
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2.1.3.8.6.1 การบริหารจดัการช่องโหวท่างเทคนิค (Management of Technical Vulnerabilities) 
ข้อมูลเก่ียวกับช่องโหว่ทางเทคนิคของระบบท่ีใช้งานต้องมีการติดตามอย่างทันกาล 

จุดอ่อนต่อช่องโหวด่งักล่าวขององคก์รตอ้งมีการประเมิน และมาตรการท่ีเหมาะสมตอ้งถูกน ามาใช้
เพื่อจดัการกบัความเส่ียงท่ีเก่ียวขอ้ง 

 2.1.3.8.6.2 การจ ากดัการติดตั้งซอฟตแ์วร์ (Restrictions on Software Installation) 
  กฎเกณฑค์วบคุมการติดตั้งซอฟตแ์วร์โดยผูใ้ชง้านตอ้งมีการก าหนดและปฏิบติัตาม 

2.1.3.8.7ส่ิงท่ีตอ้งพิจารณาในการตรวจประเมินระบบ (Information Systems Audit Considerations) 
 วตัถุประสงค ์เพื่อลดผลกระทบของกิจกรรมการตรวจประเมินบนระบบใหบ้ริการ 
2.1.3.8.7.1 มาตรการการตรวจประเมินระบบ (Information Systems Audit Controls) 

ความตอ้งการในการตรวจประเมินและกิจกรรมการตรวจประเมินระบบให้บริการตอ้งมี
การวางแผนและตกลงร่วมกนัอยา่งระมดัระวงัเพื่อลดโอกาสการหยุดชะงกัท่ีมีต่อกระบวนการทาง
ธุรกิจ 

 
2.1.3.9 ความมั่นคงปลอดภัยส าหรับการส่ือสารข้อมูล (Communications Security) 
2.1.3.9.1 การบริหารจดัการความมัน่คงปลอดภยัของเครือข่าย (Network Security Management) 

วตัถุประสงค์ เพื่อให้มีการป้องกันสารสนเทศในเครือข่ายและอุปกรณ์ประมวลผล
สารสนเทศ 

 2.1.3.9.1.1 มาตรการเครือข่าย (Network Controls) 
  เครือข่ายตอ้งมีการบริหารจดัการและควบคุมเพื่อป้องกนัสารสนเทศในระบบต่างๆ 
 2.1.3.9.1.2 ความมัน่คงปลอดภยัส าหรับบริการเครือข่าย (Security of Network Services) 

กลไกด้านความมั่นคงปลอดภัย ระดับการให้บริการ และความต้องการในส่วนของ
ผูบ้ริหารส าหรับบริการเครือข่ายทั้งหมด ต้องมีการระบุและรวมไวใ้นข้อตกลงการให้บริการ
เครือข่าย ไม่วา่บริการเหล่าน้ีจะมีการใหบ้ริการโดยองคก์รเองหรือจา้งการใหบ้ริการก็ตาม 

 2.1.3.9.1.3 การแบ่งแยกเครือข่าย (Segregation in Networks) 
 กลุ่มของบริการสารสนเทศ ผูใ้ช้งาน และระบบ ต้องมีการจดัแบ่งเครือข่ายตามกลุ่มท่ี
ก าหนด 
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2.1.3.9.2 การถ่ายโอนสารสนเทศ (Information Transfer) 
วตัถุประสงค์ เพื่อให้มีการรักษาความมัน่คงปลอดภยัของสารสนเทศท่ีมีการถ่ายโอน

ภายในองคก์รและถ่ายโอนกบัหน่วยงานภายนอก 
2.1.3.9.2.1 นโยบายและขั้นตอนปฏิบติัส าหรับการถ่ายโอนสารสนเทศ (Information Transfer 
Policies and Procedures) 

นโยบาย ขั้นตอนปฏิบติั และมาตรการส าหรับการถ่ายโอนสารสนเทศอย่างเป็นทางการ
ตอ้งมีการปฏิบติัเพื่อป้องกนัสารสนเทศท่ีมีการถ่ายโอน โดยผา่นทางการใชอุ้ปกรณ์การส่ือสารทุก
ประเภท 
2.1.3.9.2.2 ขอ้ตกลงส าหรับการถ่ายโอนสารสนเทศ (Agreements on Information Transfer) 

ขอ้ตกลงส าหรับการถ่ายโอนสารสนเทศทางธุรกิจให้มีความมัน่คงปลอดภยัตอ้งมีการระบุ
ระหวา่งองคก์รกบัหน่วยงานภายนอก 
2.1.3.9.2.3 การส่งขอ้ความทางอิเล็กทรอนิกส์ (Electronic Messaging) 

สารสนเทศท่ีเก่ียวขอ้งกบัการส่งขอ้ความทางอิเล็กทรอนิกส์ตอ้งได้รับการป้องกนัอย่าง
เหมาะสม 
2.1.3.9.2.4 ขอ้ตกลงการรักษาความลบัหรือการไม่เปิดเผยความลบั (Confidentiality or Non-
Disclosure Agreements) 
 ความตอ้งการในการรักษาความลบัหรือการไม่เปิดเผยความลบัซ่ึงสะทอ้นถึงความจ าเป็น
ขององค์กรในการป้องกนัสารสนเทศ ตอ้งมีการระบุ ทบทวนอย่างสม ่าเสมอ และบนัทึกไวอ้ย่าง
เป็นลายลกัษณ์อกัษร 

 
2.1.3.10 การจัดหา การพัฒนา และการบ ารุงรักษาระบบ (System Acquisition, Development and 
Maintenance) 
2.1.3.10.1 ความต้องการด้านความมัน่คงปลอดภยัของระบบ (Security Requirements of 
Information Systems) 

วตัถุประสงค์ เพื่อให้ความมัน่คงปลอดภยัสารสนเทศเป็นองค์ประกอบส าคญัหน่ึงของ
ระบบตลอดวงจรชีวติของการพฒันาระบบ ซ่ึงรวมถึงความตอ้งการดา้นระบบท่ีมีการให้บริการผา่น
เครือข่ายสาธารณะดว้ย 
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2.1.3.10.1.1 การวิเคราะห์และก าหนดความต้องการด้านความมั่นคงปลอดภัยสารสนเทศ 
(Information Security Requirements Analysis and Specification) 

ความตอ้งการท่ีเก่ียวขอ้งกบัความมัน่คงปลอดภยัสารสนเทศตอ้งมีการรวมเขา้กบัความ
ตอ้งการส าหรับระบบใหม่หรือการปรับปรุงระบบท่ีมีอยูแ่ลว้ 
2.1.3.10.1.2 ความมั่นคงปลอดภัยของบริการสารสนเทศบนเครือข่ายสาธารณะ (Securing 
Application Services on Public Networks) 

สารสนเทศท่ีเก่ียวขอ้งกบับริการสารสนเทศซ่ึงมีการส่งผา่นเครือข่ายสาธารณะตอ้งไดรั้บ
การป้องกนัจากการฉ้อโกง การโตเ้ถียง และการเปิดเผยและการเปล่ียนแปลงสารสนเทศโดยไม่ได้
รับอนุญาต 
2.1.3.10.1.3 การป้องกันธุรกรรมของบริการสารสนเทศ (Protecting Application Services 
Transactions) 

สารสนเทศท่ีเก่ียวขอ้งกบัธุรกรรมของบริการสารสนเทศ ตอ้งไดรั้บการป้องกนัจากการ
รับส่ง ขอ้มูลท่ีไม่สมบูรณ์ การส่งขอ้มูลผิดเส้นทาง การเปล่ียนแปลงขอ้ความโดยไม่ไดรั้บอนุญาต 
การเปิดเผยขอ้มูลโดยไม่ไดร้บอนุญาต การส่งขอ้ความซ ้ าโดยไม่ไดรั้บอนุญาต 
2.1.3.10.2 ความมันคงปลอดภัยส าหรับกระบวนการพฒันาและสนับสนุน  (Security in 
Development and Support Processes) 

วตัถุประสงค์ เพื่อให้ความมัน่คงปลอดภยัสารสนเทศมีการออกแบบและด าเนินการตลอด
วงจรชีวติของการพฒันาระบบ 
2.1.3.10.2.1 นโยบายการพฒันาระบบใหมี้ความมัน่คงปลอดภยั (Secure Development Policy) 

กฎเกณฑ์ส าหรับการพฒันาซอฟต์แวร์และระบบตอ้งมีการก าหนดและปฏิบติัตามส าหรับ
การพฒันาระบบขององคก์ร 
2.1.3.10.2.2 ขั้นตอนปฏิบติัส าหรับควบคุมการเปล่ียนแปลงระบบ (System Change Control 
Procedures) 

การเปล่ียนแปลงระบบในวงจรชีวิตของการพฒันาระบบตอ้งมีการควบคุมโดยปฏิบติัตาม
ขั้นตอนปฏิบติัส าหรับการเปล่ียนแปลงระบบท่ีก าหนดไวอ้ยา่งเป็นทางการ 
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2.1.3.10.2.3 การทบทวนทางเทคนิคต่อระบบหลงัจากเปล่ียนแปลงโครงสร้างพื้นฐานของระบบ 
(Technical Review of Applications After Operating Platform Changes) 
 เม่ือมีการเปล่ียนแปลงโครงสร้างพื้นฐานของระบบระบบส าคญัตอ้งมีการทบทวนและ
ทดสอบเพื่อให้มัน่ใจว่าไม่มีผลกระทบในทางลบต่อการปฏิบติังานหรือดา้นความมัน่คงปลอดภยั
ขององคก์ร 
2.1.3.10.2.4 การจ ากดัการเปล่ียนแปลงซอฟตแ์วร์ส าเร็จรูป (Restrictions on Changes to Software 
Packages) 
 การเปล่ียนแปลงต่อซอฟต์แวร์ส า เร็จรูปต้องไม่อนุญาตการด าเนินการ จ ากัดการ
เปล่ียนแปลงเท่าท่ีจ  าเป็น และตอ้งมีการควบคุมอยา่งรัดกุม 
2.1.3.10.2.5 หลกัการวิศวะกรรมระบบดา้นความมัน่คงปลอดภยั (Secure System Engineering 
Principles) 
 หลกัการวิศวกรรมระบบให้มีความมัน่คงปลอดภยัตอ้งมีการก าหนดข้ึนมาเป็นลายลกัษณ์
อกัษร ปรับปรุงอยา่งต่อเน่ือง และประยกุตก์บังานการพฒันาระบบ 
2.1.3.10.2.6 สภาพแวดลอ้มของการพฒันาระบบท่ีมีความมัน่คงปลอดภยั (Secure Development 
Environment) 

องค์กรตอ้งจดัท าและป้องกนัอย่างเหมาะสมต่อสภาพแวดล้อมของการพฒันาระบบท่ีมี
ความมัน่คงปลอดภยั ทั้งการพฒันาและปรับปรุงระบบเพิ่มเติมตลอดวงจรชีวติของการพฒันาระบบ 
2.1.3.10.2.7 การจา้งหน่วยงานภายนอกพฒันาระบบ (Outsourced Development) 

องค์กรต้องก ากับดูแลเฝ้าระวงัและติดตามกิจกรรมการพฒันาระบบท่ีจ้างหน่วยงาน
ภายนอกเป็นผูด้  าเนินการ 
2.1.3.10.2.8 การทดสอบดา้นความมัน่คงปลอดภยัของระบบ (System Security Testing) 

การทดสอบคุณสมบติัดา้นความมัน่คงปลอดภยัของระบบตอ้งมีการด าเนินการในระหวา่ง
ท่ีระบบอยูใ่นช่วงการพฒันา 
2.1.3.10.2.9 การทดสอบเพื่อรับรองระบบ (System Acceptance Testing) 

แผนการทดสอบและเกณฑ์ท่ีเก่ียวขอ้งเพื่อรับรองระบบ ตอ้งมีการจดัท าส าหรับระบบใหม่
ระบบท่ีปรับปรุง และระบบเวอร์ชัน่ใหม่ 
2.1.3.10.3 ขอ้มูลส าหรับการทดทดสอบ (Test Data) 
 วตัถุประสงค ์เพื่อใหมี้การป้องกนัขอ้มูลท่ีน ามาใชใ้นการทดสอบ 
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2.1.3.10.3.1 การป้องกนัขอ้มูลส าหรับการทดสอบ (Protection of Test Data) 
ขอ้มูลส าหรับการทดสอบระบบตอ้งมีการคดัเลือกอย่างระมดัระวงั มีการป้องกนั และ

ควบคุมการน ามาใชง้าน 
 
2.1.3.11 ความสัมพนัธ์กบัผู้ขาย ผู้ให้บริการภายนอก (Supplier Relationships) 
2.1.3.11.1 ความมัน่คงปลอดภยัสารสนเทศกบัความสัมพนัธ์กบัผูใ้ห้บริการภายนอก (Information 
Security in Supplier Relationship) 
 วตัถุประสงค์ เพื่อให้มีการป้องกันทรัพย์สินขององค์กรท่ีมีการเข้าถึงโดยผูใ้ห้บริการ
ภายนอก 
2.1.3.11.1.1 นโยบายความมัน่คงปลอดภยัสารสนเทศดา้นความสัมพนัธ์กบัผูใ้ห้บริการภายนอก 
(Information Security Policy for Supplier Relationships) 
 ความตอ้งการด้านความมัน่คงปลอดภยัสารสนเทศเพื่อลดความเส่ียงท่ีเก่ียวขอ้งกบัการ
เขา้ถึงทรัพยสิ์นขององค์กรโดยผูใ้ห้บริการภายนอก ตอ้งมีการก าหนดและตกลงกบัผูใ้ห้บริการ
ภายนอก และจดัท าเป็นลายลกัษณ์อกัษร 
2.1.3.11.1.2 การระบุความมัน่คงปลอดภยัในข้อตกลงการให้บริการของผูใ้ห้บริการภายนอก 
(Addressing Security within Supplier Agreements) 

ความต้องการด้านความมัน่คงปลอดภยัสารสนเทศตอ้งมีการก าหนดและตกลงกบัผูใ้ห้
บริการภายนอกในเร่ืองท่ีเก่ียวขอ้งกบัการเขา้ถึง การประมวลผล การจดัเก็บ การส่ือสาร และการ
ใหบ้ริการโครงสร้างพื้นฐานของระบบส าหรับ สารสนเทศขององคก์รโดยผูใ้หบ้ริการภายนอก 
2.1.3.11.1.3 ห่วงโซ่การให้บริการเทคโนโลยีสารสนเทศและการส่ือสารโดยผูใ้ห้บริการภายนอก 
(Information and Communication Technology Supply Chain) 

ขอ้ตกลงกบัผูใ้ห้บริการภายนอกตอ้งรวมความตอ้งการเร่ืองการระบุความเส่ียงอนัเกิดจาก
ห่วงโซ่การใหบ้ริการเทคโนโลยสีารสนเทศและการส่ือสารโดยผูใ้หบ้ริการภายนอก 
2.1.3.11.2 การบริหารจดัการการให้บริการโดยผูใ้ห้บริการภายนอก (Supplier Service Delivery 
Management) 

วตัถุประสงค ์เพื่อให้มีการรักษาไวซ่ึ้งระดบัความมัน่คงปลอดภยัและระดบัการให้บริการ
ตามท่ีตกลงกนัไวใ้นขอ้ตกลงการใหบ้ริการของผูใ้หบ้ริการภายนอก 
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2.1.3.11.2.1 การติดตามและทบทวนบริการของผูใ้ห้บริการภายนอก (Monitoring and Review of 
Supplier Services) 
 องคก์รตอ้งมีการติดตาม ทบทวน และตรวจประเมินการให้บริการของผูใ้ห้บริการภายนอก
อยา่งสม ่าเสมอ 
2.1.3.11.2.2 การบริหารจัดการการเปล่ียนแปลงบริการของผูใ้ห้บริการภายนอก (Managing 
Changes to Supplier Services) 

การเปล่ียนแปลงต่อการให้บริการของผูใ้ห้บริการภายนอก รวมทั้งการปรับปรุงนโยบาย
ขั้นตอนปฏิบัติ และมาตรการท่ีใช้อยู่ในปัจจุบัน ต้องมีการบริหารจัดการ โดยต้องน าระดับ
ความส าคญัของสารสนเทศ ระบบ และกระบวนการทางธุรกิจท่ีเก่ียวขอ้งมาพิจารณาดว้ย และตอ้ง
ทบทวนการประเมินความเส่ียงใหม่ 

 
2.1.3.12 การบริหารจัดการเหตุการณ์ความมั่นคงปลอดภัยสารสนเทศ (Information Security 

Incident  Management) 
2.1.3.12.1 การบริหารจดัการเหตุการณ์ ความมัน่ คงปลอดภยั สารสนเทศและการปรับปรุง 
(Management of Information Security Incidents and Improvements) 

วตัถุประสงค ์เพื่อใหมี้วธีิการท่ีสอดคลอ้งกนัและไดผ้ลส าหรับการบริหารจดัการเหตุการณ์
ความมัน่คงปลอดภยัสารสนเทศ ซ่ึงรวมถึงการแจง้สถานการณ์ความมัน่คงปลอดภยัสารสนเทศและ
จุดอ่อนความมัน่คงปลอดภยัสารสนเทศใหไ้ดรั้บทราบ 
2.1.3.12.1.1 หนา้ท่ีความรับผดิชอบและขั้นตอนปฏิบติั (Responsibilities and Procedures) 

หน้าท่ีความรับผิดชอบและขั้นตอนปฏิบติัส าหรับการบริหารจดัการต้องมีการก าหนด
เพื่อให้มีการตอบสนองอย่างรวดเร็ว ได้ผล และตามล าดับต่อเหตุการณ์ความมัน่คงปลอดภัย
สารสนเทศ 
2.1.3.12.1.2 การรายงานสถานการณ์ความมัน่คงปลอดภยัสารสนเทศ (Reporting Information 
Security Events) 

สถานการณ์ความมัน่คงปลอดภยัสารสนเทศตอ้งมีการรายงานผา่นทางช่องทางการบริหาร
จดัการท่ีเหมาะสมและรายงานอยา่งรวดเร็วท่ีสุดเท่าท่ีจะท าได ้
2.1.3.12.1.3 การรายงานจุดอ่อนความมัน่คงปลอดภยัสารสนเทศ (Reporting Information Security 
Weaknesses) 
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พนกังานและผูท่ี้ท าสัญญาจา้งซ่ึงใชร้ะบบและบริการสารสนเทศขององคก์รตอ้งสังเกตและ
รายงานจุดอ่อนความมัน่คงปลอดภยัสารสนเทศในระบบหรือบริการท่ีสังเกตพบหรือท่ีสงสัย 
2.1.3.12.1.4 การประเมิน และตัด สินใจต่อสถานการณ์ความมั่นคงปลอดภัยสารสนเทศ 
(Assessment of and Decision on Information Security Events) 
 สถานการณ์ ความมัน่ คงปลอดภยั สารสนเทศตอ้งมีการประเมิน และตอ้งมีการตดัสินว่า
สถานการณ์นั้นเป็นเหตุการณ์ความมัน่คงปลอดภยัสารสนเทศหรือไม่ 
2.1.3.12.1.5 การตอบสนองต่อเหตุการณ์ความมัน่คงปลอดภยัสารสนเทศ (Response to Information 
Security Incidents) 
 เหตุการณ์ความมัน่คงปลอดภยัสารสนเทศตอ้งไดรั้บการตอบสนองเพื่อจดัการกบัปัญหา
ตามขั้นตอนปฏิบติัท่ีจดัท าไวเ้ป็นลายลกัษณ์อกัษร 
2.1.3.12.1.6 การเรียนรู้จากเหตุการณ์ความมัน่คงปลอดภยัสารสนเทศ (Learning from Information 
Security Incidents) 

ความรู้ท่ีไดรั้บจากการวิเคราะห์และแกไ้ขเหตุการณ์ความมัน่คงปลอดภยัสารสนเทศตอ้ง
ถูกน ามาใชเ้พื่อลดโอกาสหรือผลกระทบของเหตุการณ์ความมัน่คงปลอดภยัท่ีจะเกิดข้ึนในอนาคต 
2.1.3.12.1.7 การเก็บรวบรวมหลกัฐาน (Collection of Evidence) 

องคก์รตอ้งก าหนดและประยุกตใ์ชข้ั้นตอนปฏิบติัส าหรับการระบุ การรวบรวม การจดัหา 
และการจดัเก็บสารสนเทศซ่ึงสามารถใชเ้ป็นหลกัฐาน 

 
2.1.3.13 ประเด็นด้านความมั่นคงปลอดภัยสารสนเทศของการบริหารจัดการเพ่ือสร้างความ
ต่อเน่ืองทางธุรกจิ (Information Security Aspects of Business Continuity Management) 
2.1.3.13.1 ความต่อเน่ืองดา้นความมนัคงปลอดภยัสารสนเทศ (Information Security Continuity) 
2.1.3.13.1.1 การวางแผนความต่อเน่ืองดา้นความมัน่คงปลอดภยัสารสนเทศ (Planning information 
security continuity) 

องค์กรต้องก าหนดความต้องการด้านความมั่นคงปลอดภัยสารสนเทศและด้านความ
ต่อเน่ืองในสถานการณ์ความเสียหายท่ีเกิดข้ึน เช่น ในช่วงท่ีเกิดวกิฤตหรือภยัพิบติัหน่ึง 
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2.1.3.13.1.2 การปฏิบติัเพื่อเตรียมการสร้างความต่อเน่ืองด้านความมัน่คงปลอดภยัสารสนเทศ 
(Implementing Information Security Continuity) 

องคก์รตอ้งก าหนด จดัท าเป็นลายลกัษณ์อกัษร ปฏิบติั และปรับปรุง กระบวนการ ขั้นตอน 
ปฏิบติั และมาตรการ เพื่อให้ไดร้ะดบัความต่อเน่ืองดา้นความมัน่คงปลอดภยัสารสนเทศท่ีก าหนด
ไว ้เม่ือมีสถานการณ์ความเสียหายหน่ึงเกิดข้ึน 
2.1.3.13.1.3 การตรวจสอบ การทบทวน และการประเมินความต่อเน่ืองดา้นความมัน่คงปลอดภยั
สารสนเทศ (Verify, Review and Evaluate Information Security Continuity) 

องค์กรต้องมีการตรวจสอบมาตรการสร้างความต่อเน่ืองท่ีได้เตรียมการไว้ตามรอบ
ระยะเวลาท่ีก าหนดไว ้เพื่อใหม้ัน่ใจวา่มาตรการเหล่านั้นยงัถูกตอ้งและไดผ้ลเม่ือมีสถานการณ์ความ
เสียหายเกิดข้ึน 
2.1.3.13.2 การเตรียมการอุปกรณ์ประมวลผลส ารอง (Redundancies) 
 วตัถุประสงค ์เพื่อจดัเตรียมสภาพความพร้อมใชข้องอุปกรณ์ประมวลผลสารสนเทศ 
2.1.3.13.2.1 สภาพความพร้อมใชข้องอุปกรณ์ประมวลผลสารสนเทศ (Availability of Information 
Processing Facilities) 
 อุปกรณ์ประมวลผลสารสนเทศตอ้งมีการเตรียมการส ารองไวอ้ยา่งเพียงพอเพื่อให้ตรงตาม
ความตอ้งการดา้นสภาพความพร้อมใชท่ี้ก าหนดไว ้

 
2.1.3.14 ความสอดคล้อง (Compliance) 
2.1.3.14.1 ความสอดคลอ้งกบัความตอ้งการดา้นกฎหมายและในสัญญาจา้ง (Compliance with 
Legal and Contractual Requirements) 

วตัถุประสงค ์เพื่อหลีกเล่ียงการละเมิดขอ้ผูกพนัในกฎหมาย ระเบียบขอ้บงัคบั หรือสัญญา
จ้าง ท่ีเก่ียวข้องกับความมัน่คงปลอดภยัสารสนเทศ และท่ีเป็นความต้องการด้านความมัน่คง
ปลอดภยั 
2.1.3.14.1.1 การระบุกฎหมายและความต้องการในสัญญาจ้างท่ีเก่ียวข้อง (Identification of 
Applicable Legislation and Contractual Requirements) 

ความต้องการทั้งหมดท่ีเก่ียวขอ้งกับกฎหมาย ระเบียบขอ้บงัคบั และสัญญาจ้างรวมทั้ง
วธีิการขององคก์รเพื่อให้สอดคลอ้งกบัความตอ้งการดงักล่าว ตอ้งมีการระบุอยา่งชดัเจน จดัท าเป็น
ลายลกัษณ์อกัษร และปรับปรุงใหท้นัสมยั ส าหรับแต่ละระบบและส าหรับองคก์ร 
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2.1.3.14.1.2 สิทธิในทรัพยสิ์นทางปัญญา (Intellectual Property Rights) 
ขั้นตอนปฏิบติัท่ีเหมาะสมต้องได้รับการปฏิบติัอย่างสอดคล้องเพื่อให้มัน่ใจว่ามีความ

สอดคลอ้งกบัความตอ้งการของกฎหมาย ระเบียบขอ้บงัคบั และสัญญาจา้ง ท่ีว่าดว้ยเร่ืองสิทธิใน
ทรัพยสิ์นทางปัญญาและการใชผ้ลิตภณัฑซ์อฟตแ์วร์ท่ีมีกรรมสิทธ์ิ 
2.1.3.14.1.3 การป้องกนัขอ้มูล (Protection of Records) 

ขอ้มูลขององคก์รตอ้งไดรั้บการป้องกนัจากการสูญหาย การถูกท าลาย การปลอมแปลง การ
เขา้ถึงโดยไม่ไดรั้บอนุญาต และการเผยแพร่โดยไม่ไดรั้บอนุญาต โดยตอ้งสอดคลอ้งกบัความ
ตอ้งการของกฎหมาย ระเบียบขอ้บงัคบั สัญญาจา้ง และความตอ้งการทางธุรกิจ 
2.1.3.14.1.4 ความเป็นส่วนตวัและการป้องกนัขอ้มูลส่วนบุคคล (Privacy and Protection of 
Personal Identifiable Information) 
 ความเป็นส่วนตวัและการป้องกนัขอ้มูลส่วนบุคคลตอ้งมีการด าเนินการให ้สอดคลอ้งกบั
กฎหมายและระเบียบขอ้บงัคบัท่ีเก่ียวขอ้ง 
2.1.3.14.1.5 ระเบียบขอ้บงัคบัส าหรับมาตรการเขา้รหสัขอ้มูล (Regulation of Cryptographic 
Controls) 

มาตรการเขา้รหสัขอ้มูลตอ้งมีการใชใ้หส้อดคลอ้งกบัขอ้ตกลงกฎหมายและระเบียบ
ขอ้บงัคบัทั้งหมดท่ีเก่ียวขอ้ง 
2.1.3.14.2 การทบทวนความมัน่คงปลอดภยัสารสนเทศ (Information Security Reviews) 

วตัถุประสงค ์เพื่อใหมี้การปฏิบติัดา้นความมัน่คงปลอดภยัสารสนเทศอยา่งสอดคลอ้งกบั
นโยบายและขั้นตอนปฏิบติัขององคก์ร 
2.1.3.14.2.1 การทบทวนอยา่งอิสระดา้นความมัน่คงปลอดภยัสารสนเทศ (Independent Review of 
Information Security) 
 วิธีการในการบริหารจดัการความมัน่ คงปลอดภยั สารสนเทศและการปฏิบติัขององค์กร 
(กล่าวคือ วตัถุประสงค์ มาตรการ นโยบาย กระบวนการ และขั้นตอนปฏิบติัเพื่อความมั่นคง
ปลอดภยัสารสนเทศ) ตอ้งมีการทบทวนอยา่งอิสระตามรอบระยะเวลาท่ีก าหนดไว ้หรือเม่ือมีการ
เปล่ียนแปลงองคก์รท่ีมากเกิดข้ึน 
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2.1.3.14.2.2 ความสอดคลอ้งกบันโยบายและมาตรฐานดา้นความมัน่คงปลอดภยั (Compliance with 
Security Policies and Standards) 

ผูจ้ ัดการต้องด าเนินการทบทวนความสอดคล้องอย่างสม ่าเสมอของการประมวลผล
สารสนเทศและขั้นตอนปฏิบัติท่ีอยู่ภายใต้ความรับผิดชอบของตนเอง โดยเทียบกับนโยบาย 
มาตรฐานและความตอ้งการดา้นความมัน่คงปลอดภยัท่ีเก่ียวขอ้ง 
2.1.3.14.2.3 การทบทวนความสอดคลอ้งทางเทคนิค (Technical Compliance Review) 

ระบบตอ้งไดรั้บการทบทวนอยา่งสม ่าเสมอเพื่อพิจารณาความสอดคลอ้งกบันโยบายและ
มาตรฐานดา้นความมัน่คงปลอดภยัสารสนเทศขององคก์ร 

 
2.1.4 PDCA / KAIZEN 

PDCA เป็นแนวคิดหน่ึง ท่ีไม่ไดใ้ห้ความส าคญัเพียงแค่การวางแผน แต่แนวคิดน้ีเน้นให้
การดาเนินงานเป็นไปอยา่งมีระบบ โดยมีเป้าหมายให้เกิดการพฒันาอย่างต่อเน่ือง วงจรน้ีมีอีกช่ือ
หน่ึงวา่ “Deming Cycle” 

 
2.1.4.1 โครงสร้างของ PDCA ประกอบดว้ย 

1) Plan คือ การวางแผน 
2) Do คือ การปฏิบติัตามแผน 
3) Check คือ การตรวจสอบ 
4) Act หรือ Action คือ การปรับปรุงการด าเนินการอยา่งเหมาะสม หรือ การจดัท ามาตรฐาน

ใหม่ ซ่ึงถือเป็นพื้นฐานของการยกระดบัคุณภาพ 
 
ขั้นตอนการบริหารกิจกรรมการเพิ่มประสิทธิภาพการด าเนินการสอดคลอ้งกบัแนวทางของ 

PDCA นั้น จะเป็นไปอย่างมีระบบ และครบถ้วน ซ่ึงก็จะท าให้กิจกรรมการเพิ่มประสิทธิภาพมี
ความเหมาะสมกบัองคก์ร จากการท่ีมีการส ารวจสถานการณ์ขององคก์รในประเด็นต่าง ๆ ไม่วา่จะ
เป็นดา้นการผลิต หรือ ดา้นบุคลากร เพื่อมาใช้เป็นขอ้มูลป้อนเขา้ส าหรับการวางแผน และก าหนด
แนวทางการด าเนินงาน มีการตรวจสอบประเมินผลเป็นระยะท าให้สามารถปรับแผนให้สอดคลอ้ง
กบัสถานการณ์ได ้อีกทั้งยงัมีการวิเคราะห์ผลส าเร็จของโครงการท าให้รู้ถึงจุดอ่อน จุดแข็งของการ
ด าเนินงาน และถือเป็นบทเรียนส าหรับการด าเนินงานต่อไป และตรงจุดน้ีเองท่ีจะท าให้สามารถ
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ยกระดบัการปรับปรุง และพฒันาไดจ้ริง จึงมีโอกาสท่ีการพฒันาต่อยอดจะเป็นไปอย่างเหมาะสม 
และถูกทิศทาง 

การด าเนินงาน ไม่ว่าจะเป็นการปรับปรุงผ่านเคร่ืองมือการเพิ่มประสิทธิภาพ หรือ การ
ปรับปรุงคุณภาพ หรือ แมแ้ต่การบริหารกิจกรรมภายในองคก์ร การวางแผนงานอยา่งเหมาะสมจาก
การศึกษาขอ้มูลท่ีเก่ียวขอ้งรอบดา้น ถือเป็นจุดเร่ิมตน้ท่ีดี และการด าเนินการท่ีสอดคลอ้งกบัแผนจะ
เป็นเส้นทางท่ีน าไปสู่ความส าเร็จ และบรรลุเป้าหมายท่ีวางไว ้แต่ก็จะตอ้งมีการตรวจสอบความ
คืบหนา้ หรือปัญหาต่างๆ ท่ีเกิดข้ึนเป็นระยะ เพื่อให้ไดข้อ้มูลท่ีสามารถน ามาใชใ้นการปรับแผนให้
สอดคลอ้งกบัสถานการณ์ได ้และท่ีส าคญั เม่ือการด าเนินงานเสร็จส้ินแต่ละคร้ัง บทเรียนต่างๆ ท่ี
ได้รับ ก็ถือเป็นส่ิงส าคญั หากไดมี้การน ามาทบทวน และสรุปขอ้ดี ขอ้ด้อย หรือ หาจุดปรับปรุง 
เพื่อใหก้ารด าเนินงานในรอบต่อไปท าไดง่้ายข้ึน ไดผ้ลลพัธ์ท่ีดีข้ึน และท่ีกล่าวมาทั้งหมดน้ี ก็คือการ
ด าเนินงานอยา่งครบถว้นตามแนวคิดของวงจร PDCA ซ่ึงถือเป็นหวัใจส าคญัของการปรับปรุงอยา่ง
ต่อเน่ือง 

 

 
 

รูปที ่2.1 วงจร PDCA 

 
2.1.5 GAP Analysis 

การตรวจประเมินเบ้ืองตน้เพื่อหาความแตกต่างของระบบท่ีเป็นอยูปั่จจุบนัขององค์กรกบั
ขอ้ก าหนดของมาตรฐานท่ีตอ้งการจดัท า ซ่ึงจะท าให้ทราบวา่ตอ้งท าอะไรเพิ่มเติมอีกเพื่อสอดคลอ้ง
ตามขอ้ก าหนดของมาตรฐาน 
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2.2 มาตรฐานทีเ่กีย่วข้อง 
 

2.2.1 Information Technology Infrastructure Library (ITIL) 
ITIL หรือ Information Technology Infrastructure Library เป็นทฤษฏีแนวทางปฏิบติัท่ีถูก

ยอมรับกนัอยา่งแพร่หลายในการจดัการเก่ียวกบัการให้บริการงาน IT ในหลกัการของ ITIL น้ีจะ
น าเสนอหลกัการในการท างานท่ีเป็นแบบอย่างท่ีดีท่ีสุดในการท่ีองคก์รจะจดัการและควบคุมการ
ให้บริการของ IT โดยจะประกอบ ดว้ยแบบแผนการท างานท่ีมีประสิทธิภาพ การน าไปปฏิบติัใน
องค์กร และการประเมิน หรือก าหนดเคร่ืองมือท่ีจะน าไปใช้ในองค์กร ซ่ึงในแต่ละองค์กรจะมี
ส่ิงแวดลอ้มท่ีต่างกนั จึงเป็นขอ้จ ากดัท่ีไม่สามารถน าวิธีการจดัการจากองค์กรหน่ึงไปยงัอีกองคก์ร
หน่ึงได ้  

  
 2.2.1.1 โครงสร้าง Information Technology Infrastructure Library (ITIL) 

2.2.1.1.1 กลยทุธ์ดา้นการบริการ SS : Service Strategy 
เป็นกลยุทธ์ในดา้นบริการเป็นการก าหนดแนวทางโดยให้หลกัไวว้า่ Service Management 

จะเป็นพื้นฐานในการก าหนด และบริหารนโยบายแนวทางปฏิบติั และกระบวนการในการบริหาร 
การบริการอยา่งครบวงจร 
2.2.1.1.2 การออกแบบงานบริการ SD : Service Design 

เน้นการออกแบบกิจกรรมท่ีจะเกิดข้ึน ในการะบวนการให้บริการรวมทั้ง การพฒันากล
ยทุธ์ และวธีิการบริหารจดัการระบบบริการ โดยมีกุญแจหลกัอยูท่ี่ 

1) Availability Management คือความพร้อมท่ีจะใหบ้ริการ 
2) Capacity Management คือขีดความสามารถในการให้บริการอย่างรวดเร็วและมี

ประสิทธิภาพ  
3) Continuity Management คือความสามารถในการใหบ้ริการท่ีต่อเน่ือง  
4) Security Management คือการบริหารระบบรักษาความปลอดภยั 

2.2.1.1.3 การส่งมอบงานบริการ ST : Service Transition 
เน้นท่ีการด าเนินการเพื่อให้ได้ผลลพัธ์ของการบริการท่ีดีท่ีสุดเป็นบริการท่ีส่งมอบเพื่อ

น าไปใชใ้นระบบปฏิบติังาน การรับขอ้มูลจาก Service Design การส่งมอบสถานการณ์ด าเนินงาน
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ในทุกรายการเพื่อให้ระบบปฏิบติัการท างานไดอ้ย่างต่อเน่ือง โดยมีกุญแจหลกัอยู่ท่ีของ Service 
Transition คือ 

1) Change Management Configuration Management Release Management 
2) Service Knowledge Management คือการจดัการความรู้บริการ 

2.2.1.1.4 การปฏิบติังานบริการ SO : Service Operation 
เนน้ไปทางดา้นกิจกรรมท่ีจ าเป็นต่อการปฏิบติังานเพื่อให้บรรลุผลส าเร็จในการดูแลรักษา

หน้าท่ีการท างานหรือบริการ ท่ีเป็นไปตามขอ้ตกลงว่าดว้ย พนัธะ สัญญาบริการ Service Level 
Agreement ท่ีมีต่อลูกคา้ 
2.2.1.1.5 การพฒันางานดา้นบริการ CSI : Continual Service Improvement 

เน้นท่ีขีดความสามารถท่ีท าให้เกิดขีดความสามารถในการปรับปรุงการให้บริการท่ีมี
คุณภาพอยูแ่ลว้ ใหมี้ความต่อเน่ืองกนั 

 
2.2.2 Control Objectives for Information and Related Technology (COBIT) 

Control Objectives for Information and Related Technology (COBIT) มีจุดประสงคใ์น
การสร้างความมัน่ใจวา่การใชท้รัพยากรดา้นเทคโนโลยสีารสนเทศนั้นสอดคลอ้งกบัวตัถุประสงค์
เชิงธุรกิจขององคก์ร Business Objectives เพื่อใหเ้กิดการใชท้รัพยากรอยา่งมีประสิทธิผลอนัจะส่ง
ประโยชน์สูงสุดแก่องคก์ร ช่วยใหเ้กิดความสมดุลระหวา่งความเส่ียงดา้นเทคโนโลยสีารสนเทศ IT 
Risk และผลตอบแทนของการลงทุนในระบบสารสนเทศ IT ROI ซ่ึงจะท าใหก้ารควบคุมการใช้
งานเทคโนโลยสีารสนเทศ ในองคก์รเป็นไปอยา่งถูกตอ้ง และมีประสิทธิผล ส่งผลใหต้รงกบัความ
ตอ้งการทางธุรกิจ และบรรลุเป้าหมายทางธุรกิจท่ีตั้งเป้าไว ้

  
 2.2.2.1 ปัจจยัก่อเกิด COBIT 

2.2.2.1.1 กระบวนการ (Processes)  
องคก์รตอ้งมีกระบวนการเพื่อใหง้านไดผ้ลลพัธ์หรือบรรลุเป้าหมายของกระบวนการ ซ่ึงจะ

น าไปสู่การบรรลุซ่ึงเป้าหมายท่ีเก่ียวขอ้งกบัเทคโนโลยสีารสนเทศและเป้าหมายระดบัองคก์รได ้
 การบรรลุเป้าหมายระดบัองคก์ร (Enterprise Goals) ตอ้งไดรั้บการสนบัสนุนจากการบรรลุ

เป้าหมายท่ีเก่ียวขอ้งกบัเทคโนโลยสีารสนเทศ (IT-related Goals)  
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 การบรรลุเป้าหมายท่ีเก่ียวขอ้งกบัเทคโนโลยสีารสนเทศ ตอ้งไดรั้บการสนบัสนุนจากการ
บรรลุเป้าหมายของกระบวนการ (Process Goals) 

 
 

รูปที ่2.2 หลกัการ Goal Cascade ของ COBIT 

ซ่ึงท าใหเ้ห็นภาพวา่เป้าหมายในระดบัสูงกวา่ จะถูกขบัเคล่ือนดว้ยเป้าหมายในระดบัต ่ากวา่ 
เป็นทอดๆ ต่อๆ กนัไปตามล าดบั ในรูป Performance Metric หมายถึงตวัช้ีวดัส าหรับเป้าหมายซ่ึงจะ
มีตวัช้ีวดัในแต่ละระดบัตั้งแต่ระดบักระบวนการ ระดบัเทคโนโลยีสารสนเทศ และระดบัองค์กร 
COBIT 5 ก็ยงัคงใชห้ลกัการ Goal Cascade ในขา้งตน้ดว้ยเช่นกนั แต่ขยายเป้าหมายเพิ่มเติมให้
ครอบคลุมทั้ง 7 ปัจจยั ไม่เฉพาะแต่ปัจจยัด้านกระบวนการเท่านั้น องค์กรตอ้งบรรลุเป้าหมาย
เพิ่มเติมเหล่านั้นดว้ยให้ได ้จึงจะสามารถบรรลุเป้าหมายท่ีเก่ียวขอ้งกบัเทคโนโลยีสารสนเทศ และ
เป้าหมายระดบัองคก์รได ้
2.2.2.1.2 วฒันธรรม จริยธรรม และความประพฤติ (Culture, ethics, behaviour)  

หากวฒันธรรม จริยธรรม และความประพฤติของบุคลากรขององคก์ร ไม่ไดรั้บการปลูกฝัง 
อบรม บ่มเพาะ หรือบ่มนิสัย ในทิศทางท่ีเหมาะสมท่ีองค์กรตอ้งการแลว้ อาจส่งผลต่อการบรรลุ
เป้าหมายระดบัองค์กรได้ เช่น หากองค์กรขาดการปลูกฝังเร่ืองการมีวินัยท่ีดีหรือการรู้จกัหน้าท่ี
ความรับผดิชอบของตนเองแลว้ ก็ยากท่ีจะท าให้การ ปฏิบติัตามกระบวนการท่ีสร้างข้ึนมาส าเร็จได ้
ซ่ึงอาจเป็นเพราะคนขาดวินยั ก็เลยปฏิบติัตามบา้ง ไม่ปฏิบติัตามบา้ง เป้าหมายของกระบวนการ 
เป้าหมายท่ีเก่ียวขอ้งกบัเทคโนโลยีสารสนเทศ และตามดว้ยเป้าหมายระดบัองค์กร จึงไม่สามารถ
บรรลุได ้
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2.2.2.1.3 โครงสร้างบุคลากร (Organizational structures)  
องค์กรตอ้งก าหนดโครงสร้างดา้นบุคลากรข้ึนมาเพื่อให้มีหน้าท่ีความรับผิดชอบท่ีชดัเจน

ว่าตอ้งท าอะไรบา้ง หน้าท่ีความรับผิดชอบส่วนหน่ึงคือการปฏิบติัตามบทบาทในกระบวนการท่ี
ก าหนดไว ้หากขาดโครงสร้างน้ี การปฏิบติัหน้าท่ีของตนเองตามบทบาทในกระบวนการ จะไม่
สามารถเกิดข้ึนได ้ซ่ึงอาจส่งผลต่อการบรรลุเป้าหมายในระดบัองคก์รได ้
2.2.2.1.4 ขอ้มูล (Information)  

ขอ้มูลเป็นหวัใจส าคญัขององคก์ร หลายๆ กระบวนการมีขอ้มูลเป็น Input หรือ Output เขา้
สู่หรือออกจากกระบวนการก็ตาม ขอ้มูลถูกน าไปใชใ้นหลายๆ เร่ือง เช่น เพื่อเป็นขอ้มูลพื้นฐาน เพื่อ
ใช้ในการตดัสินใจ เพื่อการวางแผน เพื่อการพยากรณ์ หรืออ่ืนๆ ดังนั้นหากปราศจากข้อมูลท่ี
ตอ้งการแล้ว อาจท าให้งานหรือกระบวนการขององค์กรไม่สามารถท าไดเ้ลย หรือท าได้อย่างไม่
ไดผ้ลหรือสัมฤทธ์ิผลเท่าท่ีควร 
2.2.2.1.5 หลกัการและนโยบายองคก์ร (Principles and policies)  

หลกัการและนโยบายองค์กรท่ีก าหนดไวโ้ดยทัว่ไปจะสะทอ้นให้เห็นถึงภาพรวม ทิศทาง 
กรอบแนวคิด หรือกรอบการปฏิบติัท่ีองคก์รตอ้งการให้บรรลุเพื่อบงัเกิดความส าเร็จตามท่ีตอ้งการ 
บุคลากรขององค์กรควรยึดตามหลกัการและนโยบายท่ีก าหนดไวแ้ละปฏิบติัตามอย่างสอดคลอ้ง 
เพื่อใหเ้กิดผลตามท่ีองคก์รตอ้งการ อาจมีผลต่อการท างานตามหนา้ท่ีและกระบวนการท่ีตนเองตอ้ง
รับผดิชอบ ซ่ึงสามารถส่งผลต่อการบรรลุเป้าหมายในระดบัองคก์รได ้
2.2.2.1.6 ทกัษะ ความรู้ และความสามารถของบุคลากร (Skills and competences)  

องค์กรตอ้งอาศยับุคลากรเป็นกุญแจส าคญัไปสู่ความส าเร็จของงานและกระบวนการ ซ่ึง
โดยทัว่ไปจ าเป็นอยา่งยิ่งท่ีจะตอ้งให้หรือตอ้งสร้างให้บุคลากรมีทกัษะ ความรู้ และความสามารถท่ี
จ าเป็นส าหรับงานหรือกระบวนการท่ีปฏิบติั ถา้ไม่เช่นนั้นแลว้ อาจจะเป็นอุปสรรคส าคญัต่องาน
หรือกระบวนการท่ีท าและต่อความส าเร็จของงานท่ีจะเกิดข้ึน 
2.2.2.1.7 โครงสร้างพื้นฐานของการใหบ้ริการสารสนเทศ (Service capabilities)  

โครงสร้างพื้นฐานของการให้บริการสารสนเทศ หมายรวมถึงฮาร์ดแวร์ ซอฟต์แวร์ แอพ
พลิเคชนั และเทคโนโลยีอ่ืนๆ ท่ีท าหน้าท่ีเป็นพื้นฐานในการให้บริการดา้นระบบงานและขอ้มูลแก่
ผูใ้ช้งานขององค์กร หากปราศจากโครงสร้างพื้นฐานน้ี จะเป็นอุปสรรคต่อการท างานซ่ึงอาจท าให้
งาน กระบวนการ หรือขอ้มูลท่ีจ าเป็นตอ้งใช ้เกิดความล่าชา้จนธุรกิจไม่สามารถยอมรับได ้
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2.3 เทคโนโลยทีีใ่ช้ในการปฏบิัติงาน 
 

2.3.1 Microsoft Office 2016   
ชุดโปรแกรมส านักงาน พฒันาโดยบริษทั  Microsoft ซ่ึงสามารถใช้งานได้ใน

ระบบปฏิบติัการ Microsoft Windows และ Mac ทั้งน้ียงัมีการส่งเสริมให้ใชบ้ริการผา่นระบบเคร่ือง
แม่ข่าย (Server) และบริการผา่นหนา้เวบ็ (Web Based) ในรุ่นใหม่ๆ ของ Microsoft Office จะถูก
เรียกวา่ ระบบส านกังาน (Office System) แทนแบบเก่าคือ ชุดโปรแกรมส านกังาน (Office Suite) 
ซ่ึงการเรียกวา่ ระบบส านกังานจะรวมการท างานกบัเคร่ืองแม่ข่ายเอาไวด้ว้ย 

1) Microsoft Word 2016 : โปรแกรมท่ีนิยมในการประมวลผลคา มีความสามารถในการ
จดัรูปแบบตวัอกัษร ยอ่หนา้ ใส่รูปภาพ จดหมายเวยีน และอ่ืน ๆ อีกมากมาย  

2) Microsoft Excel 2016 : โปรแกรมท่ีใชใ้นการจดัท าตารางงาน มีความสามารถในการ
ค านวณสูตรต่าง ๆ พร้อมทั้งฟังกช์ัน่ท่ีช่วยในการค านวณทางคณิตศาสตร์อีกดว้ย  

3) Microsoft Power Point 2016 : โปรแกรมนาเสนอผลงาน สามารถนาเสนอผลงานใน
แบบต่าง ๆ รวมถึงมีแม่แบบท่ีช่วยผูใ้ชใ้ชง้านอยา่งง่ายดาย และมีแอฟเฟคแบบต่าง ๆ 
ช่วยตกแต่งใหง้านนาเสนอมีความสวยงาม  

4) Microsoft Visio 2016 : โปรแกรมท่ีใชอ้อกแบบแผนผงั แผนท่ีต่าง ๆ  
5) Microsoft Outlook 2016 : โปรแกรมรับ/ส่งอีเมลล ์มีความสามารถในการเช่ือมต่อเคร่ือง

แม่ข่ายอีเมลล ์แบบ IMAP, POP3 และ Microsoft Exchange Server  
6) Microsoft OneNote 2016 : สมุดบนัทึกแบบ Digital  

 

 
 

รูปที ่2.3 Microsoft Office Icon 

 
 



54 
 

2.3.2 Snipping Tool 
เคร่ืองมือส าหรับ Screenshot หนา้จอคอมพิวเตอร์ เร่ิมใชง้านมาตั้งแต่ Windows Vista มา

จนถึงปัจจุบนั โดยสามารถเลือกรูปแบบในการ Screenshot ได ้4 รูปแบบ ประกอบดว้ย  
1) Free-form  
2) Rectangular  
3) Window  
4) Full screen  
 
เคร่ืองมือ Snipping Tool Editor สาหรับคอมเมน้ หรือ ไฮน์ไลน์ขอ้ความก่อนบนัทึกขอ้มูล 

สาหรับชนิดของไฟลท่ี์โปรแกรมรองรับไดแ้ก่ PNG, GIF, JPEG และ HTML 
 

 
 

รูปที ่2.4 Snipping Tool 

 
 
 
 
 
 
 
 
 



55 
 
 2.3.3 WinZip Background Tools 

โปรแกรมท่ีเอาไวย้อ่ไฟล์จากท่ีมีขนาดใหญ่ท าให้มีขนาดเล็กลง ดว้ยการจดัเรียง algorithm 
ใหม่เพื่อใหไ้ฟลท่ี์มีขนาดใหญ่นั้นเล็กลง ผลคือท าให้อุปกรณ์ส ารองขอ้มูลนั้นสามารถเก็บขอ้มูลได้
มากข้ึน และสามารถขยายขอ้มูลท่ีบีบไวแ้ลว้น าขอ้มูลกลบัมาใชต่้อได ้ 

โปรแกรมน้ีจะสนบัสนุนไฟล์ ท่ีมีนามสกุล TAR, ZIP, UUencode, XXencode, BinHex, 
MIME Unix-Compressed Files, ARJ, LZH, และ ARC Files 

 

 
 

รูปที ่2.5 WinZip Background Tools



 

บทที ่3 
แผนงานการปฏิบัตงิานและขั้นตอนการด าเนินงาน 

 

3.1 แผนงานการปฏบิัติงาน และแผนการท าโครงงานสหกจิฯ (Gantt Chart) 
 
 ตารางที ่3.1 แผนงานการปฏิบติังาน 
 

หวัขอ้งาน 
ปี 2561 

มิถุนายน กรกฎาคม สิงหาคม กนัยายน 

ศึกษากระบวนการท างาน ISO 20000                                 

ศึกษา Process ท่ีเก่ียวขอ้งในกระบวนการท างาน  
ISO 20000                                 

ศึกษาหลกัการ Audit และเอกสารท่ีเก่ียวขอ้งใน 
กระบวนการ Audit                                 

สนบัสนุนการท า Service Quality Profile เพื่อเป็น
ขอ้มูลในการท า Internal Audit                                 

ศึกษากระบวนการท างาน ISO 27001                                 

เปรียบเทียบ ISO 20000 และ ISO 27001 หา  
GAP Analysis                                 

จดัท ารูปเล่มรายงานและ ตรวจสอบแกไ้ขขอ้ผดิพลาด                                 

สนบัสนุนการท า Internal Audit และ งานดา้นอ่ืนๆ 
ของ ISO 20000                                 
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3.2 รายละเอยีดงานทีนั่กศึกษาปฏบิัติในการสหกจิศึกษา  
 

3.2.1 เคร่ืองมือทีใ่ช้ 
1) เคร่ืองคอมพิวเตอร์ เพื่อท าการเก็บและเรียบเรียงขอ้มูล 
2) อินเตอร์เน็ต เพื่อคน้ควา้หาขอ้มูล 

 
3.2.2 การค้นคว้าหาข้อมูล และการศึกษาเพิม่เติม 

ทางผูจ้ดัท าไดท้  าการศึกษา ISO 20000 และ ISO 27001 ท าให้ทราบถึงทฤษฎีท่ีใชใ้นการ
ด าเนินงาน วิเคราะห์ขอ้มูล ความเส่ียง และวิธีจดัการความเส่ียง เพื่อท่ีจะไดน้ าความรู้ท่ีไดม้าใชใ้น
การปฏิบติังานเพื่อใหเ้กิดผลส าเร็จตรงตามขั้นตอน 

 
3.2.3 การเกบ็รวบรวมข้อมูล 

ทางผูจ้ดัท าไดท้  าการเก็บรวบรวมขอ้มูลและเอกสาร จากการศึกษารวมถึงการประยุกตใ์ช้
ทฤษฎีในการวิเคราะห์ความแตกต่าง และการประเมินความเส่ียง เพื่อใช้ในการการจ าแนกและ 
พิจารณาจดัล าดบัความส าคญัของความเส่ียง เพื่อประกอบการวิเคราะห์ วางแผนขั้นตอนในการ
ด าเนินงาน ลงมือปฏิบติั ตรวจสอบการท างาน และแกไ้ขขอ้บกพร่อง เพื่อใชใ้นการสรุปขอ้มูลท่ีได้
จากการท างาน 
 
3.2.4 วตัถุประสงค์ของโครงงาน 

1) ศึกษาหลกัการด าเนินงานเพื่อหาความแตกต่างระหวา่ง ISO 20000 และ ISO 27001 
2) เขา้ใจหลกัการในการวเิคราะห์ความแตกต่าง (GAP Analysis) 
3) สามารถน าโครงงานน้ีไปพฒันาต่อยอดไดอี้กในอนาคต 

 
3.2.5 งานอ่ืนๆ ทีไ่ด้รับมอบหมาย  

1) ศึกษา Policy, Process และ Procedure ขององคก์ร 
2) สนบัสนุนการท า Internal Audit  
3) สนบัสนุนการท า Service Quality Profile 
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3.3 ขั้นตอนการด าเนินงานโครงงานสหกจิศึกษา 
 

 
 

รูปที ่3.1 ขั้นตอนการด าเนินงานภาพรวม (1) 

 
 

รูปที ่3.2 ขั้นตอนการด าเนินงาน (2) 



 

บทที ่4 
สรุปผลการด าเนินงาน การวเิคราะห์และสรุปผลต่าง ๆ  

 
4.1 ขั้นตอนและผลการด าเนินงานโครงงานสหกจิศึกษา 

ขั้นตอนต่างๆ ในการศึกษารายละเอียดเก่ียวกบัการวเิคราะห์ความแตกต่าง (GAP Analysis) 
และการประเมินความเส่ียง (Risk Assessment) เพื่อใชใ้นการวเิคราะห์ จดัล าดบัความเส่ียง และ
วางแผนการพฒันาจากความแตกต่างของเอกสารท่ีมีอยูข่ององคก์ร ใหส้อดคลอ้งกบัมาตรฐาน และ
สถานการณ์ในปัจจุบนั สามารถแจกแจงขั้นตอนในการด าเนินงาน และผลการด าเนินงานไดด้งัน้ี 

 
 4.1.1 รายละเอยีดของโครงงานและความรู้ทีไ่ด้รับ 

4.1.1.2 ท่ีมาของปัญหาและความรู้ท่ีไดรั้บ 
เน่ืองจากในปัจจุบนัเทคโนโลยีสารสนเทศภายในองค์กรทางธุรกิจเร่ิมมีบทบาท และ

ความส าคญัมากยิ่งข้ึนเพื่อตอบสนองความตอ้งการทางธุรกิจท่ีมีมากข้ึนเร่ือย ๆ ส่งผลให้แผนการ
พฒันาดา้นเทคโนโลยีสารสนเทศตอ้งมีความสอดคลอ้งกบัแผนในการพฒันาทางธุรกิจ ซ่ึงขั้นตอน
การวิเคราะห์ และวางแผนการท างานจึงมีความจ าเป็นอยา่งมากในการด าเนินการพฒันา ดงันั้นการ
วเิคราะห์ความแตกต่าง (GAP Analysis) ระหวา่งส่ิงท่ีมีอยูใ่นองคก์ร กบัส่ิงท่ีจะพฒันาต่อในอนาคต 
ซ่ึงมีความจ าเป็นอยา่งมากในการวางแผน หากแต่การวิเคราะห์ความแตกต่าง (GAP Analysis) ยงัไม่
สามารถวิเคราะห์ความแตกต่างและเลือกการควบคุมได ้ด้วยเหตุน้ีขา้พเจา้จึงน าเอาการประเมิน
ความเส่ียง (Risk Assessment) มาประยุกต์ใช้ควบคู่กบัการวิเคราะห์ เพื่ออธิบายการรักษาความ
ปลอดภยัของขอ้มูล และวางแผนในการหาความแตกต่างในส่ิงท่ีมีอยู่กบัส่ิงท่ีจะพฒันาในอนาคต
โดยค านึงถึงความปลอดภยัของขอ้มูล รวมทั้งเพื่อเป็นประโยชน์กบัผูอ่ื้นได ้
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4.1.2 ศึกษาและท าความเข้าใจหลกัการ และ แนวคิด 
4.1.2.1 GAP Analysis 

GAP Analysis หรือ การวิเคราะห์ความแตกต่าง เป็นวิธีการประเมินสถานะในปัจจุบนั กบั
ทิศทางในอนาคต รวมทั้งแนวทางปฏิบติัท่ีดีท่ีสุด (Best Practice) เพื่อให้ทราบถึงสถานะทางธุรกิจ
ขององค์กรว่าเป็นไปตามมาตรฐานหรือไม่ โดยการท าการวิเคราะห์จะตอ้งแสดงให้เห็นถึงความ
แตกต่างระหวา่งสถานะในปัจจุบนั กบัแนวทางในการพฒันา ซ่ึงจะท าให้องคก์รสามารด าเนินการ
ตามขั้นตอนต่อไป อย่างไรก็ตามการวิเคราะห์ความแตกต่าง (GAP Analysis) เป็นแค่เพียง
กระบวนการในการท าความเขา้ใจสถานะขององคก์รเท่านั้น  

การวิเคราะห์ความแตกต่าง (GAP Analysis) มกัถูกใชโ้ดยผูจ้ดัการโครงการ หรือ ผูจ้ดัการ
ผลิตภณัฑเ์พื่อระบุความแตกต่าง ท่ีท าใหเ้กิดปัญหาในการเติบโตขององคก์ร และอาจเป็นประโยชน์
มากข้ึนส าหรับองค์กรขนาดเล็ก หากสามารถปรับปรุงประสิทธิภาพได้โดยระบุความแตกต่าง 
(GAP) ท าการวิเคราะห์กระบวนการท่ีตอ้งไดรั้บการปรับปรุงความแตกต่าง (GAP) ท่ีมีอยู ่และน า
ผลท่ีไดจ้ากการด าเนินการท่ีเหมาะสมเพื่อใหบ้รรลุเป้าหมายขององคก์ร  

  
4.1.2.1.1 วธีิการวเิคราะห์ความแตกต่าง (GAP)  

การวิเคราะห์ความแตกต่าง (GAP) จะพิจารณาถึงสถานะปัจจุบนั กบัทิศทางในอนาคต 
ค าแนะน า และแนวทางการด าเนินงาน ก่อนจะท าการวิเคราะห์ จาเป็นตอ้งสร้างเป้าหมายของ
องคก์รท่ีมีประสิทธิภาพ และมีความเฉพาะเจาะจง ประเมินได ้สามารถท าให้บรรลุผลไดจ้ริง และมี
ระยะเวลา 

 

4.1.2.1.2 องคป์ระกอบของการวเิคราะห์ความแตกต่าง (GAP Analysis) 
การวเิคราะห์ความแตกต่าง (GAP Analysis) ตอ้งมีค านึงถึงองคป์ระกอบดงัต่อไปน้ี  
 

4.1.2.1.2.1 สถานะในปัจจุบนั (Present State) 
ตอ้งมีความเขา้ใจในกระบวนการต่าง ๆ ขององค์กรอย่างสมบูรณ์ ท่ีตอ้งการปรับปรุง 

เพื่อให้เขา้ใจถึงสถานะในปัจจุบนั โดยผลการวิเคราะห์ตอ้งเป็นปริมาณ หรือ ส่ิงท่ีเนน้แนวโน้ม 
และสามารถเปรียบเทียบได ้

 
 



61 
 

4.1.2.1.2.2 ทิศทางในอนาคต (Future State) 
ระบุเป้าหมายโดยการส ารวจต าแหน่ง หรือสถานะในปัจจุบนั และทิศทางในอนาคต 

รวมทั้งตอ้งเป็นปริมาณ หรือ ส่ิงท่ีเนน้แนวโนม้ และสามารถเปรียบเทียบได ้ 
 
4.1.2.1.2.3 ระบุความแตกต่าง (Identify GAP) 

ระบุวา่ความแตกต่าง (GAP) ท่ีอยูร่ะหวา่งสถานะปัจจุบนั กบัทิศทางในอนาคตขององคก์ร 
และค าอธิบายความแตกต่าง (GAP) ซ่ึงเป็นส่ิงท่ีก่อใหเ้กิดความแตกต่าง (GAP) และปัจจยัท่ีมีส่วน
ร่วม  

 
4.1.2.1.2.4 ขอ้เสนอ / แนวทางการปฏิบติั (Proposal/Solution) 

ระบุแนวทางปฏิบติัท่ีเป็นไปไดท้ั้งหมดท่ีสามารถน ามาใชเ้พื่อเติมเต็มความแตกต่าง (GAP) 
โดยวตัถุประสงคเ์หล่าน้ีตอ้งเฉพาะเจาะจง และแสดงถึงปัจจยัต่าง ๆ ท่ีถูกระบุไวใ้นคาอธิบายความ
แตกต่าง (GAP) และควรอยูใ่นรูปแบบท่ีสามารถใชง้านได ้ น่าสนใจ เช่น บทสรุปของผูบ้ริหารท่ี
อธิบายถึงผลท่ีไดจ้ากการสังเกต ผลลพัธ์ท่ีตอ้งการ และเป้าหมาย เพื่อให้สามารถท าความเขา้ใจได้
อยา่งรวดเร็ว นอกจากน้ีควรระบุถึงเหตุผลท่ีเช่ือวา่เป็นเหตุใหเ้กิดความแตกต่าง (GAP) 

 
 4.1.2.2 การประเมินความเส่ียง (Risk Assessment) 

การประเมินความเส่ียง (Risk Assessment) หมายถึง การจ าแนกและ พิจารณาจดัล าดบั
ความส าคญัของความเส่ียงท่ีมีอยู ่โดยการประเมินจาก โอกาสท่ีจะเกิด (Likelihood) และผลกระทบ 
(Impact) 

1) โอกาสท่ีจะเกิด (Likelihood) เป็นการพิจารณาความเป็นไปไดท่ี้จะ เกิดเหตุการณ์ความเส่ียง
ในช่วงเวลาหน่ึง หรือจะเรียกวา่ ความถ่ีหรือ โอกาสท่ีจะเกิดเหตุการณ์ความเส่ียงก็ได ้ 

2) ผลกระทบ (Impact) ระดบัความรุนแรงของผลเสียหายท่ีเกิดข้ึน จาก ความเส่ียงและ มี
ผลกระทบต่อองค์กรซ่ึงอาจเป็นได้ทั้งในด้านบวก และด้านลบ โดยสามารถแบ่งเป็น
ผลกระทบทางดา้นการเงินและ ผลกระทบท่ีไม่ใช่ทางการเงิน 
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4.1.2.2.1 การจดัระดบัความเส่ียง (Risk Rating)  
การจดัระดบัความเส่ียง (Risk Rating) คือการน าความเส่ียงท่ีประเมิน ไดม้าจดัซ่ึงมีอยู ่4 

ระดบัคือ ต ่า ปานกลาง สูง และสูงมาก เพื่อช่วยในการ ตดัสินใจของผูบ้ริหารส าหรับการเลือก
จดัการกบัความเส่ียงท่ีมีระดบัความส าคญัก่อน 

 
4.1.2.2.2 เจา้ของความเส่ียง (Risk Owner)  

เจา้ของความเส่ียง (Risk Owner) คือ หน่วยงานท่ีท าให้เกิดความเส่ียง หรือหน่วยงานท่ี
ได้รับผลกระทบโดยตรงจากความเส่ียงท่ีถูกระบุข้ึน และเป็น ผูป้ระเมินความเส่ียง/จดัท าแผน
บริหารความเส่ียง/ใหข้อ้เสนอแนะ รวมทั้ง ติดตามประเมินผลการบริหารความเส่ียงอยา่งสม ่าเสมอ
เพื่อใหผ้ลการ บริหารความเส่ียงบรรลุเป้าหมายท่ีตั้งไว ้

 
4.1.2.2.3 แผนผงัความเส่ียง (Risk Map)  

แผนผงัความเส่ียง (Risk Map) คือ แผนผงัท่ีแสดงความสัมพนัธ์ของ  ความเส่ียงกบั
วตัถุประสงคข์ององคก์ร ความเส่ียงกบัความเส่ียง สาเหตุกบั ความเส่ียง สาเหตุกบัสาเหตุและระดบั
ความรุนแรง/ผลกระทบ เพื่อน ามา ประกอบการพิจารณาจดัท าแผนบริหารความเส่ียง   

 
4.1.2.2.4 ดชันีช้ีวดัความเส่ียงหลกั (KRI : Key Risk Indicator) 

ดชันีช้ีวดัความเส่ียงหลกั (KRI : Key Risk Indicator) คือ มาตรวดัหรือ จุดเตือนภยั (Trigger 
Point) ของระดบัหรือสถานะความเส่ียง เพื่อใช ้ประเมินสถานะของความเส่ียง และประสิทธิผลของ
แผนบริหารความเส่ียง และตอ้งสอดคลอ้งกบั Risk Appetite และ Risk Tolerance 
 
4.1.2.2.5 ค่าระดบัความเส่ียงท่ีองคก์รยอมรับได ้(Risk Appetite) 

ค่าระดบัความเส่ียงท่ีองคก์รยอมรับได ้(Risk Appetite) คือ การก าหนด ระดบัความเส่ียงใน
เชิงปริมาณหรือคุณภาพท่ีองค์กรจะสามารถยอมรับ  ความเสียหาย/สูญเสียจากความเส่ียงโดย
ก าหนดใหส้อดคลอ้งกบัเป้าหมาย ในแผนปฏิบติัการประจ าปีหรือตามตวัช้ีวดัขององคก์ร ซ่ึงไม่ควร
ต ่ากวา่ค่า “ระดบั 3” 
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4.1.2.2.6 ช่วงเบ่ียงเบนของค่าระดบัความเส่ียงท่ีองคก์รยอมรับได ้(Risk Tolerance) 
ช่วงเบ่ียงเบนของค่าระดับความเส่ียงท่ีองค์กรยอมรับได้ (Risk Tolerance) คือการ

ก าหนดค่าช่วงเบ่ียงเบนของระดบัความเส่ียงท่ียงัคงอยู ่ในระดบัท่ีองคก์รยงัสามารถยอมรับไดเ้ช่น + 
5% หรือ +1 เดือน เป็นตน้ โดยก าหนดให้สอดคลอ้งกบัเป้าหมายในแผนปฏิบติัการประจ าปีหรือ
ตามตวัช้ีวดัขององคก์ร ซ่ึงอาจจะเท่ากบัหรือต ่ากวา่ค่า “ระดบั 3” ได ้

 
4.1.2.2.7 ความเส่ียงขั้นตน้ (Gross Risk)  

ความเส่ียงขั้นตน้ (Gross Risk) คือ ระดบัความเส่ียงท่ีเกิดข้ึน (ก่อนท่ีจะมี การควบคุม) ซ่ึง
จะท าใหก้ารด าเนินงานไม่บรรลุวตัถุประสงค ์

 
4.1.2.2.8 ความเส่ียงคงเหลือ (Residual Risk)  

ความเส่ียงคงเหลือ (Residual Risk) คือ ระดบัความเส่ียงท่ีเหลืออยู ่หลงัจากใส่การควบคุม
ท่ีมีอยู่เขา้ไปในการบริหารงานแลว้ ซ่ึงหากยงัคงเหลืออยู่ในระดบัสูง-สูงมาก หน่วยงานก็ควรให้
ความสนใจเป็นพิเศษและ จดัท าแผนเพื่อลดความเส่ียงใหอ้ยูใ่นระดบัท่ีเหมาะสมต่อไป 

 
4.1.3 การวเิคราะห์ความแตกต่างของ ISO 20000 และ ISO 27001 

การวเิคราะห์มาตรฐานการจดัการบริการดา้นเทคโนโลยีสารสนเทศ (ISO 20000) ท่ีองคก์ร
ด าเนินการอยู่ในปัจจุบนั และ มาตรฐานการจดัการความปลอดภยัของขอ้มูล (ISO 27001) ท่ีเร่ิม
ศึกษาและหาความแตกต่าง (GAP Analysis) เพื่อจะน ามาพฒันาและเพิ่มเติมในส่วนของเอกสารท่ี
ทางองค์กรมีอยู ่ให้ครอบคลุมในขอบเขตของ ISO 27001 จ  าเป็นตอ้งอาศยัความรู้ความเขา้ใจใน
ระบบเทคโนโลยีสารสนเทศ กระบวนการบริหารจดัการเทคโนโลยีสารสนเทศในองคก์ร และใน
มาตรฐาน จึงตอ้งมีการด าเนินการวิเคราะห์เพื่อหาแนวทางในการพัฒนาดา้นเทคโนโลยีสารสนเทศ 
และแนวทางในการจดัท าเอกสารเพื่อก าหนดเง่ือนไขในการปฏิบติั ใหมี้ความสอดคลอ้งกบัแนวทาง
ดา้นธุรกิจ จึงจ าเป็นตอ้งด าเนินการวิเคราะห์ความแตกต่าง และหาแนวทางเพื่อลดความเส่ียงท่ีจะ
เกิดข้ึนกบัขอ้มูลภายในองค์กร โดยอิงแนวทางการท างานท่ีดีจากการปฏิบติังานในองค์กร รวมถึง
การตรวจทานเอกสารขององคก์ร การสัมภาษณ์ผูบ้ริหาร และคณะผูป้ฏิบติังาน     
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แผนภาพแสดงขั้นตอนการด าเนินงาน การวเิคราะห์ และวางแผนในการหาความแตกต่าง 
 

 
 

รูปที ่4.1 ขั้นตอนการประยกุตใ์ช ้
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4.1.3.1 ขั้นตอนการศึกษา ISO 20000 
 

 
 

รูปที ่4.2 ขั้นตอนการศึกษา ISO 20000 

 
ในการศึกษามาตรฐานการจดัการบริการดา้นเทคโนโลยีสารสนเทศ (ISO 20000) เพื่อ

น ามาใชเ้ป็นแนวทางในการหาความแตกต่าง มีขั้นตอนในการศึกษาดงัน้ี 
1) ศึกษามาตรฐานการจัดการบริการด้านเทคโนโลยีสารสนเทศ  ISO 20000 (Service 

Management System : SMS)  
2) เอกสารท่ีใช้ในศึกษาไดแ้ก่ เอกสารมาตรฐาน ISO 20000 และ Policy, Process และ 

Procedure ขององคก์ร 
3) น าผลท่ีไดจ้ากการศึกษามาเตรียมเอกสาร Policy, Process และ Procedure ขององค์กร

น ามาใชใ้นการเปรียบเทียบหาความแตกต่าง 
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4.1.3.2 ขั้นตอนการศึกษา ISO 27001 
 

 
 

รูปที ่4.3 ขั้นตอนการศึกษา ISO 27001 

 
ในการศึกษามาตรฐานการจดัการความมัน่คงปลอดภยัของขอ้มูล (ISO 27001) เพื่อน ามาใช้

เป็นแนวทางในการหาความแตกต่าง มีขั้นตอนในการศึกษาดงัน้ี 
1) ศึกษามาตรฐานการจดัการความมัน่คงปลอดภยัของขอ้มูล ISO 27001 (Information 

Security Management System : ISMS)  
2) เอกสารท่ีใชใ้นศึกษาไดแ้ก่ เอกสารมาตรฐาน ISO 27001 และ Annex A   
3) คน้หาเอกสาร Policy, Process และ Procedure ท่ีใชใ้นมาตรฐาน ISO 27001 เพื่อน ามา

เทียบกบัเอกสารท่ีมีอยูภ่ายในองคก์ร 
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4.1.3.3 ขั้นตอนการหาความแตกต่างระหวา่ง ISO 20000 และ ISO 27001 
 

 
 

รูปที ่4.4 ขั้นตอนการหาความแตกต่างระหวา่ง ISO 20000 และ ISO 27001 

 
จากการศึกษามาตรฐาน ISO 20000 และ ISO 27001 ไดท้  าการเตรียมเอกสารของมาตรฐาน

ทั้ง 2 มาตรฐานมาเทียบกนั มีขั้นตอนในการหาความแตกต่างดงัต่อไปน้ี 
1) เปรียบเทียบเอกสารของมาตรฐาน ISO 20000 และ ISO 27001 โดยเทียบจากเอกสารของ

องคก์รและ เอกสารท่ีใชใ้นมาตรฐาน ISO 27001  
2) หาความแตกต่างจากเอกสารโดยการเปรียบเทียบรายละเอียด หวัขอ้ท่ีอยูใ่นเอกสารของ

มาตรฐาน ISO 27001 เทียบกบั เอกสารขององคก์ร 
3) เม่ือพบวา่เอกสารขององคก์รไม่ตรงกบั เอกสารของ ISO 27001 ใหท้ าการแนะน า ส่ิงท่ีควร

เพิ่มเติมลงในเอกสารขององคก์ร 
4) น าผลท่ีไดจ้ากการวเิคราะห์ความแตกต่างให้องคก์รเพื่อให้องคก์รน าไปด าเนินการ  
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4.1.3.4 ตารางการเปรียบเทียบความแตกต่างระหวา่ง ISO 20000 และ ISO 27001 
 

  
รูปที ่4.5 ตารางการเปรียบเทียบความแตกต่างระหวา่ง ISO 20000 และ ISO 27001 

  
ในการเปรียบเทียบความแตกต่างของเอกสารภายในองคก์รและเอกสารของ ISO 27001 ได้

จดัท าในรูปแบบไฟล ์Excel ประกอบดว้ยหวัขอ้ดงัต่อไปน้ี 
1) Document Name คือ ช่ือเอกสารท่ีมีอยูใ่นมาตรฐาน ISO 27001 
2) Document Detail คือ รายละเอียดในเอกสารของมาตรฐาน ISO 27001 
3) Description คือ ค าอธิบายรายละเอียดในหวัขอ้ยอ่ยของเอกสาร ISO 27001 
4) Purpose คือ ระบุถึงจุดประสงคใ์นการใชเ้อกสาร 
5) Relevant Clauses in the Standard ISO/IEC 27001 คือ การอา้งอิงถึงมาตรฐาน 
6) Controls คือช่ือของ Clauses หรือ Annex A ในมาตรฐาน ISO 27001 ซ่ึงเป็นการให้

รายละเอียดในหวัขอ้ของ Relevant Clauses in the Standard ISO/IEC 27001 
7) DOC คือ คน้หาเอกสาร ISO 27001 หากพบเอกสารใหท้ าเคร่ืองหมายถูก หากไม่พบ

เอกสารใหท้ าเคร่ืองหมายกากบาท 
8) Company คือ องคก์รมีเอกสารรอบรับตรงตามหวัขอ้ Document Detail หากพบเอกสารให้

ท าเคร่ืองหมายถูก หากไม่พบเอกสารใหท้ าเคร่ืองหมายกากบาท 
9) COMPANY DOC NAME คือ หากพบเอกสารใหท้ าการใส่ช่ือเอกสารท่ีพบ 
10) Comment คือ ค าแนะน า และส่ิงท่ีควรเพิ่มเติมในเอกสาร 
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4.2 ผลการวเิคราะห์ข้อมูล 
1) ท าใหท้ราบถึงขอ้มูลในปัจจุบนัขององคก์ร 
2) ท าใหท้ราบถึงทิศทางในการพฒันาในอนาคต 
3) ท าใหท้ราบถึงความครบถว้นของขอ้มูล และสามารถเพิ่มเติมขอ้มูลใหต้รงตามมาตรฐาน 
4) ช่วยลดความเส่ียงท่ีจะเกิดข้ึนกบัองคก์ร 
5) สามารถน าผลท่ีไดไ้ปวางแผนเพื่อพฒันาองคก์รไดอ้ยา่งมีประสิทธิภาพ 

 



 

บทที ่5 
บทสรุปและข้อเสนอแนะ 

 

5.1 สรุปผลการด าเนินงานโครงงานสหกจิศึกษา 
 ผลลพัธ์ของการศึกษาในคร้ังน้ี คือทราบกระบวนการในการพฒันาดา้นเทคโนโลยีสารสนเทศ เพื่อ
จดัการกบัการให้บริการ การบริหารความเส่ียงภายในองคก์รและ แนวทางในการรับมือกบัความเส่ียงท่ีจะ
เกิดข้ึนในอนาคตของผูใ้ห้บริการทางดา้นไอที ขั้นตอนในการพฒันามีกระบวนการใดบา้ง รวมทั้งการน า
ทฤษฎีในการวิเคราะห์ความแตกต่าง และการประเมินความเส่ียงมาประยุกตใ์ชใ้นการจ าแนกและ พิจารณา
จดัล าดบัความส าคญัของความเส่ียง เพื่อประกอบการวิเคราะห์ วางแผนขั้นตอนในการด าเนินงาน ลงมือ
ปฏิบติั ตรวจสอบการท างาน และแกไ้ขขอ้บกพร่อง เพื่อหาความแตกต่างระหวา่งมาตรฐาน ISO 20000 และ 
ISO 27001 น ามาท าการวเิคราะห์ความแตกต่างและ แนะน าแนวทางในการพฒันาให้ตรงตามมาตรฐาน ISO 
27001 ซ่ึงการพฒันายงัสามารถใชท้ฤษฎีอ่ืนไดอี้กหลายทฤษฎี เช่น ITIL, COBIT5 และ IEEE เป็นตน้ ข้ึนอยู่
กบัความถนดั และ ความเช่ียวชาญของแต่ละบุคคล 
 

5.2 แนวทางการแก้ไขปัญหา 
 เน่ืองจากทางผูจ้ดัท า ยงัไม่มีประสบการณ์ในการน าทฤษฎีของการวิเคราะห์ความแตกต่าง (GAP 
Analysis) และการประเมินความเส่ียง (Risk Assessment) ไปประยุกต์ใช้ในการวางแผนเพื่อพฒันาการ
บริหารจดัการดา้นเทคโนโลยสีารสนเทศ เพื่อลดความเส่ียงท่ีจะเกิดข้ึนภายในองคก์รและการให้ค  าแนะน าท่ี
เหมาะสม จึงมีความเห็นว่าการน าทฤษฎีดงักล่าวมาประยุกต์ใช้นั้นเพียงพอแลว้ในการวางแผนเพื่อพฒันา
องคก์รส าหรับผูใ้หบ้ริการทางดา้นไอที ในดา้นการบริหารจดัการ และ การควบคุมเทคโนโลยีสารสนเทศให้
มีประสิทธิภาพ หากแต่ Policy, Process และ Procedure ขององคก์รท่ีใชใ้นการควบคุมการด าเนินงานดา้น
เทคโนโลยีสารสนเทศมีเง่ือนไขไม่ตรงตามมาตรฐาน ISO 27001 ส่งผลให้ตอ้งท าการเปรียบเทียบหาความ
แตกต่างและ ให้ค  าแนะน าแนวทางในการด าเนินงานให้ครบถว้นตรงตามมาตรฐาน ISO 27001 เพื่อท่ีจะได้
ด าเนินการพฒันาระบบใหเ้หมาะสมกบัองคก์ร 
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5.3 ข้อเสนอแนะจากการด าเนินงานโครงงานสหกจิศึกษา  
 จากประสบการณ์ในการสหกิจศึกษาพบวา่ ในการท างานในสายงานการตรวจสอบดา้นเทคโนโลยี
สารสนเทศนั้น ตอ้งมีความรู้ในการตรวจสอบ และ ตอ้งเพิ่มความรู้อยา่งสม ่าเสมอเพื่อใหท้นักบัการ
เปล่ียนแปลงของเทคโนโลยใีหม่ๆ ท่ีมีการเปล่ียนแปลงอยา่งรวดเร็ว ซ่ึงผูต้รวจสอบตอ้งเรียนรู้ทกัษะในดา้น
การตรวจสอบใหค้รอบคลุม ทั้งดา้นเทคโนโลยแีละ ภยัคุกคามใหม่ๆ เพื่อท่ีจะไดแ้นะน าแนวทางในการ
ป้องกนัระบบ และเป็นท่ีปรึกษาทางดา้นความเส่ียงไดย้า่งมีประสิทธิภาพ และ ด าเนินงานไดอ้ยา่งน่าเช่ือถือ 
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