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บททีÉ  1  

บทนํา 

 

1.1 ชืÉอและทีÉตัÊงของสถานประกอบการ 

1.1.1. ชืÉอสถานประกอบการ : บริษทั โซ ซิเคียว จาํกดั 

1.1.2. ทีÉต ัÊงสถานประกอบการ : 410/34 ซอย รัชดาภิเษก24 ถนน 

     รัชดาภิเษก แขวงสามเสนนอก เขตห้วยขวาง  

     กรุงเทพมหานคร 10310 

1.1.3. เบอร์โทรศพัท ์  : โทรศพัท ์(66) 2 165 0660 

 

 

 

 
Figure 0-1 

 

ภาพทีÉ 1.1 แสดงตราสัญลักษณ์ของบริษัท โซ ซิเคียว จํากดั 
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Figure 0-2 

ภาพทีÉ 1.2 แสดงทีÉตัÊงของบริษทั โซ ซิเคียว จาํกดั 

 

1.2 ลกัษณะธุรกจิของสถานประกอบการ หรือการให้บริการหลักขององค์กร 

 
Figure 0-3 

ภาพทีÉ 1.3 แสดงกลุ่มบริการทีÉบริษทัใหบ้ริการ 
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 บริษทั โซ ซิเคียว จาํกดั จดัตัÊงขึÊนเพืÉอตอบสนองความตอ้งการของตลาดในตอนนีÊ  ซึÉ งเกีÉยวกบัระบบ

รักษาความปลอดภยั ของโลกไซเบอร์ในปัจจุบนั ซึÉ ง ณ ปัจจุบนัขอ้มูลในโลกออนไลน์มีการเขา้ถึงไดง่้าย จึง

ทาํให้มีบุคคลทีÉไม่พึงประสงคเ์ป็นจาํนวนมากเกิดขึÊน เพืÉอทีÉจะทาํการดึงขอ้มูลของเจา้ของธุรกิจต่างๆ รวมถึง

การเขา้ถึงขอ้มูลทีÉเป็นความลบัขององค์กรต่างๆ ทางบริษทัจึงไดม้ีการรวบรวมบุคลากรทีÉเพรียบพร้อมทัÊง

คุณภาพในการทาํงานและประสบการณ์ทางด้านนีÊ โดยเฉพาะ เพืÉอดูแลความปลอดภยัของขอ้มูลภายใน

องคก์รนัÊนๆ 

 

1.3 รูปแบบการจัดองค์กรและการบริหารองค์กร 

  บริษทั โซ ซิเคียว จาํกดั เป็นบริษทัทีÉทาํเกีÉยวกบั การใหค้าํแนะนาํระบบ ป้องการการโจรกรรมขอ้มูล โดย

แบ่งเป็นแผนกต่างๆ โดยแต่ละแผนกจะมีความเชีÉยญชาญ เฉพาะดา้นไป เช่นการจดัการระบบ ทดสอบการ

เจาะขอ้มูลก็จะมีทีมงานทีÉมีความเชีÉยวชาญในการจดัการ ทางดา้นนีÊ โดยเฉพาะโดยทางบริษทัจะมีการแบ่ง

หลายๆแผนก เพืÉอจดัการและดูแลไดอ้ยา่งทัÉวถึง 

 

 
Figure 0-4 

ภาพทีÉ 1.4  รูปแบบการจดัการองคก์ร 

 

1.4 ตําแหน่งและหน้าทีÉงานทีÉนักศึกษาได้รับมอบหมาย 

1.4.1. ตาํแหน่ง  : วศิวกรความปลอดภยั (Security Engineer) 

1.4.2. สังกดั  : ทีมรักษาความปลอดภยั (Security Team) 

1.4.3. แผนก  : Security  

1.4.4. หนา้ทีÉ  : Security support  
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1.5 พนักงานทีÉปรึกษา และ ตําแหน่งของพนักงานทีÉปรึกษา 

1.5.1. ชืÉอ  : คุณ พงศกร เอกวจิิตรกุล 

1.5.2. ตาํแหน่ง  : Pentester 

1.5.3. โทรศพัท ์  :  (66) 8 03505639 

1.5.4. Email  : ca.pongsakorn_st@tni.ac.th 

 

1.6 ระยะเวลาทีÉปฏบัิติงาน 

1.6.1. วนัทีÉทาํงานวนัแรก  : วนัพุธทีÉ 4 มิถุนายน 2561 

1.6.2. วนัทีÉทาํงานวนัสุดทา้ย : วนัศุกร์ทีÉ 28 กนัยายน 2561 

1.6.3. เวลาเริÉมงาน  : 9:00 น. 

1.6.4. เวลาเลิกงาน  : 18:00 น. 

 

1.7 ทีÉมาและความสําคญัของปัญหา 

ใน 2 เดือนแรกทีÉทาํงาน นกัศึกษาไดพ้บวา่ทางบริษทัมีความตอ้งการทีÉจะศึกษาพฤติกรรมของแฮกเกอร์ทีÉ

มีการโจมตีเขา้มาในระบบ   เพืÉอทีÉจะนาํขอ้มูลไปวิเคราะห์เพืÉอป้องกนัและนาํไปสร้างเป็นโซลูชัÉนอืÉนๆ แต่ยงั

ขาดบริการทีÉจะมาวิเคราะห์พฤติกรรมของแฮกเกอร์  วิธีการของแฮกเกอร์ทีÉใช้ในการเจาะระบบ หลงัจาก

แฮกเกอร์ยดึระบบหลงัจากนัÊนแฮกเกอร์ทาํอะไรกบัระบบบา้งเพืÉอทีÉจะไดน้าํขอ้มูลในส่วนนีÊนาํไปสร้างเป็น

ผลิตภณัฑที์Éใชป้้องกนัต่อไป 

 

1.8 วตัถุประสงค์หรือจุดมุ่งหมายของโครงงาน 

1.  เพืÉอตรวจจบัพฤติกรรมของแฮกเกอร์ในการเขา้มาในระบบ 

2.  เพืÉอศึกษาวธีิการของแฮกเกอร์ในการโจมตีระบบ 

3.  เพืÉอนาํขอ้มูลจากล็อกไฟลไ์ปวเิคราะห์ในการสร้างผลิตภณัฑ ์
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1.9 ผลทีÉคาดว่าจะได้รับจากการปฏิบตัิงานหรือโครงงานทีÉได้รับมอบหมาย 

1. ระบบสามารถตรวจจบัพฤติกรรมของแฮกเกอร์ในการเขา้มาในระบบ 

2.  ระบบสามารถเพิÉมความสะดวกในการกรองและตรวจจบัวธีิการของแฮกเกอร์แลว้สรุปขอ้มูล

บางส่วนจาก ล็อกไฟล์ได ้

3.  ไดรั้บประสบการณ์จากการสร้างระบบฮนันีพอตและขอ้มูลจากล็อกไฟล ์

4.  ไดรั้บความพึงพอใจในการใชง้านระบบ จากการนาํไปใชง้านจริงของวศิวกร 

 

1.10  นิยามศัพท์เฉพาะ 

ตารางทีÉ 1.1 แสดงนิยามศพัท์เฉพาะ 

 

คําศัพท์ นิยาม 

ล็อกไฟล ์        บนัทึกการใชง้านเครืÉอง ในทีÉนีÉมีหลายแบบ ไดแ้ก่ 

1. ล็อกไฟลที์Éไดจ้ากโปรแกรม 

2. ล็อกไฟลที์Éไดจ้ากเวบ็ 

IDS   รับแจง้เตือนเมืÉอมีผูบุ้กรุกเขา้มาในระบบ 

Honeypot              เครืÉองจาํลองใชส้าํหรับศึกษาพฤติกรรมของแฮกเกอร์โดยใหแ้ฮกเกอร์

โจมตีเขา้มา 

Splunk    รับแสดงล็อกต่างๆ 
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บททีÉ  2  

ทฤษฎแีละเทคโนโลยทีีÉใช้ในการปฏิบัติงาน 

 

ในการปฏิบติังานสหกิจศึกษาครัÊ งนีÊ   เป็นการนาํความรู้ทางดา้นทฤษฎีและเทคโนโลยีมาใช้ใน

การปฏิบติังานทุกส่วนตลอดการปฏิบติังานสหกิจศึกษา ซึÉ งเป็นการนาํความรู้ทัÊงทีÉเคยเรียนมาประยุกต ์ใช้

และเป็นการศึกษาเรียนรู้สิÉ งใหม่ ๆ ทีÉได้จากการปฏิบัติงาน ทฤษฎีและเทคโนโลยีทีÉ เกีÉยวข้อง มีดังนีÊ  

 

2.1 ทฤษฎทีีÉเกีÉยวข้อง 

2.1.1 ความรู้เกีÉยวกบั Routing 

Routing เป็นโปรโตคอลทีÉใชร้วบรวมเส้นทางของ network address วงต่างๆทีÉตอ้งการติดต่อขา้ม 

network โดยจะแลกเปลีÉยนขอ้มูลของอุปกรณ์ทีÉทาํงานอยู่ในระดบั layer 3 เพืÉอให้อุปกรณ์เหล่านีÊสามารถส่ง

ขอ้มูล (IP packet) ไปยงัคอมพิวเตอร์ปลายทางไดอ้ยา่งถูกตอ้ง Router จะรู้ว่าไปยงั IP ปลายทางไดท้าง 

Interface ใด หรือไปทาง Router ตวัไหน ไดจ้าก routing table นัÉนเอง ตวัอยา่ง Routing Protocol ไดแ้ก่ RIP 

(Routing Information Protocol) , OSPF (Open Shortest Path First), IGRP (Interior Gateway Routing 

Protocol) (Cisco Proprietary), EIGRP (Enhanced Interior Gateway Routing Protocol) (Cisco Proprietary) 

,BGP (Border Gateway Protocol) เป็นตน้ Routing Protocol ทาํงานอยูบ่น Layer 3 ของ OSI 7 Layers  

Routing Protocol แบ่งเป็น 2 กลุ่มใหญ่ๆคือ 1.กลุ่ม Static ( Static Route และ Default Route ) 

2.กลุ่ม Dynamic และ Dynamic ยงัแบ่งเป็น 2 กลุ่มคือ IGP ( Routing ทีÉใชภ้ายในหน่วยงาน หรือภายใน

องคก์รตวัเอง ไม่ไดคุ้ยต่าง ISP ) และ EGP (Routing ทีÉใชคุ้ยขา้มองคก์ร หรือหน่วยงาน หรือต่าง ISP กนั 

หรือใชคุ้ยระหวา่ง ISP ) 

 2.1.2 ความรู้เกีÉยวกบั IDS 

Intrusion detection system (IDS) คือ software หรือ hardware ทีÉใชต้รวจสอบการเชืÉอมต่อทีÉไม่พึง

ประสงค์ หรือความพยายามทีÉจะเขา้มาทาํอนัตรายต่อเครือข่าย โดยการโจมตีนัÊนอาจจะเกิดจาก cracker, 

Worm หรือ Malware ต่างๆ ขอ้เสีย Intrusion detection system (IDS) ไม่สามารถทีÉจะตรวจสอบ Packet ทีÉ
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เขา้รหสัได ้องค์ประกอบของ Ids นัÊนมีหลายหลายส่วนแต่ส่วนประกอบของ Intrusion detection system 

(IDS)ทีÉสาํคญันัÊนมีอยูส่ามส่วนไดแ้ก่ 

1. Sensor คือส่วนทีÉจะสร้างเหตุการณ์ทีÉเกีÉยวกบัความปลอดภยัขึÊนมา 

2. Console คือส่วนทีÉจะตรวจจบัเหตุการณ์ต่าง, แจง้เตือน รวมไปถึงการควบคุม Sensor 

3. Engine เป็นส่วน ทีÉจะบนัทึกเหตุการณ์จาก sensor ลงใน Database และจะแจง้เตือนตามกฎทีÉไดต้ ัÊงเอาไว้

ใน IDS 

 

2.1.3 ความรู้เกีÉยวกบั Sniffer 

    Sniffer คือโปรแกรมทีÉเอาไวด้กัจบัขอ้มูล บนระบบ Network เนืÉองจากคอมพิวเตอร์เน็ตเวิร์คเป็น

ระบบการสืÉอสารทีÉใช้ร่วมกนั คอมพิวเตอร์สามารถรับขอ้มูลทีÉคอมพิวเตอร์เครืÉองอืÉนตัÊงใจจะส่งไป ให้อีก

เครืÉองหนึÉง การดกัจบัขอ้มูลทีÉผา่นไปมาระหวา่ง เน็ตเวร์ิคเรียกวา่ sniffing คลา้ยๆ การดกัฟังโทรศพัท์ แต่การ

ดกัฟังโทรศพัทจ์ะทาํไดที้ละเครืÉอง แต่ sniffer สามารถทาํไดท้ัÊง network  

 

2.2 เทคโนโลยทีีÉใช้ในการปฏิบัติงาน 

2.2.1 Splunk 

Splunk คือ ซอฟท์แวร์ทีÉสามารถ คน้หา แสดงรายงาน ตรวจสอบ และ วิเคราะห์ ขอ้มูล สามารถดู

ข้อมูลแบบ Live Streaming หรือ ดูข้อมูลเก่าในลักษณะข้อมูลทางสถิติได้ Splunk รองรับการทาํงาน

แบบ  Real Time  
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Figure 0-1 

ภาพทีÉ 2.1 แสดงตราสัญลกัษณ์ของ Splunk 

ทีÉมา : https://www.ictsecurity.com.au/wp-content/uploads/2018/07/splunk.png 

 

2.1.1.1 ข้อดีของ Splunk 

-  ความง่ายและยดืหยุน่ในการใชง้านใหต้อบโจทยค์วามตอ้งการขององคก์ร 

-  สามารถเชืÉอมต่อกบัอุปกรณ์รักษาความปลอดภยั, อุปกรณ์เครือข่าย และ Threat Intelligence ไดอ้ยา่งอิสระ 

- ประยุกตใ์ชไ้ดก้บัระบบ E-Commerce/Retail Analytics 

- สามารถวเิคราะห์ขอ้มูลอะไรก็ได ้

 

2.1.1.2 ข้อเสียของ Splunk 

-  ใชง้านยากจาํเป็นตอ้งทราบคาํสัÉงทีÉใชใ้นการคน้หา 

-  ราคาสูง 

 

2.2.2 MikroTik Router 

    MikroTik Router อุปกรณ์ทีÉใชง้านดา้นระบบเครือข่ายสัญชาติลตัเวีย สามารถปรับแต่งและตัÊงค่า

ฟังชัÉนต่างๆได้อย่างอิสระเพืÉอให้สอดคล้องกับการใช้งาน ออกแบบให้รองรับงานด้านบริหารจดัการ 

Network มีราคาถูก การใชง้านไม่จาํเป็นตอ้งพึÉง Sever PC ทาํให้ประหยดัไฟและประหยดัพืÊนทีÉการใชง้าน 
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นอกจากนีÊยงัมีขนาด router ทีÉเล็กสะดวกต่อการติดตัÊง Config ไดง่้าย รวมทัÊงมีฟังก์ชัÉน Authenticate ทีÉทาํให้

ก่อนการเขา้ใชง้าน Hotspot wifi ตอ้ง Login เขา้สู่ระบบก่อนเพืÉอความปลอดภยัในการเขา้ใชง้าน Internet 

wifi ในองคก์รต่างๆ  Mikrotik จะถูกรันบนระบบปฏิบติัการ RounterOS คือระบบปฏิบติัการของ Mikrotik 

ถูกติดตัÊงไวบ้น Hardware ทุกรุ่นโดยทีÉคุณไม่จาํเป็นตอ้งเสียเงินค่า License นอกจากยงัสามารถนาํ RouterOS 

ไปติดตัÊงไวบ้น Severและ PC ทีÉมีสเปคการใชง้าน 

 
Figure 0-2 

ภาพทีÉ 2.2 แสดงตราสัญลกัษณ์ MikroTik 

ทีÉมา : https://designs.mikrotik.com/images/large/mikrotik.png 

 

2.2.2.1 ข้อดีของ MikroTik 

- ราคาถูก 

- สามารถทาํ router แบบ virtualize ไดไ้ม่ตอ้งใชฮ้าร์แวร์จริง 
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2.2.2.2 ข้อเสียของ MikroTik 

- ตัÊงค่ายาก 

- เชืÉอถือไดไ้ม่เท่าแบรนด์หลกั 

 

2.2.3 Snort 

Snort  เป็นเครืÉองมือทีÉใชต้รวจจบัการบุกรุกทางเครือข่าย (network intrusion detection) การทาํงาน

ของ Snort จะใชไ้ลบรารี (library) พืÊนฐานชืÉอ libpcab ซึÉ งใชก้นัโดยทัÉวไปในบรรดา network sniffer  

 Snort สามารถทาํ protocol analysis, content searching/matching, ตรวจจบัการบุกรุก 

 

Figure 0-3 

ภาพทีÉ 2.3 แสดงตราสัญลกัษณ์ Snort 

ทีÉมา : https://goo.gl/X3T4vv 
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Figure 0-4 

ภาพทีÉ 2.3 แสดงหนา้จอของโปรแกรม snort ขณะใชง้าน 

ทีÉมา : โปรแกรม Snort 

 

2.2.3.1 ข้อดีของซอฟต์แวร์ Snort 

- ง่ายต่อการติดตัÊง 

- เป็น IDS แบบ open source สามารถใชไ้ดก้บัหลายระบบปฏิบติัการ  

 

2.2.3.2 ข้อเสียของซอฟต์แวร์ Snort 

- ใชย้ากตอ้งมีพืÊนฐานในการเขียน rule 
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บททีÉ 3 

แผนงานการปฏิบัตงิานและขัÊนตอนการดาํเนินงาน 

 

ในการปฏิบติังานสหกิจศึกษาครัÊ งนีÊ  มีการนาํความรู้มากมาย จากทัÊงทีÉไดเ้รียนรู้ระหวา่งการ

ปฏิบติังาน และทีÉไดเ้รียนรู้จากในห้องเรียน ขัÊนตอนการดาํเนินงาน และการวางแผน จึงเป็นสิÉงสาํคญัทีÉ

จะตอ้งวางแผน เพืÉอลดความผดิพลาดทีÉอาจจะเกิดขึÊนในการทาํงาน  

 

3.1 แผนงานการฝึกงาน  

ตารางทีÉ 3.1 แสดงแผนการสร้างระบบฮนันีพอตและขอ้มูลจากล็อกไฟล์ 

 

หัวข้องาน / เดือน มิ.ย. ก.ค. ส.ค. ก.ย. 

ศึกษาขอ้มูลเกีÉยวกบัระบบงาน         

ศึกษาและวางแผนการทาํโครงงาน         

ทาํงานทัÉวไป         

สร้างระบบ Honeypot         

ทดสอบระบบทีÉสร้างขึÊน         

จดัทาํเอกสารคู่มือระบบ         

 

3.2 รายละเอยีดทีÉนักศึกษาปฏบัิติในการฝึกงาน 

 ภายในระยะเวลาปฏิบติังานสหกิจศึกษาตลอดระยะเวลา 4 เดือน  ไดรั้บมอบหมายให้ทาํงานคือ การ

ทดสอบเจาะระบบ การทดสอบเจาะระบบหลายครัÊ งของบริษทัมกัพบว่ามีช่องโหว่ใหม่ๆเกิดขึÊนรวมถึง

วิธีการทีÉใช้ทดสอบเจาะระบบก็มีความหลายหลายมากขึÊน ดงันัÊนเพืÉอให้เกิดความง่ายในการตรวจพบช่อง
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โหวแ่ละวธีิการโจมตีใหม่ๆ รวมถึงพฤติกรรมของแฮกเกอร์ทีÉเขา้มาในระบบทาํให้เห็นถึงแนวทางการสร้าง

ระบบฮนันีพอตและขอ้มูลจากล็อกไฟล ์โดยมีรายละเอียดดงันีÊ  

3.2.1 การออกแบบการโครงสร้างของระบบ 

โครงสร้างของระบบฮนันีพอตและขอ้มูลจากล็อกไฟล์ ไดถู้กออกแบบโดยใช้การวิเคราะห์จาก

ความตอ้งการของวศิวกรในทีมติดตัÊง โดยไดส้ังเกตเห็นความตอ้งการของระบบ ดงันีÊ  

1. ระบบสามารถใชง้านไดเ้มืÉอโดนโจมตีแลว้ระบบตอ้งไม่ล่ม 

2. ระบบเมืÉอถูกโจมตีสามารถส่งล็อกไปเก็บและประมวลผลได ้

3. ระบบสามารถตรวจจบัและแยกประเภทของการโจมตี 

4. ผลลพัธ์ทีÉไดจ้ากระบบสามารถนาํไปวเิคราะห์รูปแบบการโจมตี พฤติกรรมและวิธีทีÉใชใ้นการโจมตี

ได ้

จากความตอ้งการขา้งตน้ความตอ้งการถูกนาํไปวเิคราะห์และไดอ้อกมาเป็นแนวทางการสร้างระบบ

ดงันีÊ  

1. แบ่งส่วนระบบออกเป็น 4 ส่วนไดแ้ก่ ส่วนของเน็ตเวิร์ค ส่วนทีÉใชศึ้กษาพฤติกรรมการโจมตี 

ส่วนตรวจจบัการโจมตี ส่วนทีÉใชเ้ก็บขอ้มูลการโจมตีตา่งๆ  

2. ในส่วนของเน็ตเวิร์คสามารถดักจบัข้อมูลและส่งล็อกไปให้ส่วนตรวจจบัการโจมตีเพืÉอนําไป

วเิคราะห์ 

3. ส่วนทีÉใช้ศึกษาพฤติกรรมโจมตี มีหน้าทีÉรองรับการโจมตีต่างๆรวมถึงมีช่องโหว่เพืÉอใช้สําหรับ

ศึกษาพฤติกรรมและวธีิการต่างๆทีÉใชใ้นการโจมตี 

4. ส่วนตรวจจบัการโจมตีสามารถทีÉจะตวจจบัไดว้่าเป็นการโจมตีรูปแบบใด ส่งล็อกไปหาส่วนทีÉใช้

เก็บขอ้มูลการโจมตี 

5. ส่วนทีÉใชเ้ก็บขอ้มูลการโจมตี เป็นแหล่งรวมล็อกต่างๆเพืÉอนาํมาวิเคราะห์รูปแบบการโจมตี 

พฤติกรรมของแฮกเกอร์หลกัจากยึดระบบได ้

 จากแนวทางการออกแบบระบบขา้งตน้ ทัÊงหมดถูกนาํไปรวมกนัเป็นโครงสร้างของระบบ ดงัทีÉ

แสดงในภาพทีÉ 3.1 
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Figure 0-1 

ภาพทีÉ 3.1 แสดงโครงสร้างของระบบ 

 

3.2.2 การออกแบบระบบเน็ตเวร์ิค 

หลงัจากเสร็จสิÊนการออกแบบโครงสร้างของระบบ การออกแบบระบบเน็ตเวร์ิค เป็นอีกหนึÉงสิÉงทีÉมี

ความสาํคญั และเป็นสิÉงทีÉจะแสดงถึงการติดต่อสืÉอสารกนัระหวา่งระบบ 
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Figure 0-2 

ภาพทีÉ 3.2 แสดงโครงสร้างเครือข่าย 

 

 จากภาพทีÉ 3.2 สามารถอธิบายไดว้า่ในส่วนของเราเตอร์มีการติดต่อสามทางดว้ยกนั คือในส่วนของ 

Public ใช้สําหรับการออกอินเทอร์เน็ตรวมถึงการรับแพกเกจจากภายนอกดว้ย ซึÉ งในทีÉนีÊ เพืÉอให้แฮกเกอร์

สามารถโจมตีจากภายนอกเขา้มาได ้เมืÉอแฮกเกอร์โจมตีเขา้มา Router จะทาํตวัเสมือนกระจก (mirror) ทาํให้

แพกเกจทะลุผา่นเราเตอร์เขา้ไปหา honeypot ได ้สามารถแสดงไดด้งัภาพ 3.3   

 

 
Figure 0-3 

ภาพทีÉ 3.3 แสดงถึงการตัÊงค่าเครือข่ายในเราเตอร์ MikroTik 

 

 หลงัจากนัÊนมีการทาํ DHCP ให้กบัเครือข่ายทัÊงสองวง ไดแ้ก่ Internal และ Secure Network เพืÉอการ

ใช้งานสําหรับในอนาคตในกรณีทีÉตอ้งการเพิÉมจาํนวนเครืÉอง  DHCP คือการกาํหนด IP Address แบบ
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อตัโนมติัให้แก่เครืÉองลูกข่ายในระบบเพราะ DHCP server จะเป็นตวัแจกจ่าย IP address ทีÉไม่เหมือนกนั

ให้กบัเครืÉองลูกข่าย โดย DHCP Server จะมีขอบเขตในการแจกจ่าย IP address ซึÉ งผูดู้แลระบบจะตอ้ง

กาํหนดขึÊนมาเองในทีÉนีÊ คือ 100.64.0.0/24 และ 100.127.255.0/24 สามารถแสดงไดด้งัภาพ 3.4 

 

 
Figure 0-4 

ภาพทีÉ 3.4 แสดงถึงการตัÊงค่า DHCP ในเราเตอร์ MikroTik 

 

 
Figure 0-5 

ภาพทีÉ 3.5 แสดงถึงการตัÊงค่า DHCP ในเราเตอร์ MikroTik 

 

 มีการสร้าง ip pool  ซึÉ งเสมือนกบัคลงัทีÉใชใ้นการเก็บ IP สามารถแสดงไดด้งัภาพ 3.2.2.4 

 
Figure 0-6 

ภาพทีÉ 3.6 แสดงถึงการตัÊงค่า IP pool ในเราเตอร์ MikroTik 

 

  Nat (Network address Translation) คือ การแปลง Private IP ของเครืÉองลูกข่ายให้เป็น Public IP 

เทคนิคแบบนีÊ อาจเรียกชืÉอวา่ IP Masquerade เป็นการซ่อนไอพีของเครืÉองลูกข่าย ในทีÉนีÊ เพืÉอป้องกนัไม่ให้

แฮกเกอร์ทราบ Private IP ของเครืÉองต่างๆทีÉอยูภ่ายในระบบ สามารถแสดงไดด้งัภาพ 3.7 
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Figure 0-7 

ภาพทีÉ 3.7 แสดงถึงการตัÊงค่า Nat ในเราเตอร์ MikroTik 

 ในเราเตอร์ MikroTik มีการดกัจบัแพกเกจเพืÉอส่งไปให้ snort ซึÉ งเป็นการส่งขอ้มูลแบบ stream โดย

ใชโ้ปรโตคอล  TZSP (Tazmen Sniffer Protocal) ซึÉ งอยูใ่น MikroTik สามาถแสดงไดด้งัภาพ 3.8 

 

 
Figure 0-8 

ภาพทีÉ 3.8 แสดงการตัÊงค่าใน MikroTik 
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3.2.3 การสร้างส่วนทีÉใช้ศึกษาพฤติกรรมการโจมตี 

3.2.3.1 ติดตัÊงแพกเกจ Openssl เวอร์ชัÉนทีÉมีช่องโหว่ Heartbleed และแพกเกจ Libssl 1.0.0 

แสดงไดด้งัภาพ 3.9 

 

 
Figure 0-9 

ภาพทีÉ 3.9 แสดงแพกเกจทีÉใช้ในการติดตัÊง 

 

3.2.3.2 ทดสอบช่องโหวโ่ดยการใช ้NSE ดงัภาพทีÉ 3.10 

 
Figure 0-10 

ภาพทีÉ 3.10 แสดงการใช ้NSE ในการทดสอบช่องโหวท่ีÉสร้างขึÊน 

 

3.2.3.3 หลงัจากนัÊนเพิÉมช่องโหวเ่พืÉอให้แฮกเกอร์ใชใ้นการอพัโหลดไฟล์ เพืÉอใชดู้วา่แฮกเกอรใชอ้ะไร

ในการเพิÉมสิทธิÍ ตนเองใหเ้ป็นผูใ้ชที้ÉมีสิทธิÍ เต็มระบบ แสดงไดด้งัภาพทีÉ 3.11 
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Figure 0-11 

ภาพทีÉ 3.11 แสดงช่องโหวท่ีÉเพิÉมเขา้มา 

 

 

3.2.4 การสร้างส่วนทีÉใช้ตรวจจับการโจมต ี

เนืÉองจากโดยปกติ snort เป็น IDS (Intrusion detection system) มีหน้าทีÉในการตรวจจบักาโจมตี 

ดงันัÊนเราตอ้งการให้ snort สามารถส่งล็อกเพืÉอให้ Splunk นาํไปวิเคราะห์ขอ้มูลจากทีÉ Snort ตรวจจบั

การโจมตีได ้เราจึงติดตัÊงแพกเกจทีÉชืÉอวา่ SplunkForwarder ตัÊงค่าตามภาพทีÉ 3.12 

 

 
Figure 0-12 

ภาพทีÉ 3.12 แสดงการตัÊงค่า splunkforwarder 
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3.2.5 การสร้างส่วนทีÉใช้เกบ็ข้อมูลการโจมตี 

 เพิÉม SourceType  และ Index ใน splunk ดงัภาพ 3.13  

 

 
Figure 0-13 

ภาพทีÉ 3.13 แสดงการเพิÉม sourcetypes 

 

 
Figure 0-14 

ภาพทีÉ 3.14 แสดงการเพิÉม Indexes 

 

3.2.7 การออกแบบแบบสอบถามความพงึพอใจในการใช้งานระบบ 

เมืÉอระบบทัÊงหมดถูกสร้างเรียบร้อยแลว้ การวดัผลเป็นอีกสิÉงหนึÉ ง ทีÉมีความสําคญัอย่างยิÉง ในการ

วดัผลนัÊน อุปสรรคสําคญั คือวิศวกรส่วนใหญ่ ไม่มีเวลาเพียงพอทีÉจะตอบแบบสอบถามขนาดยาวได ้อีกทัÊง

ยงัมีโอกาสทีÉจะเดินทางไปยงัสํานกังานนอ้ย ดงันัÊน แบบสอบถามทีÉถูกส่งไป จะเป็นแบบสอบถามทีÉสัÊน และ

ใช้เวลาตอบน้อย ดว้ยการถามแบบสรุป 3 ขอ้ ซึÉ งเป็นจุดประสงค์หลกัของการสร้างระบบดงัภาพทีÉ 3.2.7 

ไดแ้ก่ 1) ประสิทธิภาพของระบบ ในดา้นความเสถียร 2) ประสิทธิภาพของระบบ ในดา้นความสะดวกใน

การใชง้าน และ 3) ความพึงพอใจโดยรวม จากการใชง้านระบบของวิศวกร และเพืÉอเป็นการเก็บ Feedback 

บางประการทีÉอาจไม่มีในคาํถาม ผูพ้ฒันาจึงถามเพิÉมเติมในขอ้ทีÉ 4 ถึงความคิดเห็นเพิÉมเติม ซึÉ งแบบสอบถาม

ทัÊงหมดนีÊ  ถูกส่งไปในรูปของแบบฟอร์มอิเล็กทรอนิกส์ Google Form ทาํให้สามารถสอบถามวิศวกรจาํนวน

มากได ้ภายในระยะเวลาอนัสัÊน 
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Figure 0-15 

ภาพทีÉ 3.15 แสดงแบบสอบถามทีÉถูกส่งไปยงัวศิวกร 
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3.3 ขัÊนตอนการดําเนินงานทีÉนักศึกษาปฏบัิติงาน 

ตารางทีÉ 3.2 แสดงขัÊนตอนการดาํเนินงาน และงานทีÉทาํในแต่ละขัÊนตอน 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

หัวข้อ รายละเอยีด 

ศึกษาวธีิการทาํงาน และปัญหาจาก

การทาํงาน 

- ศึกษาวธีิการทาํงาน ทัÊงงานทีÉตอ้งใชค้วามสามารถในการ

ทดสอบระบบ และงานเอกสาร 

- Identify ปัญหาทีÉเกิดขึÊนในการทาํงาน 

- คิดแนวทางการแกไ้ขปัญหาทีÉเกิดขึÊนในการทาํงาน 

สร้างระบบเพืÉอทดสอบความเป็นไป

ไดใ้นการแกปั้ญหา 

- นาํแนวคิดทีÉจะใชใ้นการแกไ้ขปัญหา มาสร้างเป็น ระบบ 

 

สร้างระบบตวัจริง และทดสอบดว้ย

ตนเอง 

- นาํแนวคิดทีÉสามารถทาํไดจ้ริง มาพฒันาใหมี้ความยืดหยุน่

ในการใชง้านเพิÉมขึÊน 

- วางโครงสร้างของระบบ 

- เริÉมสร้างระบบในแต่ละส่วนแลว้นาํมาเชืÉอมต่อกนั  

- ทดสอบดว้ยตนเอง โดยนาํขอ้มูลทีÉเคยออกแบบมาใชใ้นการ

สร้างระบบทัÊงหมด 

- แกไ้ขขอ้ผดิพลาดทีÉอาจเกิดขึÊนในการทาํงาน 

 

ส่งระบบใหน้กัทดสอบวา่

แกปั้ญหาไดจ้ริงหรือไม่ 

- จดัทาํแบบสอบถาม เพืÉอประเมินประสิทธิผลของ

ระบบ  

- นาํขอ้มูลทีÉไดจ้ากแบบสอบถาม มาประมวลผลเพืÉอ

สรุปประสิทธิผลของโปรแกรม 

จดัทาํรูปเล่ม - นาํแนวคิดทีÉสร้างระบบ มาสร้างเป็น diagram ต่างๆ 

- นาํขอ้มูลทีÉมีทัÊงหมด จดัเรียงใหม่เป็นรูปเล่ม 
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บททีÉ 4 

สรุปผลการดาํเนินงาน การวเิคราะห์และสรุปผลต่าง ๆ  

 

4.1 ขัÊนตอนและผลการดําเนินงาน 

4.1.1 ผลการดําเนินงาน 

4.1.1.1 ผลการศึกษาวิธีการทํางาน และปัญหาจากการทํางาน 

จากการศึกษาวธีิการทาํงาน การทดสอบเจาะระบบหลายครัÊ งของบริษทัมกัพบวา่มีช่องโหวใ่หม่ๆเกิดขึÊน

รวมถึงวธีิการทีÉใชท้ดสอบเจาะระบบก็มีความหลายหลายมากขึÊน  

โดยขัÊนตอนการดาํเนินงานโดยทัÉวไป(ในส่วนของนกัทดสอบระบบ) มีดงันีÊ  

1. เก็บขอ้มูลความตอ้งการจากลูกคา้วา่ตอ้งการให้ทดสอบระบบแบบใด 

2. วางแผนและเตรียมการทดสอบระบบ 

3. เริÉมทดสอบระบบ 

4. ทาํรายงานและสิÉงทีÉแนะนาํใหท้าํ 

 

การทาํรายงานเป็นหัวใจหลกัของการทดสอบระบบ เพราะทางผูท้ดสอบระบบจาํเป็นจะตอ้งเขียน

เนืÊอหาสรุปใจความใหก้ระชบัและเขา้ใจง่าย อีกทัÊงเอกสารยงัตอ้งปรับความแน่นเชิงลึกของเนืÊอหาตามระดบั

ความรู้ความสามารถของบริษทัหรือผูดู้แลอีกดว้ย นอกจากนีÊ ช่องโหวต่่างๆมีความสําคญัไม่แพก้นั เพราะนกั

ทดสอบระบบจาํเป็นทีÉจะตอ้งมีความรู้เกีÉยวกบัช่องโหว่ทีÉเกิดขึÊนใหม่ๆ เพืÉอทีÉจะนาํไปทดสอบให้กบัลูกคา้

รวมถึงใหค้วามรู้กบัลูกคา้และแนวทางป้องกนั ดงันัÊนระบบฮนันีพอตและล็อกไฟล์จึงมีความสําคญัเพราะจะ

ช่วยให้เล็งเห็นถึงช่องโหวใ่หม่ๆ รวมถึงวธีิการทีÉแฮกเกอร์นัÊนนาํมาใชโ้จมตีระบบ 

 

4.1.1.2 ผลจากการสร้างระบบชัÉวคราวเพืÉอทดสอบความเป็นไปได้ในการแก้ปัญหา 

จากแนวทางการแกไ้ขปัญหาทีÉกล่าวไวข้า้งตน้ ผูพ้ฒันาจึงได้ทดสอบนาํแนวทางการแก้ปัญหา ไป

ทดลองแกปั้ญหาจริง โดยการพฒันาระบบฮนันีพอตและล็อกไฟล์ขึÊนแบบชัÉวคราวว่าสามารถใชง้านไดจ้ริง 

โดยแบ่งออกเป็นสองส่วนคือส่วนทีÉสร้างระบบและส่วนทีÉโจมตีระบบ โดยในส่วนโจมตีระบบเราจะให้นกั

ทดสอบของบริษทัทดลองโจมตีระบบและประเมินวา่ระบบทีÉสร้างขึÊนเป็นไปตามเป้าหมายทีÉตัÊงไวห้รือไม่ 
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4.1.1.3 ผลการสร้างระบบตัวจริง และทดสอบด้วยตนเอง 

ในขัÊนตอนการสร้างระบบตวัจริง และทดสอบระบบดว้ยตนเอง ผูพ้ฒันาไดเ้ริÉมพฒันาดว้ยการแยก

ส่วนการทาํงานแต่ละส่วนออกจากกนั ดงัต่อไปนีÊ  

1. แบ่งส่วนระบบออกเป็น 4 ส่วนไดแ้ก่ ส่วนของเน็ตเวิร์ค ส่วนทีÉใชศึ้กษาพฤติกรรมการโจมตี 

ส่วนตรวจจบัการโจมตี ส่วนทีÉใชเ้ก็บขอ้มูลการโจมตีตา่งๆ  

2. ในส่วนของเน็ตเวิร์คสามารถดกัจบัขอ้มูลและส่งล็อกไปให้ส่วนตรวจจบัการโจมตีเพืÉอนาํไป

วเิคราะห์ 

3. ส่วนทีÉใชศึ้กษาพฤติกรรมโจมตี มีหนา้ทีÉรองรับการโจมตีต่างๆรวมถึงมีช่องโหวเ่พืÉอใชส้ําหรับ

ศึกษาพฤติกรรมและวธีิการต่างๆทีÉใชใ้นการโจมตี 

4. ส่วนตรวจจบัการโจมตีสามารถทีÉจะตวจจบัไดว้า่เป็นการโจมตีรูปแบบใด ส่งล็อกไปหาส่วนทีÉ

ใชเ้ก็บขอ้มูลการโจมตี 

5. ส่วนทีÉใช้เก็บขอ้มูลการโจมตีเป็นแหล่งรวมล็อกต่างๆเพืÉอนาํมาวิเคราะห์รูปแบบการโจมตี 

พฤติกรรมของแฮกเกอร์หลกัจากยดึระบบได ้

 

หลงัจากทีÉไดแ้ยกส่วนการทาํงานแลว้ ผูพ้ฒันาไดอ้อกแบบและวางโครงสร้างการทาํงาน โดยแบ่ง

การทาํงานออกเป็น 2 ส่วนใหญ่ๆ ดงันีÊ  

1. ส่วนโจมตีระบบ 

2. ส่วนทีÉใชเ้ก็บล็อกของระบบ 

ภายในส่วนโจมตีระบบ จะประกอบดว้ยช่องโหวต่่างๆของระบบ, การเก็บล็อกต่างๆ , การส่ง

ขอ้มูลล็อกไฟลไ์ปยงัส่วนทีÉใช่เก็บล็อกและวเิคราะห์  

 

ภายในส่วนทีÉใชเ้ก็บล็อกของระบบจะใชพี้ยงโปรแกรมสาํเร็จรูป splunk ทีÉนาํมาเก็บล็อกรวมถึง

นาํมาวเิคราะห์ล็อกต่างๆอีกดว้ย จากการสร้างระบบจริง ไดเ้กิดปัญหาเล็กนอ้ย เช่น ไฟล ์vmdk เสีย , splunk 

ตวัฟรีไม่สามารถสร้าง dashboard ได ้ซึÉ งเป็นปัญหาทีÉไม่เคยทราบมาก่อน จึงแกปั้ญหาดว้ยการศึกษาเพิÉมเติม 

หลงัจากระบบจริงถูกเขียนเสร็จแลว้ ผูพ้ฒันาจึงทดสอบดว้ยตนเอง ดว้ยการใชข้อ้มูลทีÉเคยใชง้าน

เดิม นาํมาทดสอบระบบทีÉสร้างขึÊนใหม่ ซึÉ งมีผลลพัธ์ส่วนใหญ่ทีÉถูกตอ้ง แต่ยงัมีผลลพัธ์บางส่วนทีÉยงัไม่
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ถูกตอ้ง ผูส้ร้างระบบจึง Trace หาขอ้ผดิพลาด และแกไ้ขขอ้ผดิพลาดทีÉพบ จนไดผ้ลลพัธ์ทีÉไม่พบขอ้ผดิพลาด

ใด ๆ 

4.1.1.4 ผลการส่งโปรแกรมให้นักทดสอบว่าแก้ปัญหาได้จริงหรือไม่ 

หลงัจากทีÉโปรแกรมไดถู้กสร้างเรียบร้อยแลว้ ผูส้ร้างไดส่้งระบบนีÊ  กระจายไปยงัวศิวกรภายในทีม

ติดตัÊง เพืÉอทดสอบและหาขอ้ผดิพลาดอีกครัÊ ง โดยในครัÊ งแรก โปรแกรมทีÉถูกส่งไป ยงัคงมีปัญหาเกิดขึÊน

เพิÉมเติมมากมาย สรุปไดด้งัต่อไปนีÊ  

- ช่องโหวที่Éสร้าง สามารถโจมตีไดแ้ต่ไม่สามารถไดสิ้ทธิสูง 

- การสร้างระบบ ควรจะมีการจดัทาํคู่มือดว้ย 

จาก Feedback ทีÉไดรั้บมาขา้งตน้ ผูส้ร้างจึงดาํเนินการ ยอ้นกลบัไปขัÊนตอนตามขอ้ทีÉ 4.1.1.3 อีกครัÊ ง 

โดยระบุ และแกไ้ขปัญหาทีÉเกิดขึÊน ดงันีÊ  

- เพิÉมช่องโหวเ่พืÉอให้แฮกเกอร์สามารถยกระดบัสิทธิÍ ได ้

- จดัทาํคู่มือการใชโ้ปรแกรม แนบไปกบัโปรแกรม 

หลงัจากทีÉไดแ้กไ้ขระบบ และทดสอบดว้ยตวัเองอีกครัÊ งว่าสามารถใชง้านไดต้ามปกติแลว้ ผูส้ร้าง

ไดส่้งระบบทีÉแกไ้ขแลว้ไปยงัวิศวกรเพืÉอทดสอบอีกครัÊ ง ได ้Feedback กลบัมาเป็นทีÉน่าพอใจ โดยวศิวกร

ส่วนใหญ่ระบุวา่ระบบสามารถทาํงานไดถู้กตอ้ง  

 

 

 

 

 

 



26 

 

บททีÉ 5 

บทสรุปและข้อเสนอแนะ 

 

5.1 สรุปผลการดําเนินงาน 

จากการปฏิบติัสหกิจศึกษาทีÉ บริษทั โซซิเคียว จาํกัด เป็นระยะเวลา 4 เดือน ตัÊ งแต่วนัทีÉ 30 

พฤษภาคม 2559 จนถึงวนัทีÉ 30 กนัยายน 2559 งานและหนา้ทีÉทีÉไดรั้บมอบหมาย ไดส้ําเร็จไปดว้ยดี และยงั

ไดรั้บประสบการณ์ใหม่ๆ ไม่วา่จะเป็นทางดา้นเทคนิค และดา้นอืÉน ๆ ทัÊงการไดพ้บกบัลูกคา้ การทาํเอกสาร 

การเตรียมงาน ตลอดจนการสืÉอสารภายในองคก์ร อีเมลล์ อีเมลลก์ลุ่ม ลาํดบัขัÊนตอนการทาํงาน ฯลฯ 

นอกจากทีÉไดค้วามรู้และประสบการณ์ใหม่ๆ จากการปฏิบติัสหกิจศึกษาแลว้ ยงัไดท้ราบถึงปัญหาทีÉ

เกิดขึÊนในขัÊนตอนการทาํงาน ซึÉ งนาํไปสู่การแลกเปลีÉยนความคิดเห็นทีÉจะแกไ้ขปัญหา เพืÉอหาวิธีการแกไ้ข

ปัญหาทีÉเหมาะสมทีÉสุดต่อไป 

 

5.2 แนวทางการแก้ไขปัญหา 

ในระหวา่งการปฏิบตัิสหกิจศึกษานัÊน มีปัญหาเกิดขึÊนมากมาย ไม่วา่จะเป็นปัญหาทางเทคนิค หรือ

ปัญหาทางดา้นอืÉน ๆ โดยสรุปได ้ดงันีÊ  

- ปัญหาดา้นความรู้ความสามารถ 

- การปฏิบติัตนเมืÉออยูใ่นสถานทีÉของลูกคา้ / สาํนกังาน 

- การเปิดเผยขอ้มูล 

- มนุษยสัมพนัธ์ 
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5.2.1 ปัญหาด้านความรู้ความสามารถ 

ในการปฏิบติังานนัÊน มีการใชค้วามรู้ความสามารถของตนเองหลายอยา่ง ซึÉ งหลายอยา่งนัÊน เป็น

เนืÊอหาทีÉอยูน่อกเหนือจากทีÉเรียนในห้องเรียน และอีกหลายอยา่งตอ้งใชป้ระสบการณ์ในการทาํงาน ดงันัÊน 

การศึกษาหาความรู้เพิÉมเติมจึงเป็นสิÉงสาํคญั เพราะเทคโนโลย ีไม่ไดห้ยดุนิÉง ๆ และมีการพฒันาขึÊนเรืÉอย ๆ 

ดงันัÊน ผูป้ฏิบติังานควรศึกษาหาความรู้ใหม่ ๆ ตามเทคโนโลยทีีÉพฒันาไป อยา่งสมํÉาเสมอ 

 

5.2.2  การปฏิบัติตนเมืÉออยู่ในสถานทีÉของลูกค้า / สํานักงาน 

การปฏิบติัตนในสถานทีÉของลูกคา้ หรือสาํนกังานของบริษทันัÊน อาจส่งผลต่อภาพลกัษณ์ และ

ชืÉอเสียงขององคก์ร ดงันัÊน นกัศึกษาควรรู้วา่ตอ้งระวงัอะไรบา้ง เช่น ระวงัเผลอหลบัระหวา่งทีÉทาํงานใน

สถานทีÉของลูกคา้ ฯลฯ เพืÉอไม่ใหเ้กิดปัญหาขึÊนมาในอนาคต 

 

5.2.4 การเปิดเผยข้อมูล 

ขอ้มูลทีÉนกัศึกษาไดรั้บมาระหวา่งปฏิบติัสหกิจศึกษานัÊน มีทัÊงขอ้มูลทัÉวไป และขอ้มูลทีÉเป็นความลบั 

ทัÊงความลบัของบริษทั และความลบัของลูกคา้ ดงันัÊน นกัศึกษาจะตอ้งระวงัเป็นอยา่งยิÉง ในการเปิดเผยขอ้มูล 

โดยเฉพาะบนเครือข่ายสังคมต่างๆ เช่น หากนกัศึกษาเปิดเผยขอ้มูลระบบรักษาความปลอดภยัของสถานทีÉ

ลูกคา้ อาจส่งผลใหเ้กิดการเขา้ถึงสถานทีÉลูกคา้โดยไม่ไดรั้บอนุญาต และอาจก่อใหเ้กิดความเสียหายอีกดว้ย 

 

5.2.5 มนุษยสัมพนัธ์ 

ในการทาํงานนัÊน เป็นไปไม่ไดท้ีÉการทาํงานทัÊงหมด จะใชค้นเพียงคนเดียว ดงันัÊน การทาํงาน 

จาํเป็นตอ้งมีการสืÉอสารกบัผูอื้Éน ดงันัÊน นกัศึกษาควรทีÉจะเรียนรู้การพูดคุย สืÉอสารกบัผูอื้Éน ซึÉ งจะไม่ไดเ้ป็น

ประโยชน์เพียงแค่ทาํงานได ้แต่จะมีประโยชน์ในการแกปั้ญหาต่างๆ ดว้ยความช่วยเหลือจากผูอื้Éนอีกดว้ย 

 

5.2.8 ความรับผดิชอบ 

ในการทาํงาน สิÉงทีÉสาํคญัสิÉงหนึÉง คือความรับผิดชอบ เพราะการทีÉรับงานมาแลว้นัÊน หากไม่ทาํให้

เสร็จ จะก่อให้เกิดความเสียหายกบัองคก์ร เพราะไม่มีใครมาทาํงานนัÊนแทน ในระหวา่งทีÉผูป้ฏิบติังานไม่

ทาํงานให้เสร็จ ดงันัÊน หากรับงานมาแลว้ จะตอ้งทาํใหเ้สร็จ ตามความตอ้งการทีÉระบุ 
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5.2.9 การเกบ็หลักฐาน 

ในการทาํงานจริงนัÊน เป็นไปไม่ไดที้Éทุกคนในบริษทัจะไม่แสวงหาผลประโยชน์ ดงันัÊน จะทาํอะไร 

ควรทีÉจะมีเอกสารยนืยนัเป็นลายลกัษณ์อกัษร เช่น อีเมลล์แจง้ยนืยนัปิดงาน เป็นตน้ หากไม่มีการยนืยนั อาจ

ทาํให้เกิดการเปลีÉยนแปลงทีÉไม่พึงประสงคไ์ด ้เช่น มีการขอแกไ้ขหลงัจากปิดงาน เนืÉองจากตอ้งการฟังก์ชัÉน

เพิÉม หากไม่มีการเก็บหลกัฐานเอาไว ้การปิดงานทีÉดาํเนินการไปก่อนหนา้ อาจหายไปได ้โดยไม่มีหลกัฐาน

ยืนยนั เป็นตน้ 

 

5.3  ข้อเสนอแนะจากการดําเนินงาน 

จากปัญหาทีÉไดพ้บในการทาํงานในขอ้ทีÉ 5.2 จะเห็นไดว้า่ การทาํงานหลายอยา่งยงัคงตอ้งไดรั้บการปรับปรุง 

ดงันีÊ  

- ผูป้ฏิบติังานควรศึกษาหาความรู้เพิÉมเติมอยา่งสมํÉาเสมอ เนืÉองจากเทคโนโลยมีีการพฒันา

ตลอดเวลา 

- ผูป้ฏิบติังานควรรู้จกั วา่ลูกคา้มีนิสัยอยา่งไร มิฉะนัÊนอาจทาํใหง้านมีปัญหาได ้

- ผูป้ฏิบติังานควรทราบวา่ขอ้มูลทีÉอยูต่รงหนา้นัÊน เป็นความลบัมากนอ้ยเพียงใด และหลีกเลีÉยง

การเปิดเผยขอ้มูลใด ๆ ทีÉเกีÉยวขอ้งกบัลูกคา้ หรือบริษทั 

- ผูป้ฏิบติังานควรทีÉจะสามารถพูดคุยและสร้างความสนิทสนมกบัผูอื้Éนได ้หากสามารถทาํได ้จะ

ทาํให้การทาํงาน ง่ายขึÊน และมีปัญหาลดลง 

- ควรคิดใหดี้ก่อนทีÉจะตกลงรับงาน รับงานต่อเมืÉอมัÉนใจวา่สามารถทาํไดท้นัเวลาเท่านัÊน เพืÉอ

ไม่ให้เป็นปัญหา 

- การทาํงานทุกขัÊนตอน จะตอ้งมีการเก็บหลกัฐานเอาไว ้โดยเฉพาะอีเมลล ์เพืÉอให้สถานะของ

งานชดัเจน และป้องกนัการเปลีÉยนแปลงทีÉไม่พึงประสงคที์ÉอาจเกิดขึÊน 

 

  



29 

 

เอกสารอ้างองิ 

 

บณัฑิต  จามรภูมิ (2552) , คมัภีร์ Ubuntu Linux Server เล่ม 1  , เอช เอ็น กรุ๊ป จาํกดั  

 

บณัฑิต  จามรภูมิ (2553) , คมัภีร์ Ubuntu Linux Server เล่ม 2  , เอช เอ็น กรุ๊ป จาํกดั  

 

สุเมธ     จิตภกัดีบดินทร์ (2556) , กา้วสู่นกัทดสอบและกอ้งกนัการเจาะระบบ , กรุงเทพมหานคร 
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ภาคผนวก  ก 
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ภาคผนวก ข 

คู่มือการใช้งาน ระบบฮันนีพอตและลอ็กไฟล์ 

 

ระบบนีÊสร้างขึÊนเพืÉอใชส้าํหรับการโจมตีและเก็บล็อก ส่งล็อกและไปวเิคราะห์ทีÉ splunk 

1.เริÉมจากการแสกนหาช่องโหว ่ โดยใช ้software Nmap 

Nmap  –sV   iptarget 

 



47 

 

 

 

2.จากข้อ 1 service SSL เปิดอยู่ แสกนช่องโหว่ heartbeat 

 
 

3.ใช้สคริปต์ในการโจมตี  
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4.เปิดดูพอร์ต 80 พบหน้าเว็บอพัโหลด 

 

 

 

5.upload reverse shell 

 

 
 

6.run reverse shell อกีฝัÉงเปิดคําสัÉง ncไว้ 
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 7.ผลลพัธ์  

 

8. ผลลพัธ์ Log on Splunk 
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ประวตัผู้ิจดัทําโครงงาน 

 

ชืÉอ – สกุล นางสาว  ณฐัวรา  เกษจนัทร์ 

 

วนั เดือน ปีเกดิ 9  เมษายน  2540 

 

ประวตัิการศึกษา   

ระดบัประถมศึกษา โรงเรียนช่างอากาศอาํรุง พ.ศ. 2546 

      

ระดบัมธัยมศึกษา โรงเรียนราชินีบน พ.ศ. 2552 

     

ระดบัอุดมศึกษา สถาบนัเทคโนโลยไีทย-ญีÉปุ่น พ.ศ. 2558 

     

ทุนการศึกษา - ไม่มี -  

 

  

 

     

 


	เล่มโปรเจคณัฐวรา

