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ผลท่ีไดรั้บจากการท างานสหกิจ คือ ประสบการณ์การท างานจริง ของการเป็นผูส้อบทาน

ระบบเทคโนโลยีสารสนเทศ เรียนรู้ระบบเทคโนโลยีสารสนเทศทางธุรกิจต่างๆท่ีไม่คุน้เคย เรียนรู้

การท างานเป็นระบบทีม ได้ประสบการณ์การคุยกบัคุยกบัลูกคา้อย่างใจเย็น พฒันาการควบคุม

อารมณ์ไปในทางท่ีดีข้ึนและปฎิบติัตนใหเ้ป็นผูใ้หญ่มากข้ึน 
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บทที ่ 1 

บทน ำ 

 

1.1 ช่ือและทีต่ั้งของสถำนประกอบกำร 

 

ช่ือสถานประกอบการ : บริษทั เคพีเอม็จี ภูมิไชย สอบบญัชี จ ากดั 
           KPMG Phoomchai Audit .,Ltd 

ท่ีตั้งสถานประกอบการ : 1 อาคาร Empire Tower ชั้น48-51 ถนน สาทรใต ้แขวง ยานนาวา  
เขตสาธร กรุงเทพมหานคร 10120 

โทรศพัท ์  : 02-677-2000 

โทรสาร   : 02-677-2222 

 
 

 

 
 
 
 
 
 
 
 
 

 
ภำพที ่1.1   บริษทั เคพีเอม็จี ภูมิไชย สอบบญัชี จ ากดั 
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1.2 ลกัษณะธุรกจิของสถำนประกอบกำร 
 

บริษทัเคพีเอ็มจีเป็นเครือข่ายบริษทัระดบัโลกท่ีให้บริการด้านการสอบบญัชี ภาษี เเละท่ีปรึกษา
ธุรกิจแก่บริษทัในหลายอุตสาหกรรม ผูเ้ช่ียวชาญกวา่ 189000 คนทัว่โลก ไดเ้ตรียมความพร้อมเพื่อ
อนาคต คิดคน้ นวตักรรม เเละน าเสนอทางออกใหม่ ของธุรกิจแก่ลูกคา้ของบริษทัในกว่า 150 
ประเทศ 
การบริการของเคพีเอม็จีมีดงัน้ี 
 
o กำรสอบบัญชี (Audit) 

ผูเ้ช่ียวชาญดา้นการสอบบญัชีของเคพีเอ็มจี ให้ความส าคญักบัการวิเคราะห์ขอ้มูล เพื่อให้
ไดห้ลกัฐานการตรวจสอบท่ีมีประสิทธิภาพเเละไดรั้บขอ้มูลเชิงลึกมากข้ึน เราท าหนา้ท่ีเป็น
ทั้งผูส้อบบญัชีเเละนกับญัชีอิสระ ท่ีใหบ้ริการเเก่บริษทัชั้นน า รวมถึงธุรกิจขนาดเล็กท่ีก าลงั
เติบโต 

o ภำษี(Tax) 
เราเช่ือว่าในฐานะผูน้ าของเครือข่ายบริการด้านภาษี เเละในฐานะผูป้ระกอบวิชาชีพเเละ
ส านกังานให้บริการดา้นภาษี เรามีหนา้ท่ีเขา้ ให้ความเห็นเเละเจรจาเก่ียวกบัความโปร่งใส
เเละ ความรับผิดชอบด้านภาษี เราจึงท างานร่วมกับลูกคา้เพื่อพฒันากลยุทธ์ด้านภาษีท่ี
เหมาะกบัวตัถุประสงคร์ะบบภาษีในอนาคต 

o บริกำรให้ค ำปรึกษำ(Advisory) 
เราใชป้ระโยชน์สูงสุดจากความรู้เเละทกัษะจากเครือข่ายทัว่โลกของเราเพื่อพฒันาบริการ 
ใหค้  าเเนะน า ท่ีออกแบบมาโดยเฉพาะ เพื่อช่วยใหคุ้ณท างานไดอ้ยา่งชาญฉลาด กา้วหนา้ได้
เร็วข้ึนเเละเเข่งขนัไดดี้ยิ่งข้ึน เราคือท่ีปรึกษาท่ีเช่ือได ้ส าหรับองคก์รระดบัโลก ทั้งในดา้น
เทคนิคเเละความเข้าใจข้อมูลเชิงลึก รวมถึงความสามารถในการด าเนินงานให้บรรลุ
เป้าหมาย 
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1.3 รูปแบบกำรจัดองค์กรและกำรบริหำรองค์กร 
 

 
 
 

ภำพที ่1.3  การบริหารองคก์ร
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1.4 ต ำแหน่งและหน้ำทีง่ำนทีนั่กศึกษำได้รับมอบหมำย 

 

 ต าแหน่งงานท่ีไดรั้บมอบหมายในการปฏิบติังานสหกิจ คือ IT Auditor เเละ ขอบเขตงานท่ี
ไดรั้บคือ   ตรวจสอบระบบสารสนเทศเเละขอ้มูลในระบบสารสนเทศเพื่อรับรองความถูกตอ้งของ
งบการเงิน 
 

1.5 พนักงำนทีป่รึกษำ และต ำแหน่งของพนักงำนทีป่รึกษำ 

 

พนักงำนทีป่รึกษำ 1 : นาย อษัฎา บุษยะจารุ 
ต ำแหน่ง : Audit Manager 
โทรศัพท์ : 02-677-2000 ต่อ 4790 , 082-993-6453 
E-mail : atsada@kpmg.co.th 
 
พนักงำนทีป่รึกษำ 2 : นางสาว มณฑลี คงเเถวทอง 
ต ำแหน่ง : Audit Assistant Manager 
โทรศัพท์ : 02-677-2000 ต่อ 4751 , 086-633-5458 
E-mail : monthalee@kpmg.co.th 
 

1.6 ระยะเวลำทีป่ฏบิัติงำน 

 

ปฏิบัติงำนสหกจิเป็นเวลำ 4 เดือน : เร่ิมตน้วนัท่ี 4 มิถุนายน 2561  
: ส้ินสุดวนัท่ี 28 กนัยายน 2561  

 
1.7 ทีม่ำและควำมส ำคญัของปัญหำ 

 

ปัจจุบนังบการเงินถูกจดัท าโดยระบบสารสนเทศท าใหพ้นกังานในบริษทัท่ีตรวจสอบเกิดการเขา้ถึง
ภายในระบบไดง่้ายข้ึน จึงจ าเป็นตอ้งมีการตรวจสอบขอ้มูลเเละระบบสารสนเทศเพื่อรับรองความ
ถูกตอ้งของงบการเงินท่ีถูกออกมาจากระบบสารสนเทศเเละหาหลกัฐานสนบัสนุนการตรวจสอบงบ

mailto:atsada@kpmg.co.th
mailto:monthalee@kpmg.co.th
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การเงินซ่ึงการตรวจสอบเเต่เอกสารเเบบเดิมอาจจะไม่สามารถให้หลกัฐานท่ีเพียงพอ ในการเเสดง
ความเห็นต่องบการเงินของผูส้อบบญัชี 
 
ดงันั้นจึงเขา้ตรวจสอบระบบสารสนเทศท่ีใช้ภายในบริษทัท่ีตรวจสอบจากท่ีตรวจสอบมาระหว่าง
ช่วงสหกิจศึกษาไดผ้ลสรุปเป็น 2 ประเภทของธุรกิจ และ ประเภทธุรกิจละ 3 บริษทั เพื่อให้เห็น
ความเส่ียงของแต่ละประเภทธุรกิจ ในแต่ละประเภทธุรกิจมีความเส่ียงในการใช้ระบบสารสนเทศ
มากน้อยเพียงใด เพื่อไม่ให้ เ กิดความผิดพลาดของงบการเ งินท่ี มีกระบวนการออกโดย
ผา่นระบบสารสนเทศ 

 
1.8 วตัถุประสงค์ของโครงงำน 

 

1. เพื่อใหไ้ดเ้รียนรู้การท างานจริงของการเป็นผูต้รวจสอบสารสนเทศ(IT Auditor) 
 2. เพื่อศึกษาระบบสารสนเทศต่างๆในการตรวจสอบระบบสารสนเทศ 
 

1.9 ผลทีค่ำดว่ำจะได้รับจำกกำรปฏบิัติงำนและโครงงำนทีไ่ด้รับมอบหมำย 

  
1.9.1 นกัศึกษาน าความรู้ท่ีไดจ้ากการปฏิบติังานสหกิจไปใชป้ระกอบอาชีพในอนาคต 
1.9.2 นกัศึกษาสามารถท างานร่วมกนัผูอ่ื้นไดเ้ป็นอยา่งดี 
1.9.3 นกัศึกษามีความรู้และทกัษะเฉพาะทางในสายงานน้ีมากยิง่ข้ึน 
1.9.4 นกัศึกษามีความรับผดิชอบในหนา้ท่ีการงานท่ีไดรั้บมอบหมาย 
1.9.5 นกัศึกษาสามารถท างานภายใตส้ถานการณ์ท างานจริงได้ 
1.9.6 นกัศึกษาไดรั้บความรู้เก่ียวกบัระบบสารสนเทศต่างๆ 
 

1.10 นิยำมศัพท์เฉพำะ 

 
              General IT Control (GITC) : การควบคุมระบบสารสนเทศทัว่ไป  
              IT Application Control (ITAC) : การควบคุมเฉพาะระบบงาน 
              Test of Design (TOD) : ตรวจสอบการออกแบบการควบคุมระบบสารสนเทศ 
              Test of Implement (TOI) : ตรวจสอบวา่การควบคุมท่ีออกแบบถูกน าไปใชง้านจริง 
 Test of Effectiveness (TOE) : ตรวจสอบวา่การควบคุมท่ีใชน้ าไปปฎิบติัอยา่งสม ่าเสมอ 



   

 

บทที ่2 

ทฤษฎแีละเทคโนโลยทีีใ่ช้ในกำรปฏิบัตงิำน 
 

2.1 ทฤษฎทีีใ่ช้ในการปฏบิัติงาน 

 
2.1.1 กำรควบคุุมทำงด้ำนเทคโนโลยสีำรสนเทศ 

• General IT Control (GITC) 

การควบคุมทัว่ไปทางดา้นระบบเทคโนโลยสีารสนเทศโดยทัว่ๆไป ซ่ึงอาจจะเก่ียวขอ้งหน่ึง

ระบบงาน หรือมากกว่าก็ได ้ เป็นการควบคุมเพื่อสนบัสนุนการควบคุมโดยอตัโนมติัใน

ระบบ (IT Application Control) ว่าระบบจะด าเนินการอย่างมีประสิทธิภาพต่อเน่ืองไป

ตลอดระยะเวลาการท างาน(Support the consistent Operation) แบ่งได ้4 ส่วนดงัน้ี 

1. Access to Program and Data 

• การเขา้ถึงโปรแกรมและขอ้มูล คือ 

การควบคุมเพื่อลดความเส่ียงในการเขา้ถึงระบบสารสนเทศท่ีเก่ียวขอ้งกบั

งบการเงินโดยไม่ไดรั้บอนุญาตหรือไม่เหมาะสม 

เเละเพื่อป้องกนัไม่ใหเ้กิดความผดิพลาดหรือความผิดปกติต่างๆท่ีเกิดอาจ 

เกิดข้ึนได ้

2. Program Change 

• การเปล่ียนแปลงแกไ้ขโปรเเกรม คือ การควบคุมการเเกไ้ขเปล่ียนแปลง

โปรเกรมท่ีใช้งานอยู่ ว่าการขอเปล่ียนแปลงแกไ้ขโปรแกรมไดผ้่านการ

อนุมัติจากผูมี้อ านาจ โปรเเกรมท่ีถูกแก้ไขได้รับการทดสอบจากฝ่าย

สารสนเทศเเละผูใ้ชง้าน เเละ มีการอนุมติัก่อนน าข้ึนใชง้านในระบบจริง

อยา่งเหมาะสม 
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3. Program Development 

• การพฒันาโปรเเกรมใหม่ คือ การควบคุมการพัฒนาโปรเเกรมหรือ

ระบบงานใหม ่วา่ไดมี้การพฒันาข้ึนใชง้านตามความตอ้งการของผูใ้ชง้าน 

ผา่นการอนุมติัจากผูมี้อ  านาจโปรเเกรมท่ีพฒันาใหม่ไดรั้บการทดสอบจาก

ฝ่ายสารสนเทศเเละผูใ้ชง้าน เเละ มีการอนุมติัก่อนน าข้ึนใชง้านในระบบ

จริงอยา่งเหมาะสม 

 

4. Computer Operation 

• การปฎิบติังานคอมพิวเตอร์ คือ การควบคุมเพื่อให้มัน่ใจวา่ระบบงานไดมี้

การประมวลผลอย่างถูกต้องตามเวลาเเละหากเกิดปัญหาใดๆ จากการ

ประมวลผล จะไดรั้บการเเกไขอยา่งถูกตอ้ง 

 

• IT Application Control (ITAC) 

การควบคุมเฉพาะระบบงาน ซ่ึงเป็นการควบคุมในระดบักระบวนการท างานทางธุรกิจใน

ระบบงาน (Application) โดยมีวตัถุประสงค์เพื่อให้มัน่ใจวา่ การน าเขา้ของขอ้มูล (Input) 

การประมวลผล (Processing) หรือผลลพัท์ท่ีออกมา (Output) จากระบบมีความถูกตอ้ง

ครบถว้น แบ่งไดส่้วน 4 ประเภทดงัน้ี 

1. Configuration Controls over Execption/Edit Reports 

• การตั้งค่าเง่ือนไขต่างๆ ในระบบเพื่อออกรายงาน Exception report เเละ 

Edit Report 

• Exception Report คือ รายงานท่ีเเสดงรายการผิดปกติต่างๆ ท่ีไม่

เป็นไปตามการด าเนินงานปกติส าหรับการควบคุมประเภทน้ีคือ 

การไปตั้งเง่ือนไขในระบบเพื่อสรุปให้รายงานเเสดงรายการ

ผดิปกติต่างๆ 

• Edit Report คือ รายงานท่ีเเสดงรายการการเเกไ้ขต่างๆ  
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2. System Configuration / Account Mapping 

• System Configuration เ ป็ น ก า ร ไ ป ตั้ ง ค่ า ร ะ บ บ  เ ปิ ด ห รื อ ปิ ด 

เพื่อท่ีจะให้ระบบป้องกันข้อมูลจากการประมวลผลท่ีไม่เหมาะสม 

หรือใหเ้ป็นไปตามบทบาทของบริษทั 

• Account Mapping คือ การไปตั้ งค่าในระบบว่าการท าการด าเนินงาน 

ใดๆก็ตามจะให้ระบบบนัทึกลงสมุดบญัชีเเยกประเภททัว่ไป (General 

Ledger) อตัโนมติั โดยไม่ต้องมีพนักงานมาคอยใส่ข้อมูล ในรายการ 

เครดิต เดบิต ทีละรายการ เเละสุดทา้ยก็จะเขา้ไปในงบการเงิน (Financial 

Statement) 

 

3. Interface Control 

• การควบคุมขอ้มูล ท่ีถูกส่งผา่น จากระบบหน่ึงไปยงัอีกระบบหน่ึง ซ่ึงการ 

ส่งผา่น นั้นสามารถเป็นไดท้ั้ง 2 แบบคือ 

1. การควบคุมดว้ยมือ (Manual Control) 

2. การควบคุมโดยอตัโนมติั(Automated Control) 

4. System Access 

• การควบคุมเก่ียวกบัการตั้งค่าใหผู้ใ้ชง้านระบบสามารถเขา้ถึงไดเ้ฉพาะ

หนา้ท่ีงานท่ีแต่ละบุคคลรับผิดชอบเท่านั้น 

 

2.1.2 วธีิกำรตรวจสอบ 

• วธีิการตรวจสอบ จะเเบ่งเป็น 3 ส่วนดงัน้ี 

1. Test of Design คือ ตรวจสอบการออกแบบการควบคุม 

2. Test of Implement คือ ตรวจสอบวา่การควบคุมท่ีออกแบบถูกน าไปใชง้านจริง 

3. Test of Effectiveness คือ ตรวจสอบวา่การควบคุมท่ีใชน้ าไปปฎิบติัอยา่งสม ่าเสมอ 
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2.1.3 KPMG Sample Sizes 

• การสุ่มตรวจเอกสารในเร่ืองต่างๆตาม KPMG Sample Size 

จะข้ึนอยูก่บัความถ่ีของการควบคุมดงัน้ี 

1. Annual คือ การควบคุมนั้นเกิดข้ึนประจ าทุกปีปีละคร้ัง 
2. Quarterly คือ การควบคุมนั้นเกิดข้ึนทุกๆไตรมาส 
3. Monthly/Weekly/Daily คือ การควบคุมนั้นเกิดข้ึนประจ าทุกเดือน/สัปดาห์/วนั 
4. Recurring คือ การควบคุมนั้นเกิดข้ึนหลายๆคร้ังในเเต่ละวนั 

 2.1.4 ความเส่ียงในการสอบบัญชี(Audit Risk : AR) 

• ความเส่ียงในการสอบบญัชี คือ ความเส่ียงท่ีผูส้อบบญัชีแสดงความเห็นท่ีไม่เหมาะสม 

เม่ืองบการเงินแสดงขอ้มูลท่ีขดัต่อขอ้เทจ็จริงอนัเป็นสาระส าคญั 

• ความเส่ียงในการสอบบญัชีประกอบไปดว้ย 3 ประเภท คือ 

1. ความเส่ียงสืบเน่ือง (Inherent Risk : IR) 

• หมาย ถึงความ เ ส่ี ยง ท่ี มีอยู่ โดยธรรมชา ติของ กิจการหรือ ธุร กิจ

ท่ีเราตรวจสอบเป็นความเส่ียงท่ีหลีกเล่ียงไม่ไดผู้ส้อบบญัชีจะใชดุ้ลยพินิจ

เยีย่งผูป้ระกอบวชิาชีพในการประเมินความเส่ียงใน 2 ระดบั คือ 

1. ความเส่ียงสืบเน่ืองในระดบังบการเงิน : พิจารณาจากงบการการ

มีโอกาสเเสดงขอ้มูลท่ีขดัต่อขอ้เทจ็จริงอยา่งเป็นสาระส าคญัได้

อยา่งไร 

2. ความเส่ียงสืบเน่ืองในระดับของยอดคงเหลือในบัญชีเเละ

ประเภทรายการ : พิจารณาในรายละเอียดของรายการมากกวา่ ใน

ระดบัของงบการเงิน ดูเงินสด , ดูลูกหน้ี , ดูสินคา้ 

 

2. ความเส่ียงจากการควบคุม(Control Risk : CR) 

• ความเส่ียงท่ีระบบบญัชี 

หรือระบบการควบคุมภายในไม่สามารถป้องกนัหรือตรวจพบและแกไ้ข

การแสดงขอ้มูลท่ีขดัต่อขอ้เท็จจริงไดอ้ยา่งทนัเวลา 
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3. ความเส่ียงจากการตรวจสอบ(Delection Risk : DR) 

• ความเส่ียงท่ีวิธีการตรวจสอบเน้ือหาสาระบญัชีจะไม่สามารถตรวจ

พบการแสดงข้อมูลท่ีขัดต่อข้อเท็จจริงท่ีมีอยู่ในยอดบัญชีหรือ

ประเภทรายการซ่ึงอาจเกิดจากสาเหตุการสุ่มตวัอยา่งท่ีเลือกอาจไม่ใช่

ตวัแทนท่ีแทจ้ริง ใชว้ิธีตรวจสอบไม่ตรงกบัเร่ืองท่ีตรวจสอบมีความ

บกพร่องในการปฏิบติังานผูส้อบบญัชีไม่สามารถจดัการความเส่ียง

ในการสอบบญัชีให้หมดไปไดโ้ดยส้ินเชิงแต่อาจจะลดความเส่ียงใน

การสอบลงถึงระดับท่ีผูส้อบบญัชียอมรับได้โดยการวางแผนการ

ตรวจสอบท่ีมีประสิทธิภาพการควบคุมคุณภาพงานสอบบญัชีในต่ละ

งานและการใหค้  าปรึกษาแก่ผูช่้วยอยา่งระมดัระวงั 

 
2.1.5 Information System 
 ระบบเทคโนโลยีสารสนเทศ เป็นระบบพื้นฐานการท างานต่างๆในรูปแบบของการเก็บ 
(Input) การน าเสนอผลลพัธ์ (Output) บางระบบสารเทคโนโลยีสารสนเทศอาจจะมีการตอบกลบั 
(Feedback) 

 

ภำพที ่2.1 ระบบเทคโนโลยีสารสนเทศ 
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• องคป์ระกอบของระบบสารสนเทศ มีดงัน้ี 

1. Hardware 

2. Software 

3. People 

4. Data 

5. Network 

2.1.6 Water Fall Model 
แ บ บ จ า ล อ ง ก ร ะ บ ว น ก า ร พั ฒ น า ร ะ บ บ แ บ บ น ้ า ต ก ห รื อ แ บ บ ดั้ ง เ ดิ ม 

โดยมีเเนวคิดวา่กิจกรรมหน่ึงจะเร่ิมตน้ด าเนินการใดไดก้็ต่อเม่ือกิจกรรมก่อนหนา้ไดท้  าส าเร็จส้ิน 
 

ขอ้ดีของ  Waterfall Model 
• แบ่งขนาดใหญ่ใหเ้ป็นงานเล็กๆ เพื่อใหง่้ายต่อการจดัการ 

• ก าหนดท่ีตอ้งส่งมอบงานอยา่งชดัเจน 

 
ขอ้จ ากดัของ Waterfall Model 

• หากพบขอ้ผดิพลาดของงานท่ีเสร็จเเลว้ไม่สามารถเเกไ้ขไดใ้นการแกไ้ขจ าเป็นตอ้งเร่ิมรอบ

การท างานใหม่ในระหวา่งการท าCodingเจอขอ้ผดิพลาดในงานออกแบบความจริงหลงัการ

ท างานในเเต่ละขั้นตอนควรสามารถยอ้นกลบัไปแกไ้ขได ้

ดงันั้นในทางปฏิบติัขั้นตอนการท างานใน Waterfall จึงไม่ควรเป็นเชิงเส้น 

• การทดสอบจากผูใ้ช้งานจะเกิดข้ึนในขั้นตอนสุดท้าย ซ่ึงหากไม่ตรงกับความตรงการ 

การแกไ้ขจะเป็นไปไดย้าก เสียเวลา เเละเกิดเสียค่าใชจ่้ายมาก 
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ภำพที ่2.2 WaterFall Model 

 
2.1.7 Agile Process 

• หลกัการพฒันาซอฟเเวร์แบบใหม่ท่ีเนน้ 

1. ตอบสนองท่ีรวดเร็ว เเละ ยดืหยุน่การเปล่ียนแปลง 

2. การพฒันาท่ีวอ่งไว 

3. มีการท าไดเ้ร่ือยๆไม่ตอ้งหยดุ หากมีอะไรเกิดข้ึน จะส่งผลกกระทบนอ้ย 

4. เม่ือมีการเปล่ียนแปลง สมารถรับรองความเปล่ียนแปลงนั้นไดอ้ยา่งรวดเร็ว 

• วตัถุประสงคข์อง Agile Process 

1. เนน้ความถนดัของเเต่ละบุคคล เเละการพูดคุยส่ือสารกนัมากกวา่ 

การยดึติดกระบวนการเเละเคร่ืองมือ 

2. ท างานโดยยดึผลลพัธ์เป็นหลกั 

3. ใหค้วามส าคญัเร่ืองของการติดต่อส่ือสาร 

4. ยอมรับความเปล่ียนแปลง 
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ภำพที ่2.3 Agile Model 
 

2.2 เทคโนโลยทีีใ่ช้ในการปฏบิัติงาน 
2.2.1 Microsoft Office 2016 

• ชุดโปรเเกรมส านักงาน พฒันาโดยบริษทั Microsoft ซ่ึงสามารถใช้งานได้ทั้งในระบบ

ปฎิบติัการ Microsoft OS เเละ Mac OS ทั้งน้ียงัมีการส่งเสริมใหใ้ชบ้ริการผา่นระบบเเม่ข่าย

(Server) เเละ บริการผา่นหนา้เวบ็(Web Base) ในรุ่นใหม่ Microsoft Office จะถูกเรียกว่า

ระบบส านกังาน(Office System) เเทนแบบเก่าคือ ชุดโปรแกรมส านกังาน(Office Suite) ซ่ึง

การเรียกวา่ ระบบส านกังานจะรวมการท างานกบัเคร่ืองเเม่ข่ายไวด้ว้ย 

1. Microsoft Word  2016 

• โปรเเกรมท่ีนิยมในการประมวลค า มีความสามารถในการจดัรูปแบบ

อกัษร ยอ่หนา้ ใส่รูปภาพ จดหมายเวยีน เเละอ่ืนๆมากมาย 

2. Microsoft Excel 2016 

• โปรเเกรมท่ีใช้ในการจดัตารางงาน มีความสามารถในการค านวณสูตร

ต่างๆพร้อมทั้งฟังกช์นัในการค านวณคณิตศาสตร์ 

3. Microsoft PowerPoint 2016 

• โปรเเกรมน าเสนอผลงาน สามารถน าเสนอผลงานในรูปแบบต่างๆ 

รวมถึงมีเเม่เเบบท่ีให้ท างานได้สะดวกมากข้ึน เเละ ยงัช่วยตกเเต่งได้

สวยงาม 
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4. Microsoft Outlook 2016 

• โปรเเกรมรับส่งจดหมายอิเล็กทรอนิกส์ มีความสามารถในการเช่ือมต่อ

เคร่ืองเเม่ข่ายอีเมลแบบ IMAP , POP3 , Microsoft Exchange Server 
 

 
ภำพที ่2.4 ระบบส านกังาน Microsoft Office 2016 

 
2.2.2 Skype for Business 2016 

• Skype หรือ Microsoft Lync เป็นบริการส่ือสารและการท างานร่วมกนัอย่างประสิทธิภาพ

ภายในองคก์ร มีคุณสมบติัรอบรับการสรทราผา่นขอ้ความ เสียง วิดีโอรวมทั้งการประชุม

ออนไลน ์

 

 
ภำพที ่2.5 Skype for Business 2016 

 
 
2.2.3 Snipping Tool 

• เคร่ืองมือส าหรับการบนัทึกภาพหนา้จอหนา้จอคอมพิวเตอร์เร่ิมใชง้านมาตั้งเเต่ระบบปฏิบั

ติการ Window 7 จนถึงปัจจุบนั โดยสามารถเลือกรูปแบบในการบนัทึกหนา้จอ ได ้4 

รูปแบบดงัน้ี 
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1. Free-Form 

2. Window  

3. Rectangular 

4. Full Screen 

 
ภำพที ่2.6 Snipping Tool 

 
2.2.4 Winzip Background Tool 

• โปรเเกรมท่ีใช้ย่อขนาดไฟล์จากท่ีมีขนาดใหญ่ท าบีบอัดให้เล็กลง ด้วยการจัดเรียง

อลักอริทึมใหม่เพื่อใหไ้ฟลเ์ล็กลง ผลคือท าใหอุ้ปกรณ์ส ารองขอ้มูลสามารถเก็บไฟลไ์ดม้าก

ข้ึน 
 

 
ภำพที ่2.7 Winzip 
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2.2.5 eAudit 

• โปรเเกรมท่ีใช้บันทึกการตรวจสอบการควบคุมเเละความเส่ียงทั้ งหมดของบริษัทท่ี

ตรวจสอบ สามารถดูผลตรวจสอบยอ้นหลงัรายปีไดใ้นเเต่และการควบคุม โปรแกรมยงัใช้

งานร่วมกนัระหวา่ง นกัตรวจสอบบญัชี เเละ นกัตรวจสอบเทคโนโลยสีารสนเทศ 
 

 

 

ภาพที ่2.8 eAudit 

 

2.2.6 IDEA 

•  โปรเเกรมช่วยจดัการขอ้มูลท่ีมีจ านวนมากๆ เกินกว่าท่ีโปรเกรมทัว่ไปจะสามารถเปิดได ้

รวมไปถึงเป็นเคร่ืองมือท่ีช่วยการตรวจสอบ การสุ่มขอ้มูล เเละ การวเิคราะห์ขอ้มูล 

 

 

ภำพที ่2.9 IDEA 
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2.2.7 Power BI Desktop 

• โปรแกรมท่ีใช้ช่วย วิเคราะห์ สรุปผลข้อมูลจ านวนไม่จ  ากัด จากหลายๆ แหล่งข้อมูล 

ไ ม่ ว่ า จ ะ เ ป็ น  Excel File, Microsoft Access Database, SQL Server, Oracle เ ป็ น ต้น 

ไ ด้ อ ย่ า ง ร ว ด เ ร็ ว  โ ด ย ผู ้ ใ ช้ ไ ม่ ต้ อ ง มี ค ว า ม รู้ เ ชิ ง เ ท ค นิ ค ม า ก นั ก 

พ ร้ อ ม ส า ม า ร ถ แ ส ด ง ผ ล ไ ด้ ทั้ ง รู ป แ บ บ  ต า ร า ง  ส รุ ป ผ ล ด้ ว ย 

Visualization  กราฟใน รูปแบบต่างๆ  และย ัง ติดตั้ ง เพิ่ ม เ ติมได้จ าก  Marketplace 

และไฮไลท์ก็คือ แสดงผลแบบเป็นแผนท่ีได้อีกด้วย  โดยสามารถแสดงผลผ่านเว็บไซต์ 

และอุปกรณ์  Mobile และ  Tablet ได้อีกด้วยท าให้เรา  ได้ข้อมูลท่ีถูกต้องและรวดเร็ว 

พร้อมในการก าหนดกลยทุธ์ และตดัสินใจไดอ้ยา่งถูกตอ้งและแม่นย  าในทางธุรกิจ 

 

 

ภำพที ่2.10 Power BI 
 

2.2.8 Microsoft SQL 

• โปรเเกรมระบบจัดการฐานข้อมูลเชิงสัมพนัธ์  (relational database management system 

หรือ  RDBMS) ผลิตโดยบริษัท   Microsoft เ ป็นระบบฐานข้อมูลแบบ  Client/Server 

แ ล ะ รั น อ ยู่ บ น  Window NT ซ่ึ ง ใ ช้ ภ า ษ า  T-SQL ใ น ก า ร ดึ ง เ รี ย ก ข้ อ มู ล 

ดว้ยเหตุท่ีขอ้มูลส่วนใหญ่ทัว่โลกเก็บไวใ้นเคร่ืองท่ีใช ้Microsoft Windows เป็น Operating 

System จึงท า ให้เป็นการง่ายต่อ Microsoft SQL ท่ีจะน า ขอ้มูลท่ีอยูใ่นรูป Windows Based 

มาเก็บและประมวลผล 

 



18 
 

 

ภำพที ่2.11 Microsft SQL Server 
 

2.2.9 Oracle Database 

• โ ป ร แ ก ร ม จั ด ก า ร ฐ า น ข้ อ มู ล  ผ ลิ ต โ ด ย บ ริ ษั ท อ อ ร า เ คิ ล 

ซ่ึ ง เ ป็นโปรแกรมจัดการฐานข้อมูล เ ชิงสัมพันธ์  หรือ  DBMS (Relational Database 

Management System) ตัวโปรแกรมน้ีจะท าหน้า ท่ี เป็นตัวกลางคอยติดต่อ  ประสาน 

ระหว่างผู ้ใช้และฐานข้อมูล ท าให้ผู ้ใช้งานสามารถใช้งานฐานข้อมูลได้สะดวกข้ึน 

เ ช่ น ก า ร ค้ น ห า ข้ อ มู ล ต่ า ง ๆ ภ า ย ใ น ฐ า น ข้ อ มู ล ท่ี ง่ า ย แ ล ะ ส ะ ด ว ก 

โดยผูใ้ช้ไม่จ  าเป็นตอ้งทราบถึงโครงสร้างภายในของฐานขอ้มูลสามารถเขา้ใชฐ้านขอ้มูล

นั้นได ้

 
 

ภำพที ่2.12 Oracle Database 
 

 

 

 

http://www.mindphp.com/%E0%B8%84%E0%B8%B9%E0%B9%88%E0%B8%A1%E0%B8%B7%E0%B8%AD/73-%E0%B8%84%E0%B8%B7%E0%B8%AD%E0%B8%AD%E0%B8%B0%E0%B9%84%E0%B8%A3/2161-dbms-%E0%B8%84%E0%B8%B7%E0%B8%AD%E0%B8%AD%E0%B8%B0%E0%B9%84%E0%B8%A3.html


   

 

บทที ่3      
แผนงำนกำรปฏิบัตงิำนและขั้นตอนกำรด ำเนินงำน 

 

3.1 แผนงำนกำรปฏบิัติงำน 
 ตำรำงที ่3.1   ตารางปฏิบติังานในโครงงาน 

หัวข้องำน เดือนที่ 1 เดือนที่ 2 เดือนที่ 3 เดือนที่ 4 

K-Inspire Trainee Project Cloud Computing Research                 

เรียนรู้งาน IT Audit                 

IT Audit Fieldwork(Pleonchit)                 

Data Analytics(Silom)                 

IT Audit Fieldwork(Pleonchit)                 

IT Audit Fieldwork(Viphavadee Rangsit)                 

Co-Operative Project                 

Co-Operative Report                 
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3.2 รำยละเอยีดโครงงำน 
 

3.2.1 IT Audit for supporting Financial Statement 

• การปฏิบติังานสหกิจศึกษา ขา้พเจา้ไดอ้ยู่ต  าแหน่ง IT Audit ของแผนก Information Risk 

Management Team Non-Financial Service จึงมีแผนปฏิบติังานไปทางดา้นการตรวจสอบ

ระบบสารสนเทศของบริษทัต่างๆเพื่อรับรองความถูกตอ้งของงบการเงินท่ีถูกจดัท าโดย

ระบบสารสนเทศ  

 3.2.2 งำนอ่ืนๆ 
     3.2.2.1 ท า Data Analytics 
     3.2.2.2 Research เก่ียวกบั Risk of Cloud Computing  
   

3.3 ขั้นตอนกำรด ำเนินงำน 
 
 
 
 
 
 
 
 
 
 
 
 
 

ภำพที ่3.1 IT Audit workflow 
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3.3.1 กำรวำงแผน(Planning)  

• ทีม Information Risk Management เเละ Financial Audit จะมีการประชุมวางแผนร่วมกนั
เบ้ืองต้น ไม่ว่าจะการก าหนดขอบเขตท่ีจะให้ทีม Information Risk Management 
ตรวจสอบใหส่้วนไหนของระบบเทคโนโลยสีารสนเทศท่ีเป็นระบบอตัโนมติั จะเป็นส่วน
ท่ีทีม Information Risk Management เขา้ไปช่วยตรวจสอบระบบเทคโนโลยีสารสนเทศ 
ก าหนดขอบเขตเวลาในการเขา้ตรวจสอบระบบเทคโนโลยีสารสนเทศ เเละ ค่าใช้จ่าย
ทั้งหมดในการเขา้ตรวจสอบเพื่อวางแผนบุคลากรเขา้ตรวจสอบอยา่งเหมาะสม หลงัจาก
ประชุมจะมีการท าเอกสาร Planning Memo ใหท้ั้งทีม Information Risk Management เเละ 
Financial Audit รับทราบ 

 
 
 
 
 
 
 
 
 

ภำพที ่3.2 Planning Process 
 

 
 
3.3.2 กำรเข้ำสัมภำษณ์กบับริษัททีต่รวจ (WalkThrough Process) 

• การเขา้สัมภาษณ์ขั้นตอนการท างานระบบเทคโนโลยสีารสนเทศทางธุรกิจของบริษทัท่ี
ท าการตรวจสอบวา่มีส่วนใดเป็นการท างานอตัโนมติัหรือไม่ เเละ หาจุดท่ีเป็นไปไดว้า่
ทางทีม Information Risk Management จ าเป็นตอ้งเขา้ตรวจสอบการควบคุมน้ีหรือไม่
หรือจะใหท้าง Financial Audit ตรวจสอบ 
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ภำพที ่3.3 Walkthrough Process 
 

3.3.3   วำระกำรประชุมเร่ิมโครงกำร (Kick-Off Meeting) 

• การนดัประชุมเร่ิมโครงการ (Kick-Off Meeting) กบัทางบริษทัลูกคา้เพื่อเร่ิมโครงการ มี
การเเนะน าทีมผูต้รวจสอบว่า มีใครบ้างท่ีเข้าร่วมตรวจสอบ Partner , Engagement 
Manager ,  Lead In-Charge , Staff  รวมไปถึงเเจง้ขอบเขตงานท่ีตรวจสอบ ช่วงระยะเวลา
การเขา้ตรวจสอบเเละเเจง้แผนการตรวจสอบระบบเทคโนโลยสีารสนเทศให้บริษทัลูกคา้
ทราบ เเละจดัส่งเอกสารท่ีขอเป็นหลกัฐานสนบัสนุนการตรวจสอบเบ้ืองตน้ ท่ีจะให้ทาง
บริษทัลูกคา้จดัเตรียมให้(Document Requested List : DRL) ท่ีเก่ียวขอ้งกบัการตรวจสอบ
การควบคุมระบบเทคโนโลยสีารสนเทศทัว่ไป(GITCs) และ การควบคุมเฉพาะระบบงาน
ของระบบเทคโนโลยสีารสนเทศ(ITACs) 

 
 
 

 
 
 
 
 
 
 
 

ภำพที ่3.4 Kick-off Meeting Process 
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3.3.4   กำรเข้ำตรวจสอบในบริษัทลูกค้ำ (Field Work) 

• การเขา้ตรวจสอบระบบเทคโนโลยสีารสนเทศของบริษทัลูกคา้ เพื่อตรวจสอบการควบคุม 
เเละระบุความเส่ียงท่ีจะเกิดข้ึนจากระบบเทคโนโลยีสารสนเทศ มีการสัมภาษณ์ลูกคา้ใน
เร่ือง การท างานทางธุรกิจภายในเเละภายนอกของลูกคา้ท่ีเก่ียวขอ้งกบัระบบเทคโนโลยี
สารสนเทศท่ีใช้ ตรวจสอบเอกสารการควบคุมระบบเทคโนโลยีสารสนเทศ ตรวจสอบ
นโยบายการใชง้านสารสนเทศ ตรวจสอบการควบคุมระบบเทคโนโลยีสารสนเทศทัว่ไป
(GITCs) ตรวจสอบ การควบคุมเฉพาะระบบงานของระบบเทคโนโลยีสารสนเทศ
(ITACs) รวมถึงตรวจสอบเอกสารหลกัฐานสนบัสนุนเพื่อดูการควบคุมต่างๆ เเละ จดัท า
เอกสารรายงานเเต่ละการควบคุม(Working Paper) ท่ีตรวจสอบมีผลเป็นอยา่งไร  
 
 
 
 
 
 
 
 
 

 
ภำพที ่3.5 Fieldwork Process 

 
3.3.5 สรุปผลเเละน ำเสนอผลกำรตรวสอบ (Exit Meeting) 

• นดัประชุมสรุปผลเเละเสนอผลการตรวจสอบ(Exit Meeting) กบัทางบริษทัลูกคา้ เพื่อ
เเจง้ขอ้สังเกตท่ีทางทีมตรวจสอบตรวจพบในส่วนของการควบคุมระบบเทคโนโลยี
สารสนเทศทัว่ไป(GITCs) การควบคุมเฉพาะระบบงาน(ITACs) เเละยืนยนัประเด็น
ต่างๆท่ีพบเจอระหวา่งการตรวจสอบร่วมกนั ทั้งน้ีเน่ืองจากบางคร้ังอาจจะเป็นไปไดท่ี้
มีการเขา้ใจผิดหรือทางบริษทัลูกคา้อาจจะมีเอกสารเพิ่มเติมให้จึงจะน ามาสรุปผลอีก
คร้ัง 
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ภำพที ่3.6 Exit-Meeting Process 
 

3.3.6 ออกรำยงำนร่ำงผลกำรสอบทำน(Draft Management Letter) 

• หลงัจากประชุมสรุปผลเเละเสนอผลการตรวจสอบ(Exit Meeting)เเลว้ จะมาจดัท าเป็น
ร่างรายงานผลสอบทาน(Draft Managemrnt Letter) ซ่ึงเป็นรายงานขอ้สังเกตุ ระบุถึง
ความเส่ียง ขอ้เสนอเเนะ เเละจะมีค าช้ีเเจง้ของผูบ้ริหารต่อทา้ยในเเต่ละประเด็นเพื่อให้
บริษทัลูกคา้ตอบกลบัวา่จะด าเนินการเเกไ้ขอยา่งไรเพื่อปิดความเส่ียงท่ีพบเจอเเละช่วย
ใหล้ดผลกระทบความผดิพลาดของงบการเงินท่ีเกิดข้ึนจากความเส่ียงท่ีพบเจอ 

 
 
 
 
 
 
 
 
 

ภำพที ่3.7 Draft management letter Process 
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3.3.7  ออกรำยงำนผลสอบทำน(Management Letter) 

• หลงัจากบริษทัลูกคา้ตอบกลบัประเด็นต่างๆใน Draft Management Letter เรียบร้อย ทาง
ทีมตรวจสอบจะออกรายงานสรุปผล(Management Letter) ท่ีมีการลงนามผูต้รวจสอบ
บญัชี เเละจดัท ารูปเล่มส่งบริษทัลูกคา้  

 
 
 
 
 
 
 
 
 

ภำพที ่3.8 Management Letter Process 
 

3.3.8  น ำรำยงำนผลกำรสอบทำนในเเต่ละประเภทธุรกจิมำวเิครำะห์(Business Analyst) 

• น าขอ้สังเกตุท่ีตรวจพบในเเต่ละประเภทมาวเิคราะห์เเละะสรุปผลวา่ในเเต่ละประเภท 
ธุรกิจส่วนใหญ่เจอขอ้สังเกตุแบบไหนท่ีเป็นความเส่ียง 

 
 
 
 
 
 

 
 
 

ภำพที ่3.9 Business Risk Analyst Process 

 



   

 

บทที ่4 
ผลกำรด ำเนินงำน กำรวเิครำะห์และสรุปผล 

 
4.1 ขั้นตอนและผลกำรด ำเนินงำน 
 

ในช่วงระยะเวลาหน่ึงสัปดาห์แรกของการปฏิบติังานสหกิจศึกษา จะเป็นช่วงของการศึกษา
การตรวจสอบต่างๆท่ีจ าเป็นในการตรวจสอบระบบสารสนเทศอย่างละเอียด เพื่อจะน าไปตรวจสอบ
ระบบเทคโนโลยีสารสนเทศของบริษัทต่างๆ เพื่อรับรองความถูกต้องของงบการเงิน เเละ เพื่อ
ตรวจสอบหาความเส่ียงต่างๆท่ีเกิดข้ึนจากการใช้ระบบเทคโนโลยีสารสนเทศของตวัอย่างประเภท
ธุรกิจต่างๆ 
 

โดยหลกัแลว้ จะแบ่งการตรวจสอบหลกัๆออกเป็น 8 ขั้นตอนคือ 
1. การวางแผน (Planning) 
2. การเขา้สัมภาษณ์กบับริษทัท่ีตรวจ (WalkThrough Process) 
3. วาระการประชุมเร่ิมโครงการ (Kick-Off Meeting) 
4. การเขา้ตรวจสอบในบริษทัลูกคา้ (Field Work) 
5. สรุปผลเเละน าเสนอผลการตรวสอบ (Exit Meeting) 
6. ออกรายงานร่างผลการสอบทาน(Draft Management Letter) 
7. ออกรายงานผลสอบทาน(Management Letter) 
8. น ารายงานผลการสอบทานในเเต่ละประเภทธุรกิจมาวเิคราะห์ 
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4.2 ผลกำรวเิครำะห์ 
 
จากผลการวิ เคราะห์ท่ี เลือกวิ เคราะห์ในเเ ต่ละประเภทธุรกิจ  ประเภทธุรกิจละ 3 บริษัท 
ในประเภทธุรกิจท่ีเลือกคือ  ธุรกิจโรงเเรม เเละ ธุรกิจการผลิต 
 
1.ธุรกจิโรงเเรม (Hotel) 
  
1.1 โรงเเรม 1 

 
 
 
 
 
 
 
 
 
 
 
 

ภำพที ่4.1 Hotel Company 1 
 
จากจุดสังเกตุทีพ่บเจอของโรงเเรมที ่1 มี 2 ส่วนคือ  
1.การเข้าถึงข้อมูลเเละโปรเเกรม(Access to Program and Data) 
 
จากการตรวจสอบและการตรวจสอบพบว่า โรงเเรม ได้อนุมติั SOP ท่ีเก่ียวข้องกับการเข้าถึง
ระยะไกลและการส ารองขอ้มูลในขณะท่ีไม่ไดมี้การก าหนดนโยบายและขั้นตอนการท างานของ
ระบบสารสนเทศอยา่งเป็นลายลกัษณ์อกัษร 
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ข้อเสนอเเนะน า (Recommendation) 
 
น โ ย บ า ย แ ล ะ ขั้ น ต อ น ด้ า น  IT / IS ค ว ร มี ก า ร ก า ห น ด ข้ึ น อ ย่ า ง เ ป็ น ท า ง ก า ร 
นโยบายและขั้นตอนจะตอ้งไดรั้บการอนุมติัจากคณะกรรมการอยา่งเป็นทางการเพื่อเนน้ความ 
ส าคญัและสร้างความตระหนกัใหก้บัพนกังานทุกคน 
 

 
 

 
 
 

ภำพที ่4.2 Policy Agreement 
 

2.การปฏิบัติการของคอมพวิเตอร์(Computer Operation) 
จากการตรวจสอบของเราเราตั้งขอ้สังเกตวา่ยงัไม่ไดมี้การจดัท าแผนงานส าหรับการกูคื้นระบบเม่ือ
เกิดเหตุการณ์ท่ีท าให้ระบบคอมพิวเตอร์ไดรั้บความเสียหายจนไม่สามารถใชง้านไดท้ั้งระบบอาจจะ
ไม่สามารถด าเนินการแกไ้ขสถานการณ์ดงักล่าวไดอ้ยา่งทนัท่วงที 
 
ข้อเสนอเเนะน า (Recommendation) 
การจดัท าแผนงานส าหรับการกูคื้นระบบ
ควรจดัเตรียมขั้นตอนโดยละเอียดเพื่อเป็นแนวทางในการกูคื้นและก าหนดค่าคอมพิวเตอร์อุปกรณ์ 
และอุปกรณ์ต่อพว่งหลกั ๆ เพื่อใหส้ามารถใชง้านไดต้ามปกติ 
นอกจากน้ีควรมีขั้นตอนการทบทวนและอนุมติัคู่มือและการบ ารุงรักษาตามมาอยา่งเป็นทางการ 
ควรมีการเก็บรักษาคู่มือไวอ้ยา่งนอ้ยหน่ึงฉบบัในสถานท่ีปลอดภยันอกสถานท่ี 
 

 

 
 
 
 
 

ภำพที ่4.3 Disaster Recovery Plan 
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2.โรงเเรม 2  
 

 
 
 
 
 
 
 
 
 
 
 
 

ภำพที ่4.4 Hotel Company 2 
 
จากจุดสังเกตุทีพ่บเจอของโรงเเรมที ่2 มี 2 ส่วนคือ  
 
1.การเข้าถึงข้อมูลเเละโปรเเกรม(Access to Program and Data) 
จากการตรวจสอบรหสัผูใ้ชใ้นระบบงาน Infrasys 
เปรียบเทียบกบัรายช่ือพนกังานท่ีลาออกเราพบวา่มีพนกังานลาออก 1 คนซ่ึง รหสัผูใ้ชง้าน(User ID) 
ผูใ้ชย้งัคงใชง้านอยูใ่นระบบงาน Infrasys 
 
ข้อเสนอเเนะน า (Recommendation) 
ควรเพิกถอนหรือยกเลิกการเขา้ถึงผูใ้ชท่ี้ก่อนท่ีวนัท่ีมีผลบงัคบัใชข้องพนกังานส้ินสุดลง 
 
 
 
 

ภำพที ่4.5 Resign Process 
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2.การปฏิบัตการของคอมพวิเตอร์(Computer Operation)  
จากการตรวจสอบการทดสอบการฟ้ืนฟูเราพบวา่มีการทดสอบการฟ้ืนฟูส าหรับโปรแกรม Infrasys 
อยา่งไรก็ตามการคืนค่าไดรั้บการทดสอบโดยทีม IT 
เฉพาะกบัการมีส่วนร่วมของผูใ้ชเ้พื่อใหแ้น่ใจวา่ความสมบูรณ์ของกระบวนการ 
นอกจากน้ียงัไม่มีการทดสอบการฟ้ืนฟูส าหรับแอพพลิเคชนั Galaxy and Sun 
 
ข้อเสนอเเนะน า (Recommendation) 
การทดสอบการคืนค่าแอพพลิเคชนัท่ีส าคญัทั้งหมดควรไดรั้บการพิจารณาจากผูใ้ชป้ลายทางเพื่อให้
แ น่ ใ จ ว่ า ข้ อ มู ล ส า ร อ ง ส า ม า ร ถ ใ ช้ ง า น ไ ด้ ใ ห ม่ ส า ห รั บ ร ะ ดั บ ก า ร ป ฏิ บั ติ ง า น
รวมทั้’ควรไดรั้บการบนัทึกอยา่งเป็นทางการและลงนามโดยผูใ้ช ้
 
 
 

 
ภำพที ่4.6 Recovery Process 

 
3.โรงเเรม 3 
 

 
 
 
 
 
 
 
 
 
 

ภำพที ่4.7 Hotel Company 3 
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จากจุดสังเกตุทีพ่บเจอของโรงเเรมที ่3 มี 3 ส่วนคือ 
 
1. การตรวจสอบการควบคุมงานด้านไอท(ี IT Application Controls Review) 
จากการตรวจสอบการก าหนดสิทธิในระบบงาน Opera เราตั้งขอ้สังเกตวา่บญัชีผูใ้ช ้38 
รายไดรั้บอนุญาตใหดู้แลขอ้มูลหลกัอตัราห้อง 
 

ข้อเสนอเเนะน า (Recommendation) 
โรงเเรมควรใหค้วามส าคญักบัการมอบอ านาจใหม้อบหมายเฉพาะพนกังานท่ีตอ้งไดรั้บอนุญาตให้
ท ากิจกรรมตามบทบาทและความรับผดิชอบท่ีไดรั้บมอบหมายและเฉพาะช่วงเวลาท่ีจ าเป็นในการ
ด าเนินการดงักล่าวเท่านั้น 
ในตอนทา้ยควรมีการตรวจสอบการเขา้ถึงของผูใ้ชเ้พื่อตรวจสอบวา่บญัชีผูใ้ชแ้ต่ละบญัชีจ าเป็นตอ้ง
ไดรั้บการอนุมติัดงักล่าวหรือยงั ถา้ไม่ควรลบส่วนท่ีเกินควร 
 

 
 
 
 

 
 
 

ภำพที ่4.8 User Role Management 
 
2.การเข้าถึงข้อมูลเเละโปรเเกรม(Access to Program and Data) 
จากการตรวจสอบนโยบายและขั้นตอนดา้นความปลอดภยัดา้นไอทีเราตั้งขอ้สังเกตวา่นโยบายและ
ขั้นตอนดา้นความปลอดภยัดา้นไอทีไม่ไดก้ล่าวถึงหวัขอ้ต่อไปน้ี: 

• การพฒันาระบบและการจดัการการเปล่ียนแปลง 
• การจ าแนกขอ้มูล 
• การเป็นเจา้ของขอ้มูล 
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ข้อเสนอเเนะน า (Recommendation) 
โรงเเรมควรพิจารณาปรับปรุงนโยบายและขั้นตอนดา้นความปลอดภยัดา้นไอทีท่ีมีอยูโ่ดยรวม 
หวัขอ้เพิ่มเติมดงัต่อไปน้ี: 

• การพฒันาระบบและการจดัการการเปล่ียนแปลง 
(ตวัอยา่งเช่นขั้นตอนการเขียนเอกสารการเปล่ียนแปลงโปรแกรมอยา่งเป็นทางการการมีส่ว
นร่วมของผูใ้ชก้ารอนุมติัอยา่งเป็นทางการก่อนการใชง้านนโยบายและขั้นตอนอ่ืน ๆ 
ตามรอบการพฒันาระบบ (SDLC) และวธีิการเชิงโครงสร้าง 

• การจ าแนกขอ้มูล (ตวัอยา่งเช่นการจดัประเภทและขอ้มูลสาธารณะ) 
• เจา้ของขอ้มูล(เช่นเจา้ของขอ้มูลหรือผูดู้แลขอ้มูลฟังกช์นัการจดัการขอ้มูลความหมายของ 

ระดบัการรักษาความลบัสิทธิการเขา้ถึง) 
 

 
 
 
 
 

 ภำพที ่4.9 Company Policy Development 
3.การเข้าถึงข้อมูลเเละโปรเเกรม(Access to Program and Data) 
 
จากการทบทวนการจดัการบญัชีผูใ้ชท่ี้มีสิทธ์ิสูงเราตั้งขอ้สังเกตวา่บญัชีผูใ้ชท่ี้มีสิทธ์ิสูง 1 รายใน
ระบบงาน SUN ไม่จ  าเป็นตอ้งใชง้าน แต่พบวา่ยงัคงใชง้านอยูใ่นระบบ 
 
ข้อเสนอเเนะน า (Recommendation) 
โรงเเรมควรตรวจสอบให้แน่ใจวา่สิทธ์ิการเขา้ถึงท่ีมีสิทธ์ิสูงท่ีก าหนดใหก้บับญัชีผูใ้ชท่ี้ไม่จ  าเป็นตอ้
งใชใ้นระบบจะถูกเพิกถอนในเวลาท่ีเหมาะสมโดยเฉพาะอยา่งยิง่ทนัทีหลงัจากส้ินสุดการใชง้าน 
 

 
 
 

ภำพที ่4.10 Super User Roles Management 
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สรุปผลการวเิคราะห์ 
จำกกำรวเิครำะห์ของธุรกจิโรงเเรมทั้ง 3 โรงเเรม 
 
เราพบว่าส่วนใหญ่ ธุรกิจโรงเเรมนั้ นมีความเส่ียงท่ีเกิดข้ึนจาก การปฏิบัติงานคอมพิวเตอร์
(Computer Operation) เน่ืองเน่ืองจากทางโรงเเเรมไม่ไดมี้เเผนการจดัการกูร้ะบบ เเละ การฟ้ืนฟู
ระบบ เราวิเคราะห์วา่ทางโรงเเรมควรท าแผนการจดัการกูร้ะบบ เเละ การฟ้ืนฟูระบบ เพราะวา่ ถา้
เกิดมีเหตุท่ีท าให้ระบบเทคโลยีสารสนเทศเสียหาย จะไดมี้วิธีการเเกไ้ขไดท้นัท่วงทีเเละ ไม่ส่งผล
กระทบต่อการด าเนินธุรกิจเเละงบการเงิน 
 
 
 
 

 
 
 
 
 
 
 
 
 
 
 

ภำพที ่4.11 Disaster Recovery and restoration Plan 
 

 

 

 

 
 
 



34 
 

2.ธุรกจิการผลติ (Manufacturing) 
 
1.ธุรกจิการผลติ 1  
 

 
 
 
 
 
 
 
 
 
 
 
 

ภำพที ่4.12 Manufacturing Company 1 
 
จากจุดสังเกตุทีพ่บเจอของธุรกจิการผลติ 1 มี 3 ส่วนคือ 
 
1.การเข้าถึงข้อมูลเเละโปรเเกรม(Access to Program and Data) 
จากการสอบทานการระงบัการใชง้านส าหรับระบบงาน SAP ของพนกังานท่ีพน้สภาพการเป็น
พนกังานของบริษทัฯ พบวา่ มี 1 รหสัผูใ้ชง้านถูกเปล่ียนรหสัผา่นและถูกเพิกถอนสิทธ์ิหรือระงบั
การใชง้านล่าชา้กวา่วนัท่ีพน้สภาพจากการเป็นพนกังานของบริษทัฯ 

ข้อเสนอแนะน ำ (Recommendation) 
หน่วยงานสารสนเทศควรมีการตรวจสอบรายช่ือพนกังานลาออกเป็นประจ าเพื่อให้มัน่ใจว่ารหัส
ผูใ้ชง้านในระบบเป็นปัจุจบนัและรหสัผูใ้ชง้านท่ีลาออกแลว้ไดถู้กเพิกถอนหรือระงบัสิทธ์ิ (ในกรณี
ท่ีเป็นผูรั้บผดิชอบรหสัผูใ้ชง้านท่ีเป็นเอกลกัษณ์) หรือจดัหาผูดู้แลรับผดิชอบคนใหม่ (ในกรณีท่ีเป็น
ผูรั้บผิดชอบรหัสผูใ้ช้งานร่วม)ได้อย่างทนัท่วงทีก่อนวนัท่ีลาออกมีผลบงัคบั อย่างไรก็ตาม หาก
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บริษทัฯ มีความจ าเป็นตอ้งเก็บรักษารหัสผูใ้ช้ระบบของพนักงานท่ีลาออกไปแล้ว บริษทัฯ ควร
จดัท าเอกสารร้องขอในแต่ละกรณี โดยจะตอ้งไดรั้บการอนุมติัจากผูมี้อ  านาจอย่างเป็นลายลกัษณ์
อกัษร 

 
 

 
 
 

ภำพที ่4.13 Resign User on SAP 
 

2. กำรเปลีย่นแปลงแก้ไขโปรแกรม (Program Changes) 
จากการสอบทานการเปล่ียนแปลงแกไ้ขโปรแกรมส าหรับระบบงาน SAP พบวา่การเปล่ียนแปลง
แกไ้ขโปรแกรม 9รายการ ไม่มีเอกสาร “Request For Change” หรือหลกัฐานอ่ืนๆ ส าหรับร้องขอ
ปรับเปล่ียน/แกไ้ขโปรแกรม 
 
ข้อเสนอแนะน ำ (Recommendation) 
บริษทัฯควรเคร่งครัดให้พนกังานปฏิบติัตามขั้นตอนการปฏิบติังานเร่ือง “การร้องขอเปล่ียนแปลง
แกไ้ขโปรแกรม”เพื่อให้เกิดการควบคุมท่ีเพียงพอ และเพื่อให้สอดคลอ้งกบันโยบายและขั้นตอน
การพฒันาและแกไ้ขโปรแกรมของบริษทัฯ โดยฝ่ายสารสนเทศจะตอ้งสอบทานเอกสารและการลง
นามอนุมติัแกไ้ขของผูมี้อ  านาจของผูใ้ชร้ะบบงานท่ีขอแกไ้ข รวมทั้งเจา้หนา้ท่ีพฒันาโปรแกรม ควร
สอบทานการลงนามอนุมติัแกไ้ขของผูจ้ดัการฝ่ายสารสนเทศก่อนด าเนินการแกไ้ขใด ๆ ทุกคร้ัง อีก
ทั้งควรจดัเก็บเอกสารการอนุมติัการขอเปล่ียนแปลงแกไ้ขโปรแกรมดงักล่าว เพื่อเป็นหลกัฐานใน
การตรวจสอบในภายหลงั 
 

 
 
 
 
 

ภำพที ่4.14 Change Request Form Process for SAP 
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3. กำรควบคุมเฉพำะระบบงำน (IT Application Control) 
จากการสอบทานสิทธ์ิของรหัสผูใ้ช้งานท่ีสามารถเขา้ถึงขอ้มูลหลกัเก่ียวกบัวตัถุดิบบนระบบงาน 
SAP โดยผา่น Transaction code “MM01” และ “MM02” พบวา่รหสัผูใ้ชง้านจ านวน 13 จาก 19 รหสั
ผูใ้ช้งาน ท่ีได้รับสิทธ์ิไม่เหมาะสม เน่ืองจากลาออกและบริษทัฯมีการปรับหน้าท่ีความรับชอบ
แลว้แต่ไม่ไดเ้พิกถอนสิทธ์ิดงักล่าว 
 
ข้อเสนอแนะ (Recommendation) 
บริษทัฯ ควรมีการมอบหมายสิทธ์ิในการท างานแต่ละฟังก์ชั่นงาน ให้เหมาะสมกบัผูท่ี้มีหน้าท่ี
รับผิดชอบในการท างานนั้นๆ หากมีการสอบทานแลว้พบวา่ มีก าหนดสิทธ์ิให้กบัผูใ้ชง้านเกินกว่า
หน้าท่ีท่ีได้รับมอบหมาย ทางบริษทัฯ ควรด าเนินการปรับลดสิทธ์ิของรหัสผูใ้ช้งานดงักล่าวให้
ถูกตอ้งเหมาะสม 

 
 
 
 

ภำพที ่4.15 Review Roles Usermangement on SAP 
 
2.ธุรกจิการผลติ 2 
 

 
 
 
 
 
 
 
 
 

 
ภำพที ่4.16 Manufacturing Company 2 
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จากจุดสังเกตุทีพ่บเจอของธุรกจิการผลติ 2 มี 1 ส่วนคือ 
 
1.นโยบายเเเละขั้นตอนการปฏิบัติงานทางด้านเทคโนโลยสีารสนเทศ (IT/IS Policies) 

จากการสอบทานพบวา่ทางบริษทัฯ มีการจดัท านโยบาย และขั้นตอนการปฏิบติังานท่ีเก่ียวกบั
งานด้านระบบเทคโนโลยีสารสนเทศอย่างเป็นลายลกัษณ์อกัษร  แต่อย่างไรก็ตามนโยบายและ
ขั้นตอนการปฏิบติังานท่ีทางบริษทัฯ จดัท าข้ึน ยงัคงไม่ครอบคลุมเร่ืองท่ีส าคญัดงัต่อไปน้ี 

• นโยบายและขั้นตอนการปฏิบติังานดา้นการจ าแนกขอ้มูล (Data Classification)  
• นโยบายดา้นความเป็นเจา้ของขอ้มูล (Data Ownership) 
• นโยบายของการเช่ือมต่อระบบงานระยะไกล (Remote Access) 

อีกทั้งยงัไม่มีการสอบทานเอกสารท่ีเก่ียวขอ้งกบัการปฏิบติังานทางดา้นเทคโนโลยีสารสนเทศ 
เพื่อพิจารณาว่าจ าเป็นต้องด าเนินการปรับปรุงเอกสารหรือไม่ ภายในช่วงเวลาท่ีตรวจสอบ ดงั
รายละเอียดต่อไปน้ี 

• เอกสาร “ขั้นตอนการปฏิบติังาน เร่ือง: ขั้นตอนการปฏิบติังานระบบเทคโนโลยสีารสนเทศ
และการส่ือสาร” ไดรั้บการทบทวนและอนุมติัคร้ังล่าสุด เม่ือวนัท่ี 18 พฤศจิกายน 2559 

• เอกสาร “วิธีการปฏิบติังาน เร่ือง: แผนฉุกเฉินระบบ IT มีผลบงัคบัใช้ ณ วนัท่ี 15 กนัยายน 
2559 

 
ข้อเสนอแนะ (Recommendation) 
บริษัทฯควรก าหนดนโยบายและขั้นตอนการปฏิบัติงานเก่ียวกับงานด้านระบบเทคโนโลยี
สารสนเทศท่ีส าคญัดงักล่าวขา้งตน้อยา่งเป็นลายลกัษณ์อกัษรอยา่งครบถว้น รวมถึงนโยบายดงักล่าว
ควรไดรั้บการอนุมติัจากผูบ้ริหาร นอกจากน้ีควรมีการปรับปรุงให้นโยบายและขั้นตอนต่างๆ ให้มี
ความทนัสมยัและเหมาะสมอยู่เสมอ รวมถึงควรจดัเก็บนโยบายดงักล่าวเพื่อยึดเป็นหลกัในการ
ท างาน และควรมีการสอบทานเพื่อใหม้ัน่ใจวา่มีการปฏิบติัตามมาตรฐานอยา่งเหมาะสม 
 

 
 

 

 

 

ภำพที ่4.17 Company Policy 
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3.ธุรกจิการผลติ 3 
 
 
 
 
 
 
 
 

ภำพที ่4.18 Manufacturing Company 3 
 
จากจุดสังเกตุทีพ่บเจอของธุรกจิการผลติ 3 มี 6 ส่วนคือ 
 
1. นโยบายความปลอดภัยข้อมูล / ความเข้าใจของผู้ใช้ (Information Security Policy / User 
Awareness) 
 
บริษัท  ได้พัฒนานโยบายและกระบวนการด้าน  IT / IS ท่ีได้รับการรับรองโดยผู ้บ ริหาร 
อยา่งไรก็ตามเราไดร้ะบุประเด็นต่อไปน้ีไวใ้นนโยบายและขั้นตอนดา้น IT / IS ดงักล่าว 

• การจดัการโปรไฟลผ์ูใ้ช ้
(ไม่มีขั้นตอนส าหรับกระบวนการท าความสะอาดท่ีใชส้ าหรับระบบและแอพพลิเคชนัทั้งห
มด) 

• การควบคุมการเขา้ถึงทางกายภาพ 
• การพฒันาระบบและนโยบายการบริหารการเปล่ียนแปลงและกระบวนการ 

ไม่เฉพาะเจาะจงเก่ียวกบั 
o การมีส่วนร่วมของผูใ้ช ้(ความตอ้งการและการทดสอบ) 
o กระบวนการโยกยา้ย 
o ขั้นตอนการควบคุมส าหรับการเปล่ียนแปลงในกรณีฉุกเฉินและขอ้ผดิพลาดท่ีเกิด

ข้ึนส าหรับการเปล่ียนโปรแกรม 
• การปฏิบตังานคอมพิวเตอร์(Computer Operation) 



39 
 

• ขั้นตอนการจดัการปัญหา / ปัญหา(Incident / Problem management Procedures) 
• การจดัประเภทขอ้มูล / ขอ้มูล(Information / Data Classification) 
• นโยบายและขั้นตอนการเป็นเจา้ของขอ้มูล(Data Ownership Policies and Procedures) 

 
ข้อเสนอแนะ (Recommendation) 
ทางบริษทัควรใหท้  าตามนโยบายและขั้นตอนดา้นไอทีดงัต่อไปน้ี 

• นโยบายและขั้นตอนดา้นความปลอดภยัคอมพิวเตอร์ / ขอ้มูล 
• การจดัการโปรไฟลผ์ูใ้ช ้

(ตวัอยา่งเช่นการเขียนขั้นตอนการดูแลท าความสะอาดอยา่งเป็นทางการ) 
ท่ีใชก้บัระบบและแอพพลิเคชนัทั้งหมด 

• ก า ร จ า แ น ก ข้ อ มู ล  /  ข้ อ มู ล  ( เ ช่ น ข้ อ มู ล จ า แ น ก ต า ม ข้ อ มู ล ส า ธ า ร ณ ะ ) 
นโยบายและขั้นตอนการเป็นเจา้ของขอ้มูล(ตวัอยา่งเช่นเจา้ของขอ้มูลหรือผูดู้แลขอ้มูลฟังก์
ชนัการจดัการขอ้มูลการก าหนดระดบัความลบัสิทธิการเขา้ถึง) 

• การควบคุมการเขา้ใชง้านทางกายภาพ 
(ตวัอยา่งเช่นการเขา้ถึงบุคคลท่ีไดรั้บอนุญาตจากห้องคอมพิวเตอร์ / 
เซิร์ฟเวอร์การขอเขา้ชมห้องคอมพิวเตอร์ท่ีส าคญัและอ่ืน ๆ ) 

• ขั้นตอนการจดัการปัญหา 
(เช่นขั้นตอนการเขียนอยา่งเป็นทางการถูกก าหนดและน ามาใชเ้พื่อบนัทึกวเิคราะห์และแก้
ไขปัญหาปัญหาและขอ้ผดิพลาดของระบบและแอพพลิเคชนัท่ีใชใ้นกระบวนการรายงาน 
ทางการเงินไดท้นัท่วงที)  

• การปฏิบติังานคอมพิวเตอร์ (ตวัอยา่งเช่นรายการตรวจสอบการด าเนินงาน) 
• ขั้นตอนการเปล่ียนแปลงโปรแกรม: 

o ค าจ ากดัความของการเปล่ียนแปลงโปรแกรม 
o กระบวนการเปล่ียนแปลงโปรแกรมรวมถึงการทดสอบการยอมรับของผูใ้ช ้

(UAT) 
o สภาพแวดลอ้มดา้นไอที 
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ภำพที ่4.19 User Policy Awareness 
 
2.การก าหนดผู้ใช้ข้ันสูง (Super User Assignment - Application) 
จากการตรวจทานการเขา้ถึงระดับผูดู้แลระบบเราสังเกตเห็นว่ามี ID ผูใ้ช้ 1 รายท่ีไม่ใช่ผูใ้ช้ขั้นสูง
มีสถานะใชง้านอยูใ่นระบบดงัน้ี 
- ผูใ้ช ้"A" ท่ีเป็นของ IT Team ซ่ึงไม่มีวตัถุประสงคเ์ฉพาะ 
หมายเหตุ: บริษทั ฯ เก็บบนัทึกการตรวจสอบส าหรับผูใ้ช ้"A" 
เพื่อตรวจสอบซ่ึงไม่มีการท าธุรกรรมโดยไม่ไดรั้บอนุญาตในระหวา่งรอบระยะเวลาการตรวจสอบ 
นอกจากน้ีผูใ้ชถู้กลบหลงัจากท่ีทีมงานตรวจสอบแจง้ขอ้สังเกตน้ี 
 
 
ข้อเสนอแนะ (Recommendation) 
บ ริ ษั ท  ค ว ร บั ง คั บ ใ ห้ มี ก า ร ค ว บ คุ ม ท่ี เ พี ย ง พ อ ส า ห รั บ ก า ร ก า ห น ด ผู ้ ใ ช้  s u p e r 
โดยก าหนดขั้นตอนต่อไปน้ี: 

• พิจารณาการอนุมติัท่ีมากเกินไปและลบบญัชีผูใ้ชท่ี้ไม่จ  าเป็น 
• ก าหนดขั้นตอนการตรวจสอบอยา่งเป็นทางการตามปกติเพื่อตรวจสอบวา่กิจกรรมท่ีมีสิทธิ

พิเศษสูงจะท าตามค าขอท่ีไดรั้บการอนุมติัหรือความตั้งใจในการจดัการหรือไม่ 
• ควรมีการระบุติดตามติดตามและส่ือสารกบัผูบ้ริหารอยา่งทนัท่วงทีขอ้ยกเวน้หรือกิจกรรม

ท่ีไม่เหมาะสมหรือไม่ไดรั้บอนุญาต 
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ภำพที ่4.20 Super User Roles 

 
 
3.การยกเลกิการเข้าถึงระบบ (Access Revocation Application)  
 

จากการตรวจสอบรายช่ือพนกังานท่ีลาออกในระหวา่งรอบระยะเวลาการตรวจสอบพบวา่จากการ
สุ่มตรวจมี 2 ใน 25 รหสัผูใ้ช ้รหสัผูใ้ชง้านพนกังานท่ีลาออกยงัคงอยูใ่น SAP Application รหสัผา่น
ของผูใ้ช้ 2 รายยงัไม่ได้ถูกยกเลิกหลังจากวนัท่ีลาออกอย่างไรก็ตามเราได้ตรวจสอบบันทึก
การตรวจสอบของรหสัผูใ้ชแ้ละไม่พบรายการหลงัจากวนัท่ียติุการใชง้าน 
 
 
ข้อเสนอแนะ (Recommendation) 
บริษทั ควรบงัคบัใชก้ารควบคุมท่ีเพียงพอในการจดัการโปรไฟลผ์ูใ้ชโ้ดยท าตามขั้นตอนต่อไปน้ี: 

• เพื่อเสริมสร้างการควบคุมขั้นตอนการท างานของพนักงานท่ีถูกยกเลิกซ่ึงบนัทึกข้อมูล 
ทั้งหมดควรด าเนินการผา่นแบบค าขอเพื่อตรวจสอบวา่ระบบและการใชง้านของพนกังานท่ี
ถูกยกเลิกไดถู้กตดัออกจากระบบและแอพพลิเคชนัของบริษทัแลว้ 

• ควรปิดใช้งานรหัสผูใ้ช้ทั้งหมดของพนกังานท่ีถูกยกเลิกก่อนวนัท่ีลาออกเพื่อป้องกนัการ 
เขา้ถึงโดยไม่ไดรั้บอนุญาตจากบุคคลภายนอก นอกจากน้ีบุคคลท่ีรับผิดชอบควรปิดใชง้าน 
ID ของพนกังานท่ีลาออกตามมาตรฐานท่ีก าหนดไว ้

• ผูใ้ชท่ี้ลาออกผูท่ี้ไดรั้บมอบหมายเช่นหวัหนา้แผนกควรแจง้อยา่งเป็นทางการผา่นทางแบบ
ฟอร์มขอหรือส่งอีเมลไปยงัทีมงานดา้นไอทีท่ีมีระยะเวลาท่ีเฉพาะเจาะจง 

• ส าหรับบญัชีผูใ้ชท่ี้ใชร่้วมกนัเม่ือบุคคลท่ีระบุไวก่้อนหนา้น้ีวา่เป็นผูรั้บผดิชอบบญัชีผูใ้ชจ้ะ
ลาออกบริษทัควรก าหนดให้กบัพนกังานท่ีใชง้านอยูโ่ดยทนัทีและตอ้งเปล่ียนรหสัผา่นเม่ือ
มีการเปล่ียนแปลงผูรั้บผิดชอบเพื่อใหเ้กิดความรับผิดชอบอยา่งต่อเน่ือง 
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ภำพที ่4.21 Resign User on SAP 
 
4.การทบทวนผู้ใช้ (Periodic User Review) 
 
การตรวจสอบเป็นระยะ ๆ เก่ียวกบั SAP  จะด าเนินการตรวจสอบเป็นประจ าทุกเดือนผา่นรายงาน
ประจ า อย่างไรก็ตามเน่ืองจากการตรวจสอบไม่สามารถหารหัสผูใ้ช้งาน 1 รหัสผูใ้ช้งานจากท่ีสุ่ม
จาก 3 รหสัผูใ้ชง้าน นอกจากน้ียงัมี ID ผูใ้ช ้1 รายซ่ึงมีรหสัผูใ้ชง้านท่ีไม่ไดเ้ขา้สู่ระบบเป็นเวลานาน
เกิน 180 วนั แต่รหสัผูใ้ชง้านน้ียงัคงอยูใ่นระบบงาน 

 

ข้อเสนอแนะ (Recommendation) 
บ ริษัท  ค ว รบัง คับ ใ ช้ ก า ร ค วบ คุ ม ท่ี เ พี ย ง พอ ต่ อก า รทบทวนโด ย ผู ้ ใ ช้ เ ป็ น ร ะ ย ะ  ๆ 
โดยก าหนดขั้นตอนต่อไปน้ี: 

• บริษทั ควรปิดรหสัผูใ้ชท่ี้ไม่เคยลงช่ือหรือไม่ใชง้านเกิน 180 วนัตามนโยบายของ บริษทั 
และไดรั้บการยนืยนัจากผูบ้งัคบับญัชาผูใ้ชว้า่ผูใ้ชไ้ม่จ  าเป็นตอ้งเขา้ใชง้านระบบหรือไม ่

• เจา้หน้าท่ีผูท่ี้ดูแลระบบพิมพ์รายช่ือรหัสผูใ้ช้งานพร้อมทั้งสิทธิการเขา้ถึงระบบงานท่ีได้
จากนั้นด าเนินการจดัการส่งรายช่ือดงักล่าวไปยงัหัวหน้าผูใ้ช้ระบบเพื่อยืนยนัหรือแก้ไข
สิท ธ์การ เข้า ถึ งระบบงานและรหัสผู ้ใช้ง านของพนักงานภายใต้บังคับบัญชา
โดยค านึงถึงสถานะของเจา้ของบญัชีผูใ้ชต้ลอดจนบทบาทและความรับผิดชอบในปัจจุบนั
ของเจา้ของการยืนยนัในรูปแบบท่ีมีการลงนามของบุคคลท่ีได้รับอนุญาตและการด าเนิน 
ก า ร ท่ี จ ะ ด า เ นิ น ก า ร เ พิ่ ม เ ติ ม โ ด ย  IT ถ้ า มี ค ว ร ถู ก ส่ ง ก ลั บ ไ ป ยั ง  IT 
และเก็บไวเ้พื่ออา้งอิงเพิ่มเติม 

• เอกสารขา้งตน้ควรไดรั้บการปรับปรุงให้เป็นปัจจุบนัอยา่งสม ่าเสมอเม่ือมีการเคล่ือนไหว
ของพนกังานและควรเผยแพร่เอกสารดงักล่าวเป็นระยะ  
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ภำพที ่4.22 SAP User Review 
 

5. กำรเปลีย่นแปลงแก้ไขโปรแกรม (Program Changes) 
จากการตรวจสอบการควบคุมกระบวนการเปล่ียนแปลงของโปรแกรมพบว่ามีกระบวนการ 
ขออนุมติัและการยอมรับของผูใ้ช้ผ่านทางแบบฟอร์มค าขอเปล่ียนขอ้มูลด้านไอทีและค าขอยา้ย 
ขอ้มูลและการอนุมติัผา่น"แบบฟอร์มค าขอการขนส่ง"อยา่งไรก็ตามการควบคุมไม่ไดถู้กบงัคบัอยา่ง 
ถูกต้องพบว่า 13 รายการจากตัวอย่าง 40 รายการซ่ึงเกิดข้ึนในช่วงเดือนมกราคม – กันยายน 
ไม่มี"แบบค าขอเปล่ียนแปลงขอ้มูลทางไอที"แต่ค าขอทั้งหมดไดรั้บการร้องขอทางโทรศพัท ์หรือ 
อีเมลซ่ึงไม่ไดจ้ดัไวเ้พื่อติดตามกลบั 

 
ข้อเสนอแนะ (Recommendation) 
เราขอแนะน าให้การเปล่ียนแปลงทั้งหมดควรได้รับการอนุมัติโดยเจ้าของระบบท่ีเหมาะสม  / 
ธุ ร กิ จ แ ล ะ ก า ร จั ด ก า ร ด้ า น ไ อ ที ก่ อ น ท่ี จ ะ น า ม า ใ ช้ ใ น ร ะ บ บ ง า น จ ริ ง
หลงัจากท าการประเมินผลกระทบของการเปล่ียนแปลงและยนืยนัการยอมรับผูใ้ชเ้พื่อปิดการใชง้าน 
ท างานไม่ ถูกต้องก่อให้เ กิดข้อมูลท่ีไม่ถูกต้องหรือข้อมูลเสียหาย  แบบฟอร์มค าขอ  UAT 
และกรณีทดสอบท่ีมีการอนุมติัการโยกยา้ยควรเป็นหลกัฐานเพื่อยืนยนัวา่การเปล่ียนแปลงดงักล่าว
ท างานไดอ้ยา่งถูกตอ้งตามค าขอของผูใ้ช ้

 
 
 
 
 
 

ภำพที ่4.23 Change Request for SAP 
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6.การปฏิบัตการของคอมพวิเตอร์(Computer Operation) 
จากการทบทวนการเขา้ถึงการจดัก าหนดการงานเราพบวา่ 351 จาก 356 ผูใ้ช ้SAP ไดรั้บสิทธ์ิเขา้ถึง 
T-Code SM35, SM36, SM37 แ ล ะ  S M 6 4  ซ่ึ ง ส า ม า ร ถ จั ด ก า ร ก า ร แ ฟ้ ม ค า สั่ ง
ไ ด้ อ ย่ า ง ไ ร ก็ ต า ม เ ร า สั ง เ ก ต ว่ า โ ด ย ก า ร ต ร ว จ ส อ บ ร า ย ง า น  " T B T C O " 
ส าหรับวัน ท่ี เป ล่ียนแปลงงานชุดระหว่า งว ัน ท่ี  1  มกราคมถึง  4  กันยายน พ.ศ .  2560 
และพบว่างานท่ีเก่ียวขอ้งกบัการดึงขอ้มูลจากระบบการผลิตไปยงั SAP ถูกก าหนดโดย SAP ID 
ท่ีไดรั้บอนุญาต 
 
ข้อเสนอแนะ (Recommendation) 
บริษทั ควรให้สิทธ์ิเฉพาะผูใ้ชท่ี้ไดรั้บอนุญาตให้มีความสามารถในการบริหารแบทช์เท่านั้น หาก 
บริษัทไม่ได้ควบคุมการมอบอ านาจท่ีจะมอบหมายให้เฉพาะผูใ้ช้ท่ีได้รับอนุญาตเท่านั้ นอาจ 
ส่งผลต่อขอ้มูลในสภาพแวดล้อมการผลิต บริษทั ควรลบหรือปิดใช้งานรหัสธุรกรรม (TCODE) 
ออบเจกตก์ารอนุมติัหรือกิจกรรมเพื่อการใชท่ี้ไม่เหมาะสม 

 

 
 

 
 
 
 
 

ภำพที ่4.24 Review roles for SAP Batch Job 
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สรุปผลการวเิคราะห์ 
 

จำกกำรวเิครำะห์ของธุรกจิกำรผลติทั้ง 3 บริษัท 
 
เราพบว่าส่วนใหญ่ ธุรกิจการผลิตนั้นมีความเส่ียงท่ีเกิดข้ึนจาก การเปล่ียนแปลงแกไ้ขโปรแกรม 
(Program Changes) เน่ืองจากบริษทัไม่ไดมี้การท า Request ของการเปล่ียนแปลงเเกไ้ขโปรเเกรมท า
ให้มีความเส่ียงว่าถา้เกิดว่าการเปล่ียนแปลงแกไ้ขโปรเเกรมไปโดยไม่มี Request นั้นจะท าให้ไม่
สามารถรับรู้ได้ว่าเปล่ียนแปลงไขส่วนไหนไปท าให้เกิดผลกระทบต่อการผลิต เเละ ท าให้ไม่
สามารถด าเนินงานของการผลิตต่อไปได ้
 

 

 

 

 

 

 

 

 
 

ภำพที ่4.25 Company Change Request Form 
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บทที ่5 
บทสรุปและข้อเสนอแนะ 

 
5.1 สรุปผลกำรด ำเนินงำน 

 จากผลการด าเนินงานของโครงการส าเร็จอย่างสมบรูณ์โดยขอ้มูลท่ีน ามามาวิเคราะห์นั้น 

ไดม้าจากการสอบทานระบบเทคโนโลยีสารสนเทศท่ีได้เขา้ไปสอบทาน เเละ พบเจอความเส่ียง

ต่างๆท่ีเกิดข้ึนจากผลการสอบทานระบบเทคโนโลยี เเละ ช่วยคน้พบวิธีท่ีช่วยแกไ้ขเเละลดความ

เส่ียงท่ีเกิดข้ึนในตวัอยา่งประเภทธุรกิจต่างๆ 
 

 โครงการท่ีไดรั้บมอบหมายจากทางบริษทัสามารถท าส าเร็จไปไดด้ว้ยดี อาจจะติดปัญหาใน
การคิดวิธีการลดความเส่ียง เน่ืองจากขา้พเจา้ไม่ช านาญการคิดวิเคราะห์ท่ีจะจดัการหาวิธีลดความ

เส่ียงทางเทคโนโลยีสารสนเทศแต่พนักงานท่ีปรึกษารวมถึงพนักงานคนอ่ืนในบริษทัคอยให้

ค  าแนะน าและคอยให้ค  าปรึกษาในเร่ืองการสอบทานความเส่ียงระบบเทคโนโลยีสารสนเทศตามท่ี

ไดม้อบหมายรวมถึงในการท างานในระยะเวลาทั้งหมด 

 

 จากการปฏิบติังานตลอดระยะเวลาภายใน 4 เดือนท าให้ไดรั้บประสบการณ์ในการท างาน

จริง ความรู้และทกัษะในการสอบทานระบบเทคโนโลยีสารสนเทศ สภาพแวดลอ้มความมีน ้ าใจท่ี

พี่ๆในบริษทัช่วยสอนหรือให้ค  าปรึกษาในตลอดระยาเวลา 4 เดือน ซ่ึงเป็นส่ิงท่ีไม่สามารถหาไดใ้น

หอ้งเรียนและมีประโยชน์อยา่งมากในการเขา้รับสหกิจศึกษา 

 

 

 

 

 

 

 



48 
 

5.2 แนวทำงกำรแก้ไขปัญหำ 

ในระยะเวลาท่ีปฏิบติังานปัญหาท่ีพบคือทกัษะในการคิดวิเคราะห์ลดความเส่ียงของระบบ

เทคโนโลยสีารสนเทศของขา้พเจา้ ส่งผลใหต้อ้งพนกังานท่ีปรึกษาเเละพนกังานคนอ่ืนๆช่วยอธิบาย

เเละคอยสอนหลายคร้ัง ท าให้ขา้พเจา้มีทกัษะในการสอบทานระบบเทคโนโลยีสารสนเทศมากข้ึน 

เเละ เข้าใจกระบวนการทางธุรกิจหลายๆประเภทมากข้ึน เข้าใจระบบเทคโนโลยีสารสนเทศ 

มากมายไม่ว่าจะเป็น SAP Oracle Finace Microsoft Dynamic Nav Microsoft Dynamic AX เเละ 

ระบบสารสนเทศอ่ืนๆท่ีไม่ไดก้ล่าวถึง ซ่ึงส่งผลใหส้ามารถคิดวิเคราะห์การลดความเส่ียงของระบบ

เทคโนโลยสีารสนเทศไดอ้ยา่งส าเร็จ 

 

5.3 ข้อเสนอแนะจำกกำรด ำเนินงำน 
ในการสอบทานระบบเทคโนโลยีสารสนเทศ นั้นควรศึกษาเขา้ใจลกัษณะงานของบริษทัท่ี

สอบทาน เขา้ใจระบบเทคโนโลยสีารสนเทศท่ีใชว้า่ใชร้ะบบใดเเละเรียนรู้ก่อนเขา้สอบทาน 

ทกัษะการพูดในการขอหลักฐานต่างๆท่ีช่วยสนับสนุนการสอบทานระบบเทคโนโลยี

สารสนเทศ เพื่อใหก้ารสอบทานเป็นไปในทางท่ีถูกตอ้งเเละน่าเช่ือถือ 
 

 
 
 
 
 
 
 
 
 
 
 
 
 



   

 

 

 

 

 

 
 

 

ภำคผนวก 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



   

 

 

 

 

 

 

 

 

ภำคผนวก 
ก.รายงานการปฏิบติังานประจ าสปัดาห์ 
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ประวตัิผู้จัดท ำโครงงำน 

 

ช่ือ – สกุล นายภาคิน   เตชะธนเลิศ 

วนั เดือน ปีเกดิ 18 กรกฎาคม 2540 

ประวตัิกำรศึกษำ 

ระดบัประถมศึกษา    โรงเรียนสารสาสน์วเิทศศึกษา 

 ระดบัมธัยมศึกษา    โรงเรียนอสัสัมชญั 

ระดบัอุดมศึกษา     คณะเทคโนโลยสีารสนเทศ สาขาเทคโนโลยสีารสนเทศ  

      สถาบนัเทคโนโลยไีทย – ญ่ีปุ่น 

ทุนกำรศึกษำ     - ไม่มี – 

ประวตัิกำรฝึกอบรม             AWS Developer Day – G-able Co.,Ltd 
                                          Start UP Bootcamp 2017 Preparing for the journey – KMUTT Hatach 
                                          Co-Creation Camp | Marketing Technology – G-able Co.,Ltd 
                                          Generation Unlimited Youth Challenge 2018 – Unicef 
 
ผลงำนทีไ่ด้รับกำรตีพมิพ์    -ไม่มี- 
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