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บทสรุป 

           ในการสหกิจศึกษาไดรั้บมอบหมายในต าแหน่ง System Engineer ช่วยในการท า OS Security 
Hardening บนระบบปฏิบตัิการ Linux และ Windows Server โดยพบวา่สามารถพฒันาไดท้ั้งความปลอดภยั
และประสิทธิภาพการท างานของระบบ 
           จากประสบการณ์ที่ไดจ้ากการไปสหกิจศึกษา ท าใหไ้ดเ้รียนรู้เร่ืองระบบความปลอดภยัทั้งในดา้นของ
การเขา้ถึงและการใชง้าน การที่ไดท้  า Hardening ท าใหเ้กิดความเขา้ใจในวธีิการที่จะเพิม่ประสิทธิภาพใน
ส่วนต่างๆ ของความปลอดภยัของระบบและสามารถใชค้  าสัง่ต่างๆ ในระบบปฏิบติัการ Linux ได ้อีกทั้งการ
ท างานร่วมกบัผูอ่ื้นท าใหเ้กิดความคุน้ชินกบัการท างานในเวลาที่จ  ากดั การรับผดิชอบต่อหนา้ที่การท างาน 
และสามารถบริหารจดัการเวลาในการท างานได ้โดยทั้งหมดน้ีจะเป็นส่ิงส าคญัต่อชีวติการท างานในอนาคต 
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Summary 
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บทที่ 1 
บทน า 

 
1.1 ช่ือและสถานที่ต้ังของสถานประกอบการ 
 

             ช่ือสถานประกอบการ    :   บริษทั เอ-โฮสต ์จ  ากดั (A-HOST Company Limited) 
ที่ตั้งของสถานประกอบการ      : 979/53-55 ชั้น 21 ตึก SM Tower ถนนพหลโยธิน 
                                                              แขวงสามเสนใน เขตพญาไท กรุงเทพฯ 10400 
โทรศพัท ์      : (66) 2298-0625-32 
โทรสาร       : (66) 2298-0053 
E-mail      : Marketing@a-host.co.th 
Website      : www.a-host.co.th 

 

 
ภาพที ่1.1   ทีต่ ั้งของบริษทั A-HOST 
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1.2 ลักษณะธุรกิจของสถานประกอบการหรือการให้บริการขององค์กร 
บริษทัเอ-โฮสต์จ  ากัดไดก่้อตั้งขึ้นเม่ือปีพ.ศ.2542 ในฐานะหน่ึงบริษทัในเครือของบริษทัซิสเต็มส์คอร์

ปอเรชั่น  (มหาชน) จ ากัดและเป็นผู ้เ ช่ียวชาญด้านการบริการจัดวางระบบสารสนเทศ  (Information 
Technology : IT) และบริการเสริมต่างๆส าหรับลูกคา้ตั้งแต่ธุรกิจขนาดยอ่มไปจนถึงขนาดกลางธุรกิจหลัก
ของบริษทัเอ-โฮสตค์ือการใหบ้ริการโฮสติ้ง (Hosting) ซ่ึงเป็นการเปิดเคร่ืองคอมพวิเตอร์แม่ข่ายในการให้เช่า
พื้นที่เพื่อวางระบบและบริการระบบสารสนเทศด้วยผลิตภณัฑ์ของออราเคิล  (Oracle)    เป็นซอฟต์แวร์
ส าหรับการวางแผนบริหารทรัพยากรของระดบัแนวหนา้ของโลก 

เอ-โฮสตถื์อก าเนิดขึ้นจากกลุ่มผูเ้ช่ียวชาญดา้นสารสนเทศท่ามกลางภาวะเศรษฐกิจตกต ่าทัว่ภูมิภาคเอเชีย
แต่เอ-โฮสตก์็สามารถเติบโตอยา่งรวดเร็วและมัน่คงตั้งแต่แรกก่อตั้งดว้ยจุดแขง็ในฐานะผูบุ้กเบิกธุรกิจโฮสติง
เซอร์วิสพร้อมทั้งน าธุรกิจแนวใหม่อย่างการให้บริการระบบโปรแกรมประยุกต์หรือ ASP (Application 
Services Provider) เขา้มาใหบ้ริการเป็นรายแรกในเมืองไทยอีกทั้งยงัถือเป็นผูใ้หบ้ริการรายแรกนอกประเทศ
สหรัฐอเมริกาดว้ย 

ในฐานะผูน้ าในอุตสาหกรรมน้ีเป็นเวลามากกว่า 10 ปีเอ-โฮสตไ์ดเ้สริมสร้างความแขง็แกร่งทางธุรกิจ
ดว้ยบริการที่มีความโดดเด่นและรวบรวมเอาทรัพยากรบุคคลซ่ึงไดส้ัง่สมประสบการณ์และความช านาญไว้
อยา่งพร้อมเพรียงส่งผลให้ศูนยข์อ้มูลของเอ-โฮสตใ์นปัจจุบนัมีความสมบูรณ์ดว้ยกลุ่มเซิร์ฟเวอร์ (Server) 
ที่เช่ือมต่อกนัในลกัษณะการจดักลุ่ม (Clustering) ซ่ึงเป่ียมสมรรถนะสามารถให้บริการแก่ผูใ้ชจ้  านวนมาก
ไดใ้นเวลาเดียวกนั 
 

นอกจากน้ีเอ-โฮสต์ยงัติดตั้งระบบรักษาความปลอดภยัระบบส ารองขอ้มูลและระบบบริหารจดัการ
รวมถึงอุปกรณ์ต่างๆอยา่งครบครันเพือ่ให้เอ-โฮสตส์ามารถตอบสนองต่อระดบัความตอ้งการในระดบัสูงสุด
ที่ลูกคา้คาดหวงัไดต้ลอดจนเป็นการสร้างความมัน่ใจให้แก่ลูกคา้ที่ใชบ้ริการโฮสติงและแอพพลิเคชนัต่างๆ
ของเอ-โฮสต์ว่าจะได้รับทั้งประสิทธิภาพและความปลอดภยัอย่างครบครันธุรกิจการให้บริการระบบ
โปรแกรมประยกุตใ์นรูปแบบ ASP  เอ-โฮสตไ์ม่เพียงแต่ให้บริการดา้นโปรแกรมประยกุตด์า้นการด าเนิน
ธุรกิจทางอิเล็กทรอนิกส์ระดบัโลกของออราเคิลพร้อมโครงสร้างพื้นฐานทางเทคโนโลยสีารสนเทศเท่านั้น
แต่ยงัมีบริการที่ครอบคลุมตั้งแต่การใหค้  าปรึกษาการสนบัสนุนและการใหบ้ริการทัว่ไปอยา่งพร่ังพร้อมครบ
ครัน 

นอกจากธุรกิจโฮสติ้งและธุรกิจการให้บริการโปรแกรมประยกุตใ์นรูปแบบ ASP ซ่ึงถือเป็นธุรกิจหลกั
เอ-โฮสต์ยงัเดินหน้าธุรกิจอย่างต่อเน่ืองโดยการขยายหน่วยงานใหม่เพิ่มขึ้ นนั่นก็คือ Core Technology 
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Division หน่วยงานเทคโนโลยหีลกัที่ให้ค  าตอบเบ็ดเสร็จแก่ลูกคา้ดว้ยระบบฐานขอ้มูลและเคร่ืองมือต่างๆ
ของออราเคิลซ่ึงช่วยเพิ่มความสามารถของลูกคา้ในการออกแบบพฒันาปรับเปล่ียนระบบแอพพลิเคชนัให้
เหมาะสมกบัธุรกิจนั้นๆภายใตค้  าปรึกษาแนะน าและการวางระบบของเอ-โฮสตลู์กคา้สามารถบริหารระบบ
ฐานขอ้มูลของตนเองและดูแลระบบดงักล่าวไดอ้ยา่งมีประสิทธิภาพ 

ตลอดระยะเวลามากกว่า10ปีในการด าเนินธุรกิจของเอ-โฮสตไ์ม่เพียงแต่ในฐานะผูบุ้กเบิกธุรกิจโฮสติง
และธุรกิจการให้บริการโปรแกรมประยุกต์ในรูปแบบ ASP เท่านั้นแต่เอ-โฮสต์ยงัได้ท  าการติดตั้งระบบ
สารสนเทศรวมทั้งผลิตภณัฑข์องออราเคิลใหก้บัลูกคา้จนประสบความส าเร็จเป็นจ านวนมากซ่ึงหลายรายเป็น
หน่ึงในร้อยบริษทัชั้นน าของประเทศไทยแต่ส่ิงที่ส าคญักว่านั้นก็คือการที่เอ-โฮสตไ์ดส้านสัมพนัธ์กบัลูกคา้
และพนัธมิตรทางธุรกิจอย่างแนบแน่นจนกลายเป็นหุ้นส่วนทางกลยุทธ์และได้รับตั้งแต่งให้เป็น OCAP 
(Oracle Certified Advantage Partner) รายแรกในประเทศไทย 

 

 
 

                    รูปที่ 1.2   รางวลัที่บริษทั A-HOST ไดรั้บ 

 
ปัจจุบนัเอ-โฮสตมี์ประเภทของสินคา้และการบริการซ่ึงสามารถแบ่งออกเป็น 3 กลุ่มใหญ่ไดแ้ก่ 
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1.2.1 Hosting & Outsource Service 

เอ-โฮสต์ได้ปรับปรุงและขยายการบริการ  Hosting และการให้บริการภายนอก  (Outsource) จน
สามารถครอบคลุมความตอ้งการของลูกคา้ไดอ้ยา่งหลากหลายโดยยดึหลกัในการในการให้บริการที่เรียกวา่ 
“Peace of Mind for the customer” ซ่ึงหมายถึงการที่จะท างานให้กบัลูกคา้แบบครบวงจรเพื่อที่ลูกคา้จะได้
สามารถใชง้านระบบสารสนเทศไดอ้ยา่งมีประสิทธิภาพไดอ้ยา่งสบายใจไร้ความกงัวลต่อความเส่ียงต่างๆไม่
วา่จะเป็นเร่ืองของปัญหาทางเทคนิคการจดัท าระบบและขอ้มูลส ารองการปรับแต่งระบบใหไ้ดป้ระสิทธิภาพ
สูงสุด (Performance Tuning) และที่ส าคญัที่สุดคือการที่เขา้มารับภาระในด้านการบริหารจดัการบุคลากร
ทางดา้นสารสนเทศทั้งหมดแทนลูกคา้ 

การใชบ้ริการ Hosting และ Outsource จะท าให้ลูกคา้สามารถทุ่มเทก าลงัสมองเวลาและทรัพยากร
ขององค์กรให้กับธุรกิจที่เป็นแกนหลกั (Core Business) ซ่ึงเป็นส่ิงที่ลูกคา้ถนัดกว่าโดยทัว่ไปแลว้บริการ 
Hosting และOutsource จะประกอบดว้ยส่วนประกอบและบริการยอ่ยๆดงัต่อไปน้ี 

1. High Availability and High Performance IT Infrastructure 
2. Dedicated or Co-Location Service 
3. Disaster Site 
4. Oracle E-Business Application (ERP, CRM, SCM) 
5. ERP Implementation Service 
6. System and Database Administration 
7. Help Desk 
8. On-Request Service i.e. On-Site Support, Software            Customization 

ทั้งน้ีการบริการ Hosting และ Outsource สามารถครอบคลุมไดท้ั้งระบบที่ใชเ้ทคโนโลยขีองออรา
เคิลและระบบที่ใชเ้ทคโนโลยอ่ืีนๆ 
 
1.2.2 Oracle Core Technology Products and Advanced Services 

เอ-โฮสต์เป็นผูน้ าในการด าเนินธุรกิจในฐานะผูแ้ทนจ าหน่ายเพิ่มมูลค่าให้กับออราเคิลโดยไม่
เพยีงแต่ท  าหนา้ที่ในการจดัจ าหน่ายสินคา้ในกลุ่มแกนหลกัของเทคโนโลย ี (Core Technology) ของออราเคิล
ทุกประเภทแต่ยงัมีทีมผูเ้ช่ียวชาญที่จะให้การสนับสนุนและบริการเสริมอยา่งครบวงจรแก่บริษทัคู่คา้และ
ลูกคา้ไม่ว่าจะเป็นการร่วมจดักิจกรรมทางการตลาดการฝึกอบรมการติดตั้งระบบและการให้ค  าปรึกษาเพือ่
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แกไ้ขปัญหาต่างๆสินคา้และบริการที่อยูใ่นกลุ่ม Oracle Core Technology Products and Advanced Services 
ไดแ้ก่ 

1. Oracle Database and database options 
2. Oracle Business Intelligence Suite 
3. Business Partner Development 
4. System Installation, Integration and Optimization 
5. Oracle Fusion Middleware (รวมถึง BEA) 
6. สินคา้อ่ืนๆทุกประเภทของออราเคิล 
7. Marketing and Lead Generation Activities 
8. SOA-Based Development and Implementation 

ผลส าเร็จในการด าเนินธุรกิจประเภทน้ีทั้งในดา้นการตลาดและบริการท าใหเ้อ-โฮสตไ์ดรั้บรางวลั ASEAN 
Partner of the Year ในปี 2005 
 
1.2.3 Oracle Enterprise Performance Management (EPM) และ Hyperion Business 
Intelligence Products and Services            

ความตอ้งการสูงสุดประการหน่ึงของผูบ้ริหารในการน าเอาระบบสารสนเทศมาใชใ้นองคก์รไม่วา่จะ
เป็นภาคราชการหรือเอกชนคือการท าใหผู้บ้ริหารสามารถไดข้อ้มูลที่แสดงใหเ้ห็นถึงสถานะในการด าเนิน
ธุรกิจไดอ้ยา่งแม่นย  ารวดเร็วและการน าเอาขอ้มูลมาวเิคราะห์และวางแผนทั้งในระดบัปฏิบติัการและใน
ระดบักลยทุธเ์พือ่ใหธุ้รกิจสามารถไดเ้ปรียบในการแข่งขนัปรับตวัตามเศรษฐกิจไดใ้นทุกสถานการณ์ Oracle 
Enterprise Performance Management (EPM) และ Hyperion Business Intelligence จดัเป็นซอฟตแ์วร์ชั้น
แนวหนา้ของโลกที่สามารถสนองตอบต่อความตอ้งการในลกัษณะดงักล่าวไดเ้ป็นอยา่งดี 

 
เอ-โฮสตมี์ทีมงานที่ปรึกษาที่มีประสบการณ์ทั้งทางดา้นธุรกิจและทางดา้นเทคนิครวมถึงความเขา้ใจใน

ระบบ ERP ของออราเคิลอยา่งลึกซ้ึงจึงท าใหส้ามารถใหบ้ริการที่ปรึกษาเพือ่ออกแบบติดตั้งเช่ือมโยงและ
ปรับใชร้ะบบใหก้บัลูกคา้จนเกิดประสิทธิภาพสูงสุดอีกทั้งยงัมีความยดืหยุน่และใหก้ารตอบสนองที่เร็วกวา่
เม่ือเทียบกบัการวา่จา้งที่ปรึกษาจากต่างประเทศ 
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1.3 รูปแบบการจัดองค์กรและการบริหารองค์กร 

 
ภาพที่ 1.3 คณะผูบ้ริหาร A-HOST Company Limited 

 
1.4 ต าแหน่งและหน้าที่งานที่นักศึกษาได้รับมอบหมาย 

ต าแหน่ง : System Engineer 
หน่วยงาน : SMS 
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1.5 พนักงานที่ปรึกษาและต าแหน่งของพนักงานที่ปรึกษา 
นาย ภูดิศ ดุพสักูล 
ต าแหน่ง : System Engineer 
 

 

KPI Description Expected Results 

1. ศึกษา Security Hardening และมีหวัขอ้ต่อไปน้ีเป็น
ส่วนหน่ึงดว้ย 

- แต่ละ option เหมาะกบัการน ามาใชง้านอยา่งไร 

- ขอ้จ ากดัอะไรบา้ง 

- มีใน OS อะไรบา้ง 

 - สามารถ present feature ไดแ้ละมีเอกสาร ppt ประกอบการน าสนอโดยมี
เอกสาร 2 ชุดส าหรับน าเสนอสอง session ดงัน้ี 

 -  Technical session 

 - Sale session โดยใน session น้ีจะตอ้งมี sale เขา้ร่วมฟังดว้ยอยา่งนอ้ย 1 คน 

 - เอกสารไดรั้บการ review และ approve จาก mentor 

2. Install OS Linux and Configuration 
- Install Oracle Database 

- Database ตวัอ่ืนๆ 
- Configure hardening 

- มี Demo system พร้อม Test Case และตอ้งน าเสนอต่อ mentor และทีม 
technical ได ้

- มีเอกสารการ configure เป็น step by step และมีรูปภาพประกอบส าหรับ
แต่ละ step 

- เอกสารไดรั้บการ review และ approve จาก mentor 
3. Install OS Windows and Configuration 
- Install Oracle Database 

- Database ตวัอ่ืนๆ 
- Configure hardening 

- มี Demo system พร้อม Test Case และตอ้งน าเสนอต่อ mentor และทีม 
technical ได ้

- มีเอกสาIWLรตวัอย่างขั้นตอนการท างาน และ concept การท างาน 
พร้อมแผนภาพการท างานของระบบ 

- เอกสารไดรั้บการ review และ approve จาก mentor 
4. Install OS AIX and Configuration 
- Install Oracle Database 

- Database ตวัอ่ืนๆ 
- Configure hardening  

- มี Demo system พร้อม Test Case และตอ้งน าเสนอต่อ mentor และทีม 
technical ได ้

- มีเอกสารการ configure เป็น step by step และมีรูปภาพประกอบส าหรับ
แต่ละ step 

- เอกสารไดรั้บการ review และ approve จาก mentor 

5. จดัท า Individual Work List - น าเสนอ IWL เป็นประจ าทุกเดือน 
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1.6 ระยะเวลาที่ปฏิบัติงาน 
ระยะเวลาปฏิบติังานสหกิจศึกษาเป็นเวลา 4 เดือน 
- เร่ิมตน้ปฏิบติังานสหกิจศึกษา วนัที่ 4 มิถุนายน 2561 
- ส้ินสุดงานสหกิจศึกษา วนัที่ 4 กนัยายน 2561 

 
1.7 วัตถุประสงค์ของการปฏิบัติงานและโครงงานที่ได้รับมอบหมาย 

1. เพือ่ศึกษาการและหาประสบการณ์การท างานจริงภายในองคก์ร 

2. เพือ่น าความรู้ที่ไดไ้ปใชใ้นการพฒันาโครงงานและการท างานในอนาคต 

 
1.8 ผลที่คาดว่าจะได้รับจากการปฏิบัติงานและโครงงานที่ได้รับมอบหมาย 

1. ไดป้ระสบการณ์ในการท างานจริง 

2. ไดน้ าความรู้มาประยกุตใ์ชใ้นการท างาน 
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บทท่ี2 
ทฤษฎแีละเทคโนโลยทีี่ใช้ในการปฏิบัติงาน 

  
2.1 ระบบปฏิบัติการ Linux  

 
ภาพที ่2.1 สญัลกัษณ์ของ Linux 

 
Linux ก็คือระบบปฎิบติัการหน่ึงที่ใชใ้นการเช่ือมต่อกบัฮาร์ดแวร์ หรืออาจจะรู้จกั ในภาษาองักฤษ

คือ Operating System เช่นเดียวกบั Windows, Dos หรือ Unix ซ่ึงลีนุกซ์ถูก สร้างขึ้นโดย Linus Tovalds 
นกัศึกษาภาควชิาวทิยาการคอมพวิเตอร์ มหาวทิยาลยั Helsinki โดยทา เป็นโปรเจคตอนที่เขาก าลงัศึกษาอยูท่ี่
นั้น ในปี ค.ศ. 1989 ซ่ึงเขาไดต้่อยอดมาจาก ระบบปฎิบติัการ Unix   Linus Tovalds ไดส้ร้าง Linux ขึ้นมา
และไดเ้ชิญชวนผูร่้วมพฒันา คนอ่ืนๆ ทางอินเทอร์เน็ต ซ่ึงต่อมากลายเป็นทีมผูพ้ฒันาที่ท  างานและติดต่อกนั
ทาง อินเทอร์เน็ต ซ่ึงทุกคนต่างกนัพฒันาโดยไม่มีค่าแรงหรือผลตอบแทนประการใด พวกเขา พฒันา Linux 
ขึ้นมาดว้ยใจรักในส่ิงที่พวกเขาก าลงัท าโดยส่วนมากแลว้ผูค้นจะใช ้OS Linux ไปใชท้  าเซิฟเวอร์เพราะกิน
แรงเคร่ืองนอ้ย และเคร่ืองจะเสถียรกวา่การใช ้OS ทัว่ไป  และที่ส าคญัก็คือ Linux เป็น Software แบบ Open 
Source ที่คุณสามารถ ปรับแต่งไดต้าม ตอ้งการ ดว้ยเหตุน้ีเองจึงท าให ้Linux ไดมี้ผูท้ี่น าไปพฒันาจน
กลายเป็นระบบที่หลากหลายและในเวลา ต่อมา จึงมี OS เกิดขึ้นมากมาย ที่แตกแขนงมาจาก Linux อาทิเช่น 
Ubuntu, Debian, Redhat และอ่ืนอีกมากมายอยา่งนบัไม่ถว้น จนกลายเป็น Linux Distribution    
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2.1.1 ข้อดีของ Linux  
     2.1.1.1 ใช้งานได้ไม่เสียค่าใช้จ่าย  
                       ระบบปฏิบติัการอยา่ง Linux เป็น Open Source อยูภ่ายใตลิ้ขสิทธ์ิที่เรียกกนัวา่ General 
License (GPL) ซ่ึงหมายความวา่ สามารถโหลดมาใชไ้ดก้นัอยา่งฟรีๆ และ ดดัแปลงแกไ้ขไดต้ามความ
ตอ้งการ  
       2.1.1.2 ความปลอดภยัในการท างาน 
                       Virus ทั้งประเภท Adware, Malware, Trojan ลว้นโจมตีแต่ระบบปฏิบติัการที่ใช ้กนัทัว่ไปใน
โลกน้ี นัน่ก็คอื Windows อีกทั้งโดยปกติการรันโปรแกรมใน Linux และ Unix ทั้งหลายจะตอ้งใชสิ้ทธิ root 
หรือความเป็นเจา้ของเคร่ืองเท่านั้น ซ่ึงจะใชสิ้ทธิ root ไดก้็ ต่อเม่ือใส่ Password ทุกคร้ังเท่านั้น ดงันั้นหาก
โปรแกรมหรือระบบใด ๆ ที่ตอ้งการติดตั้ง ลงในเคร่ืองจะตอ้งผา่น root ทุกคร้ัง  
       2.1.1.3 เสถียรภาพในการท างาน 
                     ลีนุกซ์มีเสถียรภาพในการท างานสูง ปัญหาระบบล่มในระหวา่งท างานจะไม่คอ่ยมี ใหพ้บ โดย
ความสามารถพเิศษของลีนุกซ์อยูท่ี่การตรวจสอบความสมัพนัธข์องโปรแกรม ในการท างาน เช่น ถา้ติดตั้ง
โปรแกรม 1 ลีนุกซ์จะท าการตรวจสอบวา่โปรแกรม 1 มีการ เรียกใชง้านโปรแกรมอ่ืนท างานดว้ยหรือไม่ 
นอกจากน้ีถา้ท าการติดตั้งหรือลบโปรแกรม ออกจากระบบ โดยไม่จ าเป็นตอ้งบูต๊เคร่ืองใหม่ สามารถท างาน
ต่อไปไดท้นัที  
     2.1.1.4 สนับสนุนฮาร์ดแวร์ทั้งเก่าและใหม่  
                      เทคโนโลยขีองอุปกรณ์ฮาร์ดแวร์มีการเปล่ียนแปลงไปอยา่งรวดเร็ว ระบบปฏิบติัการโดยส่วน
ใหญ่มกัจะออกมาเพือ่รองรับประสิทธิภาพการท างานของ ฮาร์ดแวร์ที่พฒันาขึ้น จนท าใหบ้างคร้ังตอ้งการ
อพัเกรดเคร่ืองตาม แต่ส าหรับลีนุกซ์จะ ยงัคงสนับสนุนฮาร์ดแวร์เก่าใหส้ามารถใชง้านได ้โดยจะเพิม่ส่วน
ของการสนบัสนุน ฮาร์ดแวร์ตวัใหม่ลงไปเท่านั้นท าใหไ้ม่จ  าเป็นตอ้งเปล่ียนฮาร์ดแวร์ซ่ึงช่วยประหยดั 
ค่าใชจ่้ายลงไปไดม้าก  
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2.1.2 โครงสร้างของ Linux  

 
ภาพที่ 2.2โครงสร้างของ Linux  

 
            ระบบปฏิบติัการ Linux สามารถแบ่งโครงสร้างหลกั ๆ ได ้4 ระดบั แต่ละระดบัก็จะท าหนา้ที่ต่างกนั  

2.1.2.1 ฮาร์ดแวร์ (Hardware)  
                         หมายถึงอุปกรณ์หรือทุกช้ินส่วนของคอมพวิเตอร์ ที่สามารถจบัตอ้งได ้เช่น จอภาพ คียบ์
อร์ด เมา้ส์ ดิกส์ไดรซ์ ซีดีรอม เป็นตน้   

2.1.2.2 ยูนิกซ์ เคอร์เนล (Kernel)  
                          เคอร์เนล จะท าหนา้ที่ควบคุมการท างานทั้งหมดของระบบ ไดแ้ก่ การจดัสรร ทรัพยากร 
การจดัการขอ้มูลบริการหน่วยความจ า ซ่ึงเคอร์เนลน้ีจะขึ้นกบัฮาร์ดแวร์ เช่น ถา้มี การเปล่ียนแปลง 
ฮาร์ดแวร์ เคอร์เนลน้ีก็จะถูกเปล่ียนไปดว้ย เป็นตน้  

2.1.2.3 เชลล์ (Shell)   
                         ตวักลางระหวา่งผูใ้ชก้บัตวัเคอร์เนล ท าหนา้ที่รับค าสัง่จากผูใ้ช ้แลว้น าไปแปลเป็น ภาษาที่
เคร่ืองคอมพวิเตอร์เขา้้ใจ เรียกอีกอยา่งหน่ึงไดว้า่ command interpreter แต่ถา้มีการ น า เชลลห์ลาย ๆ ตวัมา
เขียนรวมกนั (คลา้ย ๆ กบั batch file ในระบบปฏิบตักิาร DOS) จะ เรียกวา่ เชลลส์คริปต ์  
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2.2 VMware Workstation 

 
ภาพที ่2.3 สญัลกัษณ์ของ VMware Workstation 

 
โปรแกรม VMware เป็นโปรแกรมที่ถูกคิดคน้ขึ้นมาเพือ่สร้างคอมพวิเตอร์เสมือน (Virtual 

Machine) ขึ้นบนระบบปฏิบติัการเดิมที่มีอยู ่ตวัอยา่งเช่น เคร่ืองคอมพวิเตอร์ที่ลง ระบบปฏิบติัการ Windows 
XP อยูเ่ดิม แลว้ท าการลงระบบปฏิบตัิการ Windows NT ผา่น โปรแกรม VMware อีกทีหน่ึง ซ่ึงเม่ือลงแลว้ 
ทั้งสองระบบสามารถท างานพร้อมกนัไดโ้ดย แยกจากกนัคอ่นขา้งเด็ดขาด (เสมือนเป็นคนละเคร่ือง) โดย
คอมพวิเตอร์เสมือนที่สร้าง ขึ้นมานั้น จะมีสภาพแวดลอ้มเหมือนกบัคอมพวิเตอร์จริงๆ เคร่ืองหน่ึง ซ่ึงจะ
ประกอบดว้ย พื้นที่ดิสกท์ี่ใชร่้วมกบัพื้นที่ดิสกข์องเคร่ืองนั้นๆ การ์ดแสดงผล การ์ดเน็ตเวร์ิก พื้นที่ 
หน่วยความจ าซ่ึงจะแบ่งการท างานมาจากหน่วยความจ าของเคร่ืองนั้นๆ เช่นกนั  ส าหรับขอ้จ ากดัของการ
ท างานบน VMware ก็คือ VMware จะสร้าง สภาพแวดลอ้มของฮาร์ดแวร์ต่างๆ ซ่ึงเป็นของตวัโปรแกรม 
VMware เอง ดงันั้นการใช ้ฮาร์ดแวร์ของคอมพวิเตอร์หลกัและคอมพวิเตอร์เสมือนจะไม่เหมือนกนั จึงไม่
สามารถที่จะ ติดตั้งไดรเวอร์ของฮาร์ดแวร์จริงๆ ใหก้บัคอมพวิเตอร์เสมือนที่ลงผา่นโปรแกรม VMware ได ้
ส าหรับการใชโ้ปรแกรมน้ีจะแบ่งหน่วยความจ าของเคร่ืองหลกัไปใชด้ว้ยหาก หน่วยความจ าของเคร่ืองมี
ขนาดไม่มากเพยีงพอ ก็อาจท าใหเ้คร่ืองท างานชา้ลงมาก ดงันั้น หากมีหน่วยความจ าเยอะ การท างานของ
โปรแกรมน้ีก็จะดีขึ้น 
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2.3 Windows Server 

 
ภาพที่ 2.4 สญัลกัษณ์ของ Windows Server 

 
Window Server คือ Hosting ที่ใชร้ะบบปฎิบติัการ Windows 2000 Server เป็น Hosting รองรับ

ภาษา html, shtml, java, cgi, perl, php, asp, aspx   
2.3.1 Windows Server 2008 R2   
       Windows Server 2008 R2 เป็น server OS สามารถใหบ้ริการไดหล้ายประเภทใน เวลาเดียวกนั

โดย ที่ส าคญั windows server 2008 R2 สามารถควบคุมผูใ้ชไ้้ดคร้อบคลุมทุก กรณีไม่วา่จะยา้ยไปท างาน
ที่เคร่ืองใดก็ตาม ก็คือ สามารถควบคุมเคร่ืองในเครือข่ายไดโ้ดย ไม่ตอ้งไปจดัการที่เคร่ืองลูกข่ายเลย ก 
าหนดสิทธ์ิการเขา้ถึงอุปกรณ์ของเคร่ืองลูกขา่ยได ้ไม่ วา่จะเป็นการเขา้้ถึงไดร์วก าหนดการใชแ้้ฟลช
ไดร์วไดก้ารคอนโทรลต่างๆ ก าหนดเวลาใน การเขา้ถึงเครือข่าย (LAN) หรือ อินเทอร์เน็ตได ้ 

2.3.2 Windows Server 2012 R2  
      Windows Server 2012 R2 คือระบบปฏิบตักิารคอมพวิเตอร์ที่ใชรั้นงานทางฝ่ังเซิฟ เวอร์ 

(Server) เพือ่ใหบ้ริการแก่เคร่ืองลูกข่าย (Client) เป็นผลิตภณัฑห์รือซอฟตแ้์วร์ของ ไมโครซอฟต ์บริษทั
ยกัษใ์หญ่ที่มีช่ือเสียงดา้้นการพฒนัาซอฟตแ้์วร์ ความสามารถของตว ัระบบนั้นไดแ้ก่ Hyper-V หรือก็คือ 
ระบบเสมือน สามารถจ าลองเคร่ืองคอมพวิเตอร์ได ้หลายเคร่ืองโดยไม่เสียค่าใชจ่้ายในการติดตั้ง Windows 
Server ในระบบเสมือน 

2.3.3 Windows Server 2016  
      Windows Server 2016 เป็นระบบปฏิบตัิการส าหรับเคร่ือง Server รุ่นใหม่ล่าสุดที่จะมาทดแทน 

Windows Server 2012 R2 ที่เปิดตวัไปเม่ือปี 2556 โดยในคราวน้ี Windows Server 2016 ไดมี้การปรับปรุง
เปล่ียนแปลงฟีเจอร์ภายในมากมาย เพือ่ใหร้องรับกบัการใช ้Server ในหลากหลายรูปแบบในปัจจุบนั  
  และไดม้าการเพิม่มาหลกัๆ 9 ขอ้คอื 
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2.3.3.1   Nano Server ฟีเจอร์ใหม่ 

 
ภาพที ่2.5 Nano Server 

 
มาคราวน้ีใน Windows Server 2016 ไมโครซอตเ์ลยพฒันาฟีเจอร์ใหม่ล่าสุดออกมา คอื Nano 

Server ซ่ึงก็คือ Windows Server ขนาดเล็กกวา่เดิม มีขนาดหลงัจากติดตั้งเสร็จแลว้ เหลือเพยีง 500MB 
กวา่ๆ แต่ก็มีความสามารถดา้น Server ค่อนขา้งจะครบครัน และสามารถติดตั้งโปรแกรม หรือ Services ต่าง 
ๆ เพิม่ได ้เรียกไดว้า่ Nano Server ดูจะเป็นคู่แข่งที่สมน ้ าสมเน้ือกบั OS Server ตระกูล Unix/Linux มากขึ้น 
หรือบางทีอาจจะล ้าหนา้ดา้นนวตักรรมไปนิดๆเสียดว้ยซ ้ า 
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 ภาพที ่2.6 ความสามารถของ  Nano Server 

 
ส าหรับ Nano Server วิธีการติดตั้งจะไม่เหมือนกบั Windows Server ปกติ คือไม่ตอ้งมี

กระบวนการ Install หรือการก าหนดไดร์ฟส าหรับ Boot แต่จะใชว้ธีิติดตั้งแบบ Image File แบบเดียวกบัการ
ติดตั้ง OS ในระบบ Cloud โดยขั้นแรกของการติดตั้งจะตอ้งท าการเลือกส่วนประกอบต่าง ๆ ที่จะใช้
ใน Nano Server แลว้สร้างเป็นไฟล ์Image ขึ้นมาก่อน (ทั้งหมดน้ีท าผา่น Command line โดยใช ้tools ใน
แผน่ติดตั้ง Windows Server 2016) แลว้จึงค่อยน าไฟล ์Image ไปติดตั้งลงบนเคร่ือง Server หรือใน Virtual 
Server ใน Cloud 
  

Nano Server เป็น OS ที่ไม่มี UI คือไม่สามารถควบคุมและสัง่งานตวั Nano Server ที่หนา้เคร่ืองได ้
ที่หนา้เคร่ืองท าไดเ้ฉพาะการตั้งค่า Network เพือ่ใหต้วั Nano Server ต่อออก Network ไดเ้ท่านั้น(Nano 
Serverไม่รองรับการต่อ Network ผา่น Proxy) การจะควบคุมสัง่การ Nano Server ท าไดโ้ดยการใช ้
Command line โดยผา่น Windows Remote Management (WinRM) เท่านั้น 
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2.3.3.2 สร้างมาเพ่ือ Cloud Technology โดยเฉพาะ 

 
ภาพที ่2.7 Layers of Security 

 
Windows Server 2016 ถูกพฒันามาเพือ่รองรับสถาปัตยกรรมแบบ Cloud โดยเฉพาะ จึงมีฟีเจอร์

เด็ดๆ ที่ออกมารองรับกบั Cloud Technology หลายฟีเจอร์ อาทิ 
• Hyper-V รุ่นใหม่ ที่ถูกปรับปรุงใหดี้ขึ้น และรองรับการท างานแบบ Container 
• Nano Server ที่สามารถน าไปสร้างเป็น Server เล็กๆบน Cloud เพือ่ใชง้านไดอ้ยา่งคุม้ค่าทรัพยากร 
• Shielded Virtual Machine ยกเคร่ืองระบบความปลอดภยัใหม่ ส าหรับ Hyper-V ช่วยใหม้ัน่ใจ

ไดม้ากขึ้นวา่จะไม่มีช่วงโหวท่ี่ร้ายแรงจากตวัของระบบ Virtual Machine เอง 
• ผสานระบบ Active Directory กับระบบ Cloud ไปด้วยกัน ท าใหคุ้ณสามารถเช่ือม Server หรือ 

Service ที่อยูใ่น Cloud เขา้มาอยูใ่นกลุ่ม Active Directory เดียวกนั เหมือนอยูใ่น LAN วงเดียวกนั 
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ภาพที ่2.8 โลโก ้ Microsoft Azure 

 
นอกจากน้ีแลว้ Windows Server 2016 ยงัถูกออกแบบมาใหเ้ขา้กนัไดดี้กบั platform Microsoft 

Azure ช่วยใหส้ามารถยา้ยระบบ Server เดิม ๆ เขา้สู่ Cloud ของ Azure ไดอ้ยา่ง  

2.3.3.3 Hyper-V รองรับกับ Linux ช่ือดังเกือบทั้งหมด 

 

ภาพที ่2.9 Hyper-V Function 
 

ดว้ยความเป็น Cloud Ready ของ Windows Server 2016 ท าใหต้อ้งเปิดเพือ่รองรับการท างาน
ร่วมกบัระบบปฏิบติัการอ่ืน โดยเฉพาะ Linux Server ซ่ึงมีจ  านวนผูใ้ชง้านอยูใ่นปัจจุบนัเป็นจ านวนมาก 
ใน Hyper-V ของ Windows Server 2016 รองรับการท างานร่วมกบั Linux ช่ือดงัเหล่าน้ีไดอ้ยา่งเตม็ 100% 
และสามารถเช่ือมตอ่ระบบ Linux Server เพือ่เขา้ใชง้านร่วมกบักลุ่ม Server ที่ใชผ้ลิตภณัท ์Microsoft 
Windows Server ไดอ้ยา่งไม่มีปัญหา เช่น Red Hat Linux, SUSE, OpenSUSE, CentOS, Ubuntu, Debian, 
Oracle Linux 
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2.3.3.4 ปลอดภัยขึน้ด้วย Security ใหม่ ใน Windows Server 2016 

 
 ภาพที ่2.10 ระบบ Security ใหม่ 

 
ใน Windows Server 2016 มีการปรับปรุงระบบ Security ใหม่ในหลายส่วน อาทิ 
• Shielded VMs - ระบบที่ช่วยรักษาความปลอดภยัใหก้บั Virtual Machines ต่างๆ ในเคร่ือง ป้องกนั

ไม่ไดเ้กิดการละเมิดความปลอดภยัระกวา่ง VM ดว้ยกนัเอง หรือแมแ้ต่จาก VM เขา้มายงัเคร่ืองแม่ 
• "Headless" Windows Defender - โปรแกรม Windows Defender ที่ใชจ้ดัการกบัไวรัสต่างๆ ใน

เวอร์ชนัที่แถมมากบั Windows Server 2016 ไดมี้การเพิม่ความสามารถในการจดัการกบัมลัแวร์ 
รวมทั้งมาในรูปแบบ Headless คือท างานในลกัษณะเป็น Command Service ที่ไม่มี GUI ช่วยใหกิ้น
ทรัพยากรนอ้ยลง และตรวจพบปัญหาต่างๆ ไดเ้ร็วขึ้น 

• Linux Secure Boot - เดิมใน Windows Server จะไม่สามารถ Secure Boot กบั Linux บน VM ที่
สร้างขึ้นใน Windows Server ได ้แต่ดว้ยระบบ Security ใหม่ใน Windows Server 2016 ไดมี้การ
ปรับปรุงจนท าใหส้ามารถ Secure Boot ใน VM ไดก้บั Linux ทุกตวั ช่วยยกระดบัความปลอดภยั
ใหก้บั VM มากขึ้น 

และนอกเหนือจากที่กล่าวมาน้ียงัมีระบบ Security อ่ืนๆ อีกมากที่ถูกเพิม่มาใน Windows Server 2016 อีก
มาก ที่จะช่วยใหม้ัน่ใจไดว้า่จะไม่พบปัญหาน่าปวดหวัเร่ือง Security เหมือนกบั Windows Server เวอร์ชนัที่
ผา่นๆ มา อยา่งแน่นอน 
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2.3.3.5 จัดการ Server ได้ลึกและละเอียดขึน้ด้วย PowerShell 5.0 

 
 ภาพที ่2.11 PowerShell 5.0 

 
Windows Server 2016 มาพร้อมดว้ย PowerShell 5.0 ที่จะช่วยใหส้ามารถเขา้ควบคุมและจดัการ

แทบทุกอยา่งใน Server ไดท้ั้งหมดผา่น Command line นอกไปจากนั้น หากตอ้งการควบคุมและจดัการใน
แบบที่ซบัซอ้นมากขึ้น หรือลงรายละเอียดมากขึ้น ก็สามารถพฒันาสคริปขึ้นมาใชง้านเองไดผ้า่น Windows 
Management Framework 5.0 ใน Windows Server 2016 ตวั PowerShell ยงัสามารถสัง่งานไปยงัเคร่ือง 
Virtual Server ในระบบโดยสัง่งานบนเคร่ือง Host ไดเ้ลยผา่น option “-VMName” ไม่ตอ้งไปน าค  าสัง่ Run 
ในเคร่ือง Virtual Server อีกต่อไป 
 
2.3.3.6 ReFS เสถียรและสมบูรณ์แบบ ใน Windows Server 2016 

 
ภาพที ่2.12 ระบบ ReFS  

 
Resilient File System (ReFS) ระบบ File System ตวัใหม่ที่ไมโครซอฟตพ์ยายามผลกัดนัเพือ่ใช้

แทน NTFS เดิม แต่ดว้ยความไม่เสถียรภาพของระบบไฟล ์นบัตั้งแต่เร่ิมเปิดใหใ้ชใ้น Windows Server 
2012 ท าให้ระบบไฟลน้ี์ยงัไม่ไดรั้บความนิยม ทั้งๆที่เป็นระบบไฟลท์ี่ถูกออกแบบมาเป็นอยา่งดี และมี
ประสิทธิภาพสูงกวา่ระบบไฟลแ์บบ NTFS แต่ในWindows Server 2016 ระบบ ReFS ไดถู้กพฒันาขึ้นมา
อยา่งสมบูรณ์และพร้อมใชง้านอยา่งที่สุด มีความประสิทธิภาพและเสถียรภาพสูง สามารถใชง้านแทน NTFS 
ไดอ้ยา่งสมบูรณ์และไม่ก่อใหเ้กิดปัญหาอีกดว้ย 
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2.3.3.7 Nested Virtualization 

 

ภาพที่ 2.13 ระบบ Nested VM 
 

ฟีเจอร์ Nested Virtualization ที่ช่วยใหคุ้ณสามารถสร้าง Virtual Server ซอ้นในเคร่ืองที่เป็น 
Virtual Server เป็นหน่ึงในฟีเจอร์ยอดฮิตที่เคยถูกตดัออกจาก Hyper-V และไดถู้กน ากลบัมาใหม่อีก
คร้ัง Windows Server 2016 ท าใหคุ้ณสามารถบริหารจดัการเคร่ือง Virtual Server ไดอ้ยา่งไม่มีขดีจ ากดัอีก
ต่อไป 
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2.3.3.8 Software-defined storage จัดการพื้นที่เก็บข้อมูลได้ง่ายขึน้ 

                
ภาพที ่2.14 ระบบ Software-defined storage 

 
          การจดัการพื้นที่เก็บขอ้มูล หรือ storage ในสมยัก่อนของ Windows Server จะท าไดค้่อนขา้งยาก 
เพราะระบบจดัการจะยดึตาม Hardware ที่ใชเ้ก็บขอ้มูลเป็นหลกั แต่ดว้ยระบบจดัการพื้นที่เก็บขอ้มูลแบบ
ใหม่ของ Windows Server 2016 ที่มองพื้นที่เก็บขอ้มูลเป็นแบบ Software ท าใหส้ามารถปรับเปล่ียนและ

บริหารจดัการไดง้่ายขึ้น โดยไม่สร้างความเสียหายใหก้บัขอ้มูลที่ถูกจดัเก็บไวอ้ยูแ่ลว้ 
เช่น คุณสามารถจะสร้าง high availability storage ไดง่้ายขึ้นโดยไม่ตอ้งเสียเงินซ้ือ Hardware storageราคา
แพง, หรือสามารถสร้าง Storage Replica ในระดบั volume level และแถมดว้ย Storage QoS ที่ช่วยบริหาร
จดัการคิวการเขา้ถึงพื้นที่เก็บขอ้มูล ช่วยให ้Virtual Server เขา้ถึงพื้นที่เก็บขอ้มูลอยา่งมีเสถียรภาพและ
ประสิทธิภาพเท่าเทียมกนัในทุก Virtual Server 
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2.3.3.9 รองรับ Containers แนวคดิ Virtual Server ที่ก าลังเป็นที่นิยม 

 
ภาพที ่2.15 รับระบบ Containers 

 
                                 Containers คือการก าหนดสภาพแวดลอ้มใหเ้หมาะส าหรับซอฟตแ์วร์นั้น ๆ เพือ่ใหเ้กิด

ความปลอดภยัของตวัซอฟตแ์วร์ และป้องกนัเร่ืองรบกวนกนัระหวา่งซอฟตแ์วร์ต่าง ๆ แนวคิดน้ี
ก าลงัไดรั้บความนิยมอยา่งสูงในปัจจุบนัอนัเน่ืองมาจากการพฒันาของ Cloud Technology เพราะ
แนวคิดของ Containers ท าใหเ้ราสามารถบริหารจดัการระบบซอฟตแ์วร์ไดง้่ายขึ้น คล่องตวัขึ้น 
Windows Server 2016 ถูกออกแบบมาใหร้องรับกบั Cloud Technology โดยเฉพาะ จึงถูกก าหนดมา
ใหร้องรับการท างานแบบ Containers ดว้ย โดยใน Windows Server 2016 มีการ
รองรับ Containers ถึง 2 แบบคือ 

• Windows Server Container - เป็นการสร้าง Containers บนตวั Windows Server 
โดยตรง จะเป็นการจดัการสภาพแวดลอ้มของแตล่ะซอฟตแ์วร์ใหต้่างกนัไป แต่ยงั
ใชท้รัพยากรดา้นฮาร์ดแวร์ร่วมกนั 

• Hyper-V Container - เป็นการสร้าง Containers แบบที่เรียกวา่ super isolated คือ
แยกทั้งสภาพแวดลอ้มของแต่ละซอฟตแ์วร์ และแยกทรัพยากรที่แต่ละซอฟตแ์วร์
จะใชง้านได ้ออกกนัอยา่งชดัเจน 
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2.4 Oracle Database 11g 

 
ภาพที่ 2.16 Oracle Database11g 

 
Database Management System เร่ิมมีใชใ้น ทศวรรษ 1960 ซ่ึงยงัเป็นฐานขอ้มูลทีมี่โครงสร้างแบบ ล าดบัชั้น 
( hierarchies ) และ แบบ network อยู ่ซ่ึงยากล าบากในการเขียน Application จนกระทัง่ Dr.Ted Codd ซ่ึง 
ท  างานอยูท่ี่ บริษทั IBM ในขณะนั้น มีความคิดในการ จดั organize data ใหม่ ซ่ึง Dr.Codd เรียกมนัวา่ 
Relational Model  Relational Model น้ี ใช ้ตาราง 2 มิติ ประกอบดว้ย แถว (row) และ คอลมัน์ (column) 
โดย ขอ้มูลในตาราง สามารถ เช่ือมความสมัพนัธ ์(relationship) ระหวา่งตารางกนัได ้แต่ช่วงนั้น relational 
model ของ Codd ก็ยงั ไม่มีการเอาไปท า ในเชิงพาณิชย ์และ บริษทั IBM เองก็ไม่มีแผนเอา ไอเดีย ของ Dr. 
Codd ไปใชง้าน 
 

Oracle Database 11 Oracle Database เป็นฐานขอ้มูลทีอ่อกแบบเป็นพเิศษส าหรับกริดคอมพวิติ้ง (Grid 
Computing) และดว้ยรีลีสล่าสุด Oracle Database 11g ออราเคิลช่วยเพิม่ความสะดวกในการบริหารจดัการ
ขอ้มูลภายในองคก์ร ทั้งยงัช่วยใหลู้กคา้เขา้ใจ เก่ียวกบัธุรกิจไดม้ากขึ้นและสร้างสรรคน์วตักรรมไดร้วดเร็ว
ขึ้น โดย Oracle Database 11g มีคุณสมบติัที่เหนือกวา่ทั้งในแง่ของประสิทธิภาพ ความยดืหยุน่ในการปรับ
ขนาด ความพร้อมใชง้าน ความปลอดภยั และความสะดวกในการจดัการ บนระบบกริดราคาประหยดัซ่ึง
ประกอบดว้ยสตอเรจและเซิร์ฟเวอร์มาตรฐานอุตสาหกรรม Oracle Database 11g สามารถติดตั้งไดอ้ยา่งมี
ประสิทธิภาพบนทุกระบบ ตั้งแต่เบลดเซิร์ฟเวอร์ขนาดเล็ก ไปจนถึงเซิร์ฟเวอร์ SMP ที่มีขนาดใหญ่ที่สุด 

รวมถึงคลสัเตอร์ทุกขนาด โดยประกอบดว้ยความสามารถดา้นการจดัการแบบอตัโนมตัิเพือ่การด าเนินการที่
สะดวกง่ายดายและประหยดัค่าใชจ่้าย Oracle Database 11g มีความสามารถที่โดดเด่นในการจดัการขอ้มูล
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ทั้งหมด ตั้งแต่ขอ้มูลธุรกิจแบบเก่า ไปจนถึงขอ้มูล XML และขอ้มูลเชิงพื้นที่ 3 มิติ จึงนบัเป็นทางเลือกที่
เหมาะสมที่สุดส าหรับการประมวลผลทรานแซคชัน่ ระบบคลงัขอ้มูล และการจดัการคอนเทนต ์ 

2.5 ระบบป้องกันเครือค่ายคอมพิวเตอร์ 

 Hardening Os (Operating System) เป็นกระบวนการของการก าหนดคา่ (Parameter) บน
ระบบปฏิบติัการเพือ่ป้องกนัการเขา้ถึงทีไ่ม่ไดรั้บอนุญาต ป้องกนัผูบุ้กรุก แฮกเกอร์ และช่องโหวด่า้นความ
ปลอดภยัอ่ืน ๆ OS Hardening ท าใหร้ะบบคอมพวิเตอร์เช่ือถือไดม้ากขึ้น มีความปลอดภยั และช่วยเพิม่
ประสิทธิภาพการท างานเน่ืองจากใชห้ลกัการ "ลดส่ิงที่ไม่ไดใ้ชอ้อกไปจากระบบ" ดงันั้น วตัถุประสงคห์ลกั
ของการ Hardening คือการ ลดความเส่ียงที่จะเกิดดา้นความปลอดภยัใหไ้ดม้ากที่สุดซ่ึงผมขอย  ้าอีกคร้ังกบั
ผูอ่้านวา่การท า Hardening นั้นเป็นการเพิม่ความปลอดภยัใหร้ะบบปฏิบติัการที่เราใชอ้ยูโ่ดยมีตน้ทุน
ค่าใชจ่้ายต ่ามาก ไม่ตอ้งซ้ือ Hardware / Software ราคาแพงเราก็สามารถเพิม่ความปลอดภยัใหก้บั
คอมพวิเตอร์ของเราไดเ้ป็นอยา่งดี เพยีงแค่เราใส่ใจที่จะน าเอา Security Best Practice ของระบบปฏิบตัิการที่
เราใชอ้ยูน่ ามาลงมือท า (ซ่ึงโดยส่วนใหญ่มกัจะมีแจกจ่ายฟรีใหผู้ใ้ชง้านโดยบรรดาผูผ้ลิตอยูแ่ลว้) หากจะ
มองในมุมมองขององคก์รดว้ยแลว้ กระบวนการท า Hardening เป็นหน่ึงในส่วนส าคญัในการสร้างมาตรฐาน
ของการบริหารจดัการระบบรักษาความปลอดภยัขอ้มูลอยา่งเป็นระบบและมีประสิทธิภาพ 

 
2.5.1 security life cycle  
                         ที่ตอ้งท าเพราะมีการเปล่ียนแปลงบ่อยและตอ้งกลบัมา recheck เพือ่ไม่ใหมี้อะไรเปล่ืยน
แปลงจากที่ควรจะเป็นโดย security life cycle จะมีอยูด่ว้ยกนั 10 ขอ้คือ 
1. Risk & Vulnerability Management (ประเมินความเส่ียง) 
2. วางแผนก าหนดวา่จะ hardening อะไรบา้งเพือ่อะไรและตอ้งระวงัใหดี้ เพราะบาง key อาจจะท าใหร้ะบบ
เสียทั้งระบบ 
3. เตรียมแผนรองรับหาก fails  
4. ท า full backup 
5. ขอ mail aproove จากผูบ้ริหาร 
6. มีเอกสารรองรับในขั้นตอนการท างาน 
7. ทดสอบระบบหลงัท างานเสร็จ 
8. security health check (ตรวจสอบทุกเดือนเพือ่ที่จะยนืยนัวา่ key ที่ harden ไปจะอยูป่กติ) 
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9. re hardening หรือ hardening ซ ้ าอีกรอบ ส าหรับค่าที่เปล่ียนแปลง 
10. วางแผนการส าหรับปีหนา้เพือ่ศึกษาช่องโหว่ใหม่ๆที่เกิดขึ้น 
 
2.5.2 การแยก list ของ hardening แบ่งเป็น 3 กลุ่มคือ 
1. กลุ่มที่ไม่มี ผลกระทบ(impact) กบัระบบที่มีอยู(่สามารถท าทีเดียวพร้อมกนัได)้ 
2. กลุ่มที่มี ผลกระทบ(impact) ปานกลางกบัระบบที่มีอยู ่(ค่อยๆ ท าแลว้ค่อยๆ test ไปดว้ย) 
3. กลุ่มที่มี impact มากกบัระบบที่มีอยู ่(full backup ,ท า 1 คร้ัง test 1 คร้ัง ,เตรียมแผน rollback) 

 
2.5.3 คุณสมบัติของคนที่ท า Hardening  
                             คือ ตอ้งเป็นผูมี้ความอดทน เพราะงานน้ีเป็นงานที่อยูเ่บี้องหลงัมากๆ ผูใ้ชร้ะบบรู้วา่ระบบ
ที่ Harden แลว้แขง็แรง แต่มนัไม่มี function อะไรใหม่ๆ และอาจโดนต าหนิหากท าระบบของเขาใชง้านชา้
หรือแยก่วา่นั้นอาจไม่ไดเ้ลย    ตอ้งรักการเรียนรู้และมีเหตุผลเพราะควร Harden แบบพอดี ถา้ท ามากเกินไป
อนาคต update program ไม่ไดจ้ะยุง่  และสุดทา้ยตรงคือตอ้งสมาธและมีสติอนัน้ีส าคญัตอนแกไ้ขอะไรใน
ระบบตอ้งรู้ตวัวา่ท าอะไร เพราะท าแบบเบลอจะท าใหง้านเสียได ้  เราลองมาเปิดมุมมองใหม่กบังาน 
Security hardening วา่เขาท าอะไรกนั     
 
2.5.4 การท า hardening บน Windows           
                             การท า Security hardening บน Windows หรืออาจเรียกวา่ Security lockdown คือ 
กระบวนการเสริมความแขง็แรงดา้นความปลอดภยัใหก้บั Windows ดว้ยขั้นตอนผสมผสานมากมาย เม่ือ
เคร่ืองแขง็แรง ปลอดภยั ผูใ้ชง้านก็มัน่ใจ  แต่มกัมีความเขา้ใจผดิๆ เช่น การท า Harden ท าให้เสียเวลา  
 
  2.5.5 ขั้นตอนของ Hardening 

• ศึกษาการท างานของ Application บน Server และทดสอบใชง้าน Basic function 
• จดัท า Hardware และ Software inventory เพือ่ใชส้ าหรับการดูแลวา่เรามีอะไรอยูบ่า้ง และส่วนใด

ตอ้งการดูแลเร่ืองความปลอดภยั 
• ถา้ Application นั้นซ้ือมาหรือไม่ไดพ้ฒันาเอง ตอ้งศึกษา Security Guide จากผูพ้ฒันาก่อน เพือ่

ป้องกนัการแกไ้ขระบบโดยไม่ไดรั้บอนุญาต หรือมีปัญหาเร่ืองการ Support 
• ก าหนดขอบเขตการ Harden ใหเ้หมาะสมหรือตรงกบัหนา้ที่หรือ Application บน Server 
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• หาเคร่ืองมือทุนแรงช่วยประเมินความปลอดภยัเช่น Microsoft MBSA, Best Pracrtise Analyzer เป็น
ตน้ 

• หา Hotfix/Patch certification list ส าหรับ Application ถา้หาได ้
• ศึกษาวธีิการ Harden จากแหล่งต่างๆ 
• มีการ Backup / Recovery 
• ลงมือ  Harden  และหมัน่ทดสอบการใชเ้บืีี้องตน้เป็นระยะๆ 
• ส่งมอบระบบคืนใหผู้ท้ดสอบระบบงาน 
• มีการ Review security อยา่งนอ้ยปีละ 1 คร้ัง 

 
2.5.6 การก าหนดขอบเขตและรูปแบบการ Harden 
                          จากภาพดา้นบน แสดงให้เห็นวา่การ Harden ใหม้อง Server แบ่งออกเป็นหมวดหมู่ เพือ่ให้
ความสะดวกเราก็จะเจาะไปทีละเร่ืองอยา่งเป็นขั้นเป็นตอน ค  าอธิบายของแต่ละกล่องมีดงัน้ี 
 
2.5.7 Application หมายถึงการป้องกันใน 2 ระดับคือ 

• ระดบัของตวั Application ใหดู้เร่ืองการสร้างก าหนดสิทธิการใชง้านต่างๆ, การลบขอ้มูลทดสอบ, 
การเขียน Code ที่ไม่มีจุดอ่อนดา้น Security 

• ระดบัของ Platform ที่ใช ้Run ตวั Application เช่น ถา้เป็น Web .Net เป็น Microsoft IIS หรือ J2EE 
ก็เป็น TomCat พวกน้ีตอ้งไปศึกษา Security Guide ได ้
 

2.5.8 File System  
                     ไปดูเร่ืองการก าหนดสิทธิ Folder ต่างๆ ใหสิ้ทธิเฉพาะคนที่มีหนา้ที่เขา้ไปเห็นขอ้มูล
หรือ Application คนอ่ืนหา้มเขา้ ใน Folder ทีเ่ก็บ Application นั้น มีความส าคญัมาก หากผูไ้ม่ประสงคดี์น า
โปรแกรมที่ไม่ไดรั้บอนุญาตไปลง อาจท าใหเ้กิดความเสียหายร้ายแรงได ้
 
2.5.9 Operating System 
               ศึกษาจากคู่มือ Security ของ OS วา่ตอ้งท าอยา่งไร เช่น 

• User Account/Group, 
• การปิด Service, Uninstall program ที่ไม่ใช,้ 
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• การดู Port ดว้ย netstat วา่เคร่ืองเปิด service อะไรบน TCP/UDP protocol 
• ถา้เป็น Windows เราจะใช ้Group Policy ช่วยก็ได ้เพือ่ช่วยใหดู้แลง่ายขึ้นดว้ย 
• ติดตั้ง Anti-Virus และอยา่ลืมดูวา่มนั Update signature ได ้
• ติดตั้ง Windows Update Agent แต่ Server อาจก าหนดไม่ใชม้นั update เองไดเ้ด๋ียวท าเคร่ืองพงั แต่

ใชป้ระโยชน์ใหม้นั warning เวลามี hotfix ออกใหม่ได ้
 

2.5.10 Network  
                 บางคร้ังเคร่ืองเราอาจป้องกนัดว้ย Software แลว้อาจไม่เพยีงพอก็ใช ้Firwall หรืออุปกรณ์ 
Network security มาช่วยอีกแรง 
 
2.5.11 Physical  
                   เคร่ือง Server ควรควบคุมให้ผูมี้หนา้ที่เขา้ไปยุง่กบัมนัไดเ้ท่านั้น นอกจากน้ีก็ควรดูวา่ที่ตั้ง server 
นั้น เรียบร้อยไหม เช่น ไม่มีน ้ าจากแอร์หรือดบัเพลิงหยดลงเคร่ือง, พวกสายไฟหรือสายต่างๆ ติดตั้ง
เรียบร้อยดี เป็นตน้ 
 
2.5.12 เคร่ืองมือ/เคร่ืองทุ่นแรง 
                     เราควรให้เวลาในการศึกษาขอ้มูลของ Software/Hardware ที่ Inventory ที่เราเตรียมไว ้
Software บางตวัก็มีผูพ้ฒันา Tool ส าหรับท า Security scan มนัช่วยใหป้ระหยดัเวลาและเป็นมาตราดีกวา่
เสียเวลามานัง่ท  า ซ่ึงเราก็ควรรู้อยูแ่ลว้วา่ตอ้งตรวจตราในหัวไหนดว้ย ไม่ใช่ปล่อยเคร่ืองท าอยา่งเดียว เพราะ
มนัท าพงัก็ไม่รู้วา่เป็นเร่ืองอะไร ตวัอยา่งของเคร่ืองมือส าหรับ Windows คือ MBSA 
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บทที่ 3 
แผนงานการปฏิบัติงานและขั้นตอนการด าเนินงาน 

 

3.1 แผนงานปฏบิัติงาน 

ตาราง 3.1   แผนปฏิบติังานสหกิจศึกษา 
 
 
 
 
 
 
 

หัวข้องาน เดือนที ่1 เดือนที ่2 เดือนที ่3 เดือนที ่4 
 ศึกษา VMware & OS (Windows server)(Linux)                 

 ศึกษา Concept Hardening                 

 Install VMware                 

 ศึกษา Feature ท่ีใชใ้นการท า Hardening                 

 ท า Demo เก่ียวกบั Feature ท่ีใช ้                 

 ท า Hardening ใน 
- Windows server 2016 
- Linux 

                

 ท าการ Test                 

 ท ารูปเล่มรายงาน                 

 สรุปผลงาน                 

 เรียบเรียงจดัท ารูปเล่มรายงาน                 



29 
 

 

3.2 รายละเอียดโครงงาน  
         3.2.1 Hardening   
                      การปฏิบติังานสหกิจศึกษา ขา้พเจา้ไดอ้ยูส่่วนงานของ System Engineer ของ แผนก SMS จึงมี
แผนปฏิบติังานออกแบบในการเพิม่ความปลอดภยัใหก้บั OS และ Server ใหม้ากขึ้นท าใหร้ะบบมีความป
ลอยภยัและมีความน่าเช่ือถือมากยิง่ขึ้น 

                                  ภาพที่ 3.2 ด าเนินการเพิม่ความปลอดภยัใหเ้คร่ืองของเรา 
         3.2.2 งานอ่ืนๆ    
                    3.2.2.1 ท าการศึกษาและทดลองติดตั้ง Linux    
                    3.2.2.2 ท าการศึกษาและทดลองติดตั้ง Windows Server 
                    3.2.2.3 การจดัท าเอกสาร Report Health Check ใหลู้กคา้ 

3.2.2.4 ท าการ Hardening ใน OS ต่างๆที่ไดท้  าการติดตั้งมา 
3.2.2.5 รับหนา้ที่เป็น TA ไปเป็นผูช่้วยสอนใหก้บันกัศึกษาที่เขา้มาเตรียมสหกิจบริษทั a-host 

3.3 ขั้นตอนการด าเนิน 
 
 
 
 
 
 
 
 

                                  
ภาพที่ 3.3 ด าเนินการเพิม่ความปลอดภยัใหเ้คร่ืองของเรา 
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      3.3.1 ศึกษาข้อมูลที่จ าป็นก่อนการท าการ Hardening  

               อย่างละเอยีด ในดา้นความ ต้องการของระบบของ OS ต่างๆ การสรา้ง VM เพือ่สรา้ง 
Test System รวมไป ถงึศกึษาซอฟทแ์วรท์ีเ่กีย่วขอ้งในดา้นวธิกีารใชง้านและการตดิตัง้ เชน่ การ
ตดิตัง้ AIX , Linux และการตดิตัง้ Windows Server อย่างละเอยีดวา่ในแต่ละ ระบบนัน้ตอ้งท า
อะไรบา้ง เชน่ ใน Window Serverการท า Hardening firewall และ การท า NTP Configuration 

     นัน้ตอ้งรูก้่อนวา่ firewall คอือะไรท าอะไรได ้ 

 
ภาพที่ 3.4 หนา้ที่ของ Firewall 

 
      3.3.1.1 firewall คือ เคร่ืองมือที่ใชใ้นการป้องกนัเน็ตเวร์ิกจากการส่ือสารทัว่ไปที่ไม่ไดรั้บอนุญาต โดยที่              
เคร่ืองมือที่วา่น้ีอาจจะเป็น Hardware หรือ Software หรือทั้งสองรวมกนัขึ้นอยูก่บัวธีิการหรือ Firewall 
Architecture ที่ใชไ้ฟร์วอลล ์(Firewall) เป็นเคร่ืองมือที่ท  าหนา้ที่รักษาความปลอดภยัในเชิงการป้องกนั 
(Protect) ซ่ึงจะท าหนา้ที่ควบคุมการเขา้ถึงเน็ตเวร์ิก (Access Control) โดยอาศยักฎพื้นฐานที่เรียกวา่ Rule 
Base 
    3.3.1.2 คุณสมบัติของ Firewall 
คุณสมบตัทิัว่ไปของ Firewall นัน้จะมอียู่ 3 อย่างดว้ยกนัคอื 
3.3.1.2.1 Protect 
ไฟรว์อลลเ์ป็นเครือ่งมอืทีท่ างานในเชงิการป้องกนั โดย packet ทีจ่ะสามารถผา่นเขา้-ออกไดน้ัน้ จะตอ้ง
เป็น packet ทีม่นัเหน็วา่ปลอดภยั หาก packet ใดทีม่นัเหน็วา่ไม่ปลอดภยั มนักจ็ะไม่อนุญาตใหผ้า่น โดย
การตดัสนิวา่ packet ปลอดภยัหรอืไมน่ัน้ขึน้อยกูบักฎพืน้ฐานที ่Administrator ไดก้ าหนดไว ้
3.3.1.2.2 Access Control 
ไฟรว์อลลจ์ะควบคุมการ Access ของ Host ต่างๆ ใหเ้ป็นไปตามกฎพืน้ฐานที ่Administrator ไดก้ าหนดไว ้
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     3.3.1.2.3 Rule Base 
ไฟรว์อลลจ์ะท าการควบคุมการ Access โดยอาศยัการเปรยีบเทยีบคุณสมบตัขิอง Packet ทีจ่ะผา่นเขา้-
ออก กบักฎพืน้ฐานที ่Administrator ไดก้ าหนดไว ้หากพบวา่ไม่มกีฎหา้มไวก้จ็ะอนุญาตใหผ้า่นไปได ้แต่
ถา้มกีฎขอ้ใดขอ้หนึ่งหา้มมนักจ็ะไมย่อมใหผ้า่น 

3.3.1.2.4  ส่ิงที่ Firewall สามารถป้องกันได้ 
1. Network Scanning – ดว้ยคุณสมบตัทิี ่Firewall สามารถควบคมุการเขา้-ออก ของ packet ได ้มนัจงึ
สามารถจ ากดัปลายทางของ packet ทีผ่า่นเขา้มาเฉพาะ Host ทีไ่ดร้บัอนุญาตใหต้ดิตอ่ไดเ้ท่านัน้ 
2. Host Scanning – Firewall จะท าการตรวจจบัการ scan เพื่อหาวา่มกีารรนั Service อะไรบา้งบน host 
3. Inbound Access - ควบคุมการเขา้มาของ packet เฉพาะทีไ่ดร้บัอนุญาตตาม Rule Base 
4. Outbound Access - ควบคุมการออกไปของ packet เฉพาะทีไ่ดร้บัอนุญาตตาม Rule Base 
5. การลกัลอบส่งขอ้มูล 
6. Network Denial of Service – ป้องกนัการก่อกวนเพื่อไม่ให ้Host สามารถใหบ้รกิารได ้เชน่การท า
ใหเ้น็ตเวริก์ท่วมไปดว้ยขอ้มูล (Network Flooding) ท าการส่ง packet จ านวนมากไปยงั Host เพือ่ขอ
ใชบ้รกิาร (SYN Flooding) 
7. Trojan Horse, Backdoor, Back Orifice 
3.3.1.2.5 ส่ิงที่ Firewall ไม่สามารถป้องกันได้ 
1. Hacker 
2. Allowed Services 
3. Application Vulnerability 
4. OS Vulnerability 
5. Virus 
6. การดกัอ่านขอ้มูลโดย Sniffer 
7. Spammed Mail 
8. Administration Mistake 
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       3.3.2 NTP configuration 

 
ภาพที่ 3.5 การท างานของ NTP 

 
Network Time Protocol หรือ NTP คือ networking protocol ทีใ่ชส่ าหรบั sync time ของ server ทุก

เครื่องใน network ใหต้รงกนั ผา่น packet-switch ซึ่ง ntp เป็น protocol ทีเ่ก่าแก่มากและมมีาตัง้แต่ 1985 
และใชค้งใชง้านจนถงึปัจจุบนั เริม่ตน้คดิคน้โดย David L. Mills ที ่University of Delaware สาเหตุที่่ตอ้งม ี
NTP นัน้กเ็พราะ นาฬกิา หรอื clock ของ server, computer ใน network ไม่ไดเ้ทีย่งตรงเทา่กนัหมด 
บางครัง้การคลาดเคลอืนกนัเพยีงหลกัวนิาทอีาจจะท าให ้application ทีใ่ชง้านสื่อสารกนัผดิพลาดได ้และ
ยิง่ในระบบ server ขนาดใหญ่ทีม่กีาร run ต่อเนื่องกนัเป็นเวลานานหลายปี ย่อมมคีวามคลาดเคลอืนไป
บา้งอยู่แลว้ เพราะฉะนัน้ NTP จงึเขา้มาชว่ยในการท า synchronize computer ในระบบ network เราให้
แม่นย าในระดบั millisecond ความคลาดเคลื่อนทีอ่าจจะเกนิขึน้ใน network latency มเีพยีงแค่ 10 ms. 
ส าหรบับน Internet และจะเหลอืเพยีง 1 ms. ภายใน local network  Protocol ทีใ่ชจ้ะอยู่ในรูป client-server 
หรอื peer-to-peer โดยจพท าการรบัส่งขอ้มูล timestamps ผา่นทาง UDP (port 123) 
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3.3.3 ทดสอบการต้ังค่าทั่วไปของ Hardening  
                     ไดแ้ก่ การตัง้ค่ารหสัตัง้แต่ BIOS และ ตั้งค่าการปิด port ที่ไม่จ  าเป็นต่างๆในเคร่ืองและท าการ
เซ็คFirewall  เพือ่ Block ส่ิงต่างๆที่เขา้มาทาง Internet และ ยงัท าการ 
     
3.3.4 ทดสอบ Hardening ที่ต้ังค่าไว้  
                      เชน่ ลองลอ็กอนิเขา้เครื่องทีม่กีารท า Hardening เอาไวว้า่ ทีต่ ัง้คา่เอาไวแ้สดงผลยงัไง
และตรวจสอบดูวา่ยงัมชีอ่งโหวต่รงไหนทีย่งัสามารถปิดได้    
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 บทที่ 4 
ผลการด าเนินงาน การวิเคราะห์และสรุปผลต่างๆ 

 

4.1 ขั้นตอนและผลการด าเนินงาน    
      
         ในช่วงระยะเวลาสองเดือนแรกของการปฏบิติังานสหกิจศึกษาจะเป็นช่วงของ การศึกษาขอ้มูลที่จ  าเป็น
ในการลง OS ต่างๆและ Basic command ของ Linux อยา่งละเอียดซ่ึงเป็นในส่วนของการติดตั้ง OS ที่
น ามาใชง้านจะท าการติดตั้งภายใน VM เพือ่น าไปท า Hardening รวมไปถึงศึกษาการติดตั้งซอฟตแ์วร์ เช่น 
Linux และ Windows Server โดยในช่วงเดือนที่สามเป็นตน้ไปไดเ้ร่ิมศึกษาการท า Hardening เพื่อเพิม่ตวาม
ปลอดภยัใหแ้ก่เคร่ืองของเราลงใน OS Linux และ Windows Server เป็นหลกั  
                               
                                     โดยหลกัแลว้ จะแบ่งการท างานหลกัๆ ออกเป็น 3 ขั้นตอนคือ  
                                     4.1.1 ท าการสร้าง Environment ที่เหมาะสม 
                                     4.1.2 ท าการ Hardening บน Windows server 2016 
                                     4.1.3 ท าการ Hardening บน Linux CentOS 7 และ RedHat 
4.1.1 ศึกษาและท าความเข้าใจเกี่ยวHardening  
          วตัถุประสงคห์ลกัของการ Hardening คือการลดความเส่ียงที่จะเกิดใหไ้ดม้ากที่สุดเพือ่เพิม่ความมัน่ใจ
ในระบบปฏิบตัิการและป้องกนัการเขา้ถึงที่ไม่ไดรั้บอนุญาตอีกทั้งยงั ป้องกนัผูบุ้กรุก แฮกเกอร์ และช่องโหว่
ดา้นความปลอดภยัอ่ืน ๆ  
          OS Hardening ท าให้ระบบคอมพวิเตอร์เช่ือถือไดม้ากขึ้น มีความปลอดภยั และช่วยเพิม่ประสิทธิภาพ
การท างานเน่ืองจาก "ลดส่ิงที่ไม่ไดใ้ชอ้อกไปจากระบบ" การท า Hardening นั้นเมีตน้ทุนและค่าใชจ่้ายที่ต  ่า
มาก เพราะไม่ตอ้งซ้ือ Hardware หรือ Software ราคาแพงเราก็สามารถเพิม่ความปลอดภยัใหก้บัคอมพวิเตอร์
ของเราไดเ้พยีงแค่เราน าเอา Security Best Practice ของระบบปฏิบติัการที่เราใชอ้ยูน่ ามาลงมืออีกทั้งมองใน
มุมมองขององคก์รดว้ยแลว้ กระบวนการท า Hardening เป็นหน่ึงในส่วนส าคญัในการสร้างมาตรฐานของ
การบริหารจดัการระบบรักษาความปลอดภยัขอ้มูลอยา่งเป็นระบบและมีประสิทธิภาพ 
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4.1.1.1 ติดต้ัง Windows Server 
- ท าการสร้าง Virtual Machine ดว้ยการกดปุ่ ม Create a New Virtual Machine 

 
ภาพที4่.1 การสร้าง Virtual Machine(1) 

 
- เลือกแบบ Custom  เพือ่ท  าการตั้งค่าต่างๆ 

 
                    ภาพที่4.2 การสร้าง Virtual Machine(2) 
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- ใหเ้ลือก Hardware เป็น Version ที่ตรงกบัเราในที่น้ีเลือกเป็น 12.0 

 
                                                       ภาพที่4.3 การตั้งค่า Virtual Machine(3) 
 

- เลือกแผน่หรือไฟลท์ี่เราท าการเก็บ Windows Server ไว ้

 
               ภาพที่4.4 การเลือกลง Windows Server 
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- เลือก Windows Server แลว้เลือก Version ที่จะลงในที่น้ีเลือก Window Server 2016 

 
                                                            ภาพที่4.5 การตั้งค่า Virtual Machine(4) 
 

- ตั้งช่ือและระบุที่อยูใ่หก้บั VM ที่เราก าลงัจะสร้าง 

 
                                                ภาพที่4.6 การระบุที่อยูข่องไฟล ์Virtual Machine 
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- เลือก BIOS แลว้กด Next 

 
                         ภาพที่4.7 การตั้งค่า Virtual Machine(5) 
 

- เลือกจ านวน Core ใหก้บั VM 

 
                            ภาพที่4.8 การตั้งค่า Windows Server(6) 
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- เลือกจ านวน Ram ใหก้บั VM 

 
                             ภาพที่4.9 การให ้Memory กบั VM 
 

- เลือก Network แบบ NAT 

 
                                                                 ภาพที่4.10 การตั้งค่า Network 
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- เลือกI/O Controller แบบ SAS  

 
                                   ภาพที่4.11 การตั้งค่า I/O 
 

- เลือกการท างาน Disk แบบ SCSI 

 
                            ภาพที่4.12 การตั้งค่า Disk type 
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- เลือก Create a new virtual disk เพือ่สร้าง  

 
                                   ภาพที่4.13 การสร้าง VM 

 

- เลือกพื้นที่ใหก้บั VM เป็นแบบ Split disk  

 
                 ภาพที่4.14 การตั้งค่าพื้นที่ใหW้indows Server 
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- ตั้งช่ือ Disk 

 
                           ภาพที่4.15 การตั้งช่ือใหก้บั VM 
 

- ตรวจเช็คดูวา่เป็นไปตามที่เราตั้งค่าไวไ้หม 

 
                           ภาพที่4.16 ตรวจเช็คการตั้งค่า 



43 
 

 

- เลือกภาษา 

 
ภาพที่4.17 การติดตั้ง Windows Server 

 
- กด Install now 

 
ภาพที่4.18 การติดตั้ง Windows Server 
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- ใส่ Key ของ Windows Server 2016 หรือ จะกด I don’t have a product key เพือ่ขา้ม 

 
ภาพที่4.19 การใส่ Key Windows Server 

 
- เลือก Windows Server 2016(Desktop Experience) 

 
                                   ภาพที่4.20 การตั้งค่า Windows Server 
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- กด accept license 

                                   ภาพที่4.21 การยอมรับ license ของ Windows Server 
 

- เลือก Custom 

                                         ภาพที่4.22 การตั้งค่า Windows Server 
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- กด Next  

                                 ภาพที่4.23 การแบ่ง Disk Windows Server 
 

- รอการติดตั้ง 

                               ภาพที่4.24 Install Windows Server 
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- ลงเสร็จจะไดห้นา้จอ window เป็นอนัเสร็จ 

 
ภาพที่4.25 หนา้ตาของ Windows Server 

 

4.1.1.2 Hardening Windows Server 2016 
            4.1.1.2.1 Window update 

- เขา้ไปที่ Setting 

 
ภาพที่4.26 window update(1) 
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- เลือก Update & Security 

 
ภาพที่4.27 window update(2) 

 
- กด Check for updates 

 
ภาพที่4.28 window update(3) 
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            4.1.1.2.2 User Configuration 
             - เขา้ไปที่ Control Panel 

 
ภาพที่4.29 user configuration 

 
- เขา้ไปที่ User Accounts 

 
ภาพที่4.30  Control panel 
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- เลือกไปที่ User Accounts 

 
ภาพที่4.31  หนา้ Control panel ของ user accounts 

 
- เลือก Manage another account 

 
ภาพที่4.32  User Accounts Setting 
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- เลือก User ที่ตอ้งการเขา้ไปจดัการ 

 
ภาพที่4.33  เลือก User 

 
-  สามารถเปล่ียนช่ือ,เปล่ียนรหสั,เปล่ียนสิทธิและลบได ้

 
ภาพที่4.34  หนา้  Manage account 
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            4.1.1.2.3 Further Hardening 
- เขา้ไปที่ Control Panel 

 
ภาพที่4.35  เขา้ Control panel 

 
- เขา้ไปที่ User Accounts 

 
ภาพที่4.36  User Accounts(1) 
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- เลือก Manage another account 

 
ภาพที่4.37  User Accounts(2) 

 
- เลือก Change User Account Control settings 

 
ภาพที่4.38  Account control setting 
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- เล่ือนขึ้นไปใหเ้ป็น Always notify 

 
ภาพที่4.39  Set ค่า User Account Control Setting 

 

            4.1.1.2.4 Network Configuration 
               - คลิกซา้ยที่ Network logo แลว้ เลือก Open Network and Sharing Center 

 
ภาพที4่.40  คลิกเปิด Network and Sharing Center 
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- เขา้ไปที่ Change adapter settings 

 
ภาพที่4.41  หนา้  Network and Sharing Center 

 
- เลือก Properties 

 
ภาพที่4.42  Network Connection 
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- เลือก IPV 4 

 
ภาพที่4.43  IP setting(1) 

 
- เลือกใชแ้บบใส่ IP เอง 

 
ภาพที่4.44  IP setting(2) 
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- ท าการตั้ง IP Address ที่เราตอ้งการเพือ่ก  าหนดช่องทางและดูแลการเช่ือมต่อ 

 
ภาพที่4.45  IP setting(3) 

 
            4.1.1.2.5 Features and Roles Configuration 

               - เลือก Add roles and Features 

 
ภาพที่4.46  Add roles and features(1) 
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- กด Next 

 
ภาพที่4.47  Add roles and features(2) 

 
- เลือก Role-based or feature-based installation 

                               ภาพที่4.48  Add roles and features(3) 
 
 

 



59 
 

 

- เลือก Server จาก Server Pool 

 
ภาพที่4.49  Add roles and features(4) 

 
- ท าการเลือก Roles ที่ตอ้งการ 

 
ภาพที่4.50  Add roles and features(5) 
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- ใหก้ด Add Features 

 
ภาพที่4.51  Add roles and features(6) 

 
- ใหเ้ลือก Feature ที่ตอ้งการ 

 
ภาพที่4.52  Add roles and features(7) 

 



61 
 

 

- ในกรณีที่ Add เพิม่เขา้มาจะมีการอธิบายใหก้ด Next 

 
ภาพที่4.53  Add roles and features(8) 

 
- กด Install 

 
ภาพที่4.54  Add roles and features(9) 
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            4.1.1.2.6 NTP Server Configuration 
             - NTP(Network Time Protocol)ใชส้ าหรับ sync time ของ server ทุกเคร่ืองใน network ให้
ตรงกนั ผา่น packet-switch 

 
ภาพที่4.55  NTP Setting(1) 

 
สาเหตุที่่ตอ้งมี NTP นั้นก็เพราะ นาฬิกา หรือ clock ของ server, computer ใน network ไม่ไดต้รง
เท่ากนัหมด ถา้เกิดการคลาดเคลือนกนัเพยีงหลกัวนิาทีก็อาจจะท าให ้application ที่ใชง้านส่ือสาร
กนัผดิพลาดได ้และยิง่ในระบบ server ขนาดใหญ่ที่มีการ run ต่อเน่ืองกนัเป็นเวลานานหลายปี ยอ่ม
มีความคลาดเคลือนไปบา้งอยูแ่ลว้ เพราะฉะนั้น NTP จึงเขา้มาช่วยในการท า synchronize computer 
ในระบบ network เราใหแ้ม่นย  าในระดบั millisecond 

 
ภาพที่4.56  NTP Setting(2) 
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            4.1.1.2.6.1 NTP Client Configuration 
             - เขา้ไปที่ run แลว้ใส่ gpedit.msc จากนั้นกด ok 

 
ภาพที่4.57  เขา้ Run 

 
- เขา้ไปที่ Administrative Templates  

 
                                                              ภาพที่4.58  เลือก Config 
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- เขา้ไปที่ Administrative Templates แลว้เลือก System   

 
ภาพที4่.59  Client NTP Config(1) 

 
- เลือก Windows Time Service แลว้เลือก Time Providers 

 
ภาพที่4.60  Client NTP Config(2) 
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- เขา้ไปที่ Enable Windows NTP Client แลว้เลือกเป็น Enable 

 
ภาพที่4.61  Client NTP Config(3) 

 
- เขา้ไปที่ Configure Windows NTP Client เลือก Enable แลว้ Setting ค่าเป็น 

Type=NTP,CrossSite=2,ResolvePeermin=15,max= 7,SpecialPolllnterval=3600 

 
ภาพที่4.62  Client NTP Config(4) 
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- เขา้ไปที่ Server manager เลือก Tool แลว้ไปที่ Service เลือก Windows Time ให ้Stop 
แลว้ Start ใหม่อีกที 

 
ภาพที่4.63  Client NTP Config(5) 

 
            4.1.1.2.7  Firewall Configuration 

              - เขา้ไปที่ Control Panel 

 
ภาพที่4.64  Fire wall Setting 
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- เขา้ไปที่ System and Security 

 
ภาพที่4.65  หนา้  Control panel 

 
- เลือก Windows Firewall 

 
ภาพที่4.66  Fire wall Setting(1) 
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- เลือก Advanced settings 

 
ภาพที่4.67  Fire wall Setting(2) 

 
- เลือก Inbound 

 
ภาพที่4.68  Fire wall Setting(3) 
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- เลือก New Rule 

 
ภาพที่4.69  Fire wall Setting(4) 

 
- เลือก Port แลว้กด Next 

 
ภาพที่4.70  Fire wall Setting(5) 
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- ตั้งค่าให ้Inbound  รับ Port ที่ตั้งค่าไวเ้ท่านั้น 

 
ภาพที่4.71  Fire wall Setting(6) 

 
- เลือก Allow the connection  

 
ภาพที่4.72  Fire wall Setting(7) 
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- เลือกให ้Rule ของเราแสดงมีผลที่ไหนบา้ง 

 
ภาพที่4.73  Fire wall Setting(8) 

 
- ตั้งช่ือ Rule ที่สร้าง 

 
ภาพที่4.74  Inbound name setting 
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- จะเห็น Rule ที่สร้างโผล่ขึ้นมา 

 
ภาพที่4.75  Rule ที่สร้าง 

 

            4.1.1.2.8  Remote Access Configuration 
               - เขา้ไปที่ System 

 
ภาพที่4.76  Remote access configuration(1) 
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- เลือก Remote settings  

 
ภาพที่4.77  Remote access configuration(2) 

 
- เขา้ไปที่ Remote แลว้เลือก Don’t allow remote connection to this computer 

 
ภาพที่4.78  Remote access configuration(3) 
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            4.1.1.2.9  Service Configuration 
- เลือก Computer Management 

 
ภาพที่4.79  Service 

 
- กดที่ Services 

 
ภาพที่4.80  Computer management 
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- เขา้ไปที่หมวด Standard ดา้นล่าง 

 
ภาพที่4.81  Service ทั้งหมดที่มีในเคร่ือง 

 
- ปิด Service ที่ไม่ใชอ้ยา่ง Map Broker เรายงัไม่มีความจ าเป็นตอ้งไปใชก้็ปิดทิ้งไดเ้ลย 

 
ภาพที่4.82  Disable Service 
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            4.1.1.2.10  Log & Monitoring 
- เขา้ไปคน้หา Windows Administrative Tools 

 
 ภาพที่4.83  Windows Server Monitor(1) 

 
- เขา้ไปเลือก Performance Monitor 

 
ภาพที่4.84  Windows Server Monitor(2) 
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- เขา้มาดูวา่ตอนน้ีเคร่ืองท างานหนกัเท่าไหร่ 

 
ภาพที่4.85  Windows Server Monitor(3) 

 
- เขา้ไปที่ Event Viewer 

 
ภาพที่4.86  Windows Server Log(1) 
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- เลือก Windows Logs 

 
ภาพที่4.87  Windows Server Log(2) 

 
- เขา้ไปที่ Application จะเห็นวา่มี log การใชง้านว่าท าอะไรไปบา้ง 

 
ภาพที่4.88  Windows Server Log(3) 
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          4.1.2 การติดตั้ง Linux 
- ท าการสร้าง Virtual Machine ดว้ยการกดปุ่ ม Create a New Virtual Machine 

 
ภาพที่4.89  การสร้าง Virtual Machine(1) 

 
- เลือกแบบ Custom  เพือ่ท  าการตั้งค่าต่างๆ 

 
ภาพที่4.90  การสร้าง Virtual Machine(2) 
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- ใหเ้ลือก Hardware เป็น Version ที่ตรงกบัเราในที่น้ีเลือกเป็น 12.0 

 
ภาพที่4.91  การตั้งค่า Virtual Machine 

 
- ท าการเลือกแผน่หรือไฟลท์ี่เราเก็บ OS ที่จะลงไว ้

 
ภาพที่4.92  เลือกลง Linux 
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- ตั้งช่ือใหก้บั VM ที่เราสร้าง 

 
                    ภาพที่4.93  การระบุที่อยูข่องไฟล ์Virtual Machine 
 

- เลือก Cores ที่จะใหน้ าไปงาน 

 
                                       ภาพที่4.94  การตั้งค่า Linux 
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- เลือกจ านวน Ram ใหก้บั VM 

 
ภาพที่4.95  การให ้Memory กบั VM 

 
- เลือก Network แบบ NAT 

 
ภาพที่4.96  การตั้งค่า Network 



83 
 

 

- เลือก LSI Logic 

 
                                         ภาพที่4.97  การตั้งค่า I/O 
 

- เลือก SCSI 

 
                                   ภาพที่4.98  การตั้งค่า Disk type 



84 
 

 

- เลือก Create a new virtual disk เพือ่สร้าง 

 
                                      ภาพที่4.99  การสร้าง VM 
 

- เลือกพื้นที่ใหก้บั VM เป็นแบบ Split disk  

 
                                  ภาพที่4.100  การตั้งค่าพื้นที่ให ้Linux 
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- ตั้งช่ือ Disk 

 
                                ภาพที่4.101  การตั้งช่ือใหก้บั VM 
 

- เช็คดูวา่ตรงกบัที่เราตั้งค่าไวไ้หมแลว้ไปกดเปิด VM 

 
                                       ภาพที่4.102  ตรวจเช็คการตั้งค่า 
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- เลือกภาษาที่ตอ้งการ 

 
ภาพที่4.103  เลือกภาษา 

 
- เลือก Date & Time  

 
ภาพที่4.104  หนา้การตั้งค่าต่างๆ 
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- เลือก Time zone ที่เราอยู ่

 
ภาพที่4.105  ตั้งค่าเวลา 

 
- เลือก Software Selection 

 
ภาพที่4.106  เขา้ไปที่ Software Selection 
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- เลือก  Server with GUI  แลว้เลือก Add-On ตามที่ตอ้งการ 

 
ภาพที่4.107  เลือก Environment ที่ตอ้งการ 

 
- เลือก Installation Destination 

 
ภาพที่4.108  เขา้ไปที่ Installation Destination 
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- เลือก Disk ที่เราตั้งไวต้ั้งแต่ตอนสร้าง VM 

 
ภาพที่4.109  ตั้งค่า Disk ใหก้บั Os Linux 

 
- เลือก Network & Host name 

 
ภาพที่4.110  เขา้ไปที่ Network & Host name 



90 
 

 

- เลือกเปิด 

ภาพที่4.111  ตั้งค่า Network 
 

- เลือก KDUMP 

 
ภาพที่4.112  เขา้ไปที่ KDUMP 
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- เขา้ไปปิด KDUMP 

 
ภาพที่4.113  ตั้งค่า KDUMP 

 
- กด Begin Installation 

 
ภาพที่4.114  เลือก Begin Installation 
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- เขา้ไปตั้งรหสัที่ Root password 

 
ภาพที่4.115  เขา้ไปที่ Root password 

 
- ตั้งรหสัตามที่ตอ้งการ 

 
ภาพที่4.116  ตั้งค่า Root password 
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- ติดตั้งเสร็จแลว้จะมีปุ่ มขึ้นมาใหก้ด Reboot ดว้ย 

 
ภาพที่4.117  ท าการ Reboot 

 
- Login ดว้ย Root และรหัสที่เราตั้งไว ้

 
ภาพที่4.118  หนา้ Login 
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- เขา้หนา้ CentOS พร้อมใชง้าน 

 
ภาพที่4.119  หนา้ CentOS 7 

 

4.1.2.1 การท า Linux Hardening 
          4.1.2.1.2 Yum update 

- ใชค้  าสัง่ yum update 

 
ภาพที่4.120  Yum update(1) 
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- เพือ่ท  าใหร้ะบบทุกๆอยา่งในเคร่ืองเรา update เป็นตวัล่าสุด 

 
ภาพที่4.121  Yum update(2) 

 

          4.1.2.1.3 World-writable Files 
- ใชค้  าสัง่ find เพือ่เรียกดูไฟลท์ั้งหมดของ Linux Server 

 
ภาพที่4.122  World-writable Files 
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- ใชค้  าสัง่น้ีเป็นระยะๆ เพือ่ตรวจดูวา่ช่วงที่ผา่นมามีไฟลท์ี่ World-writable หรือ World-

executable อะไรเพิม่ขึ้นมาบา้งมีไฟลไ์หนแปลกปลอมไหม 
 

ภาพที่4.123  ตรวจเช็คไฟล ์
 

          4.1.2.1.4 Window X disable 
                           - ใชค้  ากสัง่ vi เขา้ไปแกไ้ขไฟล ์

 

ภาพที่4.124  การปิด GUI (1) 
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- เขา้ไปเปล่ียน id:5:initdefault: ใหเ้ป็น id:3:initdefault: 

 

ภาพที่4.125  การปิด GUI (2) 
 

- จากนั้นใชก้ด esc แลว้กด : แลว้ใชค้  าสัง่ wq เพือ่บนัทึกแลว้ออก 

 

ภาพที่4.126  การปิด GUI (3) 
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- ใชค้  าสัง่ init 3 เพือ่เป็นการปิด GUI 

 

ภาพที่4.127  การปิด GUI (4) 
 

- หนา้จอ GUI จะหายไปกลายเป็นหนา้ command line  

 

ภาพที่4.128  การปิด GUI (5) 
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            4.1.2.1.5 Turn off IPv6 
- ปิด ipv6 ดว้ยค าสัง่ sysctl -w net.ipv6.conf.all.disable_ipv6=1 และ sysctl -w 

net.ipv6.conf.default.disable_ipv6=1 ถ้าจะเปิดกใ็ห้เซ็ดกลบัมาเป็น 0 

 
                              ภาพที่4.129  การปิด IPv6 ใน Linux 
 

            4.1.2.1.6 Selinux 
             - ใชค้  าสัง่ sestatus เพือ่เช็ควา่ Selinux เปิดหรือปิดอยู ่ 

 
                     ภาพที่4.130  การเปิด Security-Enhanced Linux(1) 
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- ใชค้  าสัง่ Vi เขา้ไปแกไ้ขไฟล ์

 

ภาพที่4.131  การเปิด Security-Enhanced Linux(2) 
 

- แกไ้ข SELIINUX=disable เป็น permissive 

 

ภาพที่4.132  การเปิด Security-Enhanced Linux(3) 
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- จากนั้น save แลว้ออกดว้ย :wq 

 

ภาพที่4.133  การเปิด Security-Enhanced Linux(4) 
 

- ใชค้  าสัง่ sestatus เพือ่เช็คคราวน้ีจะขึ้นเป็น enable แลว้ 
 

ภาพที่4.134  การเปิด Security-Enhanced Linux(5) 
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            4.1.2.1.7 Quotas 
               - ใชค้  าสัง่ quota แลว้ตามดว้ย user ที่จะเช็ค ในที่น้ีจะให ้user เป็น oracle 

 
ภาพที่4.135  การก าหนดพื้นที่ Disk ให ้User(1) 

 
- ใชค้  าสัง่ edquota เพือ่เขา้ไปแกไ้ข quotas disk ของ user oracle 

 
ภาพที่4.136  การก าหนดพื้นที่ Disk ให ้User(2) 

 
- เขา้ไปเพิม่พื้นที่ใหก้บั user oracle ในช่อง soft และ hard จากนั้น save แลว้ออก ดว้ย

ค าสัง่ :wq 

 
ภาพที่4.137  การก าหนดพื้นที่ Disk ให ้User(3) 
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- ใชค้  าสัง่ repquota -a เพือ่เช็คค่า quota ของทุก user จะเห็นวา่ user oracle มีพื้นที่ใน

ส่วนที่เราเพือ่โผล่ขึ้นมาแลว้ 

 
ภาพที่4.138  การก าหนดพื้นที่ Disk ให ้User(4) 

 
- ท าการลอง add ค่าเขา้ไปที่ root  

 

ภาพที่4.139  การก าหนดพื้นที่ Disk ให ้User(5) 
 

- ใชค้  าสัง่ ls -l เพือ่ดูไฟลท์ี่พึ่ง add เขา้ไปวา่มีพื้นทีเ่ท่าไหร่ 
 

ภาพที่4.140  การก าหนดพื้นที่ Disk ให ้User(6) 
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- ลองมา add ให ้user oracle บา้งโดย add ตั้งแต่ 50,60,70,80 จะเห็นไดว้า่พอ add 80 เขา้

ไปจะมีขอ้ความขึ้นมาแจง้วา่พื้นที่เตม็แลว้ไม่สามารถเพิม่ไดอี้ก เป็นการป้องกนัไม่ให ้
user สามารถ add ค่าเขา้ไปเกินกวา่ที่เราก าหมดได ้

 

ภาพที่4.141  การก าหนดพื้นที่ Disk ให ้User(7) 
 

- พื้นที่ของ user oracle หลงัจากท าการ add เขา้ไปจนเตม็ 

 
  

ภาพที่4.142  การก าหนดพื้นที่ Disk ให ้User(8) 
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            4.1.2.1.8 Password Remember 
              - ใชค้  าสัง่ cd เขา้ไปที่ /etc/pam.d 

 
ภาพที่4.143  การตั้งค่า Password Remember(1) 

 
- ใชค้  าสัง่ vi เขา้ไปแกพ้ไขไฟล ์system-auth 

 
ภาพที่4.144  การตั้งค่า Password Remember(2) 
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- หา password sufficient pam_unix.so sha512 shadow nullok try_first_pass 

use_authtok ให้เพิม่ remember เขา้ไป 
 

ภาพที่4.145  การตั้งค่า Password Remember(3) 
 

- ให ้remember = 2 จากนั้น save ดว้ยค าสัง่ :wq 

 

ภาพที่4.146  การตั้งค่า Password Remember(4) 
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- ทีน้ีถา้ User ที่เคยตั้งรหสัไปแลว้จะไม่สามารถใชร้หสัเดิมมาตั้งไดอี้ก  

 
ภาพที่4.147  การตั้งค่า Password Remember(5) 

 

            4.1.2.1.9 Password auth 
              -   ใชค้  าสัง่ cd เขา้ไปที่ /etc/pam.d 

 
ภาพที่4.148  การตั้งค่า Password auth(1) 

 
- ใชค้  าสัง่ Vi เขา้ไปแกไ้ขไฟล ์system-auth 

 
ภาพที่4.149  การตั้งค่า Password auth(2) 
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- เปล่ียนเง่ือนไขในการตั้งรหสัผา่นในบรรทดัที่ดไว ้

 
ภาพที่4.150  การตั้งค่า Password auth(3) 

 
- แกไ้ขและเพิม่เง่ือนไขเขา้ไป ท าใหก้ารตั้งรหสัผา่นมีขอ้แมม้ากขึ้นละปลอดภยัยิง่ขึ้น 

 
ภาพที่4.151  เพิม่เติมเง่ือนไข 
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- ใชค้  าสัง่ man pam_passwdqc เพือ่เขา้ไปตรวจสอบวา่ที่เราตั้งไวข้ึ้นไหม 

 
ภาพที่4.152  ค  าสัง่เช็คค่า 

 
- เขา้มาตรวจสอบวา่ถูกไหม 

 
ภาพที่4.153  เช็คค่าที่ตั้งไว ้
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- ลองตั้ง password ให ้user test จะเห็นวา่รหสัที่ระบบท าการสุ่มตวัอยา่งมาใหดู้นั้นยาก

ขึ้นยาวขึ้นมีตวัอกัษรพเิศษอยูด่ว้ยท าใหร้หสัยากแก่การขาดเดาอยา่งมาก 
 

ภาพที่4.154  ลองตั้ง Password 
 

            4.1.2.1.10 Password aging 
               -   ใชค้  าสัง่ chage -l เพือ่เช็ควา่ตั้งค่าไวย้งัไงบา้ง 

 
ภาพที่4.155  เช็คค่า 
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- ค าสัง่ -M รหสัหมดอายกุารใชง้านในเวลาที่ก  าหนด 

 
ภาพที่4.156  ตั้งค่า Password aging(1) 

 
- ค าสัง่ chage -w เอาไวเ้ตือนวา่รหสัจะหมดอายเุม่ือไหร่และใหเ้ตือนก่อนหมดอายก่ีุวนั 

 
ภาพที่4.157  ตั้งค่า Password aging(2) 

 

4.1.2.1.11 No Password 
               -   ใชค้  าสัง่เพือ่เช็คดูวา่มี user คนไหนในระบบไม่มีรหสับา้ง 

 
ภาพที่4.158  เช็คค่า Password(1) 
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- ลองลบรหสัของ user test1 ออกดูวา่จะเป็นยงัไง 

 
ภาพที่4.159  ลบ Password 

 
- ใชค้  าสัง่พ้ือ่หา user ที่ไม่มีรหสัอีกทีและจะพบวา่มี user test1 โผล่ขึ้นมา 

 
ภาพที่4.160  เช็คค่า Password(2) 

 
 
 
 
 
 
 

 



113 
 

 

            4.1.2.1.12 No owner file 
                              -   ใชค้  าสัง่เช็คดูวา่ไฟลเ์จา้ของเป็นใครมีสิทธิอะไรในไฟลบ์า้ง 

 

ภาพที่4.161  เช็คสิทธิของไฟล(์1) 
 

- ใชสิ้ทธิ Root เปล่ียนเจา้ของไฟลใ์หเ้ป็น nobody:nobody 

 

ภาพที่4.162  ตั้งค่าสิทธิ 
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- ใชค้  าสัง่ดูอีกทีจะเห็นวา่เจา้ของไฟลแ์ละกลุ่มเปล่ียนไปเป็น nobody แลว้ 

 

ภาพที่4.163  เช็คสิทธิของไฟล(์2) 
 

- ใชค้  าสัง่ vi โดยใช ้user test1 เขา้ไปดูไฟล ์public.txt 

 
ภาพที่4.164  เขา้ไปแกไ้ขไฟล ์

 
- จะมีขอ้ความขึ้นมาขา้งล่างวา่เราไม่มีสิทธิที่จะท าอะไรกะไฟลน้ี์เลย 

 
 

 
 
 
 
 
 
 
 

ภาพที่4.165  ไม่มีสิทธิเขา้ถึง 
 

- ใชค้  าสัง่ chmod 777 กบัไฟล ์public.txt 

 

ภาพที่4.166  ก าหนดสิทธิ 
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- ลองให ้user test1 เขา้ไปดูไฟลอี์กท ี

 
ภาพที่4.167  เขา้ไปเช็คสิทธิการเขา้ถึง 

 
- รอบน้ีจะเห็นขอ้งความที่อยูด่า้นในแลว้และยงัสามารถแกไ้ขไดอี้กดว้ยโดยที่ทุกๆ user 

ก็สามารถท าไดเ้ช่นกนั 

 

ภาพที่4.168  ขอ้ความที่ตอนแรกไม่เห็น 
 

            4.1.2.1.13 Disable root login 
                -   ใชค้  าสัง่ vi เขา้ไปแกไ้ขไฟล ์sshd_config 

 
ภาพที่4.169  Disable Root login(1) 
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- เขา้ไปเปล่ียน PermitRootLogin จาก yes เป็น no 

 

ภาพที่4.170  Disable Root login(2) 
 

- ใชค้  าสัง่ :wq เพือ่ save 

 
ภาพที่4.171  Disable Root login(3) 

 
- จากนั้น restart 

 

ภาพที่4.172  Restart sshd 
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            4.1.2.1.14 User UID not set to 0 
                -   ใชค้  าสัง่เพือ่เช็ควา่มี user คนไหนในระบบมี UID 0 ไหมถา้มีจะตอ้งเปล่ียนใหเ้ป็น 
UID อ่ืน 

 

ภาพที่4.173  เช็ค UID(1) 
 

- ใชค้  าสัง่ usermod เพือ่เปล่ียน UID ของ user ใหเ้ป็น UID อ่ืน 

 

ภาพที่4.174  ลองเปล่ียน UID 
 

- เห็นไดว้า่ UID ของ user test1 เปล่ียนแลว้ 

 
ภาพที่4.175  เช็ค UID(2) 
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            4.1.2.1.15 Secure OpenSSH Server 
                 4.1.2.1.15.1 Configure Idle Timeout Interval  

เพือ่หลีกเล่ียงการเกิดSSH Session เราจึงตอ้ง set timeout เพิอ่ไม่ใหมี้ SSH ที่ไม่ไดใ้ชง้านแลว้คา้งไว ้
              -   ใชค้  าสัง่ vi เขา้ไปแกไ้ขไฟลท์ี่ /etc/ssh/sshd_config 

 
ภาพที่4.176  แกไ้ขไฟล ์

 
- เขา้ไปแก ้#ClientAliveInterval 0 และ #ClientAliveCountMax 3 

 
 
 
 
 
 
 

      
ภาพที่4.177  ตั้งค่า ClientAlive(1) 

 
- แกเ้ป็น #ClientAliveInterval 360 และ #ClientAliveCountMax 0 

 
 
 
 
 
 
 
 

ภาพที่4.178  ตั้งค่า ClientAlive(2) 
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                       4.1.2.1.15.2 Disable Empty Password 
           -      เขา้ไปเปล่ียน PermitEmptyPasswords จาก yes เป็น no 

 
ภาพที่4.179  ตั้งค่า Empty password 

 

                       4.1.2.1.15.3 Limit Users’SSH Access 
SSH ใช ้Portocal ไดท้ั้ง  1 และ 2 เพือ่ความปลอดภยัใหปิ้ด Protocal 1 เพราะวา่ Protocal นั้นเก่ากวา่
และปลอดภยันอ้ยกวา่มากจึงจ าเป็นตอ้งเปล่ียนใหใ้ชแ้ค่ Protocal ที่ 2 
            -      เปล่ียน #Protocal ให้เหลือแค่ 2     

 

ภาพที่4.180  ตั้งค่าการใช ้Protocol(1) 
 

- จากนั้นลบ #  แลว้ใชค้  าสัง่ :wq เพือ่ save แลว้ท าการ restart ดว้ยค าสัง่ service sshd 

restart 
 

ภาพที่4.181  ตั้งค่าการใช ้Protocol(2) 
 

            4.1.2.1.16 Audit 
- ใชค้  าสัง่เพือ่เปิดใชง้าน auditd 

 
ภาพที่4.182  Audit Setting(1) 

 
- ใชค้  าสัง่ Vi เขา้ไปแกไ้ขไฟล ์

 
ภาพที่4.183  Audit Setting(2) 
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- เขา้มาแกไ้ข flush , max_log_file และ freq 

 
ภาพที่4.184  Audit Setting(3) 

 
- แกไ้ข tcp_listen_port 

 
ภาพที่4.185  Audit Setting(4) 
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- แกไ้ข flush =  INCREMENTAL_ASYNC เป็น INCREMENTAL max_log_file = 8 

เป็น 6 และ freq = 50 เป็น 20 

 
ภาพที่4.186  Audit Setting(5) 

 
- แกไ้ข tcp_listen_port = 60 เป็น ไม่มี 

 
ภาพที่4.187  Audit Setting(6) 
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            4.1.2.1.17 Encryption 
- ใชค้  าสัง่ yum install gnupg เพือ่ท  าการลง package ที่จะน ามาใชง้าน 

 
ภาพที่4.188  yum install 

 
- ใชค้  าสัง่ gpg -c ~/Desktop/test.txt เพือ่ท  าการสร้างไฟล ์gpg ขึ้นมาจากไฟล ์test.txt 

 
ภาพที่4.189  สร้างไฟล ์

 
- ใชค้  าสัง่ ls ที่ Desktop เพือ่ดูไฟลท์ี่เราสร้างไว ้

 
ภาพที่4.190  เช็คไฟล ์
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- ใชค้  าสัง่ gpg –version เพือ่เช็ควา่ไฟลท์ี่เรา Encrypt ไปสามารถ Decrypt ไดด้ว้ย 

Cipher ใดไดบ้า้ง 

 
ภาพที่4.191  เช็ควิธีการ Decrypt 

 
- ใชค้  าสัง่ vi เพือ่เขา้ไปดูไฟล ์test.txt 

 
ภาพที่4.192  เช็คไฟล ์

 
- ขอ้ความในไฟล ์test.txt 

 
ภาพที่4.193  ดูขอ้ความในไฟล ์

 
- ใชค้  าสัง่ cat ดพือ่ดูขอ้ความที่อยูใ่นไฟล ์

 
ภาพที่4.194  เรียกดูขอ้ความ 
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- ใชค้  าสัง่ rm เพือ่ลบไฟล ์test.txt ออก 

 
ภาพที่4.195  ท  าการลบไฟล ์

 
- ใชค้  าสัง่ cat เพือ่ดูไฟล ์test.txt.gpg ที่ไดท้  าการ Encrypt ไวจ้ะเห็นไดว้า่ขอ้ความจะนั้น

จะไม่แสดงออกมาใหเ้ห็นแต่จะออกมาในรูปแบบขอ้ความทีถู่กเขา้รหสัเอาไวแ้ลว้ 

 
ภาพที่4.196  เรียกดูไฟลท์ี่ท  าการ Encrypt ไว ้

 
- ใชค้  าสัง่เพือ่ Decrypt ไฟล ์gpg แต่เราจ าตอ้งรู้รหัสที่ถูกตั้งไวต้อน Encrypt ถึงจะ

สามารถ Decrypt ไฟลอ์อกมาได ้

 
ภาพที่4.197  ท  าการ Decrypt ไฟล์ 

 
- การ Encrrypt ไฟลห์ลายไฟลด์ว้ย zip 

 
ภาพที่4.198  zip ไฟล ์

 
- ใชค้  าสัง่ ls เพือ่ดูไฟลท์ี่ไดท้  าการ zip ไว ้

 
ภาพที่4.199  ดูไฟล์ 
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- ใชค้  าสัง่ unzip เพือ่ Decrypt โดยการใส่รหสัแตกไฟลท์ี่ไดท้  าการ zip เอาไว ้

 
ภาพที่4.200  ท  าการ Decrypt ไฟล์ 

 

            4.1.2.1.18  Disable USB/firewire/thunderbolt devices 
- ใชค้  าสัง่ echo เขา้ไปในไฟลเ์พือ่ blacklist fireware-core และ blacklist thunderbolt 

ภาพที่4.201  ท  าการ blacklist 
 

            4.1.2.1.19  Secure Apache 
- ใชค้  าสัง่ cd เขา้ไปที่ conf 

 
ภาพที่4.202  เขา้ path conf 

 
- ใชค้  าสัง่ vi เขา้ไปแกไ้ขไฟล ์httpd.conf 

 
ภาพที่4.203  แกไ้ขไฟล ์

 
- เพิม่ค  าสัง่เขา้ไปในไฟล ์httpd.conf  

 
ภาพที่4.204  เพิม่ค  าสัง่ 
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- ใชค้  าสัง่ systemctl restart httpd.service เพือ่ใหค้่าที่เราใส่เขา้ไปท างาน 

 
ภาพที่4.205  Restart Service  

 

            4.1.2.1.20  Stop FTP 
- ใชค้  าสัง่เช็ค status ของ vsftpd 

                                   ภาพที่4.206  Check Status 

- ใชค้  าสัง่ vsftpd stop เพือ่หยดุหารท างานของ FTP เพือ่เป็นการปิดส่ิงที่เราไม่ไดใ้ชง้าน 

                                ภาพที่4.207  Stop service 

            4.1.2.1.21  Stop unused services 
- ใชค้  าสัง่ ps ax เพือ่ท  าการเช็ค Service ที่ท  างานอยูบ่นเคร่ือง 

 
                          ภาพที่4.208  ดู Service ต่างๆ 
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- ใชค้  าสัง่ ps ax | grep httpd เพือ่ท  าการดู Service ที่ท  างานอยูแ่ละช่ือตรงกบัที่เรา

ก าหนดทั้งหมดออกมา 

 
ภาพที่4.209  เช็ค httpd service 

- ใชค้  าสัง่ systemctl stop httpd เพือ่เป็นการหยดุการท างานของ httpd 

 
ภาพที่4.210  Stop httpd service 

- ใชค้  าสัง่ ps ax และ ps ax | grep httpd เพือ่ท  าการเช็ควา่ Service httpd ที่ปิดไปยงั

ท างานอยูอี่กไหม 

 
ภาพที่4.211  เช็ค Service 
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            4.1.2.1.22  Physical Security 
  4.1.2.1.22.1 แนวทางการป้องกนัความปลอดภยัทางกายภาพของระบบ 

1. แบ่งแยกพื้นที่ควบคุมความปลอดภยัอยา่งชดัเจน เช่น การแยกหอ้งที่เก็บเคร่ืองเซิร์ฟเวอร์และ

อนุญาตใหเ้ฉพาะผูดู้แลระบบเท่านั้นที่เขา้ถึงได ้

2. ใชร้ะบบป้องกนัและตรวจสอบการเขา้ออกพื้นทีค่วบคุมความปลอดภยั เช่น การใช ้key card ที่
สามารถบนัทึกไดว้า่ใครเขา้ออกได ้หรือการใชก้ลอ้งวดีิโอ เป็นตน้ 

3. เก็บรักษาระบบและอุปกรณ์ต่างๆ เช่น backup tape, เซิร์ฟเวอร์ ในพื้นที่ควบคุมความปลอดภยั 
และอนุญาตใหเ้ขา้ถึงไดเ้ฉพาะผูดู้แลระบบเท่านั้น 

4. ใชเ้คร่ืองจ่ายก าลงัไฟฟ้าส ารองหรือ UPS เพือ่ให้ระบบสามารถใชไ้ฟฟ้าไดอ้ยา่งต่อเน่ือง 

5. วางแผนส าหรับการกูร้ะบบคืนเม่ือมีเหตุการณ์เลวร้ายเกิดขึ้น 
6. ตรวจสอบขอ้มูลของเจา้หนา้ที่จากภายนอกที่เขา้มาใหค้  าปรึกษาหรือปฏิบติังานภายในพื้นที่

ควบคุมความปลอดภยั ถา้หากเจา้หนา้ที่ผูน้ั้นตอ้งการใชสิ้ทธิของ root ในการท างานกบัระบบ 

ผูดู้แลระบบจะตอ้งท าการ login ใหด้ว้ยตนเอง หลงัจากนั้นตอ้งคอยติดตามดูวา่ผูน้ั้นท าอะไร
กบัระบบบา้ง และเม่ือเสร็จภารกิจแลว้ใหท้  าการเปล่ียนรหสัผา่นของ root ทนัที 

4.1.2.1.22.2 แนวทางการป้องกนัความปลอดภัยทางกายภาพภายในเคร่ืองคอมพวิเตอร์ 
1. การล็อคเคร่ืองคอมพวิเตอร์ (Computer Lock) เช่น การใชกุ้ญแจล็อคที่ตวัเคร่ือง เพือ่ช่วยในการ

ป้องกนัเคร่ืองและอุปกรณ์ภายในเคร่ืองจากการถูกลกัขโมย หรือท าการเปิดเคร่ืองเพือ่สร้าง

ความเสียหายต่อฮาร์ดแวร์ภายในได ้และเป็นการป้องกนัการรีบูตเคร่ืองดว้ยแผน่ดิสกห์รือ
ฮาร์ดแวร์อ่ืนๆดว้ย 

2. การรักษาความปลอดภยัใน BIOS (BIOS Security) เน่ืองจาก BIOS มีความส าคญัต่อโปรแกรม

ที่ใชบู้ตเขา้ระบบ เช่น LILO ดงันั้นจึงควรปรับแต่งค่าใน BIOS เพือ่ป้องกนัผูโ้จมตีท าการรีบูต
เคร่ือง มีวธีิการโดยสรุปดงัน้ี 

2.1 ปรับแต่งใหป้้อนรหสัผา่นตอนที่บูตเคร่ือง ซ่ึงอาจจะไม่สามารถป้องกนัได ้100% 

เน่ืองจากผูโ้จมตีสามารถท าการรีเซ็ตที่ BIOS ได ้แต่ก็เป็นการชะลอเวลาของผูโ้จมตี 
2.2 ปรับแต่งใหเ้คร่ืองไม่สามารถใชแ้ผน่ดิสกใ์นการบูตเคร่ือง 
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2.3 ปรับแต่งใหป้้อนรหสัผา่นทุกคร้ังก่อนที่จะท าการปรับแต่ง BIOS  

หมายเหตุ การตั้งรหสัผา่นตอนบูตมีขอ้เสียคือ ถา้เกิดเหตุขดัขอ้งบางประการ เช่น 
ไฟฟ้าดบัเป็นเวลานาน ส่งผลใหต้อ้งมีการบูตใหม่ ผูดู้แลระบบเองจะตอ้งอยูใ่กลเ้คร่ือง

เพือ่ที่จะป้อนรหสัผา่น มิฉะนั้นระบบจะไม่สามารถท างานต่อไปได ้
3. การรักษาความปลอดภยัที่ Boot Loader (Boot Loader Security) โปรแกรม Boot Loader ของ Linux 

สามารถปรับแต่งใหป้้อนรหสัผา่นตอนบูตได ้ยกตวัอยา่งเช่น LILO สามารถแกไ้ฟล ์/etc/lilo.conf 

โดยเพิม่ส่วนของ password และ restricted ซ่ึง password นั้นเป็นการป้องกนั image (เป็นไฟลข์อง 
kernel ที่ใชใ้นการบูต) ส่วน restricted เป็นการป้องกนั image โดยใหป้้อนรหสัผา่น เม่ือมีการเพิม่

ค่าพารามิเตอร์ที่ LILO prompt (เช่น single) นอกจากน้ียงัมี prompt ที่จะใชร้ะบุวา่ทุกคร้ังที่เปิด

เคร่ืองตอ้งมีการเขา้สู่ boot prompt ก่อน และ timeout นั้นใชบ้อกเวลาในหน่วยวนิาทีที่ใชร้อรับ
อินพตุจากคียบ์อร์ดวา่จะเลือกบูตไฟล ์image ใด และการปรับแต่งใหป้้อนรหสัผา่นยงัคงไม่สามารถ

ป้องกนัการบูตจากแผน่ดิสก ์และการ mount root partition ดงันั้นควรที่จะใช ้BIOS Security ควบคู่

ไปกบั Boot Loader Security เช่น การปรับแต่งใหไ้ม่สามารถบูตจากแผน่ดิสก ์และใหป้้อน

รหสัผา่นก่อนเขา้ใชง้าน BIOS 

4. การล็อคหนา้จอมอนิเตอร์ (Screen Lock) ในขณะที่ผูดู้แลระบบใชง้านเคร่ืองคา้งอยู ่และตอ้งหยดุ
การใชง้านดงักล่าวก่อนชัว่คราว แต่ยงัไม่ตอ้งการที่จะ Logout ออกจากระบบ ก็ใชค้  าสัง่ในการล็อค

หนา้จอเพือ่ป้องกนัผูอ่ื้นทีไ่ม่รู้รหสัผา่นของผูดู้แลระบบเขา้มาใชง้านเทอร์มินลัที่ท  างานคา้งไวไ้ด ้

ตวัอยา่งโปรแกรมดงักล่าวเช่น xlock ส าหรับ X-windows และ vlock ส าหรับ Text-mode 
5. การตรวจสอบการเปล่ียนแปลงของความปลอดภยัทางกายภาพ (Detecting Physical Security 

Compromises) วธีิที่ง่ายที่สุดในการตรวจสอบวา่เคร่ืองถูกผูบุ้กรุกแกไ้ขการท างานใดๆ ภายใน
เคร่ืองหรือไม่ สามารถท าไดโ้ดยการตรวจสอบจากล็อกไฟล์ที่สร้างขึ้นจากโปรแกรม syslog 

daemon ที่ถูกติดตั้งใน linux ซ่ึงจะท าการเก็บล็อกไฟลไ์ว ้ภายในล็อกไฟลด์งักล่าวจะเก็บขอ้มูล

สถานะการท างานของเคร่ืองตั้งแต่เร่ิมบูตเคร่ือง อยา่งไรก็ตาม ถา้ผูบุ้กรุกทราบวา่ล็อกไฟลเ์ก็บไวท้ี่
ใด ก็สามารถที่จะเขา้ไปแกไ้ขหรือสร้างล็อกไฟลไ์ด ้ดงันั้นมีอีกทางเลือกหน่ึงคอืการตั้งเซิร์ฟเวอร์ที่

ใชเ้ก็บล็อกไฟล ์(Log Server) โดย syslog daemon สามารถปรับแต่งใหส่้งขอ้มูลล็อกไฟลไ์ปเก็บไว้

ยงัเซิร์ฟเวอร์ที่ใชเ้ก็บล็อกไฟลไ์ด ้แต่ขอ้มูลนั้นยงัไม่ไดเ้ขา้รหสั ผูบุ้กรุกสามารถดูขอ้มูลดงักล่าว
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ขณะที่ท  าการส่งได ้เพราะฉะนั้นเซิร์ฟเวอร์ที่ใชเ้ก็บล็อกไฟลค์วรตั้งอยูภ่ายในองคก์ร  

ขอ้มูลของลอ็กไฟลโ์ดยทัว่ไปที่ควรตรวจสอบ 
5.2 ล็อกไฟลท์ี่ไม่สมบูรณ์หรือที่มีขอ้มูลขาดหายไป 

5.3 ล็อกไฟลท์ี่มี timestamp ผดิปกติ 
5.4 ล็อกไฟลท์ีมี permission หรือ เจา้ของล็อกไฟลผ์ดิจากที่ควรเป็น เช่นล็อกไฟลข์อง

ระบบแต่เจา้ของนั้นเป็น user 

5.5 ขอ้มูลของการรีบูตเคร่ืองหรือรีสตาร์ท service 
5.6 การใชค้  าสัง่ su หรือการ login เขา้มาจากตน้ทางที่ผดิปกติ 

 
 

4.2 ผลการวเิคราะห์ข้อมูล 
                 ตามที่ไดท้  าการศึกษา Hardening โดยมีวตัถุประสงคใ์หร้ะบบมีความปลอดภยัและมี
ความน่าเช่ือถือมากขึ้น ซ่ึงในขณะน้ีโครงการไดด้ าเนินการจนแลว้เสร็จตามวตัถุประสงคเ์ป็นที่
เรียบร้อยแลว้ โดยสามารถวเิคราะห์ไดจ้ากการท างานจากผลการทดสอบซ่ึงไดผ้ลดงัน้ี 
 
                 4.2.1 สามารถเขา้ไปแกไ้ขไฟลใ์น Linux ท าให ้user ไม่สามารถตั้งรหสัซ ้ าไดอี้ก 
                 4.2.2 สามารถเช็ค Log ของการใชง้านใน windows server ได ้
                 4.2.3 สามารถก าหนดสิทธิการเขา้ถึงไฟลต์่างๆได ้   
                 4.2.4 สามารถ set inbound ของ firewall เพือ่ก าหนด port ที่จะเขา้มาได ้ 
 
สรุปไดว้า่การท า Hardening มีประโยชน์จริงทั้งในดา้นการเพิม่ความปลอดภยัและลดการใช้
ทรัพยากรเคร่ืองอีกทั้งยงัประหยดัค่าใชจ่้ายไดม้ากเพราะการท า Hardening ไม่จ าเป็นตอ้งไปซ้ือ 
software และ hardware มาเพิม่ในการท า Hardening อีกดว้ย 
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            4.3 วจิารณ์ข้อมูลโดยเปรียบเทยีบผลทีไ่ด้รับกบัวตัถุประสงค์การจดัท าโครงการ 
                              จากวตัถุประสงคเ์พือ่เพิม่ความปลอดภยัและลดการใชท้รัพยากรในเคร่ืองรวมถึง
การลดค่าใชจ่้ายต่างๆ 
                              จากการที่ทดสอบการท า Hardening สามารถป้องกนัช่องโหวต่่างๆไดไ้ม่วา่จะ
เป็นการเช็ควา่มี User คนไหนมี UID 0 นอกจาก Root ไหม หรือ ปิดการใชง้าน Service ต่างๆที่
ไม่ไดมี้การใชง้านหรือม่จ าเป็นต่อระบบออกไปเพือ่ไม่ใช่เกิดช่องโหวแ่ละยงัลดทรัพยากรการใช้
งานในเคร่ืองไปไดม้ากท าใหเ้คร่ืองมีประสิทธิภาพในการท างานสูงขึ้น หรือ การตั้งค่าแจง้เตือนการ
หมดอายขุองรหสั User เพือ่ใหม้าท าการเปล่ียนใหม่เพือ่เพิม่ความปลอดภยัใหแ้ก่ผูใ้ชง้านและระบบ
ของเราใหม้ากยิง่ขึ้นและการท า Hardening นั้นสามารถน ามาใชง้านในองคก์รต่างๆเพือ่เพิม่ความ
ปลอดภยัและความน่าเช่ือถือขององคก์รนั้นมากขึ้น    
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บทที่ 5 
บทสรุปและข้อเสนอแนะ 

 

5.1 สรุปผลการด าเนินงาน 
 
                           จากการที่ไดศ้ึกษาและทดลองท าการ Hardening เพือ่น าไปเพิม่ความปลอดภยัใหแ้ก่     
เคร่ืองและ Os ของเราและลูกคา้ซ่ึงไดผ้ลลพัธด์งัน้ี 
                              5.1.1 สามารถท าการปิด GUI ใน Linux ไดส้ าเร็จ 
                              5.1.2 สามารถตั้งค่าให ้user ไม่สามารถตั้งรหสัซ ้ ากบัรหสัเก่าได ้
                              5.1.3 สามารถตั้งค่า NTP ใน Window Server 2016 ไดส้ าเร็จ 
                              5.1.4 สามารถปิด Service ต่างๆที่ไม่ไดใ้ชง้านใน Linux และ Windows Server ได ้
                              ส าเร็จ 
                               5.1.5 สามารถเช็คไดว้า่ไม่มีผูใ้ชค้นใดมีเลข UID = 0 
                                
                              จากผลลพัธ ์สารมารถสรุปไดว้า่การท า Hardening สามารถตอบสนองความตอ้งการใน
ดา้นความน่าเช่ือถือ ความรวดเร็วและความปลอดภยัไดเ้ป็นอยา่งดี 
 

5.2 แนวทางการแก้ไขปัญหา 
 
ปัญหาที่พบในระหวา่งการศึกษา Hardening ส่วนแรกจะเป็นปัญหาเร่ืองการหาขอ้มูลและท าความเขา้ใจซ่ึง
ขอ้มูลเกือบทั้งหมดนั้นเป็นภาษาองักฤษและบางเร่ืองขอ้มูลค่อนขา้งนอ้ย ส่วนอีกปัญหาคอืควยุง่ยากในการ
ท า ไม่วา่จะเป็นการใชค้  าสัง่ต่างๆ การแกไ้ขไฟล ์หากแกไ้ขไม่ถูกตอ้งอาจจะตอ้งท าการลงระบบใหม่
ทั้งหมดเลยเน่ืองจากไปแกไ้ขไฟลใ์นระบบแลว้เกิดการผดิพลาดขึ้นซ่ึงแนวทางการแกปั้ญหาคือท าการ 
Snapshot เอาไวก่้อนจะเขา้ไปแกไ้ขไฟลท์กุคร้ังเพือ่ที่จะสามารถยอ้นกลบัมาก่อนที่จะเกิดความเสียหายขึ้น
เน่ืองจากการเขา้ไปท าการแกไ้ขไฟลใ์นระบบ 
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5.3 ข้อเสนอแนะจากการด าเนินงาน 
 
                           5.3.1 ควรมีพื้นฐานในการใชร้ะบบปฏิบติัการ Linux ในการใชค้  าสัง่ต่างๆ 
                           5.3.2 ในการท างานควรจะระมดัระวงัในการเขา้ไปแกไ้ขไฟลต์า่งๆควรมีการ 
                           Snapshot ไวเ้สมอก่อนจะลงมือท า 
                           5.3.3 ในการท างานตอ้งหาขอ้มูลเพือ่เตรียมความพร้อมก่อนลงมือท าและวางแผน  
                           ในการท างานเสมอเพราะการแกไ้ขบางอยา่งอาจจะส่งผลต่อการท างานขั้นต่อๆไป                                   

             5.3.4 การติดต่อประสานงานกนัภายในทีม เป็นส่วนส าคญัในการท างานจริงที่จะส่งผล 
             กระทบที่ดีหรือไม่ดีต่องานที่ไดรั้บมอบหมาย ซ่ึงจะตอ้งอาศยัความร่วมมือของทุกฝ่าย           
             ที่จะท าใหง้านส าเร็จลุล่วงไปไดด้ว้ยดี 
             5.3.5 การท างานที่สามารถตรวจสอบได ้จะท าใหผู้ป้ฏิบตัิงานสามารถตรวจสอบขอ้มูล 
             หรือขอ้ผดิพลาดที่ไดเ้กิดขึ้นไดอ้ยา่งง่ายดาย และสามารถเขา้ไปแกไ้ขปัญหาไดต้รงจุด 
             มากที่สุด 

                           5.3.6 ในการท างานจริง มีความจ าเป็นอยา่งยิง่ที่จะตอ้งศึกษาหาความรู้เพิม่เติมอยู ่
                           ตลอดเวลา ซ่ึงความรู้บางอยา่งไม่สามารถเรียนรู้ไดจ้ากในหอ้งเรียน 
                           5.3.7 ความอดทนถือเป็นส่วนส าคญัอีกอยา่ง ที่ท  าใหก้ารท างานเป็นไปไดด้ว้ยดีและ 
                           ประสบผลส าเร็จ ซ่ึงจะตอ้งขึ้นอยูก่บัรูปแบบของงาน, ระยะเวลาของงานและ 
                           ผูร่้วมงานดว้ย 
                           5.3.8 ความรับผดิชอบในหนา้ที่ ถือเป็นส่ิงที่ดีอยา่งมากทีไ่ดรั้บจากการท างานจริงซ่ึง 
                           สามารถน ามาใชใ้นการพฒันาตนเองไดอ้ยา่งดีเยีย่ม ท าใหมี้ความรับผดิชอบมากขึ้น 
                           และสามารถตดัสินใจไดเ้อง 
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Available:https://www.tecmint.com/linux-password-protect-files-with-encryption/ 

 
[3.] 10 Steps to Secure Open SSH 

Available:https://blog.devolutions.net/2017/4/10-steps-to-secure-open-ssh 
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ประวตัิผู้จัดท าโครงงาน 

 
 

ช่ือ – นามสกลุ  นายพริษร อคัรวฒิุ 
 

วัน เดือน ปีเกิด  9 มกราคม 2540  
 

ประวัติการศึกษา   

ระดบัประถมศึกษา  โรงเรียนส่ีพีน่อ้ง     

ระดบัมธัยมศึกษา  โรงเรียนเซนตด์อมินิก    

ระดบัอุดมศึกษา   คณะเทคโนโลยสีารสนเทศ สาขาเทคโนโลยสีารสนเทศ   
                                          สถาบนัเทคโนโลยไีทย-ญี่ปุ่ น  
ทุนการศึกษา  -   
 

ประวัติการฝึกอบรม  Training Pre-Cooperative Education โครงการสหกิจฯ บริษทั เอ-โฮสต ์จ  ากดั 
ผลงานที่ได้รับการตีพมิพ์    - ไม่มี - 
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