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This project is the study and the development of the Android application 

software (Application) which can encrypt and decrypt the desired digital image through 

the desired password which are numbers with floating points. The development 

process consists of 3 processes. The first process is the selected chaotic system tested 

on MATLAB to study characteristics of the selected chaotic system. The second process 

is the implementation of the selected chaotic system on an Android as an Android 

application. Finally, the third process is the development of an Android application 

which can encrypt and decrypt digital images using the chaotic signal generated from 

the selected chaotic system. The developed Android application can encrypt and 

decrypt the digital image which is used in experiment successfully. Moreover, the 

developed Android application can also export the result from the application as a 

.PNG image file. 
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บทท่ี 1 

บทน า 

 

1.1 ความเป็นมาและความส าคัญของปัญหา 

เนื่องจากปัจจุบันเป็นยุคของการสื่อสารข้อมูล ข้อมูลที่ถูกส่งในเครือข่ายต่างๆ โดยเฉพาะ
อินเทอร์เน็ต ซึ่งมีผู้ใช้งานจ านวนมาก และเกิดเหตุการณ์โจมตีทางข้อมูลบ่อยครั้ง ตั้งแต่อดีตจนถึงปัจจุบัน 
มีวิธีการเข้ารหัสและถอดรหัสข้อมูล เพ่ือรักษาความลับของข้อมูลหลายวิธี เช่น การเข้ารหัสแบบ 
Symmetric Key และ Asymmetric Key เป็นต้น 

ทว่า ระบบการเข้ารหัสที่มีใช้อยู่ในปัจจุบัน มีโอกาสที่จะถูกดัก หรือโจรกรรมข้อมูลจากผู้ไม่
ประสงค์ด ี ที่ต้องการเข้าถึงข้อมูลที่เป็นความลับของเจ้าของข้อมูลนั้นๆ จึงควรมีวิธีการเข้ารหัสที่
หลากหลายมากขึ้น เพ่ือให้ผู้ใช้ หรือเจ้าของข้อมูลมีทางเลือกด้านความปลอดภัยที่มากขึ้นส าหรับข้อมูลที่
ต้องการรักษาความลับ 

จากการที่มีวิธีในการเข้ารหัสข้อมูล และอุปกรณ์ส าหรับการเข้ารหัสที่หลากหลาย ในปัจจุบัน 
แนวทางหนึ่งที่น่าสนใจคือ ระบบอลวน (Chaos) ซึ่งให้ผลลัพธ์ออกมาในแบบสุ่มที่มีความยากต่อการคาด
เดาผลลัพธ์ โดยระบบอลวนมีความไวต่อค่าสถานะเริ่มต้นของระบบ และตัวแปรควบคุมของระบบอย่าง
มาก เมื่อค่าเหล่านี้มีการเปลี่ยนแปลงแม้เพียงเล็กน้อย เช่น ทศนิยมในต าแหน่งที่ 7 หรือทศนิยมใน
ต าแหน่งที ่11 ที่มีความส าคัญน้อยมากกับข้อมูล จะส่งผลให้ผลลัพธ์สุดท้ายที่ต่างออกไป 

โครงงานนี้ได้น าเสนอการเข้ารหัสรูปภาพ ซึ่งเป็นข้อมูลที่มีขนาดใหญ่ และมักมีปัญหาด้านความ
ปลอดภัยของข้อมูลอยู่เสมอ ดังเหตุภาพหลุดดารา หรือบุคคลส าคัญ หรือแม้แต่เอกสารลับที่หลุดสู่สายตา
สาธารณชนโดยไม่ได้รับอนุญาตจากเจ้าของภาพ และกลายเป็นเหตุวุ่นวายหลายครั้ง ในรูปแบบแอปพลิเค
ชันบนระบบ Android ซึ่งเป็นหนึ่งในระบบปฏิบัติการของอุปกรณ์เคลื่อนที่ที่ถูกใช้งานมากท่ีสุด เพ่ือแสดง
การเข้ารหัสรูปภาพบนอุปกรณ์ใกล้ตัวที่ถูกใช้งานบ่อยในชีวิตประจ าวัน 
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1.2 วัตถุประสงค์ของโครงงาน 

1.2.1 เพ่ือศึกษาการใช้งานระบบอลวนบนระบบ Android 

1.2.2 เพ่ือศึกษาการน าระบบอลวน มาประยุกต์กับการเข้ารหัสภาพ 

 

1.3 ขอบเขตของการศึกษา 

1.3.1 ศึกษาการท างานของระบบอลวนบนระบบ Android 

1.3.2 ศึกษาและทดลองแนวคิด สมการ บน MATLAB 

1.3.3 ใช้ Eclipse ที่เสริม ADT เป็นเครื่องมือในการเขียนแอปพลิเคชัน 

1.3.4 ใช้โทรศัพท์ระบบปฏิบัติการ Android จริง เป็นอุปกรณ์ในการทดลองแอปพลิเคชัน 

 

1.4 ประโยชน์ที่คาดว่าจะได้รับ 

1.4.1 เข้าใจการท างานของระบบอลวนบนระบบ Android 

1.4.2 สามารถน าระบบอลวนมาประยุกต์กับการเข้ารหัสภาพบนระบบ Android ได้ 
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1.5 แผนงานและระยะเวลาในการด าเนินงาน 

ตาราง 1.1 แผนและระยะเวลาในการด าเนินงาน 

ขั้นตอนการด าเนินงาน 
พ.ศ. 2557 พ.ศ. 2558 

มิ.ย. ก.ค. ส.ค. ก.ย. ต.ค. พ.ย. ธ.ค. ม.ค. ก.พ. 

1. ศึกษาทฤษฎีที่
เกี่ยวข้อง และ 
Chaotic map ที่ใช้ 

         

3. ทดสอบ Chaotic 
map บน MATLAB 

         

4. แปลง Chaotic 
map เป็น Code 
Android และทดสอบ 

         

5. พัฒนาแอปพลิเคชัน
เข้ารหัสรูปภาพและ
ถอดรหัสรูปภาพ 

         

6. เขียนรายงาน
ความก้าวหน้า 

         

7. น าเสนอผลงาน          
 



 

บทท่ี 2 

หลักการพ้ืนฐานและทฤษฎีที่เกี่ยวข้อง 

 

2.1 ระบบอลวน 

ระบบอลวน หรือ Chaotic system เป็นระบบที่มีความเป็นพลวัต โดยทั่วไปเป็นที่รู้จักใน

คุณสมบัติที่ว่า อ่อนไหวต่อสถานะเริ่มต้นของระบบ และตัวแปรควบคุมของระบบอย่างมาก ซึ่งทั้งค่า

ของสถานะเริ่มต้นของระบบ และตัวแปรควบคุมของระบบ ถ้ามีการเปลี่ยนแปลงแม้เพียงเล็กน้อยจาก

เดิม จะท าให้ระบบให้ผลลัพธ์ออกมาต่างจากเดิมอย่างมาก ท าให้คาดเดา หรือประมาณค่าของระบบ 

หรือผลที่ได้จากระบบได้ยาก 

ค าว่า Chaos ใช้ในการระบุพฤติกรรมของระบบในช่วงที่ระบบนั้นเกิดความเป็น aperiodic 

หรือมีความไม่ซ้ าตัวเอง และมักจะปรากฏในลักษณะของการสุ่ม หรือเหมือน Noise (สัญญาณรบกวน) 

โดย Chaos เกิดได้จากระบบที่มีความไม่เป็นเชิงเส้น (Nonlinear system) ซึ่งเป็นระบบที่มีสมการใน

เชิงเวลาที่มีความไม่เป็นเชิงเส้น กล่าวคือตัวแปรที่ระบุสถานะของระบบ เช่น ความเร็ว, ความดัน, 

ต าแหน่ง, หรือความเร่ง ปรากฏอยู่ในสมการในรูปแบบที่ไม่เป็นเชิงเส้น 

 

2.2 Chaotic map 

Chaotic map เป็นหนึ่งในรูปแบบของระบบอลวนที่เกิดจากการใช้สมการวนซ้ าตัวเองใน

แกนของเวลา แบบ discrete-time หรือในช่วงเวลาหนึ่งที่สนใจ ใช้ค่าสถานะของระบบ ณ เวลา

ปัจจุบัน ในการค านวณค่าสถานะของระบบในเวลาถัดไป และสามารถเกิดรูปแบบความอลวนขึ้นได้ 

โดยทั่วไป Chaotic map มักมาในรูปแบบของสมการที่มีการกระท าวนซ้ าตัวเอง และมีความง่ายใน

การค านวณ ดังสมการ 

𝑥𝑛+1 = 𝑓(𝑥𝑛)     (2.1) 
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ในปริญญานิพนธ์นี้จะยกตัวอย่างหนึ่งใน Chaotic map ที่ถูกยกมาใช้เป็นตัวอย่างบ่อยที่สุด 

และง่ายต่อการค านวณมากท่ีสุดคือ Logistic map ซึ่งมีสมการดังนี้ 

𝑥𝑛+1 = 𝑟𝑥𝑛(1 − 𝑥𝑛)    (2.2) 

โดยที่ r คือตัวแปรควบคุม และมีค่าอยู่ในช่วง [0, 4] และ xn คือตัวแปรสถานะของระบบ 

ตามปกติแล้ว การวิเคราะห์ Chaotic map สามารถท าได้ 2 วิธ ี คือ วิเคราะห์เชิงคุณภาพ และ 

วิเคราะห์เชิงปริมาณ 

2.2.1 การวิเคราะห์ Chaotic map เชิงคุณภาพ 

 การวิเคราะห์ Chaotic map เชิงคุณภาพสามารถท าได้โดยการใช้ Bifurcation diagram ซ่ึง

เป็นการหาจุดวกกลับของกราฟของค่าผลลัพธ์ที่ได้จาก Chaotic map ในแกนเวลา แล้วน าจุดวกกก

ลับเหล่านั้น มาสร้างเป็น Bifurcation diagram ตัวอย่างเช่น Bifurcation Diagram ของ Logistic 

map ดังภาพที่ 2.1 จะเห็นได้ว่า ระบบมีความอลวนในช่วงค่าของตัวแปรควบคุม r ตั้งแต่ประมาณ 3.6 

จนถึง 4 โดยสังเกตจากความหนาของจ านวนจุดวกกลับที่ถูกจุดไว้ใน Bifurcation diagram 

 

ภาพที่ 2.1 Bifurcation diagram ของ Logistic map 

 ทั้งนี้ ค าว่า Bifurcation ใช้ในการอธิบายการเปลี่ยนแปลงแบบฉับพลันในพลวัต (Dynamic) 

ของระบบ เช่น การเปลี่ยนแปลงพฤติกรรมของ fixed point เมื่อมีตัวแปรเปลี่ยนค่า เป็นต้น 
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2.2.2 การวิเคราะห์ Chaotic map เชิงปริมาณ 

 การวิเคราะห์ Chaotic map เชิงปริมาณสามารถท าได้โดยการใช้ Lyapunov Exponent 

(LE) spectrum ซึ่งเป็นการวัดอัตราการกระจายตัว และความไม่เสถียรของระบบ ซึ่งค่า LE ใช้ในการ

ระบอัุตราการเปลี่ยนแปลงทิศทางของค่าของชุดข้อมูล เมื่อค่าเริ่มต้นของชุดข้อมูลมีความใกล้เคียงกับ

ค่าเริ่มต้นของชุดข้อมูลอ้างอิงอย่างมาก โดยใช้สมการ 

𝜆 =  lim
𝑛→ ∞

(
1

𝑁
) ∑ ln 𝑓′(𝑥𝑛)𝑁

𝑛=1    (2.3) 

 โดยที่ N คือจ านวนข้อมูลในชุดข้อมูล xn (ในที่นี้ได้มาจาก Chaotic map) 𝜆 คือค่า LE และ 

f’(x) คืออนุพนัธ์อันดับหนึ่งของระบบ โดยระบบจะมีความอลวนเมื่อค่า LE มากกว่า 0  

 

2.3 Android 

Android เป็นหนึ่งในระบบปฏิบัติการส าหรับอุปกรณ์พกพา หรืออุปกรณ์เคลื่อนที่ (Mobile) 

ที่ถูกใช้งานมากที่สุดในปัจจุบัน มีพ้ืนฐานมาจาก Linux และได้ถูกใช้บนอุปกรณ์เช่น Smartphone, 

Tablet, และ e-Reader เปน็ต้น Android ยังมีคุณสมบัติในการท า Multi-threading และ Multi-

processing หรือการท างานหลาย Thread และหลาย Process ในเวลาเดียวกัน 

Android ยังเอ้ือต่อนักพัมนาแอปพลิเคชัน ทั้งการให้เครื่องมือส าหรับการสร้างแอปพลิเคชัน

ที่มีความสามารถที่หลากหลาย รวมทั้งการพัฒนา การทดสอบแอปพลิเคชัน และการจ าลองอุปกรณ์ท่ี

ใช้งานระบบปฏิบัติการ Android และยังมีตลาดที่เปิดกว้างที่เอ้ือต่อการน าแอปพลิเคชันที่ผู้พัฒนาได้

พัฒนาเสร็จแล้ว น าไปวางขายได้อย่างอิสระ 

การพัฒนาแอปพลิเคชันบนระบบ Android ผู้พัฒนาสามารถเลือกเครื่องมือในการพัฒนาได้

อย่างอิสระ ซึ่งเครื่องมือในปัจจุบันที่ได้รับการแนะน าจากเว็บไซต์ผู้พัฒนาหลักของ Android คือ 

Android Studio ซึ่งเป็นโปรแกรมส าหรับพัฒนาแอปพลิเคชันบนระบบ Android โดยเฉพาะ จากเดิม

คือ ADT (Android Developer Tools) Bundle ที่เป็นส่วนเสริมของ Eclipse ที่เป็นเครื่องมือส าหรับ

พัฒนาแอปพลิเคชัน Java เป็นหลัก ให้สามารถน ามาใช้พัฒนาแอปพลิชันของระบบ Android ได้ 

ส าหรับ ADT Bundle นั้น เป็นชุดของอุปกรณ์พัฒนาแอปพลิเคชัน Android ในอดีตมาพร้อม

กับ Eclipse IDE (Integrated Development Environment) ที่มีการเสริม ADT ที่มี Android SDK 
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(Software Development Kit) เข้าไป ท าให้สามารถใช้ Eclipse ในการพัฒนาแอปพลิเคชัน 

Android ได้ นอกเหนือจากการพัฒนาโปรแกรมภาษา Java เพียงอย่างเดียว 

โดยทั่วไปแล้วขั้นตอนพ้ืนฐานของการพัฒนาแอปพลิเคชันบนระบบ Android ไม่ว่าจะด้วย

เครื่องมือใดก็ตาม มีข้ันตอนดังนี้ 

1. Setup : ขั้นตอนนี้เป็นการติดตั้ง IDE (Integrated Development Environment) ซ่ึง

เป็นเครื่องมือในการพัฒนาแอปพลิเคชัน และ AVD (Android Virtual Devices) ซึ่งเป็นอุปกรณ์

จ าลองอุปกรณ์จริงที่ใช้ระบบปฏิบัติการ Android ในรุ่นต่างๆตามแต่ผู้พัฒนาแอปพลิเคชันจะเลือกใช้

บนคอมพิวเตอร์ เพ่ือเตรียมส าหรับการทดสอบแอปพลิเคชัน 

2. Development : เป็นขั้นตอนพัฒนาแอปพลิเคชันตามที่ต้องการ โดยเป็นการเขียนชุด

ประโยคค าสั่ง หรือ Code ให้แอปพลิเคชันท างานตามการท างานที่เขียนไว้ 

3. Debugging and Testing : เป็นช่วงที่ Build ตัวแอปพลิเคชันที่พัฒนาให้กลายเป็นไฟล์ 

.apk ที่สามารถท าการ Debug ได้ โดยทุกครั้งที่มีการ Build ส าเร็จ ระบบจะสร้างไฟล์ .apk ใหม่ทุก

ครั้ง ซึ่งไฟล์ .apk ที่ถูกสร้างสามารถน าไปติดตั้งบนอุปกรณ์จริงที่ใช้ระบบปฏิบัติการ Android หรือ

อุปกรณ์จ าลองดังที่ติดตั้งไว้ข้างต้น เพื่อทดสอบและแก้ไขข้อผิดพลาดที่อาจเกิดขึ้น 

4. Publish : เป็นช่วงที่ปล่อยให้ใช้งานได้จริง โดยอาจน าไปวางไว้ใน Play Store ของ 

Google หรือปล่อยไฟล์ .apk ให้ผู้ใช้งานหรือผู้สนใจติดตั้งได้ด้วยตนเอง 

 

2.4 Java 

Java เป็นภาษาส าหรับเขียนโปรแกรมท่ีสามารถใช้งานได้หลากหลาย ท างานหลายงานได้

พร้อมกัน มีความเป็นคลาส และเป็นภาษาเชิงวัตถุ (Object Oriented) ถูกออกแบบมาให้ง่ายพอให้

โปรแกรมเมอร์จ านวนมากสามารถเรียนรู้และฝึกฝนการใช้งานจนช านาญได้ โดย Java มีความคล้าย

กับภาษา C หรือ C++ แต่มีการจัดการที่แตกต่างกัน นอกจากนี้ Java ยังถูกออกแบบให้มีขนาดเล็ก 

และเคลื่อนย้ายได้ง่าย กล่าวคือ สามารถใช้งานได้บนทุกระบบปฏิบัติการ 

การที่ Java เป็นอิสระจากทุกแพล็ตฟอร์มและระบบปฏิบัติการนี้  เป็นหนึ่งในข้อดีที่ส าคัญ

ที่สุดของ Java เหนือภาษาอ่ืนส่วนใหญ่ ตามปกติภาษาการเขียนโปรแกรมท่ัวไปเช่น C หรือ C++ ต้อง
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เปลี่ยนจากภาษาระดับสูงให้เป็นภาษาเครื่องก่อนจึงสามารถใช้งานได้ ด้วยการใช้ Compiler โดยน า

โปรแกรมท่ียังอยู่ภาษาระดับสูงมาแปลงให้เป็นภาษาระดับเครื่องทั้งโปรแกรม โปรแกรมที่เกิดขึ้นจาก

กระบวนการนี้สามารถน าไปใช้งานได้ไม่จ ากัดจ านวนครั้ง แต่เมื่อจะน าไปใช้ในคอมพิวเตอร์เครื่องอ่ืนที่

ใช้ระบบไม่เหมือนกัน จะต้องคอมไพล์อีกครั้งด้วยคอมไพเลอร์ตัวอ่ืน อีกวิธีคือ การใช้ Interpreter ซ่ึง

จะแปลค าสั่งทีละค าสั่งในวงรอบแบบ รับและท างาน เพ่ือให้โปรแกรมสามารถท างานได้ครบถ้วน 

จะต้องเกิดวงรอบนี้ซ้ าจนกว่าจะจบค าสั่งทั้งหมด 

ส าหรับ Java นักออกแบบได้ท าให้ Java มีทั้ง 2 คุณสมบัติข้างต้น โดยโปรแกรมที่เขียนด้วย

ภาษา Java จะถูก Compile เป็นภาษาของเครื่องเสมือน หรือ Virtual machine ที่เรียกว่า Java 

Virtual Machine (JVM) ส าหรับภาษาเครื่องที่ใช้ท างานบนเครื่อง JVM นี้เรียกว่า Java bytecode 

ซึ่งแน่นอนว่า Java bytecode นี้ ไม่สามารถใช้งานกับคอมพิวเตอร์จริงอ่ืนได้นอกจาก JVM ซึ่งการใช้

งาน JVM นี้เองเป็นหนึ่งในจุดขายของ Java และท าให้ Java เป็นอิสระจากทุกแพล็ตฟอร์มและ

ระบบปฏิบัติการ 

Java ยังมีลักษณะของการเป็นภาษาเชิงวัตถุ หรือ Object-oriented ที่มีแนวคิดคือ มอง

องค์ประกอบภายในโปรแกรมเป็นวัตถุท่ีมีข้อมูล และองค์ประกอบย่อยภายในวัตถุที่หลากหลาย ใน

บางครั้งการมองวัตถุ อาจเป็นการมองในแง่การตอบสนองต่อข้อความที่เข้ามาสู่โปรแกรม ซึ่งวัตถุที่

แตกต่างกันอาจตอบสนองต่อข้อความเดียวกันที่เข้ามาไม่เหมือนกัน  หรือการมองในแบบครอบครัว 

กล่าวคือ การที่วัตถุที่ต่างกัน แต่อาจมีข้อมูลภายในที่เหมือนกันในการตอบสนองข้อความเดียวกันที่

เข้ามา หรือเรียกได้ว่าอยู่ใน Class เดียวกัน แต่เป็นไปได้เช่นกันที่วัตถุที่มีคุณลักษณะที่คล้ายกันอาจจะ

อยู่ใน Class ที่ต่างกัน 

Class เป็นรูปแบบส าหรับวัตถุท่ีมีคุณสมบัติคล้ายกัน มีคุณสมบัติทั้งหมดที่ชุดของวัตถุนั้นจะมี

ได้ Class สามารถถูกสืบทอดได้ หรือเรียกว่าการ Inherit โดย Class ลูกที่สืบทอดมาจากคลาสเดิมจะ

ถูกเรียกว่า Subclass ซึ่งจะได้รับสิ่งที่มีอยู่ใน Class เดิมที่ถูกสืบทอดทั้งหมด และยังสามารถ 

Override หรือเปลี่ยนแปลงส่วนที่สืบทอดมาได้อีกด้วย 
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2.5 OpenCV 

OpenCV เป็น Library ส าหรับช่วยในการพัฒนาซอฟต์แวร์ส าหรับงานด้าน Computer 

Vision และ Machine Learning ที่เป็น Library แบบ Open Source โดยรองรับภาษาส าหรับการ

เขียนโปรแกรมไม่ว่าจะเป็น C, C++, Java, Python, และรวมถึง MATLAB อีกด้วย อีกทั้งรองรับหลาย

ระบบปฏิบัติการ ที่ครอบคลุมทั้ง Windows, Android, Linux, และ Mac OS  

ส าหรับตัว OpenCV นั้น ประกอบไปด้วยอัลกอริธึมกว่า 2500 รูปแบบที่เกี่ยวกับการท างาน

ด้าน Computer Vision และ Machine Learning จ านวนมาก เช่น อัลกอริธึมรู้จ าใบหน้า, อัลกอริธึม

ตรวจจับวัตถุ, อัลกอริธึมตรวจจับการเคลื่อนไหวของมนุษย์ เป็นต้น โดยในปริญญานิพนธ์นี้ จะใช้เพียง

แค่อัลกอริธึมในส่วนของการ XOR รูปภาพ 2 รูป โดยหนึ่งในตัวอย่างของการใช้งาน OpenCV คือการ

หาคุณลักษณะของรูปภาพ โดยใช้ OpenCV ให้ผลเป็นดังภาพที่ 2.x 

 

ภาพที่ 2.2 ตัวอย่างผลการใช้งาน OpenCV ในการหาคุณลักษณะของภาพ 

 

2.6 Histogram (Image) 

Histogram คือกราฟแท่งที่สามารถบรรยายการกระจายของข้อมูลในชุดข้อมูลที่สนใจ ใน

กรณีของรูปภาพดิจิตอลคือ ระดับสีในแต่ละโทนสี ที่ประกอบรวมเข้ากันเป็นรูปภาพดิจิตอล หนึ่งใน

ตัวอย่างพ้ืนฐานคือ รูป Grayscale (ขาว-เทา-ด า) แบบ 8 บิทต่อพิกเซล จะได้ 256 ระดับสีในโทนสี
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เทา โดยที่สีด าสนิทอยู่ที่ระดับค่าสีที่ 0 และสีขาวอยู่ในระดับสีที่ 255 โดยในแกน x แทนด้วยระดับสีใน

โทนสีที่สนใจ และแกน y แทนด้วยจ านวนของพิกเซลที่อยู่ในระดับสีนั้นๆ ดังตัวอย่างดังภาพที่ 2.3 

 

ภาพที่ 2.3 ตัวอย่าง Histogram ของภาพ Grayscale 

 

2.7 Literature reviews 

 ระบบอวลวน (Chaos) และ Chaotic map ได้ถูกประยุกต์ใช้ในหลายด้าน เช่น ด้านความ

ปลอดภัยของข้อมูล, การสร้างข้อมูลแบบสุ่ม เป็นต้น จากงานวิจัยที่ผ่านมา มีรูปแบบใหม่ๆของ 

Chaotic map และการประยุกต์ใช้ ถูกน าเสนอในหลายงานวิจัย โดยในปริญญานิพนธ์นี้ได้ยกมา 2 

งานวิจัย คือ 

2.7.1 The Generalization of Mathematically Simple and Robust Chaotic Maps with 

Absolute Value Nonlinearity 

 งานวิจัยของ ผศ.ดร.วิมล แสนอุ้ม และนายปฏิญญา เกตุทอง ได้น าเสนอ Chaotic map ที่ใช้

ค่าความไม่เป็นเชิงเส้นแบบค่าสัมบูรณ์ ทั้งหมด 4 กรณี ดังภาพที่ 2.4 โดย Chaotic map ที่ถูกน าเสนอ

ทัง้ 4 กรณีนี้ ได้ถูกทดสอบด้วยแบบทดสอบ NIST Statistic test และผ่านทุกการทดสอบในทุกกรณี 
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ภาพที่ 2.4 Chaotic map ที่ใช้ค่าความไม่เป็นเชิงเส้นแบบค่าสัมบูรณ์ทั้ง 4 กรณี 

ทั้งนี้ในปริญญานิพนธ์นี้ ได้น ากรณีหนึ่งจากงานวิจัยนี้ มาพัฒนาแอปพลิเคชันเข้ารหัสภาพต่อ 

นอกจากนี้ จะเห็นได้ว่าทุกรณีของ Chaotic map ที่ถูกน าเสนอดังภาพที่ 2.4 ยังเป็นสมการที่ง่ายต่อ

การค านวณ และการประยุกต์ใช้งานต่ออีกด้วย 

 

 
 

ภาพที่ 2.5 ชุดสมการ Henon map 

2.7.2 Android Application for Secret Image Transmission and Reception Using 

Chaotic Steganography 

 อีกหนึ่งงานวิจัยคืองานวิจัยของ G. Savithri และ K.L.Sudha ได้น า Henon map ซึ่งเป็นหนึ่ง

ใน Chaotic map มีลักษณะเป็นกลุ่มของสมการดังภาพที่ 2.5 มาใช้ในการเข้ารหัสรูปภาพในรูปแบบ

แอปพลิเคชันบนระบบ Android โดยใช้ค่าที่ได้จาก Henon map รวมทั้งยังมีการทดสอบโดยการ

ทดลองเข้ารหัสและถอดรหัส ด้วยค่าเริ่มต้นของระบบที่เหมือนกัน แต่ตัวแปรควบคุมที่ต่างกัน ได้ผลดัง
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ภาพที่ 2.6 จะเห็นได้ว่า เมื่อใช้ค่าเริ่มต้นของระบบในการถอดรหัสที่ต่างกันแม้เพียงทศนิยมในต าแหน่ง

ที่ 5 ผลที่ได้จากการถอดรหัสจะต่างออกไปอย่างสิ้นเชิง 

 

ภาพที่ 2.6 ผลที่ได้จากการเข้ารหัสและถอดรหัสรูปภาพในงานวิจัยก่อนหน้า 

 



 

บทท่ี 3 

ขั้นตอนการด าเนินงาน 

 

3.1 อุปกรณ์ที่ใช้ในการด าเนินงาน 

3.1.1 Hardware 

 Computer 

o Manufacturer: Dell 

o Model: Vostro 5460 (Year 2013) 

o Processor: Intel® Core i5-3230M (2.6 GHz up to 3. GHz) 

o RAM: 4 GB DDR3 RAM 

o VGA: NVIDIA GeForce GT 630M 

o OS: Windows 8.1 Pro 64 bit 

 Smartphone: Sony Xperia M2 

3.1.2 Software 

 ADT Bundle 

o Android SDK 

o Eclipse IDE 

 

3.2 การทดลอง Chaotic map บน MATLAB 

ก่อนน า Chaotic map ไปใช้บน Android ควรมีการทดลอง Chaotic map บน MATLAB 

เสียก่อน เพ่ือให้เกิดความง่ายต่อการใช้งาน และดัดแปลง Chaotic map เป็นภาษาส าหรับการเขียน
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โปรแกรมท่ีต้องการใช้งาน (ในที่นี้ภาษาที่ใช้ในการเขียนแอปพลิเคชันของ Android คือ Java) ในปริญญา

นิพนธ์นี้ เลือกใช้ Chaotic map ที่ใช้ค่าความไม่เป็นเชิงเส้นแบบค่าสัมบูรณ์ ในกรณีแรกสุด ซึ่งมีสมการ

ดังต่อไปนี้ 

𝑥𝑛+1 = |1 − 𝑎𝑥𝑛|     (3.1) 

โดยที่ x คือสถานะของระบบในแต่ละรอบของการประมวลผลของ Chaotic map ที่ n และ a คือ 

ตัวแปรควบคุมของระบบ และได้ท าการทดลองดังนี้ 

3.2.1 การทดลองให้ Chaotic map ประมวลผลข้อมูล Chaotic waveforms ในเชิงเวลา โดย

น า Chaotic map มาค านวณซ้ าจนกว่าจะถึงรอบที่ก าหนด ในที่นี้คือการค านวณค่า x ของสมการ (3.1) 

โดยก าหนดตัวแปรควบคุม a ให้มีค่า 1.999 และสถานะเริ่มต้นของ x มีค่าเป็น 0.1 หลังจากการ

ประมวลผลเสร็จสิ้น น าค่า x มาสร้างเป็น Chaotic waveforms ดังภาพที่ 3.1 

 

ภาพที่ 3.1 Chaotic waveforms ที่ได้จาก MATLAB ของสมการ (3.1)  

3.2.2 การประมวลผล Bifurcation diagram ซึ่งเป็นวิธีการประเมิน Chaotic map ในเชิง

คุณภาพเพ่ือดูว่า Chaotic map นั้นๆ มีความอลวนมากเพียงใด และมีช่วงของความอลวนอยู่ในช่วงใดของ

ตัวแปรควบคุม a โดยน าค่าของตัวแปรสถานะ ในที่นี้คือตัวแปร x ในแกนของเวลา ที่ผ่านการค านวณจาก

สมการ Chaotic map เป็นจ านวนรอบที่ก าหนด มาหาจุดวกกลับของกราฟในแต่ละค่าของตัวแปรควบคุม 
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a โดยChaotic map ทีเ่ป็นสมการ (3.1) เริ่มจากค่าต่ าสุดของ a ที่ 0 และ สิ้นสุดที่ค่าสูงสุดของ a ที่ 2 เมือ่

ประมวลผลเสร็จแล้ว จะได้ผลดังภาพที่ 3.2 จะพบว่า ระบบ ซึ่งในท่ีนี้คือ Chaotic map มีจ านวนจุด

วกกลับมากจนเกินกว่าจะนับได้ หรือกล่าวคือ มีพฤติกรรมความอลวน (Chaos) เมื่อค่าของตัวแปรควบคุม 

a อยู่ในช่วง [1, 2] 

 

ภาพที่ 3.2 Bifurcation Diagram ที่ได้จาก MATLAB ของสมการ (3.1) 

3.2.3 การประมวลผล LE Spectrum ซึ่งเป็นวิธีการประเมิน Chaotic map ในเชิงปริมาณ เพ่ือ

ดูว่า Chaotic map นั้นๆ มีความอลวนมากเพียงใด และมีช่วงของความอลวนอยู่ในช่วงใดของตัวแปร

ควบคุม a โดยน าค่าของตัวแปรสถานะ ในที่นี้คือตัวแปร x ในแกนของเวลา ที่ผ่านการค านวณจากสมการ 

Chaotic map เป็นจ านวนรอบที่ก าหนด มาเข้าสมการค านวณค่า LE ดังสมการ (2.3) ในแต่ละค่าของตัว

แปรควบคุม a โดยChaotic map ที่เป็นสมการ (3.1) เริ่มจากค่าต่ าสุดของ a ที่ 0 และ สิ้นสุดที่ค่าสูงสุด

ของ a ที่ 2 เมื่อประมวลผลเสร็จแล้วน าค่าที่ได้จากสมการมาแสดงผลเป็นกราฟ จะได้กราฟดังภาพที่ 3.3 

จากกราฟจะเห็นได้ว่าค่าของ LE มีค่ามากกว่า 0 เมื่อค่าของตัวแปรควบคุมอยู่ในช่วง [1, 2] ซึ่งเป็นช่วงของ

ค่าตัวแปรควบคุม a ช่วงเดียวกันกับที่ Bifurcation diagram ระบุว่า ระบบมีความเป็น Chaos 
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ภาพที่ 3.3 LE Spectrum ที่ได้จาก MATLAB ของสมการ (3.1) 

 

3.3 การทดลอง Chaotic map บน Android 

คล้ายกับการทดลองบน MATLAB แต่เป็นการน าแนวคิดที่ได้ มาเปลี่ยนให้เป็นแอปพลิเคชันที่

สามารถใช้ได้บน Android โดยใช้ภาษา Java และใช้ Eclipse IDE ที่เสริม ADT เป็นเครื่องมือในการพัฒนา

แอปพลิเคชัน ทั้งนี้แอปพลิเคชันส าหรับทดสอบ Chaotic map ได้มีการใช้ Library achartengine ช่วย

ในการสร้างกราฟ ซึ่งการท างานของแอปพลิเคชันมีดังนี้ 

3.3.1 การประมวลผล Chaotic waveforms ในเชิงเวลา โดยขั้นตอนและกระบวนการ คล้าย

กับช่วงที่ทดลองบน MATLAB โดยสิ่งที่เปลี่ยนไปคือภาษาที่ใช้ในการท างานของแอปพลิเคชันเปลี่ยนเป็น

ภาษา Java ได้ผลจากแอปพลิเคชันทดสอบ เป็นดังภาพที่ 3.4 ซึ่งมีความคล้ายกับผลที่ได้จาก MATLAB ดัง

แสดงในภาพที่ 3.1 
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ภาพที่ 3.4 Chaotic waveforms ที่ได้จากแอปพลิเคชัน Android ของสมการ (3.1) 

3.3.2 การประมวลผล Bifurcation diagram คล้ายกับช่วงที่ทดลองบน MATLAB เช่นกัน โดย

สิ่งที่เปลี่ยนไป นอกจากภาษาที่ใช้ในการท างานแล้ว อีกสิ่งหนึ่งที่เปลี่ยนไปคือ แนวคิดที่ใช้ในการหาจุด

วกกลับของกราฟจะเปลี่ยนเป็นการหาจุดยอด (Peak) ของกราฟแทน โดยเทียบค่าของ x ณ จุดนั้นๆว่า 

มากกว่าค่าท่ีใกล้เคียง ทั้งก่อนหน้า และค่าถัดไปหรือไม่ และเทียบว่าค่าที่จุด x นั้นๆ ว่าค่าน้อยกว่าค่า

ใกล้เคียงหรือไม่ ถ้าเง่ือนไขใดเงื่อนไขหนึ่งถูกต้อง ให้น าจุด x นั้นๆ มาเตรียมใส่ใน Bifurcation diagram 

ผลที่ได้จากแอปพลิเคชันทดสอบ เป็นดังภาพที่ 3.5 ซึ่งมีความใกล้เคียงกับผลที่ได้จาก MATLAB ดังภาพที่ 

3.2 จ านวนจุดวกกลับมากจนเกินกว่าจะนับได้ หรือกล่าวคือ มีพฤติกรรมความอลวน (Chaos) เมื่อค่าของ

ตัวแปรควบคุม a อยู่ในช่วง [1, 2] เช่นเดียวกับผลจาก MATLAB 



18 
 

 

ภาพที่ 3.5 Bifurcation Diagram ที่ได้จากแอปพลิเคชัน Android ของสมการ (3.1) 

3.3.3 การประมวลผล LE Spectrum คล้ายกับช่วงที่ทดลองบน MATLAB เกือบทุกประการ 

เปลี่ยนเพียงภาษาที่ใช้ในการท างานของแอปพลิเคชันเป็นภาษา Java โดยผลที่ได้จากแอปพลิเคชัน

ทดสอบเป็นดังภาพที่ 3.6 ซึ่งมีความใกล้เดียงกับผลที่ได้จาก MATLAB ดังภาพที่ 3.3 จะเห็นได้จากผลว่า 

ค่าของ LE มากกว่า 0 ในช่วงของค่าตัวแปรควบคุม a อยู่ในช่วง [1, 2] เช่นกัน 

 

ภาพที่ 3.6 LE Spectrum ที่ได้จากแอปพลิเคชัน Android ของสมการ (3.1) 
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3.4 การประยุกต์ Chaotic map กับการเข้ารหัสรูปภาพบน Android 

ในส่วนของการประยุกต์ Chaotic map มาใช้ในการเข้ารหัสภาพนั้น ดังที่ได้ทดลองกับส่วนของ

การทดลอง Chaotic map บน Android พบว่า Chaotic map ที่ใช้ค่าความไม่เป็นเชิงเส้นแบบค่าสัมบูรณ์

ในกรณีแรก หรือสมการ (3.1) สามารถใช้งานได้บน Android ดังนั้น Chaotic map ดังสมการ (3.1) จะ

เป็นตัวที่ถูกน ามาใช้ในการเข้ารหัสภาพด้วย 

3.4.1 การสร้างกุญแจ 

การสร้างกุญแจส าหรับเข้ารหัส ดังแสดงในแผนผังดังภาพที่ 3.7 คือ น า Chaotic map มาใช้เป็น

ส่วนสร้างกุญแจส าหรับการเข้ารหัส (Key) ซึ่งเป็นข้อมูลภาพ Bitmap ดังเช่นภาพที่ 3.8  

 

ภาพที่ 3.7 แผนภาพขั้นตอนการสร้างกุญแจเข้ารหัสถาพ 

กุญแจสามารถสร้างได้โดยน า Chaotic map ตามสมการ (3.1) มาประมวลผลในเชิงเวลา เป็น

จ านวนรอบเท่ากับจ านวนพิกเซลของรูปภาพ โดยใช้ตัวแปรควบคุม a มีค่าเป็น 1.999 และค่าสถานะ

เริ่มต้นตามที่ได้รับมาจากผู้ใช้ แล้วน าค่าสถานะของระบบ (ค่า x ของสมการ (3.1)) ในแต่ละรอบของการ

ท างาน มาก าหนดเป็นอาเรย์ของค่าของพิกเซล โดยคูณแต่ละค่าท่ีได้จาก Chaotic map ด้วย 255 แล้วปัด

เศษทศนิยมข้ึน (ถ้ามี) แล้วน าค่าของพิกเซลซึ่งอยู่ในอาเรย์ของค่าของพิกเซล มาก าหนดเป็นค่า RGB ของ

พิกเซลของรูปที่จะเป็น Key ซึ่งมีขนาดความกว้างและความยาวเท่ากับภาพที่จะน ามาเข้ารหัส 
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ภาพที่ 3.8 ตัวอย่างกุญแจเข้ารหัสภาพ 

3.4.2 การสลับต าแหน่งพิกเซลในรูปภาพ (Scramble Image) 

 การสลับต าแหน่งพิกเซลในรูปภาพ ดังแสดงในแผนภาพดังภาพที่ 3.9 ในช่วงแรกคล้ายกับในส่วน

ของการสร้างกุญแจ กล่าวคือ น า Chaotic map ตามสมการ (3.1) มาประมวลผลในเชิงเวลาด้วยตัวแปร

ควบคุม a มีค่าเป็น 1.999 และค่าสถานะเริ่มต้นของระบบตามท่ีได้รับมาจากผู้ใช้ เป็นจ านวนรอบเท่ากับ

จ านวนพิกเซล แล้วน าค่าสถานะของระบบในแต่ละรอบการท างาน มาก าหนดเป็นอาเรย์ของต าแหน่งของ

พิกเซลที่จะสลับไปหา โดยคูณค่าท่ีได้จาก Chaotic map ด้วยจ านวนพิกเซล แล้วปัดเศษทศนิยมข้ึน (ถ้า

มี) จากนั้นสลับต าแหน่งของพิกเซล เริ่มจากพิกเซลแรกสุดของภาพทางด้านซ้ายบนสุดของรูปภาพ สลับ

กับพิกเซลในต าแหน่งที่จะสลับไปหา ซึ่งอยู่ในอาเรย์ของต าแหน่งของพิกเซลที่จะสลับไปหา โดยสลับ

ต าแหน่งไปจนถึงพิกเซลสุดท้ายทางด้านมุมขวาล่างของรูปภาพ 

 

ภาพที่ 3.9 แผนภาพขั้นตอนการสลับต าแหน่งพิกเซลของรูปภาพ 
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 ส าหรับการสลับต าแหน่งของพิกเซลกลับต าแหน่งเดิม สามารถท าได้โดยสลับต าแหน่งพิกเซล

เริ่มต้นจากพิกเซลสุดท้ายทางด้านมุมขวาล่างของรูปภาพ ย้อนกลับไปหาพิกเซลแรกสุดที่มุมบนซ้ายสุด

ของรูปภาพแทน ทั้งนี้การสลับต าแหน่งของพิกเซลกลับให้มีประสิทธิภาพสูงสุด ควรใช้อาเรย์ของต าแหน่ง

ของพิกเซลที่จะสลับไปหาที่มีค่าเดียวกัน เพื่อให้สลับแล้วพิกเซลทุกพิกเซลกลับเข้าต าแหน่งเดิม 

 

3.5 แอปพลิเคชัน Android ที่ใช้ในการเข้ารหัสภาพ 

แอปพลิเคชันที่ใช้ในการเข้ารหัสภาพที่น าเสนอในปริญญานิพนธ์นี้ มีรูปลักษณ์ และการท างาน 

ดังที่จะอธิบายต่อไปนี้ 

3.5.1 การออกแบบ User Interface 

User Interface เป็นส่วนที่ใช้ในการติดต่อกับผู้ใช้แอปพลิเคชัน ซึ่งมีลักษณะดังภาพที่ 3.10 โดย

ส่วนประกอบของ User Interface ตามตัวเลขท่ีระบุในภาพที่ 3.10 มีดังนี้ 

 

ภาพที่ 3.10 Interface ของแอปพลิเคชัน 
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1. พ้ืนที่แสดงผล ส่วนนี้จะเป็นส่วนแสดงผลของแอปพลิเคชัน ทั้งรูปภาพที่จะน ามาเข้ารหัส, รูปภาพ

ที่เข้ารหัสแล้ว, และรูปภาพที่ถอดรหัสแล้ว โดยปกติถ้าไม่มีรูปภาพใดๆ จะเป็นพื้นที่ว่าง 

2. ปุ่ม Browse เป็นปุ่มที่ใช้ในการเรียกหารูปภาพที่ผู้ใช้ต้องการจะน ามาเข้ารหัส หรือถอดรหัสจาก

ภายในอุปกรณ์ Android ของผู้ใช้งานแอปพลิเคชันนี้ 

3. สวิตซ์ส าหรับเลือกรูปแบบการท างานของแอปพลิเคชัน โดยสามารถเปลี่ยนไปและกลับ ระหว่าง

การเข้ารหัส และการถอดรหัส รูปภาพ 

4. ช่องว่างส าหรับใส่ค่าเริ่มต้นที่จะใช้ใน Chaotic map ในส่วนของการเข้ารหัสภาพ (Encryption) 

เป็นช่องว่างส าหรับใส่ตัวเลข โดยค่าของที่ผู้ใช้จะใส่ ควรเป็นทศนิยมท่ีอยู่ในช่วง [0, 1] 

5. ปุ่ม Encrypt เป็นปุ่มที่ใช้ส าหรับการเข้ารหัส เมื่อผู้ใช้กดปุ่มนี้ แอปพลิเคชันจะเข้ารหัสรูปภาพ

ทันที ปุ่มนี้จะท างานได้หลังจากท่ีมีการเลือกรูปภาพจากผู้ใช้ โดยการกดปุ่ม Browse แล้ว 

6. ช่องว่างส าหรับใส่ค่าเริ่มต้นที่จะใช้ใน Chaotic map ในส่วนของการถอดรหัสภาพที่ถูกเข้ารหัสไว้ 

(Decryption) เป็นช่องว่างส าหรับใส่ตัวเลข โดยค่าของที่ผู้ใช้จะใส่ ควรเป็นทศนิยมที่อยู่ในช่วง [0, 1] 

7. ปุ่ม Decrypt เป็นปุ่มที่ใช้ส าหรับการถอดรหัส เมื่อผู้ใช้กดปุ่มนี้ แอปพลิเคชันจะถอดรหัสรูปภาพ

ทันที ปุ่มนี้จะท างานได้หลังจากท่ีมีการเลือกรูปภาพจากผู้ใช้ โดยการกดปุ่ม Browse แล้ว 

8. ปุ่ม Export Image ใช้ในการน าผลที่ได้จากแอปพลิเคชันที่แสดงอยู่ท่ีพ้ืนที่แสดงผล ออกจากแอป

พลิเคชันเป็นไฟล์รูปภาพ นามสกุล .PNG 
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3.5.2 การออกแบบ Android Virtual Device (AVD) 

 Android Virtual Device ซึ่งเป็นการตั้งค่าส าหรับอุปกรณ์จ าลองของอุปกรณ์ที่ใช้ระบบ 

Android ที่จ าลองอยู่บนคอมพิวเตอร์ โดยในปริญญานิพนธ์นี้ ได้ใช้การตั้งค่าของ AVD ดังนี้ 

ตาราง 3.1 การตั้งค่าของ Android Virtual Device 

Configurations Selected options/values 

Device 5.1” WVGA(480 x 800 mdpi) 

Target Android 4.4.2 – API level 19 

CPU/ABI ARM (armeabi-v7a) 

Skin Skin with dynamic hardware controls 

Back camera None 

RAM 512 MB 

VM heap 64 MB 

Internal storage 512 MB 

SD card 512 MB 
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3.5.3 การออกแบบการท างานของแอปพลิเคชัน 

การท างานของแอปพลิเคชัน ตามแผนภาพดังภาพที่ 3.11 แอปพลิเคชันมีขั้นตอนการท างาน

ตามท่ีออกแบบ ดังนี้ 

 

ภาพที่ 3.11 Flow chart แสดงการท างานของแอปพลิเคชัน 

1. แสดงหน้าจอหลักของแอปพลิเคชัน หลังจากผู้ใช้เริ่มการท างานของแอปพลิเคชัน 

2. รอการเลือกภาพจากผู้ใช้ โดยผู้ใช้จะเลือกภาพด้วยการกดปุ่ม Browse บนจอ 

3. แสดงภาพที่ผู้ใช้เลือกบนพ้ืนที่แสดงผลบนหน้าต่างของแอปพลิเคชัน และเปิดการท างานของส่วน

เข้ารหัส หรือถอดรหัส โดยตรวจสอบกับสวิตซ์เลือกรูปแบบการท างานของแอปพลิเคชัน 

4. รอการกดปุ่มเข้ารหัส หรือถอดรหัสรูปภาพ จากผู้ใช้งาน เมื่อปุ่มถูกกดจะเข้าสู่กระบวนการ

เข้ารหัส หรือถอดรหัสต่อไป (ขึ้นกับรูปแบบการท างานของแอปพลิเคชันที่ถูกเลือก ณ เวลานั้น) 

5. เข้าสู่การเข้ารหัส หรือถอดรหัส โดยมีรูปแบบการท างานตามแผนภาพดังภาพที่ 3.12 

รายละเอียดของการท างานในส่วนของการเข้ารหัส และถอดรหัสรูปภาพมีดังนี้ 

Yes No 
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ภาพที่ 3.12 แผนผังการท างานของส่วนการเข้ารหัส (a) และส่วนการถอดรหัส (b) 

5.1 การเข้ารหัสรูปภาพ (a) เป็นสว่นส าหรับเข้ารหัสรูปภาพ ซึ่งจะสามารถท างานได้เมื่อ

สวิตซ์เลือกรูปแบบการท างานของแอปพลิเคชันถูกปรับไปที่ Encryption มีการท างานดังนี้ 

5.1.1 รับรูปภาพและ แปลงรูปภาพเป็น Bitmap ในช่วง Acquire Image 

5.1.2 รับค่าเริ่มต้นที่จะใช้ใน Chaotic map จากช่องที่ผู้ใช้กรอก หรือสุ่มขึ้นมาถ้าไม่

มีการกรอกจากผู้ใช้ 

5.1.3 สร้างชุดของผลลัพธ์ของสมการ (3.1) ในเชิงเวลา โดยจ านวนของผลลัพธ์มี

เท่ากับจ านวนพิกเซลของรูปภาพ 

5.1.4 ท าการสลับต าแหน่งของพิกเซลในรูปภาพทั้งหมด 

5.1.5 สร้างกุญแจส าหรับการเข้ารหัส ดังที่อธิบายในหัวข้อ 3.4 



26 
 

5.1.6 เข้ารหัสรูปภาพด้วยการ XOR ระหว่างภาพต้นฉบับ และกุญแจเข้ารหัส โดยใช้

เมธอด bitwise_xor() ซึ่งเป็นหนึ่งในเมธอดที่มีอยู่ใน Library OpenCV 

5.2 การถอดรหัสรูปภาพ (b) เป็นส่วนส าหรับถอดรหัสรูปภาพ ซึ่งสามารถท างานได้เมื่อ

สวิตซ์เลือกรูปแบบการท างานของแอปพลิเคชันถูกปรับไปที่ Decryption มีการท างานคล้ายกับส่วน

เข้ารหัสรูปภาพ โดยมีการท างานดังนี้ 

5.2.1 รับรูปภาพและ แปลงรูปภาพเป็น Bitmap ในช่วง Acquire Image 

5.2.2 รับค่าเริ่มต้นที่จะใช้ใน Chaotic map จากช่องที่ผู้ใช้กรอก หรือสุ่มขึ้นมาถ้าไม่

มีการกรอกจากผู้ใช้ 

5.2.3 สร้างชุดของผลลัพธ์ของสมการ (3.1) ในเชิงเวลา โดยจ านวนของผลลัพธ์มี

เท่ากับจ านวนพิกเซลของรูปภาพ 

5.2.4 สร้างกุญแจส าหรับการเข้ารหัส ดังที่อธิบายในหัวข้อ 3.4 

5.2.5 ถอดรหัสรูปภาพด้วยการ XOR ระหว่างภาพต้นฉบับ และกุญแจถอดรหัส โดย

ใช้เมธอด bitwise_xor() ซึ่งเป็นหนึ่งในเมธอดที่มีอยู่ใน Library OpenCV 

5.2.6 ท าการสลับต าแหน่งของพิกเซลในรูปภาพทั้งหมด กลับสู่ต าแหน่งดั้งเดิม (ถ้า

เป็นไปได้) 

6. หลังจากการท างานของส่วนเข้ารหัส หรือถอดรหัสเสร็จสิ้น แอปพลิเคชันจะเปิดการท างาน ให้

ปุ่ม Export Image สามารถใช้งานได้ และรอการกดจากผู้ใช้ (ถ้ามี) 

7. ท าการ Export รูปภาพที่ถูกเข้ารหัส หรือถอดรหัสแล้ว ไปเก็บไว้ยังหน่วยความจ าภายในอุปกรณ์ 

Android ของผู้ใช้ หลังจากที่ผู้ใช้กดปุ่ม Export Image โดยไฟล์รูปภาพที่ถูก Export จะเป็นไฟล์รูปภาพ

นามสกุล .png 

 



 

บทท่ี 4 

ผลการด าเนินงาน 

 

4.1 การท างานของแอปพลิเคชันเข้ารหัส และถอดรหัสรูปภาพ 

แอปพลิเคชันที่เข้ารหัสภาพ และถอดรหัสภาพ สามารถท าการเข้ารหัส และถอดรหัสรูปภาพได้ 

รวมทั้งยังสามารถส่งภาพออกมาเป็นไฟล์รูปภาพนามสกุล .PNG เพ่ือน าไปส่งต่อหรือเก็บรักษา ตามแต่

วิจารณญาณของผู้ใช้งาน ซึ่งมีผลจะการท างานขั้นตอนต่างๆดังนี้ 

4.1.1 การเลือกรูปภาพจากผู้ใช้ 

เมื่อผู้ใช้กด Browse ผู้ใช้จะสามารถเลือกรูปภาพจากภายในอุปกรณ์ Android ของผู้ใช้ได้ และ

รูปภาพที่ถูกเลือกจะถูกแสดงผลที่หน้าจอของผู้ใช้ ดังภาพที่ 4.1 

 

ภาพที่ 4.1 หน้าต่างของแอปพลิเคชัน หลังจากผู้ใช้เลือกรูปภาพที่ต้องการ 
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4.1.2 การเข้ารหัสของภาพ และการถอดรหัสภาพ 

4.1.2.1 การเข้ารหัสภาพ มีกรณีที่ต่างกันไปขึ้นกับการใช้งาน ถ้าการเข้ารหัสภาพมีการเข้ารหัส

ภาพโดยใส่ค่าเริ่มต้นของ Chaotic map ที่สามรถใช้งานได้ จะได้ผลดังภาพที่ 4.2 คือสามารถเข้ารหัส

รูปภาพได้สมบูรณ์ และถ้าเข้ารหัสภาพโดยไม่ใส่ค่าเริ่มต้นให้กับ Chaotic map แอปพลิเคชันจะสุ่มค่า

สถานะเริ่มต้นที่สามารถใช้งานได้ และได้ผลดังภาพที่ 4.2 เช่นกัน และสามารถเข้ารหัสรูปภาพได้สมบูรณ์

เช่นกัน แต่ถ้าใส่ค่าสถานะเริ่มต้นให้กับ Chaotic map ที่ไม่สามารถใช้งานได้ จะไม่สามารถเข้ารหัสภาพได้ 

และจะได้ผลดังภาพที่ 4.3 

 

ภาพที่ 4.2 หน้าต่างของแอปพลิเคชัน หลังการเข้ารหัสรูปภาพเสร็จสิ้น 
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ภาพที่ 4.3 หน้าต่างของแอปพลิเคชัน หลังการเข้ารหัสรูปภาพล้มเหลว 

4.1.2.2 การถอดรหัสภาพ คล้ายกับส่วนเข้ารหัสภาพคือมีกรณีท่ีต่างกันไปขึ้นกับการใช้งาน ทั้งนี้ 

ภาพที่ควรใช้ในการถอดรหัสควรเป็นภาพที่ถูกเข้ารหัสมาก่อนแล้ว เพ่ือให้ได้ผลที่สมบูรณ์ในการตรวจสอบ

ผลของการถอดรหัส โดยถ้าผู้ใช้กรอกค่าเริ่มต้นของ Chaotic map เดียวกันกับค่าเริ่มต้นที่ใช้ในการ

เข้ารหัส จะสามารถถอดรหัสได้เป็นภาพต้นฉบับก่อนการเข้ารหัส ดังภาพที่ 4.4 แต่ถ้าผู้ใช้กรอกค่าเริ่มต้น

ของ Chaotic map ที่ต่างกันกับช่วงที่เข้ารหัสภาพ การถอดรหัสจะได้ภาพที่ไม่สามารถระบุถึงภาพ

ต้นฉบับได้เลย ดังภาพที่ 4.5 ทั้งนี้ความละเอียดของค่าเริ่มต้นของ Chaotic map จะส่งผล กับความ

แตกต่างของผลที่ได้จากการถอดรหัสรูปภาพ จนถึงความแตกต่างของค่าเริ่มต้นของ Chaotic map ใน

ระดับความละเอียดที่ 1x10-16 
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ภาพที่ 4.4 หน้าต่างของแอปพลิเคชัน หลังการถอดรหัสรูปภาพเสร็จสิ้น และได้ภาพต้นฉบับ 

 

ภาพที่ 4.5 หน้าต่างของแอปพลิเคชัน หลังการถอดรหัสล้มเหลว และไม่ได้ภาพต้นฉบับ 
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4.1.3 การส่งออกผลลัพธ์จากส่วนแสดงผลของแอปพลิเคชัน 

แอปพลิเคชันสามารถส่งออกผลลัพธ์มาเป็นไฟล์รูปภาพ ซึ่งข้ันตอนนี้ท างานก็ต่อเมื่อผู้ใช้กดปุ่ม 

Export Image ตัวอย่างผลที่ได้จากการส่งออกรูปภาพจากการเข้ารหัสภาพแสดงดังภาพที่ 4.6 

 

ภาพที่ 4.6 ตัวอย่างของรูปที่ถูกส่งออกมาจาก แอปพลิเคชันเข้ารหัสและถอดรหัสรูปภาพ 

 

4.2 วิเคราะห์รูปภาพผลลัพธ์ที่ได้จากการเข้ารหัสรูปภาพ 

ในการวิเคราะห์ผลลัพธ์ที่ได้ จากการเข้ารหัสรูปภาพที่ได้มาจากแอปพลิเคชันเข้ารหัสภาพบน

ระบบ Android ที่น าเสนอในปริญญานิพนธ์นี้ สามารถวิเคราะห์ออกมาได้ในหลายรูปแบบ โดยในปริญญา

นิพนธ์นี้ ได้ท าการวิเคราะห์รูปภาพผลลัพธ์ใน 2 รูปแบบ ดังนี้ 

 

ภาพที่ 4.7 ภาพต้นฉบับที่ใช้ในการทดสอบแอปพลิเคชัน 
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4.2.1 วิเคราะห์โดยการสังเกตรูปภาพ 

ผลลัพธ์ที่ได้จากการเข้ารหัสรูปภาพดังภาพที่ 4.8 เมื่อเปรียบเทียบกับภาพต้นฉบับที่ใช้ในการ

ทดลอง ดังภาพที่ 4.7 พบว่า เมื่อสังเกตในส่วนของการพิจารณารูปภาพ ผลลัพธ์ที่ได้จากการเข้ารหัส

รูปภาพมีความแตกต่างกับภาพต้นฉบับโดยสิ้นเชิง ไม่สามารถเห็นส่วนใดส่วนหนึ่งของภาพต้นฉบับเลย 

 

ภาพที่ 4.8 ผลลัพธ์ที่ได้จากการเข้ารหัสรูปภาพ 

4.2.2 วิเคราะห์โดยการใช้ Histogram 

สามารถท าได้โดยน าผลลัพธ์ที่ได้จากการเข้ารหัส และภาพต้นฉบับ มาหา Histogram ของ

รูปภาพ ด้วยโปรแกรม MATLAB ทั้งในช่วงโทนสี แดง, เขียว, และน้ าเงิน โดย Histogram ของภาพ

ต้นฉบับในช่วงของโทนสี แดง, เขียว, และน้ าเงิน แสดงดังภาพที่ 4.9 ตามอักษรก ากับ a, b, และ c 

ตามล าดับ และ Histogram ของภาพที่ถูกเข้ารหัสในช่วงของโทนสี แดง, เขียว, และน้ าเงิน แสดงดังภาพที่ 

4.10 ตามอักษรก ากับ a, b, และ c ตามล าดับ เมื่อวิเคราะห์ Histogram ของภาพต้นฉบับ และภาพท่ีถูก

เข้ารหัส ได้ผลดังนี้ 

 

ภาพที่ 4.9 Histogram ของภาพต้นฉบับ โดยที่ (a), (b), และ (c) คือ Histogram ของโทนสีแดง, เขียว, 

และน้ าเงิน ตามล าดับ 
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ภาพที่ 4.10 Histogram ของภาพที่ถูกเข้ารหัสแล้ว โดยที่ (a), (b), และ (c) คือ Histogram ของโทนสี

แดง, เขียว, และน้ าเงิน ตามล าดับ 

4.2.2.1 Histogram ของภาพต้นฉบับ โอนเอียงไปทางด้านขวา ทั้งในช่วงโทนสี แดง, เขียว, และ

น้ าเงิน ซึ่งอาจพอสรุปได้ว่า ลักษณะของพิกเซลส่วนใหญ่ โอนเอียงไปทางสีขาว 

4.2.2.2 Histogram ของภาพที่ถูกเข้ารหัส มีการกระจายตัวอย่างสม่ าเสมอ ทั้งในช่วงโทนสี แดง, 

เขียว, และน้ าเงิน จากการที่มีการกระจายตัวอย่างสม่ าเสมอนี้ ไม่อาจสรุปได้ว่าพิกเซลส่วนใหญ่ของภาพ มี

ทิศทางของลักษณะไปในทิศทางใด 

จากการเปรียบเทียบลักษณะของ Histogram ของรูปภาพทั้งสอง พบว่า Histogram ของทั้งสอง

ภาพมีความแตกต่างกันโดยสิ้นเชิงเช่นกัน ไม่สามารถดูแนวโน้มลักษณะของพิกเซลของภาพต้นฉบับได้จาก 

Histogram ของภาพที่ถูกเข้ารหัส 



 

บทท่ี 5 

สรุปผล และวิเคราะหป์ัญหา 

 

5.1 สรุปผลการด าเนินงาน 

การท างานของแอปพลิเคชันเข้ารหัสและถอดรหัสภาพบนระบบ Android ที่น าเสนอในปริญญา

นิพนธ์นี้ สามารถท างานได้ตามความต้องการของผู้จัดท า โดยแบ่งส่วนการท างานเป็น 2 ส่วนหลัก ดังนี้ 

5.1.1 ส่วนการเข้ารหัสภาพ สามารถท าการเข้ารหัสภาพได้โดยสมบูรณ์ โดยไม่คงเหลือเค้าเดิม

ของภาพต้นฉบับ ซึ่งสามารถตรวจสอบได้โดย Histogram ตามท่ีระบุไว้ในบทที่ 4 

5.1.2 ส่วนการถอดรหัสภาพ สามารถถอดรหัสภาพได้ภาพต้นฉบับ ถ้าผู้ใช้กรอกค่าสถานะ

เริ่มต้นของระบบถอดรหัส เป็นค่าเดียวกันกับ ค่าสถานะเริ่มต้นของระบบเข้ารหัส และจะไม่สามารถ

ถอดรหัสได้ภาพต้นฉบับถ้าผู้ใช้กรอกค่าสถานะเริ่มต้นของระบบถอดรหัส ต่างกันกับค่าสถานะเริ่มต้นของ

ระบบเข้ารหัส ซึ่งค่าความแตกต่างของสถานะเริ่มต้นของระบบเข้ารหัสและถอดรหัสภาพ มีความละเอียด

ถึงช่วง 1x10-16 

นอกจากนี้ แอปพลิเคชันเข้ารหัสและถอดรหัสภาพบนระบบ Android ที่น าเสนอนี้ ยังสามารถ

ส่งออกภาพผลลัพธ์ที่ได้จากแอปพลิเคชัน ออกเป็นรูปภาพขนาดเท่ากับภาพต้นฉบับได้อีกด้วย 

 

5.2 ปัญหาและอุปสรรค 

5.2.1 ข้อจ ากัดของอุปกรณ์ 

5.2.1.1 อุปกรณ์ที่ใช้ระบบ Android ส่วนใหญ่มีข้อจ ากัดด้านจ านวนจุดทศนิยม จากการที่ใช้ 

CPU ชนิดที่ต่างกันกับเครื่องคอมพิวเตอร์ส่วนบุคคล 
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5.2.1.2 อุปกรณ์ที่ใช้ระบบ Android หน่วยความจ าภายใน (RAM) ที่จ ากัด ท าให้การสร้าง 

Bitmap ส าหรับใช้ในการสร้าง Key ส าหรับการเข้ารหัส และการสร้าง Bitmap ส าหรับไว้รองรับผลลัพธ์

ไม่สามารถท าได้ในกรณีภาพมีขนาดใหญ่มาก (จ านวนพิกเซลของรูปภาพมากกว่า 2 ล้านพิกเซลขึ้นไป) 

5.2.2 อุปสรรคระหว่างการพัฒนาแอปพลิเคชัน 

5.2.2.1 เทคนิคการเข้ารหัสและถอดรหัสรูปภาพด้วยการ XOR รูปภาพหนึ่ง กับอีกรูปภาพหนึ่ง มี

เครื่องมือ และชุดค าสั่งอยู่ภายในชุด SDK ของ Android แต่เครื่องมือและชุดค าสั่งนั้นมีความซับซ้อน อีก

ทั้งยังให้ผลไม่ดีเท่าท่ีควร 

5.2.2.2 การท างานของ Code บน Emulator บนคอมพิวเตอร์ บางครั้งให้ผลในการท างานที่

แตกต่างกันกับการใช้งานบนอุปกรณ์ Android จริง ซึ่งเกิดจากการตั้งค่า Emulator ที่มีสมรรถนะสูงเกิน

กว่าอุปกรณ์ระบบ Android ทั่วไป 

 

5.3 แนวทางการแก้ปัญหา 

5.3.1 ปัญหาจากข้อจ ากัดของอุปกรณ์ 

5.3.1.1 การแก้ปัญหาด้าน CPU ของอุปกรณ์ท่ีมีปัญหาเรื่องทศนิยมที่ไม่เท่ากันกับของอุปกรณ์ 

Android ทั่วไป สามารถแก้ได้โดยการตั้งค่า CPU ของอุปกรณ์ Android ใน Emulator ให้เป็น ARM ซ่ึง

เป็น CPU ที่ใช้ทั่วไปในอุปกรณ์ Android ส่วนใหญ่ 

5.3.1.2 การแก้ปัญหาด้าน RAM ของอุปกรณ์ท่ีไม่เพียงพอกับการประมวลผลภาพขนาดใหญ่ 

สามารถแก้ได้โดยการย่อขนาดภาพที่จะใช้ในการเข้ารหัส ทว่าส าหรับภาพที่จะใช้ในการถอดรหัส ถ้ามี

ขนาดใหญ่อยู่ตั้งแต่ต้น จะไม่สามารถใช้วิธีการนี้ได้ เนื่องจากท าให้ค่าของพิกเซลเปลี่ยนไป ท าให้ไม่

สามารถถอดรหัสได้รูปภาพที่เป็นต้นฉบับ 
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5.3.2 ปัญหาระหว่างการพัฒนา 

5.3.2.1 ส าหรับการแก้ปัญหาเครื่องมือในการประมวลผลภาพที่มีอยู่ภายใน SDK ของ Android 

มีความสามารถไม่เพียงพอกับการ XOR ภาพอย่างมีประสิทธิภาพ แก้ได้โดยการผนวก Library ภายนอกที่

ชื่อว่า OpenCV ซึ่งเป็น Library ช่วยการประมวลผลภาพและวิดีโอ เข้ากับตัวโปรเจคต์ของแอปพลิเคชัน 

5.3.2.2 ส าหรับการแก้ปัญหา Code ท างานไม่เหมือนกัน ระหว่างอุปกรณ์จริงและ Emulator 

ในช่วงของการทดสอบ สามารถแก้ได้โดยการตั้งค่าของ Emulator ให้คล้ายกับอุปกรณ์ท่ัวไปในระดับล่าง

ที่มีวางขายในปัจจุบัน ดังระบุไว้แล้วในตารางที่ 3.1 

 

5.4 ข้อเสนอแนะ และการพัฒนาในอนาคต 

5.4.1 การพัฒนาการเข้ารหัสและถอดรหัสรูปภาพจากแอปพลิเคชันนี้ ควรพัฒนาเพิ่มในส่วน

รับค่าสถานะเริ่มต้นของระบบ ให้สามารถกรอกข้อความหรือตัวเลขที่เป็น Password แบบปกติทั่วไปได้ 

5.4.2 การพัฒนาแอปพลิเคชันส าหรับเข้ารหัสหรือถอดรหัสข้อมูล ควรมีการพัฒนาเพ่ิมเติมใน

ส่วนของการเข้ารหัสและถอดรหัสข้อมูลเสียง และวิดีโอเพ่ิมเติม เพื่อความหลากหลายในการท างาน 

5.4.3 แอปพลิเคชัน Android ที่น าเสนอในปริญญานิพนธ์นี้ ควรมีการพัฒนาลงในระบบ iOS 

และ Windows phone ด้วย เพื่อเข้าถึงผู้ใช้งานทีห่ลากหลายมากขึ้น 

5.4.4 ควรมีการพัฒนาหน้าต่างแสดงผล และหน้าต่างส าหรับใช้งานแอปพลิเคชัน ให้มีความ

สวยงามมากขึ้น และใช้งานได้ง่ายขึ้น
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ภาคผนวก 

 



 

 

 

 

 

 

 

 

ภาคผนวก ก. 

Code ส่วนการเข้ารหัส และถอดรหัสรูปภาพ 
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ภาพที่ ก.1 ส่วนการเข้ารหัสรูปภาพ 

 

 

ภาพที่ ก.2 ส่วนการถอดรหัสรูปภาพ



 

 

 

 

 

 

 

 

ภาคผนวก ข. 

Code ส่วนของ Chaotic map ที่ใช้ค่าไม่เป็นเชิงเส้นแบบค่าสัมบูรณ์,  

ส่วนการสร้างกุญแจเข้ารหัสรูปภาพ, และส่วนการสลับต าแหน่งพิกเซลของรูปภาพ 
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ภาพที่ ข.1 ส่วนของ Chaotic map ที่ใช้ค่าไม่เป็นเชิงเส้นแบบค่าสัมบูรณ์ 

 

 

ภาพที่ ข.2 ส่วนการสร้างกุญแจเข้ารหัสรูปภาพ 
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ภาพที่ ข.3 ส่วนการสลับต าแหน่งพิกเซลของรูปภาพ



 

 

 

 

 

 

 

 

 

 

ภาคผนวก ค. 

Code ส่วนการ XOR รูปภาพโดยใช้ Library OpenCV  

และส่วนการส่งออกผลลพัธ์เป็นรูปภาพ 
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ภาพที่ ค.1 ส่วนการ XOR รูปภาพด้วย Library OpenCV 

 

 

ภาพที่ ค.2 ส่วนการส่งออกผลลัพธ์เป็นรูปภาพ 


