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 การคนควาอิสระเรื่อง การศึกษาประสิทธิภาพของโอเพนซอสไฟรวอลลในราฟเบอรีพาย 

สําหรับธุรกิจขนาดกลาง และขนาดเล็กมีวัตถุประสงค เพ่ือศึกษาการทํางานของบอรด Raspberry Pi 

สําหรับงานเครือขาย โดยเนนท่ีการทํางานของไฟรวอลล โดยทําการเปรียบเทียบประสิทธิภาพของ 

Open Source Firewall ในท่ีนี้จะใช IPTable , IPFire และ OpenWRT ในดานการใชงานหลักๆ

เชน การสงไฟลดวย FTP การเขาถึงเว็บไซต การสง email และ Live Streaming ท้ังนี้เพ่ือหา Open 

Source Firewall ท่ีเหมาะสมท่ีสุดสําหรับ Raspberry Pi และนําเสนอทางเลือกใหมในการเลือกใช

อุปกรณท่ีรองรับมาตรการความปลอดภัยในอินเตอรเนตท่ีเหมาะสมท้ังในเรื่องลักษณะการใชงานของ

หนวยงาน และประสิทธิภาพท่ีเหมาะสมท่ีหนวยงานธุรกิจขนาดกลาง และขนาดเล็ก (SMEs) สามารถ

ยอมรับได 

 จากงานวิจัยนี้ผลวิจัยพบวา ท้ังในเรื่องประสิทธิภาพความงายในการติดตั้ง และการใชงาน 

และการจัดการทรัพยากร ไดขอสรุปวา OpenWRT เปน Open Source Firewall ท่ีดีท่ีสุดใน 3 

Open Source Firewall ท้ังในเรื่องประสิทธิภาพการทํางานท่ีดีท่ีสุดงายตอการใชงาน และการติดตั้ง

และการจัดสรรทรัพยากรการใชงานท่ีดีท่ีสุด 
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 This independent study investigated the performance study of open source 

firewalls in Raspberry Pi for small and medium enterprise (SMEs). Its purpose is to 

study the networking aspect of Raspberry pi in terms of the firewall functionality. The 

methodology of this independent study is to conduct several experiments by 

measuring and comparing the performance of three open source firewalls such as 

IPTable, IPFire and OpenWRT using real-life usage, for example, file transfer by FTP, 

website access by HTTP, Email by SMTP and Live Streaming. Our experiments 

concluded that the most suitable open source firewall for Raspberry Pi in SME 

businesses is OpenWRT with respect to the performance usage, ease of installation 

and operation, and resource management. 
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บทที่ 1 

บทนํา 

 

สภาพความเปนมา แนวทางเหตุผล และปญหา 

 การใชงานอินเทอรเนตในปจจุบันนี้ มีหลากหลายรูปแบบดวยกันเชน เพ่ือไปหาขอมูลอาน

ขาวสาร หรือเพ่ือทําการดาวนโหลดขอมูลใชในการทําธุรกรรมตางๆ ในการเขาใชงานดังกลาวอาจจะมี

ภัยคุกคามทางอินเทอรเนตตางๆ มากมายอาทิเชน การใสคําสั่ง SQL เพ่ือไปโจมตีฐานขอมูล (SQL 

injection) [1] การเปดชองโหวของการยืนยันตัวตน (Broken Authentication) การฝงคําสั่งเขาหนา

เวปท่ีมีชองโหว (Cross Site Scripting: XSS) จากการสํารวจขอมูลทางสถิติของ Internet Security 

Threat Report ประจําป 2018 [2] จํานวนการปดก้ันเว็บไซตท่ีอันตรายนั้น มีจํานวนมากกวาปท่ี

แลวถึง 92% และ อัตราของการโจมตีดวยสแปม (Spam) ของหนวยงานธุรกิจขนาดยอมท่ีมีขนาด

จํานวน 1-250 คน อยูท่ี 54.9% ซ่ึงเปนอันดับ 2 ในกลุมขนาดหนวยงาน และใน 1 ผูใชงานมีจํานวน 

Spam ท่ีไดรับเฉลี่ย 45.2 เห็นไดวาอันตรายของภัยคุกคามทางอินเตอรเน็ตตอหนวยงานธุรกิจขนาด

กลางและขนาดเล็กนั้นมีมากยิ่งข้ึน และเปนสิ่งสําคัญท่ีจะตองคํานึงถึงอยางหลีกเลี่ยงไมได   

 มาตรการความปลอดภัยของอินเทอรเนตในหนวยงานธุรกิจตางๆ มีความแตกตางกันไป 

ท้ังนี้ข้ึนอยูกับประเภทของธุรกิจ และลักษณะงานของธุรกิจดวย สําหรับองคกรขนาดใหญท่ัวไปมีการ

ปองกันภัยคุกคามทางอินเทอรเน็ตท่ีมีประสิทธิภาพท่ีดี ดวยการลงทุนกับอุปกรณตางๆ ตัวอยางเชน 

ไฟรวอลลระบบการปองกันการบุกรุก (Intrusion Prevention Systems or IPS) แอพพลิเคชั่น             

เกทเว0ย (Application Gateway) แตวาอุปกรณดังกลาวนั้น มีราคาคอนขางสูง เม่ือเทียบกับ รายได

ของหนวยงานธุรกิจขนาดกลาง และขนาดยอมโดยเฉพาะธุรกิจขนาดเล็กจะไมสามารถลงทุนในสวนนี้

ไดเพราะจะตองเพ่ิมบุคลากรในการจัดการอุปกรณดังกลาว ซ่ึงคอนขางซับซอน และเปนการ

สิ้นเปลืองจนเกินไป  

 ไฟรวอลลเปนอุปกรณหลักในการปองกันความปลอดภัยของอินเทอรเนต ท่ีมีความสามารถใน

การทํางานปองกันมากมาย ยกตัวอยางเชน การตั้งกฎของไฟรวอลล (Firewall Rules) เพ่ือปดก้ันไมให IP           

ท่ีไมพึงประสงคเขามาในเครือขาย การจัดการเสนทางของเครือขาย (Routing Management) การปองกัน

การบุกรุก การติดตามตรวจสอบการใชงานโดยใชแดชบอรด (Monitoring by Dashboard) เปนตน ซ่ึงเปน

การทํางานหลักๆ ของการปองกันความปลอดภัยของอินเทอรเนตท่ีควรมี และตอบสนองกับมาตรการความ

ปลอดภัยของอินเทอรเนตในปจจุบัน 

 ราฟเบอรี พาย (Raspberry Pi) [3] เปนบอรดระบบฝงตัว ท่ีมีลักษณะคลายคอมพิวเตอร

ขนาดเล็กมีขนาดเทากับบัตรเครดิตซ่ึงพัฒนาจาก มหาวิทยาลัยแคมบริดจเม่ือป 2012 โดยราคาอยูท่ี
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ประมาณ 35 เหรียญสหรัฐ โดยบอรด ราสพเบอรี พายนั้น ประกอบดวย หนวยประมวลผล 

สถาปตยกรรมแบบอารม (Advance RISC Machine : ARM) และมีหนวยประมวลผลภาพ 3 มิติ 

สําหรับการฉายภาพวีดีโอขนาดความละเอียดสูง มีหนวยความจําชั่วคราว (Random Access 

Memory: RAM) ท่ีแตกตางกันไปในแตละรุน และสามารถเพ่ิมหนวยความจําโดยใช เอสดีการด            

(SD Card) ได พอรทการเชื่อมตอประกอบดวย เฮชดีเอ็มไอ (HDMI) ยูเอสบี (USB) และพอรต อีเทอร

เนต (Ethernet) ท่ีมีความนิยมอยางมากในหนวยอุตสาหกรรมระบบโครงขายอัจฉริยะราสพเบอรี 

พาย ทํางานดวยระบบปฏิบัติการ ลีนุกซสามารถใชติดตั้งโปรแกรมทําเปนเว็บเซิฟเวอร หรือจะเปน

หนวยควบคุมอ่ืนๆ ได โดยท่ีระบบปฏิบัติการนั้นจะเก็บไวในเอสดีการด (SD Card) เม่ือทําการติดตั้ง

เสร็จเรียบรอย ทุกหนวยประมวลผลของ ราสพเบอรี พายก็จะสามารถเริ่มทํางานไดทันที  

 งานวิจัยนี้เห็นวาRaspberry Pi ซ่ึงเปน บอรดระบบฝงตัวขนาดเล็ก และราคาถูกรวมถึง

ความสามารถในการใชงานดานเครือขายสามารถจะทําการประยุกตการใชงานเปนไฟรวอลล

(firewall) ซ่ึงเปนอุปกรณหลักในการปองกันภัยคุกคามทางอินเตอรเนต โดยนําโอเพนซอรสไฟรวอลล

(Open Source Firewall) ท่ีนิยมอยูในปจจุบันมาทําการศึกษาเปรียบเทียบประสิทธิภาพในการใช

งาน เพ่ือท่ีจะหา Open Source Firewall ท่ีเหมาะสมและคุมคาท่ีสุดกับการใชงานรวมกับ

Raspberry pi  

 จากท่ีกลาวมาขางตนจะนําไปเปนทางเลือกในการเลือกซ้ือใหกับหนวยงานธุรกิจขนาดกลาง

และขนาดยอม ใหสามารถเลือกใชอุปกรณปองกันความปลอดภัยของอินเตอรเนต ในราคายอมเยาว 

และมีประสิทธิภาพท่ีเทียบเคียงกับ ไฟรวอลล (firewall) ในระดับองคกรขนาดใหญ รวมถึงการ

ยกระดับขีดความสามารถของ Raspberry pi ในการใชงานในดานเครือขาย 

 

วัตถุประสงคของงานวิจัย 

 1. เพ่ือทําการศึกษาการทํางานของบอรด Raspberry pi สําหรับเครือขาย โดยเนนท่ีการ

ทํางานของไฟรวอลล   

 2. เพ่ือศึกษาคุณสมบัติและการทํางานของไฟรวอลล วามีความสามารถในการทํางาน

อยางไร เพ่ือท่ีจะเปนเกณฑในการวัดประสิทธิภาพของ Open Source Firewall ท่ีจะมาติดตั้งใน 

Raspberry pi   

 3. เพ่ือทําการศึกษาเปรียบเทียบประสิทธิภาพของ Open Source Firewall ตางๆ 

เพ่ือท่ีจะหาOpen Source Firewall ท่ีเหมาะสมท่ีสุดสําหรับ Raspberry pi    

 4. เพ่ือนําเสนอทางเลือกใหมในการเลือกใชอุปกรณท่ีรองรับ มาตรการความปลอดภัยใน

อินเตอรเนตท่ีเหมาะสมท้ังในเรื่องรายไดของธุรกิจ และประสิทธิภาพท่ีเหมาะสม ท่ีหนวยงานธุรกิจ

ขนาดกลางและขนาดเล็ก (SMEs) สามารถยอมรับได  
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ขอบเขตของงานวิจัย 

  1. ขอบเขตของกลุมตัวอยาง 

   1.1 Open Source Firewall สําหรับในการทดสอบประสิทธิภาพ โดยมีดังนี้ 

    1.1.1  IPTable 

    1.1.2 IPFire 

    1.1.3 OpenWRT 

   1.2 กลุมของชุดไอพี (IP) ในงานวิจัยนี้จะเตรียมขอมูลมา 1 วง IP เพ่ือท่ีทําการทดสอบ

การเขาถึงของตัวอุปกรณ และการทดสอบประสิทธิภาพของอุปกรณ อยางเชน ความสามารถของการ

สรางกฎของไฟรวอลล (Firewall Rules) ความสามารถในการรับสงปริมาณขอมูลของโพรโตคอล 

(Protocol Throughput) เปนตน 

  2. ขอบเขตในดานอุปกรณการใชงาน 

   ในดานอุปกรณท่ีใชงาน จะมี บอรด Raspberry Pi ซ่ึงไดทําการ ติดตั้งระบบปฏิบัติการ 

Linux เรียบรอยแลว  

 

ประโยชนท่ีคาดวาจะไดรับ 

  1. ไดทางเลือกใหมสําหรับการเลือกซ้ืออุปกรณท่ีตอบโจทยมาตรการรักษาความปลอดภัย

ใหกับหนวยงานท่ีมีขอจํากัดในดานตางๆ เชน ขอจํากัดในดานบุคลากรการดูแล หรือขอจํากัดในเรื่อง

ของรายไดในงบประมาณในการซ้ือ เปนตน 

  2. สามารถเลือก Open Source Firewall ท่ีมีประสิทธิภาพท่ีเหมาะสมกับขนาดของ

ธุรกิจและขนาดรายไดของหนวยงานธุรกิจ SMEs 

  3. ได Open Source Firewall ท่ีมีประสิทธิภาพเทียบเคียงกับไฟรวอลล ในระดับองคกร

ขนาดใหญรวมถึงการยกระดับขีดความสามารถของ Raspberry Pi 

  4. ไดแนวทางในการพัฒนา และตอยอดการประยุกตใช Raspberry Pi ในแงของอุปกรณ

ในแงของเครือขาย 

 

นิยามศัพทเฉพาะ 

  คําศัพทท่ี  1 SMEs เปนชื่อยอขอหนวยงานธุรกิจขนาดกลาง และขนาดเล็ก 

  คําศัพทท่ี 2 ไฟรวอลล (Firewall) คือ อุปกรณสําหรับการกรองการสงขอมูลจากอินเตอรเน็ต

ภายนอก โดยการกําหนดกฎ และระเบียบของตัวอุปกรณซ่ึง 

  คําศัพทท่ี 3  ผูใชงาน ในท่ีนี้หมายถึงผูท่ีใชงานอินเตอรเน็ต 
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  คําศัพทท่ี 4  Raspberry Pi เปนบอรดบอรดระบบฝงตัว ขนาดเล็ก และราคาถูกซ่ึงในท่ีนี้

จะเปนอุปกรณหลักในการนํา Open Source Firewall เขาไปติดตั้งกับอุปกรณนี้  

  คําศัพทท่ี 5  Open Source Firewall คือโปรแกรมในระบบปฏิบัติการ Linux ท่ีมี

คุณสมบัติการทํางานของไฟรวอลล ในท่ีนี้จะเปนกลุมตัวอยางในการทดสอบประสิทธิภาพ 



บทที่ 2 

แนวคิด ทฤษฎแีละผลงานวิจัยที่เกี่ยวของ 

 

ทฤษฎีท่ีเกี่ยวของ 

 คุณสมบัติเบื้องตนของ Firewall (Introduction to Firewall) 

 Firewall [4] เปนอุปกรณทางดานเครือขายประเภทหนึ่งมีหนาท่ีในการปองกันการเขาถึง

ของขอมูลจากตนทางท่ีไมพึงประสงคทําใหไมสามารถเขามาในระบบเครือขายภายในได ท้ังนี้การ

ปองกันการเขาถึงขอมูลของ Firewall นั้น มีลักษณะท่ีแตกตางกันออกไป โดยจะข้ึนอยูกับ การ

ประมวลผลภายใน คุณสมบัติและขีดความสามารถของอุปกรณนั้น ๆ  

 การทํางานของ Firewall เริ่มตนท่ีการกําหนดจุดทีปดก้ันอยูหนึ่งจุด ซ่ึงเปรียบเสมือน

กําแพงท่ีทําการปองกัน แลวจะทําการรายงาน และทําการตรวจสอบขอมูลภายนอกท่ีเขามา โดยท่ี

รายละเอียดในรายงานนั้น  Firewall จะทําการจําแนกขอมูลออกมาอยางเชน ขอมูล IP ตนทาง IP 

ปลายทาง เปนตน เพ่ือรายงานกับผูดูแลระบบไดรับทราบ โดยท่ีผูดูแลจะทําการกําหนดเง่ือนไขในการ

ปดก้ันหรือกฎ ท่ีจะอนุญาตใหขอมูลบางอยางสามารถเขาไปยังเครือขาย หรือปดก้ันไมใหเขามาใน

เครือขาย 

 

 Firewall สามารถแบงได 4 ประเภทดวยกัน ตามรายละเอียดตอไปนี้ 

  1. Packet Filter  มีลักษณะการทํางานแบบกรองกลุมขอมูล (Packet) แตละครั้งท่ี

เขามาในเครือขาย และสงตอไปยังผูใชงาน ซ่ึงลักษณะนี้จะทํางานไดผลไมคอยดีสําหรับ IP ท่ีมีการ

ปลอมแปลงมา หรือ IP Spoofing  

  2. Application Gateway  จะใชกลไกทางดานความปลอดภัยท่ีอนุญาตใหสามารถ

ใชApplication บางอยางได เชน การอนุญาตใหใชคําสั่ง telnet เปนตน   

  3. Circuit - Level Gateway  มีการทํางานโดยท่ีขอมูลจะสามารถสงตอระหวาง

เครื่องในเครือขายไดก็ตอเม่ือสามารถสรางการเชื่อมตอแบบ TCP หรือ UDP ได 

  4. Proxy Server จะทําการดักจับขอความท้ังหมดท่ีเขามาในเครือขาย และออกจาก

เครือขาย ซ่ึงจะมีผลดีในการซอนหมายเลขเครือขายท่ีแทจริง  

 

 ระบบปฏิบัติการ Linux และ Debian  

 Linux Kernel [5] คือ ระบบปฏิบัติการซอฟแวร(software) ท่ีอยูในระดับลางท่ีสุดของ

ระบบปฏิบัติการ Linux ซ่ึงมีคุณสมบัติในการจัดการอุปกรณของ ฮารดแวร (hardware) เปด
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โปรแกรม และดําเนินการซอมแซม หรือตั้งคาความปลอดภัย หรือองคประกอบอ่ืนๆ ของระบบซ่ึง

กอตั้งโดย Linus Torvalds ในป 1991  ซ่ึง kernel ดังกลาวนี้มีความสัมพันธ กับซอฟแวร 

(software) ขนาดเล็ก ในระบบปฏิการ Linux แตท้ังนี้เองในสวนนี้ยังตองประสานงานการทํางาน

รวมกันในสวนของ core system ของระบบปฏิบัติการ 

 สวนระบบปฏิบัติการ Debian [6] เริ่มกอตั้งเม่ือเดือนสิงหาคมป 1993 โดย lan Murdock 

เปนระบบปฏิบัติการท่ีใชงานแพรหลายและใชงานไดฟรี ซ่ึงสามารถใชไดกับ Linux Kernel และ 

FreeBSD Kernel และทํางานไดท้ังคอมพิวเตอรท่ัวไปและบอรดฝงตัวอัจฉริยะ (Embedded Board) 

ยกตัวอยางเชน Raspberry Pi เปนตน ซ่ึงเปนท่ีนิยมอยางมากในกลุมนักพัฒนาท่ีจะตองการพัฒนา 

software โดยใชเนื้อท่ีการใชงานเพียงเล็กนอยเทานั้น เม่ือเทียบกับระบบปฏิบัติการพ้ืนฐานอ่ืนๆ 

 

 Open Source Firewall 

 ซอฟตแวร IPTables [7] 

 IPTables เปนซอฟตแวรโอเพนซอรสท่ีเปนสวนหนึ่งของลีนุกซเคอรเนล ทํางานใน

ระดับเน็ตเวิรกเลเยอร พัฒนาโดยเน็ต ฟลเตอร (net filter: www.netfilter.org ) มีความสามารถใน

การคัดกรองแพ็คเก็ตขอมูลและรองรับการทํา NAT  

 Filter table เปนตารางใน iptables ท่ีใชงานมากท่ีสุด เปนจุดท่ีใชในการตรวจสอบและ

ควบคุมการผานเขาออกของแพ็คเก็ต ซ่ึง filter table ประกอบดวย INPUT, OUTPUT และ 

FORWARD chain โดยท่ัวไปแลวการใชงาน iptables จะตองพิมพคําสั่งผาน command line เพ่ือ

สรางเปนกฎของไฟรวอลล ซ่ึงกฎท่ีเพ่ิมเขามาใหมจะถูกเรียงตอทายกฎเดิม ในการตรวจสอบแพ็คเก็ต

ของไฟรวอลลนั้นไฟรวอลลจะจับคูแพ็คเก็ตท่ีตรงกับเง่ือนไขกับกฎของไฟรวอลลแลวทําตามเง่ือนไข

ของกฎนั้นเชน Accept, Deny, Drop  

 

 วิธีการเขียนกฎเบื้องตนของ IPTables [8] 

 ปกติแลว IPTable นั้น จะเปน software ท่ีรวมอยูในระบบปฏิบัติการ Linux อยูดวย ซ่ึง

ถาติดตั้งระบบปฏิบัติการ Linux อยางเชน Ubuntu จะสามารถใชคําสั่งของ IPTable ไดจากหนา 

command line   

  - คําสั่งพ้ืนฐาน 

sudo iptables -L 

  - คําสั่งนี้จะเปนคําสั่งท่ีตรวจสอบกฎของไฟรวอลลท่ีไดตั้งไวอยูปจจุบัน ซ่ึงคาเริ่มตน

นั้น จะไมมีกฎอยู 
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Chain INPUT (policy ACCEPT) 

target     prot opt source               destination 

 

Chain FORWARD (policy ACCEPT) 

target     prot opt source               destination 

Chain OUTPUT (policy ACCEPT) 

target     prot opt source               destination 

 

  - การตั้งคาอนุญาตเซสชั่นท่ียอมรับได (Allow Established Session)  

   เพ่ือท่ีจะสามารถอนุญาตใหเซสชั่นนั้นสามารถรับ traffic ได จะตองพิมพคําสั่ง 

 

sudo iptables -A INPUT -m conntrack --ctstate ESTABLISHED,RELATED -j ACCEPT 

  เพ่ือเปดการอนุญาตเซสชั่น  

  - การตั้งคาอนุญาตให traffic ขาเขา เขามาใน port ท่ีระบุไว  เชนเม่ือตองการปดก้ัน 

traffic ท้ังหมด แตยังสามารถใชงาน sshจะตองพิมพคําสั่ง 
 

sudo iptables -A INPUT -p tcp --dport ssh -j ACCEPT 

 

  รายละเอียดของคําสั่งสามารถแบงเปนตัวเลือกดังนี้  

  - A INPUT หมายถึง การเพ่ิมกฎนี้เขาไปใน input chain  

  - p tcp  หมายถึง เช็คพอรตท่ีเปน tcp  

  - dport ssh หมายถึง ตรวจสอบพอรตปลายทางวาเปนพอรต ssh 

  - j ACCEPT หมายถึง ถาขอมูลขางตนนั้นเปนจริง ก็ใหทําการอนุญาตการ 

     ทํางาน  

  - การปดก้ัน traffic   

   การปดก้ัน traffic ท่ีไมตองการ หรือ เม่ือใชในการปดก้ันไวตรงทายของ chain 

rule  จะตองพิมพคําสั่ง 

sudo iptables -A INPUT -j DROP 

  เพ่ือทําการปดก้ันขอมูลท่ีไมตองการนั้นท้ิงไป 

 

 ซอฟตแวร IPFire [9] 

 เปนซอฟตแวรท่ีออกแบบเพ่ือทําการปรับปรุงและพัฒนาเก่ียวกับความปลอดภัยทางดาน

เครือขาย ซ่ึงใชไดตั้งแตในระดับองคกรธุรกิจขนาดเล็ก จนถึง ธุรกิจขนาดใหญ ซ่ึงซอฟตแวรดังกลาวนี้
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มีลักษณะการทํางานท่ีงาย และมีหนาจอการทํางานในสวนของผูใชงานคอนขางสะดวกตอการใชงาน 

โดยใน ซ่ึงคุณสมบัติการใชงานในภาพรวมและเก่ียวของกับงานวิจัยมีดังนี้ 

 

 คุณสมบัติการทํางานในดานไฟรวอลล (Firewall) 

 ในสวนนี้จะอางอิงจากการทํางานของการตรวจสอบแพ็คเก็จแบบสถานะสัมพันธ (Stateful 

packet inspection) ซ่ึงจะสรางการทํางานบน framework ท่ีชื่อวา netfilter โดยลักษณะการ

ทํางานของสวนนี้จะแจงเตือนการทํางานถึง 4 ระดับดวยกัน ซ่ึงเปรียบไดถึง 4 ระดับของความ

ปลอดภัย 

 สีเขียว แสดงถึง  ระดับปลอดภัย (Safe area) 

 สีแดง  แสดงถึง  ระดับอันตราย (Danger Area) 

 สีน้ําเงิน แสดงถึง ระดับของพ้ืนท่ีไรสาย หมายความวา เปนสวนหนึ่งของเครือขายภายใน 

(Wireless Network)  

 สีสม  แสดงถึง เขตของการควบคุมของไฟรวอลล (Demilitarized Zone) 

 ซ่ึงในระดับท่ีกลาวมาขางตนนั้น จะเอาไปใชในการตั้งกฎในไฟรวอลล (Firewall Rules) ซ่ึง 

จะสามารถกําหนดใหอุปกรณดังกลาวนั้นสามารถจัดการกับ IP ท่ีเขาขายอันตรายได อยางเชนการ

ลบท้ิง หรือปดก้ันไมใหผาน เปนตน 

 

 
 

รูปท่ี 2.1 รูปภาพหนาจอการทํางานของการตั้งกฎไฟรวอลลของ IPFire [9] 
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 ซอฟตแวร OpenWRT [10] 

 OpenWRT เปน ซอฟตแวรในระบบปฏิบัติการ Linux ซ่ึงใชสําหรับอุปกรณฝงตัวอัจฉริยะ 

(Embedded Device) โดย OpenWRT จะทําการสรางระบบไฟลข้ึนมาเพ่ือใหผูใชงานสามารถ

ปรับแตงไดตามความตองการ ซ่ึงเอ้ืออํานวยตอนักพัฒนาซอฟตแวรท่ีสนใจในการสรางอุปกรณ

เน็ตเวิรค โดยใช OpenWRT เปนโครงสรางหลักเพราะเปน Open Source โดยใน OpenWRT มีการ

ใชงานท่ีงาย และมี User Interface ท่ีสามารถใชงานไดงาย และเขาใจไดงายสําหรับผูใชงานท่ัวไปซ่ึง

นักพัฒนาสามารถนํา OpenWRT ไปตอยอดกับอุปกรณ Network ไดหลากหลายรูปแบบซ่ึงเปนอีก

หนึ่ง Open Source Firewall ท่ีไดรับความนิยมอยากสูงมากในกลุมนักพัฒนา 
 

 

 

 

รูปท่ี 2.2 ตัวอยาง User Interface ในการใชงานไฟรวอลล ของ OpenWRT [9] 

 ราสพเบอรี พาย (Raspberry Pi) 

 ราสพเบอรี พาย(raspberry pi: RPi) [11] เปนบอรดระบบฝงตัว ท่ีมีลักษณะคลาย

คอมพิวเตอรขนาดเล็ก มีขนาดเทากับบัตรเครดิต  ซ่ึงพัฒนาจาก มหาวิทยาลัยแคมบริดจ เม่ือป 2012 

โดยราคาอยูท่ีประมาณ 35 เหรียญสหรัฐ โดยบอรด ราสพเบอรี พาย นั้น ประกอบดวย หนวย

ประมวลผล สถาปตยกรรมแบบอารม (advance RISC machine : ARM) และมีหนวยประมวลผล

ภาพ 3 มิติ สําหรับการฉายภาพวีดีโอ ขนาดความละเอียดสูง มีหนวยความจําชั่วคราว (random 

access memory: RAM) ท่ีแตกตางกันไปในแตละรุน ซ่ึงจะกลาวตอไป และสามารถเพ่ิม
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หนวยความจําโดยใช เอสดีการด (SD card) ได พอรทการเชื่อมตอประกอบดวย เฮชดีเอ็มไอ (HDMI)  

ยูเอสบี (USB) และพอรต อีเทอรเนต(ethernet)ซ่ึงมีความนิยมอยางมากในหนวยอุตสาหกรรมระบบ

โครงขายอัจฉริยะ โดยท่ีราสพเบอรีพาย นั้น ทํางานดวยระบบ ลีนุกซ ซ่ึงก็หมายความวา สามารถใช

ติดตั้งโปรแกรม ทําเปนเว็บเซิฟเวอร หรือจะเปนหนวยควบคุมอ่ืนๆ ได โดยท่ีระบบปฏิบัติการนั้นจะ

เก็บไวในเอสดีการด (SD card) เม่ือทําการติดตั้งเสร็จเรียบรอยทุกหนวยประมวลผลของ ราสพเบอรี 

พาย ก็จะเริ่มทํางานทันที  

 ราสพเบอรี พาย โมเดล บี (raspberry pi model B)เปนรุนของบอรดท่ีไดรับความนิยม 

และใชกันมากท่ีสุดในขนาดนี้ ซ่ึงในรุนนี้ไดรับการพัฒนาจากรุน เอ และมีสวนท่ีสําคัญดังตอไปนี้ 

 - หนวยประมลผล ARM  700 MHz แกนเดียว 

 - RAM 512 MB 

 - พอรทยูเอสบี 2 ชอง 

 - พอรทอีเทอรเนต 100 Mb ใชสําหรับเสียบสายแลน 

 - กําลังสงไฟฟาอยูท่ี 700 mA 

 ราสพเบอรี พาย 2 (raspberry pi 2) เปนรุนของบอรดท่ีพัฒนาจากโมเดล บี พลัส ใน

ปจจุบัน ซ่ึงในรุนนี้นั้น มีคุณสมบัติหลักเหมือนกับ โมเดล บี พลัส ท้ังหมด แตจะพัฒนาเรื่องของ

ประสิทธิภาพการทํางาน รวมถึงเพ่ิม ความหลากหลายเพ่ือรองรับเทคโนโลยีในอนาคต เชน รองรับ

การทํางานกับ วินโดวส 10 และการใชงานกับกราฟฟคระดับสูง เปนตน ซ่ึงรายละเอียดของคุณสมบัติ

มีดังนี้ 

 - หนวยประมวลผล ARM Cortex-v7 900 MHz 4 แกน 

 - RAM 1 GB LPDR2 SDRAM หนวยความจํา 2 ตัว 

 - พอรทยูเอสบี 4 ชอง 

 - พอรทอีเทอรเนต 100 Mb ใชสําหรับเสียบสายแลน 

 - กําลังสงไฟฟาสูงสุดอยูท่ี 1000 mA 

 

งานวิจัยท่ีเกี่ยวของกับงานวิจัยนี้ 

 การเปรียบเทียบประสิทธิภาพของ firewall ในระดับอุปกรณ 

 งานวิจัยเรื่องการวัดประสิทธิภาพและการวิเคราะหแบบเปรียบเทียบของไฟรวอลล ไดนํา

ผลลัพธของไฟลวอลลแตละตัวมาเปรียบเทียบกัน โดยท่ีอุปกรณท่ีนํามาทดสอบนั้น มีไฟรวอลลจํานวน

ท้ังหมด 3 ตัวดวยกัน คือ Cisco ASA , CheckPoint SPLAT และ OpenBSD PF วิธีการทดสอบใช

เครื่องมือท่ีชื่อ Curl-loader สําหรับจําลองพฤติกรรมการทํางานของ HTTP/HTTPS จํานวนมาก 

และทดสอบประสิทธิภาพ 8 ดานดวยกัน [12] ซ่ึงไดแก 
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  1. Firewall Licensing   

  2. Firewall Management  

  3. Application Intelligence  

  4. HTTP Throughput  

  5. TCP Throughput  

  6. Concurrent Connection  

  7. UDP Throughput  

  8. Connection Per Second  

 โดยท่ีผลการทดสอบใน 8 ดานจะสรุปผลออกมาในรูปแบบของตารางดังแสดงในตารางท่ี 

2.1 และออกมาเปนรูปแบบกราฟ ในรูปท่ี 2.3 และ 2.4   

 

ตารางท่ี 2.1 ตารางสรุปผลประสิทธิภาพโดยแยกออกเปน KPI ในดานตางๆ 

Key Performance Indicator (KPI) 
System Under Test – Firewall 

CISCO ASA CP SPLAT OpenBSD PF 

Firewall Licensing  Proprietary Proprietary BSD 

Application Intelligence Yes Yes No 

Firewall Management Local Centralize Local 

HTTP Throughput (Gbps) 10.6 5.6 4.5 

TCP Throughput (Object Size = 512 

kb) (Gbps) 
18.6 14.2 10.2 

Concurrent Connection(Gbps) 200K 250K 500K 

UDP Throughput (Object Size = 512 

kb) (Gbps) 
8 4 7 

Connection Per Second 160K 68K 180K 
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รูปท่ี 2.3 แสดงผลประสิทธิภาพในดานปริมาณท่ีรับเขามาและจํานวน Connection ท่ีสามารถเขามา

 ในชวงเวลาหนึ่ง [12] 

 

 
 

รูปท่ี 2.4 แสดงผลประสิทธิภาพ ในดาน ปริมาณท่ีรับเขามาและจํานวน Connection ท่ีสามารถเขา

 มาในชวงเวลาหนึ่ง [12] 

 

 สวนการทดสอบในเรื่องของความปลอดภัยจะทดสอบโดยการนําเครื่องทดสอบนั้นทําการ

สราง traffic การใชงานข้ึนมาจํานวนหนึ่งซ่ึงใชวิธีการนํา FTP Server วางไวท่ีเครือขายภายใน และ

สงไปยังภายนอกเพ่ือเขาถึงขอมูล และใชเครื่องมือท่ีชื่อวา NetWag ในการชวยประมวลผล และจับ

ผลทดสอบ ซ่ึงผลลัพธท่ีไดนั้น ไฟรวอลลท้ัง 3 ตัวสามารถทํางานในเรื่องของการปดก้ัน port ท่ีเขามา

โจมตีไดท้ังหมด โดยท่ี OpenBSD PF นั้นก็ยังสามารถทําไดเม่ือเทียบกับ Firewall ขนาดใหญของ 2 

ตัวท่ีเหลือ อีกท้ังไฟรวอลลดังกลาวนั้น ยังสามารถตรวจจับขอมูลท่ีเขามาและสามารถสรุปผลออกมา

ในรูปแบบหนาจอการทํางานท่ีสามารถอานไดงาย  

 

 



 13 

 การเปรียบเทียบประสิทธิภาพของ firewall ในระดับ Software 

 โดยการทดสอบประสิทธิภาพของ Firewall ในดาน Software นั้นจะแสดงการ

เปรียบเทียบประสิทธิภาพระหวาง netfilter กับ ซอฟตแวรตัวอ่ืนๆ เชน nf-hipac และ ipset โดยใช

วิธีการวัดแบบ วิธีการ plain routing , connection tracking , filtering และการ NAT โดยท่ีการ

วัดประสิทธิภาพนั้น จะมีรายละเอียดตัวอยางท่ีทดลอง โดยท่ีจะทดลองในการเอาขอมูลท่ีเปน 

โพรโตคอล TCP ในการทดสอบประสิทธิภาพ โดยมีรายละเอียดดังนี้ [13] 

  1.  จํานวนพอรต (Port) ท่ีรองรับท่ีวิ่งผานดวยโพรโตคอล(Protocol) TCP โดยมี

จํานวนสูงสุด 1075 พอรท ตอการเรียกการใชงาน 1 วินาที  

  2. จํานวน descriptors ของการเปดไฟลตอ 1 process โดยปกติแลวระบบปฏิบัติการ        

ลินุกซจะรองรับการเปด descriptors 1024 ครั้งตอ 5 วินาที และ 204 ครั้งตอ 1 วินาที เปนจํานวนท่ี

รองรับไดต่ําท่ีสุด 

  3. พ้ืนท่ีความจําของ Socket โดยในท่ีนี้จะใสขอมูลท่ีมีขนาด 16kB จากพ้ืนท่ีท่ี

รองรับท้ังหมด 40MB และเม่ือชองขอมูลเต็ม จะสามารถรองรับการเขามาของขอมูล (concurrent) 

ไดท้ังหมด 2560 ครั้ง และอุปกรณท่ีนํามาใชในการทดลองนั้นจะใชเครื่อง Server หนวยประมวลผล 

Pentium 4 มีหนวยความจํา 512 MB ในการทดลอง 

 โดยท่ีผลการทดลองนั้นจะสามารถสรุปไดวา Netfilter มีขอเสียอยูท่ีประสิทธิภาพกา

รองรับกฎนั้น จะทํางานไดไมดีเทาท่ีควรเม่ือจํานวนกฎมีจํานวนมากใน 1 chain แตจะสามารถทํางาน

ไดดีกวาไฟรวอลลซอฟตแวรตัวอ่ืนๆ เม่ือจํานวนกฎมีนอย ซ่ึงจะเปนไปตามรูปท่ี 2.5 และ 2.6 
 

 
 

รูปท่ี 2.5 แสดงถึงเวลาในการตอบสนองของกฎของไฟรวอลลเม่ือมีจํานวนเพ่ิมข้ึนเรื่อยๆ [13] 
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รูปท่ี 2.6 แสดงถึงเวลาในการตอบสนองของการเพ่ิมกฎของไฟรวอลล 1 ครั้ง 4 [13]   

 

 และอีกการทดลองหนึ่ง เปนการทดสอบโดยการนําขอมูลขนาดใหญไวท่ี Server และใช 

client ดาวนโหลดไฟลผานไฟรวอลลโดยเปรียบเทียบใน 3 กรณีดวยกัน [7] คือ  

  1. การทดสอบโดยท่ีไมไดใช Software ใดๆ  

  2. การทดสอบโดยใช IPTable  

  3. การทดสอบโดยใช IPSet  

 ซ่ึงจะใชโปรแกรมสําหรับการ monitor เพ่ือทดสอบความเร็วในดาวนโหลดในระยะเวลา 1 

นาที ซ่ึงผลท่ีไดนั้นจะเปนไปตามรูปท่ี 2.7 
 

 
 

รูปท่ี 2.7 แสดงกราฟเชิงเสนของความสามารถในการดาวนโหลดขอมูลในกรณีท่ีตางกัน [7] 
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 จากรูปนี้จะแสดงรายละเอียดของกราฟโดยท่ี  

  เสนสีฟา จะเปนการดาวนโหลดไฟลแบบไมใชกฎของไฟรวอลล  

  เสนสีแดง เปนการดาวนโหลดไฟลโดยใช IPTable 1016 กฎ  

  เสนสีเขียว เปนการดาวนโหลดไฟลโดยใช IPset เขารวมยุบกฎของ IPtable จากนั้น

ทําการตั้งสมมุติฐานโดยใชวิธีการทางสถิติ t-test   

    H0 : µ1=µ2   

    H1 : µ1>µ2 

  โดยท่ี µ1 คือปริมาณขอมูลโดยใช IPSet µ2 คือปริมาณขอมูลโดยใช IPTable 

 

  และกําหนด a = 0.05 และคํานวณ t จากสูตร 𝑡 = ∑𝐷

��𝑛𝛴𝐷
2−(∑𝐷)2�
𝑛−1

 = 42.26   

 

  และเม่ือไดคาวิกฤต จะไดคา 1.699 ซ่ึงอยูในชวงปฏิเสธ H0  

 โดยจะสรุปโดยใชขอมูลทางสถิติ (t-test) วาการใช ipset จะทําใหไฟรวอลลมีความเร็วกวา

ไฟรวอลท่ีใชเฉพาะ IPTable อยางมีนัยสําคัญท่ี 0.05 

  

 การเปรียบเทียบระหวาง Raspberry Pi Firewall กับ Cubieboard Firewall [14] 

 โดยในท่ีนี้จะวัดความสามารถในดานตางๆของการทํางานของไฟรวอลลอยางเชน การตั้งกฎ

ไฟรวอลลประสิทธิภาพในการทํางาน รวมถึง องคประกอบในดานอ่ืนๆ อยางเชนการแปลงท่ีอยูของ

เครือขาย (network address translation: NAT) หรือการ ดูขอมูลท่ีเขามา เปนตน ซ่ึงจะอธิบาย

เปนสวน ๆ ดังนี้ 

  1. ความสามารถในการสรางกฎไฟรวอล  

   ความสามารถในการสราง กฎไฟรวอลลของ ราสพเบอรี พาย ไฟรวอลลมีปริมาณ

ขอมูลอยูท่ี 58Mbps แตกตางจาก cubieboard firewallท่ีทํางานอยูท่ี 54Mbps และเม่ือทําการเพ่ิม

จํานวนกฎเพ่ิมข้ึน จํานวนทรูพุท  (throughtput) cubieboard firewall จะสูงกวาเม่ือเทียบกับ 

Raspberry Pi Firewall ซ่ึงลักษณะความสามารถจะเปนไปตามรูปท่ี 2.8 
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รูปท่ี 2.8 แสดงประสิทธิภาพของการสรางกฎของไฟรวอลลระหวาง Raspberry Pi Firewall กับ 

 Cubieboard Firewall [14] 

 

  2. คุณสมบัติ และความสามารถของการทํางานท่ัวไป   

   คุณสมบัติภายในของระหวาง Raspberry Pi Firewall มาเทียบกับ Cubieboard 

Firewallโดยท่ี Raspberry Pi Firewall ทํางานดวยหนวยประมวลผล สถาปตยกรรม ARM ความเร็ว 

700MHz เก็บขอมูลดวย มัลติมีเดียการด (multimedia card : MMC) ภายนอก หรือผาน เอสดีการด (SD 

card) ซ่ึงมีอินเตอรเฟสการใชงาน พอรทเอนกประสงค(general-purpose input/output: GPIO) และ

พอรทสื่อสารขอมูลแบบอนุกรม (universal asynchronous receiver/transmitter: UART) รวมอยูใน

ซอฟตแวรดวย ซ่ึงเปนท่ีนิยมมากในการพัฒนาอุปกรณดวยระบบปฏิบัติการ ลีนุกซ   

   สวน Raspberry Pi Firewall ทํางานดวยสถาปตยกรรม ARM เขนเดียวกับราสพ

เบอรี พาย ไฟรวอลล ความเร็ว 1 GHz และเก็บขอมูลดวยหนวยจัดเก็บภายในขนาด 4GB NAND 

Flash และสามารถเพ่ิมหนวยความจําผาน เอสดีการด (SD card) ได และอินเตอรเฟสการใชงาน

เพ่ิมเติม อยางเชน ชองเสียบยูเอสบี  ชองการสื่อสารแบบอนุกรมแบบซิงโครนัส (inter-integrated 

circuit: I2C) พอรทสถานะสัมพันธ (serial peripheral interface: SPI) และ พอรทชองแรงดันไฟฟา

ท่ีแตกตาง (low-voltage differential signaling: LVDS)   

   ในตารางท่ี 2.2 เปนการเปรียบเทียบคุณสมบัติระหวาง Raspberry Pi Firewall 

เทียบกับ Cubieboard Firewall 
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ตารางท่ี 2.2 คุณสมบัติการใชงานระหวาง ราสพเบอรี พาย ไฟรวอลล กับ คิวบี้บอรด ไฟรวอลล [14] 

คุณสมบัติ Raspberry Pi Cubieboard 

หนวยประมวลผล(MHz) 700 1000 

GPU 24 7.2 

ความจํา 512 1024 

Ethernet 10/100 10/100 

ราคา ($) 35 59 

 

 การประยุกตใช Raspberry Pi มาใชกับอุปกรณทางดานเครือขาย 

 ในงานวิจัยนี้ไดนําเสนอ model ของ Cloud computing ท่ีสําหรับวางไวใน Data 

Center ขนาดใหญ [15] ซ่ึงจะมีประโยชนในดานของการใช hardware ท่ีมีราคาถูก และกําลังไฟท่ี

นอยลงดวย รวมถึงประหยัดพ้ืนท่ีในการใชสอยเปนจํานวนมาก 

 โดยท่ีนักวิจัยนั้นไดมองปญหาวา Cloud Data Center ท่ัวไปนั้นประกอบไปดวย server 

จํานวนมากมายมหาศาล ซ่ึงมีราคาแพงมาก และไมคุมคากับคาใชจายเพ่ือท่ีจะเอาไวใชในการศึกษา 

หรือทํางานวิจัย ซ่ึงมีนักวิจัยบางกลุมไดทําการจําลอง model สราง Cloud Data Center ใน

บางสวนท่ีจําเปนเทานั้นแตก็ไมไดผลเนื่องจากสาเหตุของคุณสมบัติของระบบการประมวลผลแบบ

กลุม Cloud อาทิเชน ปริมาณการสง traffic นั้น ไมไดคงท่ีเสมอไป และไมสามารถทํานาย traffic 

ลวงหนาได เปนตน   

 โดยใน model นี้จะประกอบไปดวยอุปกรณ Raspberry Pi Model B จํานวน 56 ตัว 

และประกอบตอกัน เปน Lego ตามรูปท่ี 2.9 ซ่ึงจะเปนตัวแทนของ CloudData Center ท้ังหมด แต

มีขนาดท่ีเล็กกวา ซ่ึงจะมีหลักสถาปตยกรรม ตามรูปท่ี 2.10 ซ่ึงจากสถาปตยกรรมนั้น จะตอเชื่อมโยง

กันของแตละตัวในตึกเดียวกันและมีหัวตึก (Top of Rack) จะเปนตัวจายและกระจายขอมูลหลักไป  
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รูปท่ี 2.9 อุปกรณ PiCloud [15] 
 

 
 

รูปท่ี 2.10 หนาจอ สถาปตยกรรมของการเชื่อมตอ PiCloud [15] 
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 โดยท่ีการทํางานของ PiCloud นั้น จะใชสําหรับทํา web server หรือเก็บควบคุม data 

base เหมือนอุปกรณ web server ขนาดใหญรวมท้ังมี user interface การจัดการอุปกรณรวมอยู

ในตัวดวย ดังรูปท่ี 2.11 
 

 
 

รูปท่ี 2.11 หนาจอ web interface การจัดการของ PiCloud [15] 

 

 สวนในมุมมองของราคา รวมถึงกําลังไฟฟาท่ีใชงานนั้น PiCloud ซ่ึงผลิตมาจากบอรด 

Raspberry Pi จึงทําใหตัวอุปกรณนั้น มีราคาถูก กินกําลังไฟนอย รวมถึงไมจําเปนตองใชระบบความ

เย็นเขาชวย ไมเหมือนกัน server ท่ีอยูใน Datacenter ซ่ึงตองใชความเย็นท่ีเย็นพอสมควรเพ่ือท่ีจะ

ทําใหอุปกรณนั้น ทํางานไดอยางมีประสิทธิภาพ รายละเอียดตามตารางท่ี 2.3 

 

ตารางท่ี 2.3 ตารางแสดงประสิทธิภาพ ของ Testbed กับ PiCloud [15] 

 Server Power Needs Cooling 

Testbed $112,000 (@$2,000) 10,800W/h Yes 

PiCloud $1,960(@$35) 196W/h No 
 



บทที่ 3 

วิธีดําเนินงานวิจัย 

 

การศึกษาอุปกรณ บอรด Raspberry Pi 

 ในข้ันตอนดังกลาวนี้จะทําการศึกษาถึงองคประกอบของบอรด Raspberry Pi รวมถึงทํา

การติดตั้ง Linux Kernel เขาไปใน Raspberry Pi เพ่ือเปนข้ันตอนในการตั้งตน อันไปสูข้ันตอนของ

การติดตั้งซอฟตแวรลงในตัวอุปกรณตอไป 

 

การติดตั้งซอฟตแวรท่ีใชในบอรด Raspberry Pi 

 ในข้ันตอนนี้เปนการนํา ซอฟตแวรในระบบปฏิบัติการลีนุกซ (Linux) มาติดตั้งในบอรด 

Raspberry Pi เพ่ือเปน software ท่ีใชในการเปรียบเทียบประสิทธิภาพของ Raspberry Pi Firewall 

ประกอบไปดวย IPTable IPFire PfSense IPCop ซ่ึงเปนซอฟตแวรท่ีนํามาจัดการเก่ียวกับการ

ปองกันขอมูล และตรวจจับขอมูลอินเตอรเน็ตท่ีผานเขามาในอุปกรณซ่ึงมีลักษณะคลายกับไฟรวอลลท่ี

มีอยูในทองตลาดในปจจุบันนี้  

 

 วิธีการติดตั้ง software ลงใน raspberry pi 

 การติดตั้ง software ลง raspberry pi นั้น จะทําการติดตั้ง image file ของซอฟตแวรแต

ละตัวลงใน SD Card และนํา SD Card นั้นใสเขาไปใน Slot SD Card ใน Raspberry Pi ตามรูปท่ี 

3.1 โดยท่ีจะทําการติดตั้ง 1 software ตอ 1 SD Card เพ่ือท่ีหลีกเลี่ยงภาระการทํางานภายใน และ

เพ่ือท่ีจะใหผลของประสิทธิภาพออกมาไดอยางแมนยําท่ีสุด  

 

 
 

รูปท่ี 3.1 แผนภาพข้ันตอนของการนํา Image File ใสเขาไปใน Raspberry Pi 
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 วิธีการติดตั้ง image file และการตั้งคาเบื้องตนลงบน raspberry pi 

 1. IPTable (Netfilter)  

  Software นี้จะเปน command ท่ีอยูในระบบปฏิบัติการ Linux โดยท่ีสามารถนํา 

image file ของระบบปฏิบัติการ Linux ได เชน Ubuntu เปนตน ก็จะได IPTable รวมอยูดวยทันที 

โดยสามารถ download image file ไดจาก https://www.raspberrypi.org/downloads/ ตามรูป

ท่ี 3.2 

 

 
 

รูปท่ี 3.2 หนาจอ download ของ third party OS Image 

 

 หลังจาก download เสร็จสิ้นใหทําการตั้งคา IP โดยสามารถไปแกรายละเอียดไดโดย

ใชคําสั่ง nano/etc/network/interfaces และแกรายละเอียดจากในไฟลดังกลาวไดเลย 

 ทดสอบการเขาถึงอินเตอรเน็ตโดยเปดเขา web browser จาก server ถาสามารถ

เขาถึงอนเตอเน็ตได แสดงวาเปนการเสร็จสิ้นการติดตั้ง และเขาสูข้ันตอนของการทดสอบตอไป 

 2.  IPFire 

  2.1 สามารถ Download Image File  ไดจาก http://www.ipfire.org/download  

แลวเลือกท่ี “Download IPFire 2.17 – Core Update 93” ตามรูปท่ี 3.3 โดยท่ีสามารถลง image 

file ไดโดยท่ีไมตองมี OS มารองรับ 

https://www.raspberrypi.org/downloads/%20%E0%B8%95%E0%B8%B2%E0%B8%A1
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รูปท่ี 3.3 รูปภาพแสดงหนาจอ download ของ IPFire 

 

  2.2 เม่ือทําการ Download เรียบรอยแลว ก็ทําการ format เครื่องโดยใชโปรแกรม 

HP USB Disk Storage Format Tool (ตองใชในฐานะ admin) แลวกด start รอสักพัก จนกวาการ 

format เสร็จสิ้น ตามรูปท่ี 3.4 

 

 
 

รูปท่ี 3.4 รูปภาพแสดงหนาจอ HP USB Disk Storage Format Tool 
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 2.3 เม่ือทําการ format เสร็จเรียบรอยแลว นํา image ท่ี download มา mount 

เขาไปใน SD Card โดยใชโปรแกรม Win32 Disk Imager ตามรูปท่ี 3.5 

 

 
 

รูปท่ี 3.5 รูปภาพแสดงหนาจอ Win32 Disk Imager 

 

 2.4 ทําการเปด Raspberry Pi เพ่ือเขาสูการตั้งคาเบื้องตน โดยทําการเลือกภาษา 

keyboard และเลือก time zone ท่ีตองการ ตามรูปท่ี 3.6 และ รูปท่ี 3.7 

 

 
 

รูปท่ี 3.6 รูปภาพแสดงการตั้งคา keyboard 
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รูปท่ี 3.7 รูปภาพแสดงการตั้งคา time zone 

 

 2.5 ทําการตั้งคาชื่อ hostname ของไฟรวอลล และตั้งคาชื่อผูใชงานและรหัสผานใน

การเขาถึงท้ังในรูปแบบ web interface และผาน ssh protocol ตามรูปภาพท่ี 3.8 
 

 

 
 

รูปท่ี 3.8 รูปภาพแสดงการตั้งคาชื่อผูใชงานและรหัสผาน 
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 2.6 ข้ันตอนตอไปเปนการตั้งคา Network Configuration Type สําหรับการใชงาน

ไฟรวอลล โดยในงานวิจัยนี้จะทําการเลือกเปน Green+Red หลังจากนั้นเลือก Ok ตามตัวอยางในรูป

ท่ี 3.9 
 

 
 

รูปท่ี 3.9 รูปภาพแสดงการตั้งคา Network Configuration Type 

 

 2.7 ข้ันตอนตอไปเปนการจับคู interface เขากับ interface จริงท่ีมีอยูใน Raspberry 

Pi (Driver Card Assignment) ซ่ึงในท่ีนี้จะใชเปน port ท่ีมาจาก USB to LAN ท้ังหมด ทําการจับคู

เขากับ interface ตามรูปท่ี 3.10 และ 3.11 
 

 

 
 

รูปท่ี 3.10 รูปภาพแสดงการตั้งคา Driver Card Assignment 
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รูปท่ี 3.11 รูปภาพแสดงการตั้งคา Driver Card Assignment 

 

 2.8 ข้ันตอนตอไปเปนการกําหนด network address ใหกับแตละ interface โดย

ขอกําหนดของแตละ interface ตามนิยามท่ีกลาวไวในบทท่ี 2 นั้น ซ่ึง IP Address ของแตละ 

interface (something is missing) และกําหนด IP Address ตามรูปท่ี 3.12 โดยในแตละ 

interface นั้นมีลักษณะดังนี้ 

 Red คือ Interface ท่ีเชื่อมตอกับอินเตอรเน็ต หรือ Network ภายนอก และ Green 

คือ Interface ท่ีเชื่อมตอกับ Network ภายใน 

  

 
 

รูปท่ี 3.12 รูปภาพแสดงการตั้งคา Network Address ของแตละ Interface 
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 2.8 ข้ันตอนตอไปเปนการกําหนด DNS และ Gateway เพ่ือใชในการเชื่อมตอกับ 

network ภายนอก ตามรูปท่ี 3.13 
 

 
 

รูปท่ี 3.13 รูปภาพแสดงการตั้งคา DNS และ Gateway 

 

 2.9 ทําการรอเพ่ือให firewall ทําการอานคาท่ีไดจากการตั้งคาเบื้องตน และทําการ

ทดสอบการใชงานโดยเขาไปท่ี IP ท่ีทําการตั้งคาจากข้ันตอนของการตั้งคา network interface โดย

ลงทายดวย port 444 ตัวอยางเชน https://192.168.4.2:444 เปนตน และทําการทดสอบการเขาถึง

อินเตอรเน็ตโดยการเปด web browser จาก server เปนการเสร็จสิ้นการติดตั้ง พรอมท่ีจะเขา

กระบวนการการทดสอบประสิทธิภาพตอไป 

 3.  OpenWRT 

  3.1  ดาวนโหลด Image File ไดจาก http://downloads.openwrt.org/ ในงานวิจัย

นี้ทําการเลือกเวอรชั่น 17.01.4 ตามรูปท่ี 3.14 แลวเลือก brcm2708 และเลือก subtarget 

bcm2708 

 

 
 

รูปท่ี 3.14 รูปภาพหนาดาวนโหลดของ OpenWRT 

https://192.168.4.2:444/
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  3.2 เม่ือทําการ Download เรียบรอยแลว ก็ทําการ format เครื่องโดยใชโปรแกรม 

HP USB Disk Storage Format Tool (ตองใชในฐานะ admin) แลวกด start รอสักพัก จนกวาการ 

format เสร็จสิ้น ตามรูปท่ี 3.15 
 

 
 

รูปท่ี 3.15 รูปภาพแสดงหนาจอ HP USB Disk Storage Format Tool 

 

 3.3 เม่ือทําการ format เสร็จเรียบรอยแลว นํา image ท่ี download มา mount 

เขาไปใน SD Card โดยใชโปรแกรม Win32 Disk Imager ตามรูปท่ี 3.16 

 

 
 

รูปท่ี 3.16 รูปภาพแสดงหนาจอ Win32 Disk Imager 

 

  3.4 หลังจากนั้นนํา SD Card ดังกลาวไปใสใน Raspberry Pi เพ่ือทําการเปดการใช

งานหนาเว็บอินเตอรเฟส (Web Interface) โดยนําสาย LAN ไปเสียบเขากับพอรท Ethernet แลว

เขาไปท่ี 192.168.1.1 จากหนาเว็บเบราวเซอร (Web Browser) 
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 3.5 ทําการติดตั้ง Package File ท่ีชื่อวา kmod-usb-net จากเมนู Sysyem > 

Software แลว ใสคําวา usb-net จากชอง filter ตามรูปท่ี 3.17 ท้ังนี้เพ่ือให Openwrt ไดรูจักกับ

อินเตอรเฟสท่ีเปน USB 
 

 
 

รูปท่ี 3.17 รูปภาพแสดงหนาจอ ของ Software ในหนา web interface ของ Openwrt 

 

 3.6 จากนั้นจะแสดง port Ethernet ท่ีใชงานท้ังหมดท้ังท่ีฝงอยูใน Raspberry Pi 

และ USB จากเมนู Network > Interfaces และทําการตั้งคา IP Address, Gateway และ Zone 

ใชงาน ตามรูปท่ี 3.18 รูปท่ี 3.19 และรูปท่ี 3.20 เปนการเสร็จสิ้นการตั้งคา 

 

 
 

รูปท่ี 3.18 รูปภาพแสดงเมนูการตั้งคา Interface ในการสรางอินเตอรเฟส 
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รูปท่ี 3.19 รูปภาพแสดงเมนูการตั้งคา Interface ในการตั้งคา IP Address 

 

 
 

รูปท่ี 3.20 รูปภาพแสดงเมนูการตั้งคา Interface ในการตั้งคา Zone ของอินเตอรเฟส 
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การทดสอบประสิทธิภาพของไฟรวอลล  

 ข้ันตอนดังกลาวจะเปนข้ันตอนของการเปรียบเทียบประสิทธิภาพของไฟรวอลลในแตละ 

software ท่ีกลาวในบทท่ี 1 โดยในท่ีนี่จะกลาวถึง แผนภาพเครือขาย (Network Diagram) ของ

งานวิจัยซ่ึงจะใชในการทดสอบประสิทธิภาพนี้ซ่ึงเปนไปตามรูปท่ี  3.21 

 

 
 

รูปท่ี 3.21 Network Diagram ของการทดสอบประสิทธิภาพไฟรวอลล 

 

 อุปกรณท่ีจะใชวัดประสิทธิภาพนั้น ประกอบไปดวยดังนี้ 

  1. Client ในท่ีนี้ไดทําการจําลองเปน traffic simulator เปนการจําลองเปนขอมูลท่ี

รับเขามา (Throughput) เพ่ือทําการทดสอบประสิทธิภาพของ Raspberry Pi Firewall ซ่ึงในแตละ

การทดลองจะทําการจําลองขอมูล packet ท่ีแตกตางกันไปในแตละการทดลอง ซ่ึงจะกลาวในหัวขอ

ถัดไป    

  2. Monitoring Server ในท่ีนี้จะใช Open Source ท่ีชื่อวา PRTG ในการตรวจสอบ

และตรวจจับปริมาณขอมูล traffic ออกมาในรูปแบบกราฟ สําหรับการทดสอบปริมาณขอมูลท่ีรับ 

และออกของแตละ open source firewall     

  3. PRTG เปนเครื่องมือสําหรับตรวจสอบ และเก็บขอมูลตางๆ แลวแสดงผลออกมา

ในรูปแบบกราฟ ซ่ึงในท่ีนี่ PRTG มีการรองรับโพรโตคอล SNMP สําหรับ การสรางกราฟการใชงาน 

ทราฟฟคการใชงาน CPU และอ่ืนๆ ซ่ึงสอดคลองกับขอมูลสําหรับการประมวลผลและวิเคราะหผลใน

งานวิจัยนี้ 
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  4. Firewall ในท่ีนี้จะใช Raspberry Pi ในการทดสอบประสิทธิภาพ และทําการ

ติดตั้ง Software ดังนี้   

   4.1 IPTable   

   4.2 IPFire   

   4.3 OpenWRT  

  โดยท่ีจะแยกการติดต้ัง 1 Software / 1 SD Card เพ่ือท่ีจะไดประสิทธิภาพออกมาได

แมนยําท่ีสุด และไมสรางภาระ Load ของการใชงานหลาย process ใน OS จนเกินไป  

  ซ่ึงในแตละ Software นั้นจะตองมีการจําลองเพ่ือทดสอบประสิทธิภาพ โดยการตั้งกฎ

ของไฟรวอลลข้ึนมารอเอาไว เพ่ือท่ีจะทดสอบภาระของการทํางานซ่ึงจะกลาวในขอตอไปในสวนการ

เปรียบทียบวิเคราะหผล และประสิทธิภาพ  

  1. Server ในท่ีนี้จะเปนอุปกรณสําหรับการรับสงขอมูลเพ่ือทําการประมวลผลลัพธ

เม่ือขอมูลแพ็คเกตนั้นผาน Raspberry Pi Firewall มาแลว อุปกรณท่ีใชจะเปน Android Box ซ่ึง

เหมาะสมกับการใชงานในทุกแอพพลิเคชั่น ในการใชงานท่ีหลากหลาย รวมถึงราคายอมเยาว 

   ซ่ึงในการทดสอบประสิทธิภาพของไฟรวอลลของงานวิจัยนี้ จะทําการทดสอบ

ประสิทธิภาพในดานตาง ๆ โดยทําการทดสอบประสิทธิภาพแบบแยกเปนแอพพลิเคชั่น และ การรวม

การใชงานแอพพลิเคชั่นมากกวา 1 อยางเขาดวยกัน รายละเอียดของการทดสอบมีดังตอไปนี้ 

 

 ชุดท่ี 1 การทดสอบประสิทธิภาพการทํางานแบบแยกทีละประเภทของแอพพลิเคชั่น 

(Application)  

 การทดสอบในชุดนี้เปนการทดสอบการใชงานโดยแยกเปนแอพพลิเคชั่น โดยในท่ีนี้จะแยก

เปนการใชงานท้ังการรับสงขอมูลดวย FTP, การใชงานการเขาถึงเว็บไซตดวย HTTP และ HTTPS, 

การใชงาน e-mail และการใชงานผานไลฟสตรีมม่ิง (live streaming) 

  1. การทดสอบประสิทธิภาพการรับ-สง ขอมูลดวย โพรโตคอล FTP โดยในท่ีนี้จะทํา

การจําลอง Server เปน FTP Server เพ่ือใชเปนศูนยกลางในการรับ-สงขอมูล โดยจะทําการเปด

พอรตท่ีจําเปนสําหรับการใชงานนี้ โดยจะทําการติดตั้ง FTP Server ลงใน Server ปลายทาง และทํา

การเปด port สําหรับการสง FTP เทานั้น ในท่ีนี้จะทําการ forward port 2221 สําหรับการใชงาน 

FTP และ port 2300-2399 เปน port passive ในการสงขอมูล 
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ตารางท่ี 3.1 Policy Rule สําหรับการทดสอบของการทดลอง FTP 

IP ตนทาง IP ปลายทาง Service/Port Action 

Any 192.168.1.103 nat 

192.168.4.103 

2221 NAT 

Any 192.168.1.103 nat 

192.168.4.103 

2300-2399 NAT 

  

 โดยวิธีการวัด และทดสอบประสิทธิภาพ จะทําการทดสอบตามรายละเอียดดังตอไปนี้  

 1. ทําการสงไฟลขนาด  2 GB ดวยโพรโตคอล FTP เพ่ือทดสอบความสามารถในการสง

ไฟล 

 2.  นําไฟล 2GB จากขอท่ี 1 แบงเปน 3 ไฟลยอย (ขนาดไฟลประมาณ 900 MB) และทํา

การสงพรอมกันเพ่ือทดสอบการทํางานของ FTP ในการสงมากกวา 1 session 

  2.1 การทดสอบประสิทธิภาพในการเขาถึงขอมูลเว็บไซตดวย โพรโตคอล HTTP และ 

HTTPS โดยจะใช โพรโตคอลรวมกันระหวาง HTTP , HTTPS และ DNS ในการเขาถึงขอมูลเว็บไซต

รวมถึงการดาวนโหลดขอมูลโดยใชโพรโตคอลดังกลาว 

   เว็บไซตท่ีทําการทดสอบนั้นเปนการรวมรวมสถิติจากเว็บไซต alexa.com ซ่ึง

เว็บไซต ท่ีนํามาทดสอบนั้นเปนเว็บไซตท่ีมีความนิยมสูงท่ีสุด และมีขนาด content ในหนาเว็บไซต

มากเพียงพอ  โดยเว็บไซตท่ีนํามาทดสอบนั้นมีดังตอไปนี้   

   -  youtube.com   

   - google.com   

   - pantip.com   

   - lazada.co.th   

   - movie2free.com   

   - sanook.com   

   - yahoo.com   

   - kapook.com   

   - dek-d.com   

   - mthai.com 
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 โดยการทดสอบนี้จะแบงเปนสถานการณยอยดังนี้ 

 1. การทดสอบการเขาเว็บไซดโดยไมมีการปดก้ันใดๆ ท้ังสิ้น  

  ในท่ีนี้จะทําการทดสอบการเขาเว็บไซตท่ัวไป โดยท่ีเปดพอรตสําหรับ โพรโตคอล DNS, 

HTTP, HTTPS สําหรับการเขาถึงเว็บไซต และทําการทดสอบการเขาเว็บไซตโดยใช Server เปน

เครื่องสําหรับทดสอบ 

 

ตารางท่ี 3.2 Policy Rule สําหรับการทดสอบการเขาถึงเว็บไซตแบบไมมีการปดก้ัน 

IP ตนทาง IP ปลายทาง Service/Port Action 

192.168.4.103 Any 53 Accept 

192.168.4.103 Any 80 Accept 

192.168.4.103 Any 443 Accept 

 

 หลังจากนั้นทําการสรุปและวัดผลในระหวางการเขาเว็บไซต  

 2.  การทดสอบการเขาเว็บไซดโดยมีเง่ือนไขในการปดก้ันเว็บไซตบางสวน 

  ในท่ีนี้จะทําการทดสอบการเขาเว็บไซตท่ัวไป โดยท่ีเปดพอรตสําหรับ โพรโตคอล         

DNS, HTTP, HTTPS และรวมถึงสราง rule สําหรับการปดก้ันเว็บไซตบางสวน สําหรับการเขาถึง

เว็บไซตและทําการทดสอบการเขาเว็บไซตโดยใช Server เปนเครื่องสําหรับทดสอบ 

 

ตารางท่ี 3.3 Policy Rule สําหรับการทดสอบการเขาถึงเว็บไซตแบบมีการปดก้ันเว็บไซตบางสวน 

IP ตนทาง IP ปลายทาง Service/Port Action 

192.168.4.103 Any 53 Accept 

192.168.4.103 Any 80 Accept 

192.168.4.103 Any 443 Accept 

 

 หลังจากนั้นทําการสรุปและวัดผลในระหวางการเขาเว็บไซตและทําการเปรียบเทียบการ

ทํางานกับการทดสอบการเขาถึงเว็บไซตท้ัง 2 กรณี 

  - การทดสอบประสิทธิภาพในการรับและสงอีเมล (e-mail) โดยในท่ีนี้จะทําการ

จําลองพฤติกรรมการรับสงอีเมลไปยังปลายทาง โดยใชโปรแกรมจําลอง traffic ท่ีชื่อวา iperf และทํา

การปดก้ันโดยใชกฎของไฟรวอลล โดยทําการตั้งเง่ือนไขการสง email จํานวน 10MB ทุกๆ 1 วินาที 

ซ่ึงการสงอีเมลนั้นจะทํางานดวย โพรโตคอล SMTP สําหรับการสงเมล 
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 โดยการทดสอบนี้จะทําการสงอีเมลไปยังปลายทางโดยใชโพรโตคอล SMTP อางอิงตาม 

rule ดังนี้ 

 

ตารางท่ี 3.4 Policy Rule สําหรับการทดสอบการใชงานรับและสงอีเมล 

IP ตนทาง IP ปลายทาง Service/Port Action 

192.168.4.103 Any 25 Accept 

 

 หลังจากนั้นจะทําการสรุปและวัดผลหลังจากการทดลองดังกลาว 

 - การทดสอบประสิทธิภาพการใชงาน Live Streaming สําหรับการใชงาน         

แอพลิเคชั่นในชวงระยะเวลาหนึ่งแบบตอเนื่อง โดยในท่ีนี้จะทําการจําลองโดยการเปดสตรีมม่ิง

รายการโทรทัศนของชองไทยรัฐทีวีผานเว็บไซต www.thairath.co.th/tv/live, http://www.ch3 

thailand.com และ http://www.amarintv.com/live-tv/ และปรับคุณภาพของภาพเปน 720p 

(1280x720p) 

 

ตารางท่ี 3.5 Policy Rule สําหรับการทดสอบการใชงาน Live Streaming 

IP ตนทาง IP ปลายทาง Service/Port Action 

192.168.4.103 Any Special port TCP Accept 

192.168.4.103 Any Special port UDP Accept 

 

 จากนั้นทําการเปดการทํางานพรอมกันในหนาจอเดียวกัน ลักษณะเดียวกันกับรูปภาพท่ี 

3.22 ทดสอบการเขาใชงานดังกลาวเปนเวลา 30 นาที เพ่ือใหผลลัพธท่ีออกมาเปนไปอยางมี

ประสิทธิภาพและงายตอการเปรียบเทียบ โดยในท่ีนี้จะทําการทดสอบท้ังการเปดการใชงาน 

streaming ครบท้ัง 3 ชอง และทําการ ปดก้ันการใชงานการ streaming ชอง 3 (http://www.ch3 

thailand.com) จากนั้นทําการเปรียบเทียบประสิทธิภาพระหวางกราฟของแตละ open source 

firewall ในการทดลองยอยตางๆ เพ่ือสรุปความแตกตาง 

http://www.thairath.co.th/tv/live
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รูปท่ี 3.22 ลักษณะการทํางานของการทดสอบ Streaming 

 

 ชุดท่ี 2 การทดสอบประสิทธิภาพการทํางานพรอมกันของแอพพลิเคชั่นมากกวา 1 ประเภท

 โดยในชุดนี้เปนการทดสอบการทํางานแอพพลิเคชั่นมากกวา 1 ประเภท เพ่ือทดสอบ

ความสามารถของ Raspberry pi firewall ในการใชงานหลากหลาย โดยทําการรวมแอพพลิเคชั่นท่ี

กลาวไวในชุดท่ี 1 เพ่ือทดสอบขีดความสามารถของไฟรวอลลในการทํางานพรอมกันโดยมีการทดลอง

ดังตอไปนี้ 

  1. การทดสอบการใชงานเว็บไซต อีเมล และ Live Streaming จากสถิติของ Digital 

in 2018 ไตรมาสท่ี 1 ไดกลาวถึงลักษณะการใชงานอินเตอรเน็ตของประชากรไทย พบวา

แอพพลิเคชั่นท่ีใชงานมากท่ีสุดจากสถิตินั่นก็คือ การเขาใชงานเว็บไซต  อีเมล และ Live Streaming 

ท่ี เ พ่ิงเขามาใหม โดยในท่ีนี้จะทําการจําลองเพ่ือใหสอดคลองกับสถิติดังกลาว เ พ่ือทดสอบ

ประสิทธิภาพของ Raspberry Pi Firewall โดยนํา rule จากการทดสอบการใชงานเว็บไซตแบบมีการ

ปดก้ันเว็บไซตบางสวน การทดสอบการสง email และการทดสอบ live streaming แบบมีการปดก้ัน

ชองทีวี มารวมกัน และใชงานพรอมกัน และทําการสรุปผลในแตละ open source firewall  

  2. การทดสอบประสิทธิภาพการทํางานแบบแอพลิเคชั่นทุกอยางเขาดวยกัน โดยนํา 

policy ของการทดลองท่ี 2 ในแตละแอพพลิเคชั่น ไดแก การใชงาน FTP แบบแบงไฟล 3 ไฟลทําการ

สงพรอมกัน  การใชงานเว็บไซตแบบมีการปดก้ันเว็บไซตบางสวน การทดสอบการสง email และการ

ทดสอบ live streaming แบบมีการปดก้ันชองทีวี มารวมกันและใชงานพรอมกัน จากนั้นทําการ

สรุปผล ซ่ึงในการทดสอบนี้เปนการจําลองการใชงานตามพฤติกรรมของผูใชงานท่ัวไป และทดสอบ

ขีดจํากัดของ open source firewall  
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การเปรียบเทียบวิเคราะหและสรุปผลประสิทธิภาพ 

 โดยรายละเอียดประสิทธิภาพท่ีนํามาทําการวิเคราะหนั้นมีรายละเอียดดังนี้ 

  1. การใชงานในหนวยประมวลผลซีพียู (CPU Processing usage) เปนการทดสอบ

ความสามารถในการประมวลผลซีพียูของ Raspberry Pi Firewall หนวยท่ีไดจะเปนเปอรเซนต  

  2. แบนดวิธท่ีใชงานในแตละอินเตอรเฟส (Bandwidth Interface usage) เปนการ

ทดสอบประสิทธิภาพในการสงขอมูลในแตละการทดสอบท้ังขาเขา และขาออกหนวยท่ีไดจะเปน 

kilobits per second (kbps)  

  3. คาเฉลี่ยภาระงานของหนวยประมวลผล (Load Average) เปนการทดสอบคา

ภาระงานท่ีใชงานในหนวยประมวลผลในการทํางานแตละชวงเวลา ซ่ึงในระบบปฏิบัติการ linux จะมี

คานี้ปรากฏออกมาจากคําสั่ง top เพ่ือใหเห็นแนวโนมการทํางานของหนวยประมวลผล และอัตรา 

task ท่ีคางเหลืออยูในชวงเวลานั้นๆ คานี้จะไมมีหนวย แตคาท่ีไดจะตองมีคาไมเกินจํานวน CPU ท่ีมี

อยู โดยในงานวิจัยนี้ Raspberry Pi Firewall มี CPU เพียง 1 core ดังนั้นคาเฉลี่ยภาระงานควรมีคา

ไมเกิน 1 ถึงจะทํางานไดเต็มประสิทธิภาพ ถาคาท่ีไดเกิน 1 นั่นหมายความวายังมี process อ่ืนท่ียัง

รอทํางานอยูทําใหการทํางานเปนไปอยางลาชา ซ่ึงในแตละการทดลองแตละครั้งเปนการทดลองท่ีใช

เวลาในการทดสอบพอสมควร ในงานวิจัยนี้จึงแสดงผลกราฟท่ีเปนคาเฉลี่ยภาระงานของหนวย

ประมวลผลท่ีเปน 15 นาทียอนหลัง ตัวอยางเชน กราฟในจุดนาทีท่ี 15 จะนําคาเฉลี่ยของ คา Load 

Average ในนาทีท่ี 0-14 มาทําการเฉลี่ยและไดคาของนาทีท่ี 15 เปนตน 

 เม่ือไดขอมูลมาครบท้ัง 3 Open Source Firewall แลว ทําการวิเคราะหและสรุปผล และ

แสดงผลในรูปแบบดวยตารางและกราฟ รวมท้ัง สรุปผลขอดีขอเสีย เพ่ือท่ีจะหา Open Source 

Firewall ท่ีเหมาะสมในการติดตั้งใน Raspberry Pi 

 



บทที่ 4 

ผลการทดลอง 

 

 จากวิธีการทดลองท่ีกลาวมาในบทท่ี 3 ในท่ีนี้จะแสดงผลการทดลองของการทดสอบ

ประสิทธิภาพ ท้ังในรูปแบบการทดลองแบบแยกทีละประเภทของ application การทดสอบการ

ทํางานพรอมกันของ Application มากกวา 1 ประเภท โดยแจกแจงรายละเอียดในแตละการทดลอง 

โดยมีรายละเอียดดังนี้ 

 โดยในการทดสอบแตละครั้งจะนํากราฟท่ีไดจาก monitoring tools ท่ีชื่อวา PRTG ซ่ึง 

Raspberry Pi Firewall จะทําการสงคาดวยโพรโตคอล SNMP ไปยัง Monitoring Server ซ่ึงชุด

ขอมูลท่ีสงไปนั้น จะสงในรูปแบบขอความ โดยมีเลข OID ท่ีแสดงถึงขอมูลคาตางๆกํากับอยูดวย โดย

แบงเปนตามลําดับ เชน CPU usage, Load Average, Memory, Interface Bandwidth ตามลําดับ 

จากนั้น นําชุดขอมูลดังกลาวมาทําการ generate graph ทุกๆ 1 นาที โดยแยกเปนกราฟตาม

หมายเลข OID 

 โดยในงานคนควานี้ จะแสดงผลการทดสอบประสิทธิภาพ 3 ดาน คือ CPU Processing 

Usage , Bandwidth Interface usage และ Load Average   

 

การทดสอบประสิทธิภาพ Firewall โดยใช IPTable  

 การทดสอบการสงขอมูลดวย FTP     

 1. การทดสอบดวย FTP แบบสงไฟลครั้งเดียว ขนาด 2GB จํานวน 1 ไฟล 
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รูปท่ี 4.1 กราฟแสดงผลการทดสอบการทดสอบดวย FTP แบบสงครั้งเดียว 1 ไฟล ของ IPTable 
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 จากรูปท่ี 4.1 เม่ือเริ่มมีการสงไฟลดวย FTP การทํางานของ CPU จะเริ่มการทํางานในชวง

นาทีท่ี 3 โดยจะเพ่ิมข้ึนเรื่อย ๆ และมีการเพ่ิมข้ึนของ CPU usage โดยเฉลี่ย 45 % ซ่ึงในกรณีนี้

เพ่ิมข้ึนตาม bandwidth interface ท่ีเพ่ิมดวย โดยจะสังเกตเห็นวาการทํางานของ FTP ยังสามารถ

ทํางานไดตามปกติโดยท่ี การใชงานของ CPU ไมไดข้ึนจนถึง 100%   

 สวนการใชงานอินเตอรเฟส สอดคลองกับการทํางานของ CPU เม่ือแบนดวิธการใชงาน

เพ่ิมข้ึน CPU ทํางานสูงข้ึนตามลําดับ โดยเฉลี่ยแลวแบนดวิธท่ีใชงานสําหรับการสง FTP ในการ

ทดลองโดยใช IPTable สามารถรับสงไดสูงสุด 20,000 kbps (20Mbps) โดยประมาณ และสงได

เฉลี่ย 13,700 kbps (13.7 Mbps)    

 การใชงานคาเฉลี่ยภาระในการประมวลผลซ่ึงจะแสดงการทํางานภาระการทํางานยอนหลัง

ของ CPU 15 นาที เพ่ือเห็นวาในชวงเวลาดังกลาวมี process ท่ีรอประมวลผลอยูมากนอยเพียงใด 

และสงผลทําให CPU Process ในรูปท่ี 4.1 ทํางานหนักข้ึน จากกราฟดังกลาวจะแสดงใหเห็นวา 

Load ของการทํางานโดยเฉลี่ยไมไดทํางานหนักมากจนเกินไป โดยท่ีคาสูงสุดของ คาเฉลี่ยภาระใน

การประมวลผลนั่น อยูท่ีประมาณ 0.85 ซ่ึงสอดคลองกับการทํางานและประสิทธิภาพของ CPU  

 จากผลของการทดสอบการสงดวยโพรโตคอล FTP ท้ังการใชงาน CPU แบนดวิธท่ีใชงาน

และคาเฉลี่ยภาระของหนวยประมวลผล ในชวงท่ีกําลังสงขอมูลอยู แบนดวิธท่ีใชงาน เพ่ิมมากข้ึน

จนถึงขีดสูงสุดของอุปกรณท่ีรับได หรือ bandwidth อินเตอรเน็ตสูงสุดท่ีไดรับ การใชงาน CPU ยังไม

ถึง 100% และ ทําการสงไฟลเสร็จสมบูรณดวยเวลา 27 นาที 
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รูปท่ี 4.2 กราฟแสดงผลการทดสอบการทดสอบดวย FTP แบบสงครั้งเดียว 3 ไฟล พรอมกัน ของ IPTable
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 จากรูปท่ี 4.2 เม่ือเริ่มมีการสงไฟลดวย FTP การทํางานของ CPU มีการใชงานเฉลี่ย 73% 

ซ่ึงในกรณีนี้มาจากการทํางานของ session ท่ีเพ่ิมมากข้ึน และพรอมกันทําใหมีการใชงานของ CPU 

ท่ีสูง โดยเฉลี่ยแลวแบนดวิธท่ีใชงานสําหรับการสง FTP ใน iptable จะสามารถรับสงไดสูงสุด 

31,000 kbps (31 Mbps) และสงไดเฉลี่ย 22,000 kbps (22 Mbps) และทําการสงไฟลเสร็จสมบูรณ

ดวยเวลา 17 นาที  

 คาภาระการประมวลผลของรูปท่ี 4.2 นี้เม่ือเทียบกับกรณีสงไฟลเดียวในกราฟคาเฉลี่ยภาระ

การประมวลผลในรูปท่ี 4.1 จะมีคามากข้ึน เพราะ CPU Process นั้นมีคามากข้ึนดวย แตท้ังนี้การ

ทํางานยังสามารถทํางานไดตามปกติ ไมมีการสูญหายของขอมูล เพียงแตเปนการรอการทํางานของ 

process นั้น เนื่องจากมี session การทํางานท่ีเพ่ิมข้ึน  

 ในกรณีท่ีมีการสง FTP พรอมกัน 3 ครั้งจะทําใหการทํางานของ CPU นั้น ทํางานหนักมาก

ยิ่งข้ึน และในแตละไฟลจะเฉลี่ย bandwidth การสงใหเทาๆ กันตามขีดความจํากัดของ bandwidth 

ของไฟรวอลลท่ีมี และปจจัยอ่ืน อยางเชนการทํางานโหลดเฉลี่ย เม่ือมีการสง FTP พรอมกัน 3 ไฟล 

จะทําให โหลดการทํางานไดตอเนื่องมากกวาการสงแบบไฟลเดียวซ่ึงคาสูงสุดของคาเฉลี่ยภาระงานอยู

ท่ี 1.05  

 โดยจากการทดลองของ FTP ในรูปท่ี 4.1 และ 4.2 จะเห็นไดวาการใชงานแบบสง 3 ไฟล

พรอมกันจะใชการใชงาน CPU และคาเฉลี่ยภาระงานมากกวาการสง FTP แบบสงครั้งเดียว 1 ไฟล 

เพราะวานอกจากท่ีจะตองใชแบนดวิธท่ีตอเนื่องกัน และใชปริมาณสูงในการทดลองแบบสงพรอมกัน 

3 ไฟลจะมีจํานวนเซสชั่น (Session) เขามาเก่ียวของดวยจึงทําใหมีการใชปริมาณภาระงานท่ีเพ่ิมมาก

ข้ึน 
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 การทดสอบประสิทธิภาพในการเขาถึงขอมูลเว็บไซต 

  1. การทดสอบประสิทธิภาพการเขาถึงเว็บไซตโดยไมมีการปดก้ันใดๆ ท้ังสิ้น 
 

 

 

 

 
 

 

 

รูปท่ี 4.3 กราฟแสดงผลการทดสอบประสิทธิภาพการเขาถึงเว็บไซตโดยไมมีการปดก้ันใดๆ ท้ังสิ้น ของ IPTable
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 จากรูปท่ี 4.3 จะแสดงการทํางานของการใชงานในหนวยประมวลผล CPU ของการเขาถึง

เว็บไซต จํานวน 10 เว็บไซต การใชงาน CPU โดยเฉลี่ย 34% สวนการใชงานแบนดสูงสุด 13,440 

kbps (13.44 Mbps) ซ่ึงเปน ปริมาณของ content ท้ังหมด 10 เว็บไซตมารวมกัน โดยท่ีการทํางาน

นั้นสอดคลองกับการทํางานของ CPU เนื่องจาก bandwidth มีการใชงานไมเยอะมาก ทําใหการใช

งาน CPU ไมไดมากข้ึน  

 ในสวนของคาเฉลี่ยภาระงานของหนวยประมวลผล เนื่องจากคาของ CPU อยูในระดับท่ีไม

ถึง 100% ทําใหกราฟคาเฉลี่ยภาระงานของหนวยประมวลผลมีคาไมเกิน 1 ซ่ึงแสดงวา process ใน

การทํางานการเขาถึงเว็บไซตนั้น มี process ท่ีคางอยูเปนจํานวนไมมาก เพราะเนื่องจากอัตราการสง 

และ ปริมาณของขอมูลของการทดลองท่ีนอย ดังนั้นคาสูงสุดของคาเฉลี่ยภาระงานอยูท่ี 0.38   

 ท้ังนี้การท่ีกราฟ interface bandwidth ในรูปท่ี 4.3 มีคาไมคงท่ีข้ึนอยูกับปริมาณ 

content ของในแตละเว็บไซตรวมถึงในชวงจังหวะท่ีทําการ refresh หนาเว็บไซตซ่ึงในบางครั้ง

อาจจะดึงขอมูลท่ีอยูในเว็บไซตท่ีไมเหมือนกัน ยกตัวอยางเชน หนาโฆษณา 
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 2. การทดสอบประสิทธิภาพการเขาถึงเว็บไซตโดยมีการปดก้ันเว็บไซตบางสวน 

 

 

 

 
 

รูปท่ี 4.4 กราฟแสดงผลการทดสอบประสิทธิภาพการเขาถึงเว็บไซตโดยมีการปดก้ันเว็บไซตบางสวน ของ IPTable
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 การทดลองนี้เปนการแสดงการทํางานของการใชงานในหนวยประมวลผล CPU ของการ

เขาถึงเว็บไซต จํานวน 10 เว็บไซต และทําการปดก้ันเว็บไซตจํานวน 5 เว็บไซต ไดแก Lazada.com, 

movie2free.com, sanook.com, dek-d.com และ kapok.com ซ่ึงการใชงาน CPU โดยเฉลี่ย 

23%   

 สวนของการทํางานของการใชแบนดวิธ ของการเขาถึงเว็บไซต เม่ือทําการปดก้ันเว็บไซตไป

บางสวน การใชงานแบนดวิธโดยเฉลี่ย 7,630 kbps (7.63 Mbps) และคาสูงสุดของแบนดวิธอยูท่ี 

9,100 kbps (9.1 Mbps) ซ่ึงเปน ปริมาณของ content ท้ังหมดท่ีไมไดทําการปดก้ัน มารวมกัน โดย

ท่ีการทํางานนั้นสอดคลองกับการทํางานของ CPU ในกรณีท่ี bandwidth มีการใชงานไมเยอะมาก 

ทําใหการใชงาน CPU ไมไดมากข้ึนตามไป  

 ในสวนของคาเฉลี่ยภาระงานของหนวยประมวลผล เนื่องจากคาของ CPU อยูในระดับท่ีไม

ถึง 100% ทําใหกราฟคาเฉลี่ยภาระงานของหนวยประมวลผลมีคาไมเกิน 1 ซ่ึงแสดงวา process ใน

การทํางานการเขาถึงเว็บไซตนั้น มี process ท่ีคางอยูเปนจํานวนนอย เพราะเนื่องจากอัตราการสง 

และ ปริมาณของขอมูลท่ีนอย ดังนั้นคาสูงสุดของคาเฉลี่ยภาระงานอยูท่ี 0.27 

 โดยจากการทดลองนี้ผลท่ีไดออกมาจากการท่ีทําการปดก้ันจํานวน 5 website ทําการปด

ก้ันสําเร็จ ท้ังหมดโดยไมมี content ของเว็บไซตท่ีทําการปดก้ันปนอยูในผลการทดลอง และ 

เนื่องจากท้ังนี้การท่ีกราฟ interface bandwidth ในรูปท่ี 4.4 มีคาไมคงท่ีข้ึนอยูกับปริมาณ content 

ของในแตละเว็บไซต รวมถึงในชวงจังหวะท่ีทําการ refresh หนาเว็บไซต ซ่ึงในบางครั้งอาจจะดึง

ขอมูลท่ีอยูในเว็บไซตไมเหมือนกัน ยกตัวอยางเชน หนาโฆษณา  

 สรุปแลวจากการทดลองของการเขาถึงเว็บไซตท้ัง 2 การทดลองนั้น การทดลองแบบไมมี

การปดก้ันใดๆ เปนการทดลองท่ีใชประสิทธิภาพการใชงาน CPU แบนดวิธ และคาเฉลี่ยภาระงานท่ี

มากกวา การทดลองแบบทําการปดก้ัน เนื่องจาก content ท่ีอนุญาตผานไปยัง Raspberry Pi 

Firewall ท่ีมีมากกวา ซ่ึงในการทดสอบนี้สรุปไดวาปริมาณของ rule ท่ีทําการปดก้ันนั้น มีจํานวนไม

มาก แต สาเหตุหลักท่ีการใชงาน CPU มีคาท่ีสูงเพราะมาจากปริมาณ content ท่ีอนุญาตผานจาก 

Raspberry Pi firewall มีผลมากกวาจํานวน rule ของ firewall ท่ีทําการปดก้ัน 
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 3.  การทดสอบประสิทธิภาพในการรับสง email ดวย โพรโตคอล SMTP 
 

 

 

 

รูปท่ี 4.5 กราฟแสดงผลการประสิทธิภาพในการรับสง email ดวย โพรโตคอล SMTP ของ IPTable
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 จากกราฟรูปท่ี 4.5 เนื่องดวยการทํางานของ email ตามท่ีกลาวไวแลวในบทท่ี 3 จะเปน

การสงขอมูลเพียง 10MB ตอ 1 วินาที โดยท่ีการใชงาน CPU สูงท่ีสุดในการทดลองนี้อยูท่ี 32% และ 

คาเฉลี่ยอยูท่ีประมาณ 27% ซ่ึงในบางครั้งจะมีบางชวงท่ีไมสามารถสงไดตามท่ีตั้งคาเอาไวคือ 10MB 

เนื่องจากความเสถียรของ Internet ในชวงเวลานั้น และจะมีการทบการสงไปยังชวงวินาทีตอไป ทํา

ใหกราฟ interface bandwidth ในรูปท่ี 37 ท่ีไดนั้น ไมไดคงท่ีเสมอไป   

 สําหรับแบนดวิธท่ีใชงานนั้นจะสอดคลองกับคําอธิบายของการใชงาน CPU โดยในการ

ทดลองจะเปนการสงขอมูลจํานวน 10MB ทุกๆ 1 วินาที ซ่ึงจากกราฟ interface bandwith ในรูปท่ี 

4.5 IPTable สามารถทํางานได และ Raspberry Pi สามารถสง email ไดตลอดทุกชวงเวลา โดยท่ี

การใชงานแบนดวิธสูงสุดอยูท่ี 9,240 kbps (9.24 Mbps) และจากคาเฉลี่ยภาระงานในการทํางาน

ของ CPU สูงสุดอยูท่ี 0.32 ซ่ึงสอดคลองกับการใชงานของ CPU   

 จากผลการทดลองดังกลาวสามารถสรุปไดวา IPTables สามารถใชงานในดานการรับและ

สง email ได เพราะวา แบนดวิธการใชงาน email นั้นไมไดสูงมาก ทําให Raspberry pi firewall ยัง

สามารถทํางานไดอยางมีประสิทธิภาพ และยังสามารถรองรับการใชงานอ่ืนๆ ไดอีก โดยดูจาก

ประสิทธิภาพการใชงาน CPU เปนหลัก 
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 4  การทดสอบประสิทธิภาพการใชงาน Live Streaming 

  ก.  การทดสอบประสิทธิภาพการใชงาน Live Streaming โดยไมไดมีการปดก้ันใดๆ 
 

 

 

 

 

 

รูปท่ี 4.6 กราฟแสดงผลประสิทธิภาพการใชงาน Live Streaming แบบไมไดทําการปดก้ันของ IPTable
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 ผลการทดสอบแบบ Live Streaming นี้เปนผลการทดสอบ Live Streaming โดยทําการ

เปด Streaming ชองทีวี 3 ชองไดแก Thaitv3, Thairath TV และ Amarin TV พรอมกันดวยความ

ละเอียด 720p ซ่ึงคาเฉลี่ย ของการใชงาน CPU ของการทดสอบนี้อยูท่ี 14% และคาสูงสุดของการใช

งาน CPU อยูท่ี 19% จากผลของ CPU Usage แสดงวา Bandwidth ท่ีใชงานโดยเฉลี่ย 1 ชองจะใช 

CPU Usage โดยประมาณ 4.6%   

 สวนคาเฉลี่ยของแบนดวิธอยูท่ี 4,200 kbps (4.2Mbps)  และคาสูงสุดของการใชงาน

แบนดวิธอยูท่ี 4,950 kbps (4.95 Mbps)  จากกราฟ Interface bandwidth ของรูปท่ี 4.6 สรุปได

วาโดยเฉลี่ย 1 ชองจะใชแบนดวิธ โดยประมาณ 1,650 kbps (1.65 Mbps) ซ่ึงตรงตามหลักการของ

การ streaming ในชวงความละเอียด 720p จะตองใชแบนดวิธอยางนอยตองอยูในชวง 2-4 Mbps 

ท้ังนี้ข้ึนอยูกับ content และภาพท่ีสงมาในชวงเวลานั้นๆ วาในรายการนั้นๆ สงภาพมาในรูปแบบใด 

โดยในแตละชวงเวลาจะมีปริมาณของ content ไมเทากัน  

 สวน คาสูงสุดของคาเฉลี่ยภาระงาน อยูท่ี 0.19 ซ่ึงสอดคลองกับการใชงาน CPU ท่ีมีคาไม

เกิน 1 นั่นหมายความวาการทํางานของ Live Streaming ของ IPTable ยังสามารถทํางานไดอยาง

เต็มประสิทธิภาพ และสามารถรองรับการใชงานอ่ืนๆ ไดอีก 
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 ข. การทดสอบประสิทธิภาพการใชงาน Live Streaming โดยมีการปดก้ันบางชอง 
 

 

 

 
 

รูปท่ี 4.7 กราฟแสดงผลประสิทธิภาพการใชงาน Live Streaming แบบมีการปดก้ันบางชองของ IPTable
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 ผลการทดสอบแบบ Live Streaming นี้เปนผลการทดสอบ Live Streaming  โดยทําการ

เปดชองทีวี 3 ชองและทําการปดก้ันดวย IPTable จํานวน 1 ชอง นั่นคือ thaitv3.com ดวยความ

ละเอียด 720p ซ่ึงคาเฉลี่ยการใชงาน CPU ของการทดสอบนี้อยูท่ี 8% และคาสูงสุดของการใชงาน 

CPU อยูท่ี 10% ซ่ึงสอดคลองกับ Bandwidth ท่ีใชงานโดยเฉลี่ย 1 ชองเหมือนท่ีกลาวไปในกรณีเปด

พรอมกัน 3 ชอง แตวาในการทดลองนี้จะเหลือ traffic ชองรายการ ท่ีผานไดจํานวน 2 ชองเทานั้น จึง

ทําใหคาการใชงาน CPU จึงลดลง โดยท้ังนี้ข้ึนอยูกับปริมาณ content และภาพท่ีสงมาในชวงเวลา

นั้นๆ วา ในรายการนั้นๆ สงภาพมาในรูปแบบใด โดยในแตละชวงเวลาจะมีปริมาณของ content ไม

เทากัน  

 คาสูงสุดของการใชงานแบนดวิธ อยูท่ี 3,820 kbps (3.82 Mbps) การใชงานโดยเฉลี่ย 1 

ชองเหมือนท่ีกลาวไปในกรณีเปดพรอมกัน 3 ชอง แตวาในการทดลองนี้จะเหลือ traffic ท่ีผานได

จํานวน 2 ชองเทานั้น ซ่ึงผลท่ีไดนั้นก็สอดคลองกับการใชงาน CPU ท่ีลดลงไปเพราะมีการถูกปดก้ัน 

traffic ดวย   

 คาสูงสุดของคาเฉลี่ยภาระงาน อยูท่ี 0.25 ซ่ึงสอดคลองกับการใชงาน CPU และ แบนดวิธ

ท่ีลดลง และการใชงาน CPU ท่ีมีคาไมเกิน 1 นั่นหมายความวาการทํางานของ IPTable ยังสามารถ

ทํางานไดอยางเต็มประสิทธิภาพ และยังสามารถรองรับการใชงานอ่ืนๆ ไดอีก   

 ซ่ึงจากการทดสอบการใชงาน Live Streaming จากรูปท่ี 4.6 และ 4.7 กรณีท่ีไมไดทําการ

ปดก้ันชองจะใชประสิทธิภาพการใชงาน CPU แบนดวิธ และคาเฉลี่ยภาระงานท่ีมากกวา ท้ังนี้เพราะ

ขนาดของ content ท้ังหมดของกรณีแรกมีจํานวนมากกวา และการประมวลผลการตรวจสอบ Rule 

ของ firewall ก็ไมไดสงผลตอการใชงานประสิทธิภาพมากนักจนสังเกตเห็นความแตกตางได 

 

 

 

 

 

 

 

 

 

 

 



 53 

 5. การทดสอบประสิทธิภาพการทํางานพรอมกันของแอพพลิเคชั่นมากกวา 1 ประเภท ไดแก การเขาถึง website  การสง email และ live 

streaming 

 

 

 

รูปท่ี 4.8 กราฟแสดงผลประสิทธิภาพการทํางานแบบแอพลิเคชั่นมากกวา 1 อยางของ IPTable
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 จากรูปท่ี 4.8 เปนกราฟโดยการทดสอบทํางานแบบหลายแอพพลิเคชั่น โดยอางอิงจากสถิติ 

ไดแก การใชงานการเขาถึงเว็บไซต การสง email และ Live Streaming ซ่ึงคาเฉลี่ยของ CPU 

Usage การทดลองนี้อยูท่ี 57% โดยคาสูงสุดของการทดลองนี้อยูท่ี 64% แบนดวิธสูงสุดในการใชงาน

อยูท่ี 21,220 kbps (21.22 Mbps)      

 สวน คาเฉลี่ยภาระงาน ซ่ึงจะสังเกตเห็นวาคาสูงสุดของคาเฉลี่ยภาระงานอยู ท่ี 0.66 

เพราะฉะนั้นประสิทธิภาพการทํางาน ยังสามารถทํางานไดดี เพราะวา CPU ท่ีใชงานยังไมถึง 100% 

และไมมีการสะดุดหรือเกิดการขัดของ หรือเรียกวา buffering ในระหวางการใชงาน   

 โดยท่ีสามารถใชงานไดเต็มประสิทธิภาพ สามารถสง email ไดตลอดชวงเวลา เขาถึง

เว็บไซตท่ีทําการเปดใหใชงานได รวมถึงสามารถใชงาน Live Streaming พรอมกันไดโดยไมมีการ

ติดขัดระหวางรับชมรายการ 

 

 

 

 

 

 

 

 

 

 



 55 

 6.  การทดสอบประสิทธิภาพการทํางานแบบแอพลิเคชั่นทุกอยางเขาดวยกันท้ัง FTP การเขาถึงเว็บไซต  Email และ Livestreaming 
 

 

 

 

 
 

รูปท่ี 4.9 กราฟแสดงผลประสิทธิภาพ การทํางานแบบแอพลิเคชั่นทุกอยางเขาดวยกัน ของ IPTable
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 จากการทดสอบแบบการนําทุกแอพพลิเคชั่นทํางานพรอมกัน ท้ัง FTP การเขาถึงเว็บไซต 

Email และ Livestreaming จะสังเกตวาในระหวางการทดลอง ประสิทธิภาพการใชงาน CPU ข้ึนไป

ถึง 100% ซ่ึงการใชงาน FTP ทําการ upload ไฟลเสร็จสิ้นเปนเวลา 37 นาที ซ่ึงแตกตางจากการ

ทดสอบการใชงาน FTP เพียงอยางเดียว ดังรูปท่ี 34 ในสวน CPU Usage จะใชงานโดยเฉลี่ย 73% 

และสงไฟลสมบูรณเพียง 17 นาทีเทานั้น ซ่ึงเร็วกวาการทดสอบนี้  

 ในดาน bandwidth ท่ีใชงาน แบนดวิธการใชงานสูงสุดอยูท่ี 29,990 kbps (29.9 Mbps) 

ซ่ึงเปนคาสูงสุดของความสามารถของ IPTable ท่ีสามารถดาวนโหลด content ได และคาเฉลี่ยภาระ

งานสูงสุดของการทดลองนี้อยูท่ี 1.29 นั่นแสดงวาในบางชวงเวลามีภาระงานคางอยู ทําใหการใชงาน 

เว็บไซต อีเมล และ live streaming ทํางานไดอยางไมเต็มประสิทธิภาพ เพราะมี traffic จาก FTP 

ดึงไปเปนจํานวนมาก   

 เม่ือเทียบกับการใชงานแบบการนําแอพพลิเคชั่นมากกวา 1 อยางในรูปท่ี 4.8 นั้น  

ประสิทธิภาพของการทํางานของการทดลองนี้ แยกวาการทดลองในรูปท่ี 4.8 เพราะวาเปนการใช 

CPU ท่ีสูง และคาเฉลี่ยภาระงานท่ีเยอะกวา เม่ือเทียบกับการทดลองแบบไมมี FTP เพราะ traffic 

ของ การทดลองแบบการสง FTP แบบสง 3 ครั้งพรอมกัน มีปริมาณมาก ดังรูปท่ี 4.2 ทําใหการใชงาน 

CPU มีคอนขางสูง และBandwidth ไมเพียงพอตอการใชงานอ่ืนๆ ตามอัตราสง traffic ของ

แอพพลิเคชั่น สงผลใหการใชงานบางอยาง เชน การใชงานเว็บไซตท่ีสามารถเขาไดชาบางในบาง

ชวงเวลา การใชงาน email ท่ีไมสามารถสงไดเต็ม 10 Mbps ในบางครั้ง และทําใหการ streaming 

ภาพของบางชอง มีการติดขัดระหวางรับชมชองรายการ 
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การทดสอบประสิทธิภาพ Firewall โดยใช IPFire 

 1. การทดสอบการสงขอมูลดวย FTP   

  ก. การทดสอบดวย FTP แบบสงไฟลครั้งเดียว ขนาด 2GB จํานวน 1 ไฟล 

 
 

 

 

 
 

รูปท่ี 4.10 กราฟแสดงผลการทดสอบการทดสอบดวย FTP แบบสงครั้งเดียว 1 ไฟล ของ IPFire
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 จากรูปท่ี 4.10 คาของกราฟ CPU Usage ในระหวางการสงไฟลอยูท่ี 100% และมีบาง

ชวงเวลามีขอมูลของกราฟท่ีขาดหายไป เพราะวาในระหวางชวงเวลาท่ีกําลังสงขอมูลของ FTP CPU 

ของ Raspberry Pi Firewall ทํางานเกินขีดความสามารถ และมีคาภาระการทํางานของ CPU ท่ีสูง

เกินไป ดังกราฟแสดงคาเฉลี่ยภาระงานในรูปท่ี 4.10 จึงไมสามารถสงคามายัง Monitoring Server  

กราฟจึงมีการขาดชวงในบางสวน ดังในนาทีท่ี 11 ,17, 23, 29 ซ่ึงมีการขาดหายพรอมกันท้ัง 3 กราฟ 

สวนในกราฟ Bandwidth Usage ในนาทีท่ี 6 ,12 , 16, 21, 22, 26 และในกราฟคาเฉลี่ยภาระงาน

ในนาทีท่ี 27,12, 18 และ 24 เนื่องจากชุดขอมูลจากโพรโตคอล SNMP ท่ีสงมายัง Monitoring 

Server โดยท่ีคา CPU Usage เปนขอมูล ในบรรทัดแรกๆ จึงทําใหกราฟ CPU Usage นั้นแสดงคาได

มากกวา รองลงมาเปนคาเฉลี่ยภาระงาน และ การใชงาน Bandwidth ซ่ึงเปนขอมูลในบรรทัดทายๆ 

ซ่ึงในชวงเวลาท่ีภาระการทํางานของ CPU ทํางานหนัก ขอมูลของ SNMP จะทําการหยุดสงขอมูล

ทันที ทําใหขอมูลของ SNMP นั้นจะไดรับไมครบถวน ในบางชวงเวลา    

 เชนเดียวกับกราฟของ Interface Bandwidth เนื่องจากการทํางานของ CPU นั้นทํางาน

เกินขีดความสามารถ และคาเฉลี่ยภาระงานท่ีสูงเกินขีดความสามารถของ CPU ซ่ึงมีแค                    

1 core ทําใหกราฟการใชงานบางสวนมีการขาดหายไป โดยในการทดสอบนี้อัตราการสงขอมูลมาก

ท่ีสุดอยูท่ี 18,000 kbps (18 Mbps) ซ่ึงเปน bandwidth สูงสุดท่ี ณ ขนาดนั้น และคาเฉลี่ยภาระ

งานคาสูงสุดอยูท่ี 3.5  

 สวนระยะเวลาของการสง FTP ของการทดลองนี้อยูท่ี 27 นาที ซ่ึงระยะเวลาเทากับของ 

IPTables แตประสิทธิภาพการทํางานของ CPU ของ IPTables จะทํางานไดดีกวา โดยท่ี IPTables  

ใช CPU Usage โดยเฉลี่ยเพียงแค 45% 
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  ข.  การทดสอบดวย FTP แบบสง 3 ครั้งพรอมกัน โดยทําการแบงไฟล 2GB ออกเปน 3 ไฟล และทําการสงพรอมกันดวย FTP 

 

 

 

 
 

 

 

รูปท่ี 4.11 กราฟแสดงผลการทดสอบการทดสอบดวย FTP แบบสงครั้งเดียว 3 ไฟล พรอมกัน ของ IPFire
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 จากรูปท่ี 4.11 เม่ือ session เพ่ิมข้ึน ทําใหการใชงานของ CPU เพ่ิมมากข้ึน โดยท่ีการใช

งาน CPU ข้ึนไป 100% ตลอดเวลา และในบางชวงเวลามีชวงของกราฟขาดหายไป เพราะเนื่องจาก

การใชงาน process ท่ีสูงผิดปกติ ทําให Raspberry Pi Firewall สงขอมูลไดไมครบถวน  ดังในนาทีท่ี 

4, 5, 20, 21 และ 26 ซ่ึงมีการขาดหายพรอมกันท้ัง 3 กราฟ สวนในกราฟ Bandwidth Usage ใน

นาทีท่ี 6, 9, 10, 14, 19, 24 และ 25 เนื่องจากชุดขอมูลจากโพรโตคอล SNMP ท่ีสงมายัง 

Monitoring Server โดยท่ีคา CPU Usage เปนขอมูล ในบรรทัดแรกๆ จึงทําใหกราฟ CPU Usage 

นั้นแสดงคาไดมากกวา รองลงมาเปนคาเฉลี่ยภาระงาน และ การใชงาน Bandwidth ซ่ึงเปนขอมูลใน

บรรทัดทายๆ ซ่ึงในชวงเวลาท่ีภาระการทํางานของ CPU ทํางานหนัก ขอมูลของ SNMP จะทําการ

หยุดสงขอมูลทันที ทําใหขอมูลของ SNMP นั้นจะไดรับไมครบถวน ในบางชวงเวลา  

 สวนกราฟ Interface Bandwidth สังเกตเห็นวากราฟจะมีการขาดตอนเชนเดียวกับกราฟ

ของ CPU Usage สวนสาเหตุท่ีเกิดข้ึนนั้น เนื่องจากการทํางานของ CPU นั้นทํางานเกินขีด

ความสามารถ เชนเดียวกับการทดลองการทดลองสงไฟลดวย FTP 1 ครั้ง ของ IPFire สวนอัตราการ

สงขอมูลมากท่ีสุดอยูท่ี 18,000 kbps (18 Mbps) ซ่ึงเปน bandwidth สูงสุดท่ี ณ ขนาดนั้น  

 เนื่องจากการใชงาน CPU ท่ีสูงผิดปกติ และแบนดวิธท่ีใชงานเกินขีดสูงสุด ทําใหคาเฉลี่ย

ภาระงานของหนวยประมวลผลมีคาเกินจํานวนของ core ท่ีมีอยูเปนปริมาณมากคาสูงสุดของคาเฉลี่ย

ภาระงานของการทดลองนี้อยูท่ี 3.8   

 จากการทดลองนี้เนื่องจากการทํางานของการสง FTP ของ IPFire นั้น ทํางานมากจนเกิด

ขีดความสามารถของ Raspberry Pi ทําใหการทํางานของ CPU นั้น มีคา 100% ตลอดการทํางาน 

และในบางชวงเวลา raspberry Pi ไมสามารถสงคาท้ังการทํางานของ CPU แบนดวิธท่ีใชงาน และ 

คาเฉลี่ยภาระของหนวยประมวลผล มายัง Monitoring Server ได ทําใหกราฟนั้นมีการขาดหายไป

บางชวง ซ่ึงอาจจะสรุปไดวาการใชงานของ IPFire อาจจะไมเหมาะสมกับการใชงานประเภทนี้ เม่ือ

เทียบกับ Open Source Firewall ประเภทอ่ืนๆ ในงานวิจัยนี้ 
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 2. การทดสอบประสิทธิภาพในการเขาถึงขอมูลเว็บไซต 

  ก.  การทดสอบประสิทธิภาพการเขาถึงเว็บไซตโดยไมมีการปดก้ันใดๆ ท้ังสิ้น 

 

 

 

 
 

 

 

รูปท่ี 4.12 กราฟแสดงผลการประสิทธิภาพการเขาถึงเว็บไซตโดยไมมีการปดก้ันใดๆ ท้ังสิ้น ดวย โพรโตคอล HTTP และ HTTPS ของ IPFire
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 จากรูปท่ี 4.12 แสดงการทํางานของการใชงานในหนวยประมวลผล CPU ของการเขาถึง

เว็บไซต จํานวน 10 เว็บไซต การใชงาน CPU โดยเฉลี่ย 33% สวนการใชงานแบนดวิธโดยเฉลี่ย 

8,900 kbps (8.9 Mbps) ซ่ึงเปน ปริมาณของ content ท้ังหมด 10 เว็บไซตมารวมกัน โดยท่ีการ

ทํางานนั้นสอดคลองกับกราฟของ CPU Usage ในรูปท่ี 4.12 เนื่องจาก bandwidth การใชงานไม

เยอะมาก ทําใหการใชงาน CPU ไมไดมากข้ึน  

 ในสวนของคาเฉลี่ยภาระงานของหนวยประมวลผล เนื่องจากคาของ CPU อยูในระดับท่ีไม

ถึง 100% ทําใหกราฟคาเฉลี่ยของหนวยประมวลผลมีคาไมเกิน 1 ซ่ึงแสดงวา process ในการทํางาน

การเขาถึงเว็บไซตนั้น มี process ท่ีคางอยูเปนจํานวนไมมาก เพราะเนื่องจากอัตราการสง และ 

ขนาดของขอมูลของการทดลอง ใชปริมาณนอย และ คาสูงสุดของคาเฉลี่ยภาระงานอยูท่ี 0.67  

 ท้ังนี้การท่ีกราฟ Interface Bandwidth ในรูปท่ี 4.12 มีคาไมคงท่ี ข้ึนอยูกับปริมาณ 

content ของในแตละเว็บไซต รวมถึงในชวงจังหวะท่ีทําการ refresh หนาเว็บไซต ซ่ึงในบางครั้ง

อาจจะดึงขอมูลท่ีอยูในเว็บไซตไมเหมือนกันยกตัวอยางเชน หนาโฆษณา เปนตน 
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  ข. การทดสอบประสิทธิภาพการเขาถึงเว็บไซตโดยมีการปดก้ันเว็บไซตบางสวน 
 

 

 

 

 
 

 

รูปท่ี 4.13 กราฟแสดงผลการประสิทธิภาพการเขาถึงเว็บไซตโดยมีการปดก้ันเว็บไซตบางสวนดวยโพรโตคอล HTTP และ HTTPS ของ IPFire
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 64 

 การทดลองนี้เปนการแสดงการทํางานของการใชงานในหนวยประมวลผล CPU ของการ

เขาถึงเว็บไซต จํานวน 10 เว็บไซต และทําการปดก้ันเว็บไซตจํานวน 5 เว็บไซต ซ่ึงกลาวไวในการ

ทดลองของ Open Source Firewall ท่ีแลว โดยคา CPU Usage ของการทดลองนี้โดยเฉลี่ยอยูท่ี 

27%   

 สวนของการทํางานของการใชแบนดวิธ ของการเขาถึงเว็บไซต เม่ือทําการปดก้ันเว็บไซตไป

บางสวน การใชงานแบนดวิธโดยเฉลี่ย 7,000 kbps (7Mbps) และคาสูงสุดของ Interface 

Bandwidth อยูท่ี 8,810 kbps (8.81 Mbps) ซ่ึงเปน ปริมาณของ content ท้ังหมดท่ีไมไดทําการ

ปดก้ัน มารวมกัน โดยท่ีการทํางานนั้นสอดคลองกับการทํางานของ CPU ในกรณีท่ี bandwidth การ

ใชงานไมเยอะมาก ทําใหการใชงาน CPU ไมไดมากข้ึนไป   

 ในสวนของคาเฉลี่ยภาระงานของหนวยประมวลผล เนื่องจากคาของ CPU อยูในระดับท่ีไม

ถึง 100% ทําใหกราฟคาเฉลี่ยของหนวยประมวลผลมีคาไมเกิน 1 ซ่ึงแสดงวา process ในการทํางาน

การเขาถึงเว็บไซตนั้น มี process ท่ีคางอยูเปนจํานวนไมมาก เพราะเนื่องจากอัตราการสง และ 

ขนาดของขอมูลของการทดลอง ใชปริมาณนอยกวา สวนคาเฉลี่ยของภาระงานของการทดลองนี้อยูท่ี 

0.5 และ คาสูงสุดของคาเฉลี่ยภาระงานอยูท่ี 0.55    

 โดยจากการทดลองนี้ผลท่ีไดออกมาจากการท่ีทําการปดก้ันจํานวน 5 website ทําการปด

ก้ันสําเร็จท้ังหมด โดยไมมี content ของเว็บไซตท่ีทําการปดก้ันผานเขามาใน Raspberry Pi 

Firewall และ เนื่องจากท้ังนี้การท่ีกราฟ Interface Bandwidth ในรูปท่ี 4.13 นั้นมีคาไมคงท่ี ข้ึนอยู

กับปริมาณ content ของในแตละเว็บไซต รวมถึงในชวงจังหวะท่ีทําการ refresh หนาเว็บไซต ซ่ึงใน

บางครั้งอาจจะดึงขอมูลท่ีอยูในเว็บไซตไมเหมือนกัน ยกตัวอยางเชน หนาโฆษณา เปนตน  

 สรุปแลวจากการทดสอบของการเขาถึงเว็บตท้ัง 2 การทดสอบ ในรูปท่ี 4.12 และ 4.13 

นั้น การทดสอบการเขาถึงเว็บไซตแบบไมมีการปดก้ันใดๆ เปนการทดสอบท่ีใช CPU Usage, 

Interface Bandwidth และคาเฉลี่ยภาระงานท่ีมากกวา การทดสอบการเขาถึงเว็บไซตแบบทําการ

ปดก้ัน เนื่องจาก content ท่ีอนุญาตผานไปยัง Raspberry Pi Firewall ท่ีมีมากกวา ซ่ึงในการ

ทดสอบนี้สรุปไดวา ปริมาณของ rule ท่ีทําการปดก้ันนั้น มีจํานวนไมมาก แต สาเหตุหลักท่ีการใชงาน 

CPU มีคาท่ีสูงเพราะมาจากปริมาณ content ท่ีอนุญาตผานจาก Raspberry Pi firewall มีผล

มากกวาจํานวน rule ของ firewall ท่ีทําการปดก้ัน 
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 3. การทดสอบประสิทธิภาพในการรับและสง email ดวยโพรโตคอล SMTP 

 

 
 

รูปท่ี 4.14 กราฟแสดงผลการประสิทธิภาพในการรับสง email ดวย โพรโตคอล SMTP ของ IPFire
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 เนื่องดวยการทํางานของ email ตามท่ีกลาวไวแลวในบทท่ี 3 จะเปนการสงขอมูลเพียง 

10MB ตอ 1 วินาที ทําให โดยท่ีคาเฉลี่ยของ CPU Usage อยูท่ีประมาณ 39% ซ่ึงในบางครั้งจะมีบาง

ชวงท่ีไมสามารถสงไดตามท่ีตั้งคาเอาไวคือ 10MB เนื่องจากความเสถียรของ Internet ในชวงเวลานั้น 

และจะมีการทบการสงไปยังชวงวินาทีตอไป ทําใหกราฟ Interface Bandwidth ในรูปท่ี 4.14 ไมได

คงท่ีเสมอไป  

 สําหรับแบนดวิธท่ีใชงานนั้นจะสอดคลองกับคําอธิบายของการใชงาน CPU กอนหนานี้ โดย

ในการทดลองจะเปนการสงขอมูลจํานวน 10MB ทุกๆ 1 วินาที ซ่ึงจากรูปท่ี 4.14 IPFire สามารถ

ทํางานได และ Raspberry Pi สามารถสง email ไดตลอดทุกชวงเวลา โดยท่ีการใชงานแบนดวิธการ

ใชงานสูงสุดอยูท่ี 16,440 kbps (16.44 Mbps)  และจากคาเฉลี่ยภาระงานในการทํางานของ CPU 

สูงสุดอยูท่ี 1.96   

 จากผลการทดลองดังกลาวสามารถสรุปไดวา IPFire สามารถใชงานในดานการรับและสง 

email ได เพราะวา แบนดวิธการใชงาน email นั้นไมไดสูงมาก ทําให Raspberry pi firewall ยัง

สามารถทํางานไดอยางเต็มประสิทธิภาพ แตในชวงเวลาในการสง email จะมีการสงไดไมครบ 10MB 

ในชวงวินาทีนั้น และจะยกยอดการสงไปยังวินาทีตอไป จึงทําใหมี Bandwidth บางชวงสูงกวา 

10Mbps และจากประสิทธิภาพในภาพรวมดังกลาวยังสามารถรองรับการใชงานอ่ืนๆ ไดอีก โดยดูจาก

ประสิทธิภาพการใชงาน CPU เปนหลัก 
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 4. การทดสอบประสิทธิภาพการใชงาน Live Streaming   

  ก. การทดสอบประสิทธิภาพการใชงาน Live Streaming โดยไมไดมีการปดก้ันใดๆ 

 

 

 

 
 

 

รูปท่ี 4.15 กราฟแสดงผลประสิทธิภาพการใชงาน Live Streaming แบบไมไดทําการปดก้ันของ IPFire
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 ผลการทดสอบแบบ Live Streaming ดังรูปท่ี 4.15 นี้เปนผลการทดสอบ Live Streaming 

โดยทําการเปดชองทีวี 3 ชองพรอมกันดวยความละเอียด 720p ซ่ึงคาเฉลี่ยของการทดสอบนี้อยู            

ท่ี 23% และคาสูงสุดของการใชงาน CPU อยูท่ี 35% ซ่ึงสอดคลองกับ Bandwidth ท่ีใชงานโดยเฉลี่ย 

1 ชองจะใช CPU โดยประมาณ 7.6%   

 สวนคาสูงสุดของการใชงานแบนดวิธ อยูท่ี 10,550 kbps (10.55 Mbps)  นั่นหมายความ

วาโดยเฉลี่ย 1 ชองจะใชแบนดวิธ โดยประมาณ 3,510 kbps (3.51 Mbps) ซ่ึงตรงตามหลักการของ

การ streaming ในชวงความละเอียด 720p จะตองใชแบนดวิธอยางนอยตองอยูในชวง 2-4 Mbps 

ท้ังนี้ข้ึนอยูกับ content และภาพท่ีสงมาในชวงเวลานั้นๆ วา ในรายการนั้นๆ สงภาพมาในรูปแบบใด 

โดยในแตละชวงเวลาจะมีขนาดของ content ไมเทากัน   

 สวนคาสูงสุดของคาเฉลี่ยภาระงาน อยูท่ี 0.67 ซ่ึงสอดคลองกับการใชงาน CPU ท่ีมีคาไม

เกิน 1 นั่นหมายความวาการทํางานของ Live Streaming ของ IPFire ยังสามารถทํางานไดอยางเต็ม

ประสิทธิภาพ และสามารถรองรับการใชงานอ่ืนๆ ได 
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  ข. การทดสอบประสิทธิภาพการใชงาน Live Streaming โดยมีการปดก้ันบางชอง 

 

 

 

รูปท่ี 4.16 กราฟแสดงผลประสิทธิภาพการใชงาน Live Streaming โดยมีการปดก้ันบางชอง ของ IPFire 
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 ผลการทดสอบแบบ Live Streaming นี้เปนผลการทดสอบ Live Streaming โดยทําการ

เปดชองทีวี 3 และทําการปดก้ันดวย firewall จํานวน 1 ชองดวยความละเอียด 720p ซ่ึงคาเฉลี่ยของ

การใชงาน CPU อยูท่ี 14% และคาสูงสุดของการใชงาน CPU อยูท่ี 27% ซ่ึงสอดคลองกับ 

Bandwidth ท่ีใชงานโดยเฉลี่ย 1 ชองเหมือนท่ีกลาวไปในกรณีเปดพรอมกัน 3 ชอง แตวาในการ

ทดลองนี้จะเหลือ traffic ท่ีผานไดจํานวน 2 ชองเทานั้น คาการใชงาน CPU จึงลดลง โดยท้ังนี้ข้ึนอยู

กับ content และภาพท่ีสงมาในชวงเวลานั้นๆ วาในรายการนั้นๆ สงภาพมาในรูปแบบใด โดยในแต

ละชวงเวลาจะมีขนาดของ content ไมเทากัน 

 คาสูงสุดของการใชงานแบนดวิธ อยูท่ี 4,730 kbps (4.73 Mbps) ท่ีใชงานโดยเฉลี่ย 1 ชอง

เหมือนท่ีกลาวไปในกรณีเปดพรอมกัน 3 ชอง แตวาในการทดลองนี้จะเหลือ traffic ท่ีผานไดจํานวน 

2 ชองเทานั้น ซ่ึงผลท่ีไดนั้นก็สอดคลองกับการใชงาน CPU ท่ีลดลงไปเพราะมีการถูกปดก้ัน traffic 

ดวย  

 คาสูงสุดของคาเฉลี่ยภาระงาน อยูท่ี 0.46 ซ่ึงสอดคลองกับการใชงาน CPU และ แบนดวิธ

ท่ีลดลง และการใชงาน CPU ท่ีมีคาไมเกิน 1 นั่นหมายความวาการทํางานของ IPFire ยังสามารถ

ทํางานไดอยางเต็มประสิทธิภาพ และสามารถรองรับการใชงานอ่ืนๆ ไดอีก  

 ซ่ึงจากการทดสอบการใชงาน Live Streaming จากรูปท่ี 4.15 และรูปท่ี 4.16 กรณีท่ีไมได

ทําการปดก้ันชองจะใชประสิทธิภาพการใชงาน CPU แบนดวิธ และคาเฉลี่ยภาระงานท่ีมากกวาท้ังนี้ก็

เพราะวาปริมาณ content ท้ังหมดของกรณีแรกมีจํานวนมากกวา และการประมวลผลการตรวจสอบ 

Rule ของ firewall ก็ไมไดสงผลตอการใชงานประสิทธิภาพมากนักจนสังเกตเห็นความแตกตางได 
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 5. การทดสอบประสิทธิภาพการทํางานพรอมกันของแอพพลิเคชั่นมากกวา 1 ประเภท ไดแก การเขาถึง website, การสง email และ live 

streaming 

 

 

 

รูปท่ี 4.17 กราฟแสดงผลประสิทธิภาพ การทํางานแบบแอพลิเคชั่นมากกวา 1 อยางของ IPFire

 
71 



 72 

 จากรูปท่ี 4.17 เปนกราฟการทดสอบทํางานแบบหลายแอพพลิเคชั่น โดยอางอิงจากสถิติ 

ไดแก การใชงานการเขาถึงเว็บไซต การสง email และ Live Streaming  ซ่ึงคาเฉลี่ยของการใชงาน 

CPU อยูท่ี 57% โดยคาสูงสุดของการทดลองนี้อยูท่ี 66% แบนดวิธสูงสุดในการใชงานอยูท่ี 22,070 

kbps (22.07 Mbps) โดยในชวงนาทีท่ี 3 มีการขอของในการ download website ทําใหกราฟการ

ใชงานลงไปท่ี 12,810 kbps (12.81 Mbps) และกลับมา download ไดปกติอีกครั้งในนาที                 

ท่ี 4 หลังจากนั้น คาดังกลาวจะอยูในชวงคาเฉลี่ยการใชงาน ท่ี 18,480 kbps (18.48 Mbps)  

 สวนกราฟคาเฉลี่ยภาระงานในรูปท่ี 4.17 จะสังเกตเห็นวาคาสูงสุดของคาเฉลี่ยภาระงานอยู

ท่ี 1.41 ซ่ึงเม่ือคาเฉลี่ยภาระงานท่ีเกิน 1 นั่นหมายความวามี process ท่ีมีคางสะสมอยูในชวงเวลา

สั้นๆ แตในแงประสิทธิภาพการทํางาน ยังสามารถทํางานไดดี เพราะวา CPU Usage ท่ีใชงานยังไมถึง 

100%    

 สําหรับการทดสอบนี้ สามารถใชงานไดเต็มประสิทธิภาพ สามารถสง email ไดตลอด

ชวงเวลา เขาถึงเว็บไซตท่ีทําการเปดใหใชงานได รวมถึงสามารถใชงาน Live Streaming พรอมกันได

โดยไมมีการติดขัดระหวางรับชมรายการ 
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 6. การทดสอบประสิทธิภาพการทํางานแบบแอพลิเคชั่นทุกอยางเขาดวยกันท้ัง FTP  การเขาถึงเว็บไซต Email และ Livestreaming 

 

 
 

 

รูปท่ี 4.18 กราฟแสดงผลการทดสอบประสิทธิภาพการทํางานแบบแอพลิเคชั่นทุกอยางเขาดวยกัน ของ IPFire
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 การทดสอบดังกลาวนี้ ผลลัพธท่ีไดจะคลายคลึงกับการใชงาน FTP เพียงอยางเดียว ในรูปท่ี 

4.10 และ 4.11 โดยมีบางชวงเวลาไมสามารถดึงคาออกมาได เนื่องดวยมีการใชงานอยางอ่ืนเขามา

ผสมอยูดวย ทําใหการใชงาน CPU และคาเฉลี่ยภาระงาน มีคาสูงมาก และทําใหไมสามารถดึงคา

ออกมาไดในชวงเวลาท่ีใชงานสูงๆ รวมถึงทําให การใชงานท้ังเว็บไซต อีเมล live streaming ทํางาน

ไดอยางไมเต็มประสิทธิภาพ เพราะมี traffic จาก FTP ดึงไปเปนจํานวนมาก ซ่ึงการใชงาน FTP ทํา

การ upload ไฟลเสร็จสิ้นเปนเวลา 41 นาที ซ่ึงแตกตางจากการใชงาน FTP เพียงอยางเดียว ซ่ึงใน

รูปท่ี 43 ใชเวลาเพียง 27 นาทีเทานั้น  

 เชนเดียวกันกราฟ Interface Bandwidth ในรูปท่ี 4.18 มีบางชวงเวลาไมสามารถดึงคา

ออกมาได โดยท่ีในชวงนาทีท่ี 4 ท่ีแบนดวิธอยูท่ี 21,250 kbps (21.25 Mbps) ซ่ึงเปนจุดสูงสุดของ

กราฟนี้ หลังจากนั้น Raspberry Pi ก็ไมไดทําการสงคามายัง monitoring server เลย จึงทําให

สามารถอานคาเฉลี่ยท่ีแนนอนได เพราะวาการใชงาน CPU และคาเฉลี่ยภาระงานท่ีสูงเกิดขีดจํากัด  

 เนื่องดวยคาเฉลี่ยภาระงานท่ีมีมากเกินขีดจํากัด ทําใหการกราฟท่ีแสดงผลออกมา มี

บางสวนท่ีมีการขาดหายไป ซ่ึงจากกราฟนั้น คาเฉลี่ยภาระงานมีคาสูงสุดท่ี 12.14 ซ่ึงถือวาคาท่ีไดนั้น

มีคาสูงมาก และทําใหการทดสอบนี้ทํางานไดอยางไมเต็มประสิทธิภาพ  

 เม่ือเทียบกับการใชงานแบบการนําแอพพลิเคชั่นมากกวา 1 อยางในรูปท่ี 4.17 นั้น  

ประสิทธิภาพของการทํางานของการทดลองนี้ แยกวาการทดลองดังกลาว เพราะวาเปนการใช CPU 

ท่ีสูง และคาเฉลี่ยภาระงานท่ีเยอะกวา เม่ือเทียบกับการทดลองแบบไมมี FTP   

 จากการทดสอบกอนหนานี้ traffic ของ การทดสอบดวย FTP แบบสง 3 ครั้งพรอมกัน 

ของ IPFire ในรูปท่ี 4.11 การใชงาน CPU มีคอนขางสูง และไมเพียงพอตอการใชงานอ่ืนๆ ตาม

อัตราสวนของแอพพลิเคชั่น ทําใหการใชงานบางอยาง อยางเชน การใชงานเว็บไซตท่ีสามารถเขาได

ชาบางในบางชวงเวลา การใชงาน email ท่ีไมสามารถสงไดเต็ม 10 Mbps ในบางครั้ง และทําใหการ 

streaming ภาพของบางชอง มีการขัดของระหวางรับชมรายการ 
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การทดสอบโดยใช OpenWRT 
 1. การทดสอบการสงขอมูลดวย FTP    
  ก.  การทดสอบดวย FTP แบบสงไฟลครั้งเดียว ขนาด 2GB จํานวน 1 ไฟล 
 
 

 

 

 
 

รูปท่ี 4.19 กราฟแสดงผลการทดสอบประสิทธิภาพการทํางาน FTP แบบสงครั้งเดียว 1 ไฟล ของ Openwrt
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 จากรูปท่ี 4.19 เม่ือเริ่มมีการสงไฟลดวย FTP การทํางานของ CPU จะเริ่มการทํางาน

ในชวงนาทีท่ี 3 โดยจะเพ่ิมข้ึนเรื่อยๆ และมีการเพ่ิมข้ึนของ CPU Usage โดยเฉลี่ย 88 % ซ่ึงในกรณี

นี้จะเพ่ิมข้ึนตามกราฟของ Interface Bandwidth ในรูปท่ี 4.19 ดวย โดยจะสังเกตเห็นวาการทํางาน

ของ FTP ยังสามารถทํางานไดตามปกติโดยท่ี การใชงานของ CPU มีการใชงานถึง 100% ในบาง

ชวงเวลาสวนกราฟ Interface Bandwidth ในรูปท่ี 4.19 สอดคลองกับการทํางานของ CPU         

เม่ือแบนดวิธการใชงานเพ่ิมข้ึน CPU Usage จะทํางานสูงข้ึนตามลําดับ โดยเฉลี่ยแบนดวิธท่ีใชงาน

สําหรับการสง FTP ในการทดลองนี้ สามารถรับสงไดสูงสุด 20,000 kbps (20 Mbps)    

 การใชงานคาเฉลี่ยภาระในการประมวลผลซ่ึงจะแสดงการทํางานภาระการทํางานยอนหลัง

ของ CPU 15 นาที เพ่ือเห็นวาในชวงเวลาดังกลาวมี process ท่ีรอประมวลผลอยูมากนอยเพียงใด 

และสงผลทําใหกราฟของ CPU Usage ในรูปท่ี 4.19 ทํางานหนักข้ึน จากกราฟดังกลาว แสดงใหเห็น

วา Load ของการทํางานโดยเฉลี่ยไมไดทํางานหนักมากจนเกินไป โดยท่ีคาสูงสุดของ คาเฉลี่ยภาระใน

การประมวลผลนั่น อยูท่ีประมาณ 0.83 ซ่ึงสอดคลองกับการทํางานและประสิทธิภาพของ CPU  

 จากการทดลองข้ันตนเปนผลของการทดสอบการสงดวยโพรโตคอล FTP ท้ังการใชงาน 

CPU แบนดวิธท่ีใชงานและคาเฉลี่ยภาระของหนวยประมวลผล ซ่ึงในชวงท่ีกําลังสงขอมูลอยู แบนดวิธ

ท่ีใชงาน เพ่ิมมากข้ึน จนถึงขีดสูงสุดของอุปกรณท่ีรับได รวมท้ังการใชงาน CPU ยังไมถึง 100% 

ตลอดชวงเวลา และ ทําการสงไฟลเสร็จสมบูรณดวยเวลา 20 นาที 
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  ข. การทดสอบดวย FTP แบบสง 3 ครั้งพรอมกัน โดยทําการแบงไฟล 2GB ออกเปน 3 ไฟล และทําการสงพรอมกันดวย FTP 

 

 
 

รูปท่ี 4.20 กราฟแสดงผลการทดสอบประสิทธิภาพการทํางาน FTP แบบสงพรอมกัน 3 ไฟล ของ Openwrt
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 จากรูปท่ี 4.20 เม่ือเริ่มมีการสงไฟลดวย FTP การทํางานของ CPU มีการใชงานเฉลี่ย 

100% ซ่ึงในกรณีนี้มาจากการทํางานของ session ท่ีเพ่ิมมากข้ึน และทํางานพรอมกัน ทําใหมีการใช

งานของ CPU ท่ีสูง โดยเฉลี่ยแลว แบนดวิธท่ีใชงานสําหรับการสง FTP ใน OpenWRT ของการ

ทดสอบนี้ สามารถรับสงไดสูงสุด 21,090 kbps (21.09 Mbps) และทําการสงไฟลเสร็จสมบูรณดวย

เวลา 18 นาที  

 คาเฉลี่ยภาระการประมวลผลของรูปท่ี 4.20 เม่ือเทียบกับกรณีสงไฟลเดียวในกราฟคาเฉลี่ย

ภาระงานในรูปท่ี 4.19 จะมีคามากข้ึน จึงทําให CPU Process นั้นมีคามากข้ึนดวย แตท้ังนี้การ

ทํางานยังสามารถทํางานไดตามปกติ ไมมีการสูญหายขอมูล เพียงแตเปนการรอการทํางานของ 

process นั้น เนื่องจากมี session การทํางานท่ีเพ่ิมข้ึน   

 ในกรณีท่ีมีการสง FTP พรอมกัน 3 ครั้งจะทําใหการทํางานของ CPU นั้น ทํางานหนักมาก

ยิ่งข้ึน และในแตละไฟลจะเฉลี่ย bandwidth การสงใหเทาๆ กันตามขีดความจํากัดของ bandwidth 

ของไฟรวอลลท่ีมี และปจจัยอ่ืนๆ เชนการทํางานโหลดเฉลี่ยเม่ือมีการสง FTP พรอมกัน 3 ไฟล จะทํา

ให โหลดการทํางานไดตอเนื่องมากกวา การสงแบบไฟลเดียวซ่ึงคาสูงสุดของคาเฉลี่ยภาระงานอยูท่ี 

1.04  

 โดยจากการทดลองของ FTP ใน รูปท่ี 4.19 และ รูปท่ี 4.20 จะเห็นไดวาการใชงานแบบสง 

3 ไฟลพรอมกันจะใชการใชงาน CPU และคาเฉลี่ยภาระงานมากกวาการสง FTP แบบสงครั้งเดียว 1 

ไฟล เพราะวานอกจากท่ีจะตองใชแบนดวิธท่ีตอเนื่องกัน และใชปริมาณสูงในการทดลองแบบสง

พรอมกัน 3 ไฟลจะมีเซสชั่น (Session) เขามาเก่ียวของดวย จึงทําใหมีการใชปริมาณภาระงานท่ีเพ่ิม

มากข้ึน 
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 2. การทดสอบประสิทธิภาพในการเขาถึงขอมูลเว็บไซต   

  ก. การทดสอบประสิทธิภาพการเขาถึงเว็บไซตโดยไมมีการปดก้ันใดๆ ท้ังสิ้น 

 

 

 
 

รูปท่ี 4.21 กราฟแสดงผลการทดสอบประสิทธิภาพการเขาถึงเว็บไซตโดยไมมีการปดก้ันใดๆ ท้ังสิ้น 
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 จากรูปท่ี 4.21 จะแสดงการทํางานของการใชงานในหนวยประมวลผล CPU ของการเขาถึง

เว็บไซต จํานวน 10 เว็บไซต การใชงาน CPU โดยเฉลี่ย 27% สวนคา Interface Bandwidth สูงสุด

อยูท่ี 12,850 kbps (12.85 Mbps) ซ่ึงเปน ปริมาณของ content ท้ังหมด 10 เว็บไซตมารวมกัน โดย

ท่ีการทํางานนั้นสอดคลองกับการทํางานของ CPU เพราะวา bandwidth มีการใชงานไมเยอะมาก 

ทําใหการใชงาน CPU ไมไดมากข้ึนไป   

 ในสวนของคาเฉลี่ยภาระงานของหนวยประมวลผล เนื่องจากคาของ CPU อยูในระดับท่ีไม

ถึง 100% ทําใหกราฟคาเฉลี่ยภาระงานของหนวยประมวลผลมีคาไมเกิน 1 ซ่ึงแสดงวา process ใน

การทํางานการเขาถึงเว็บไซตนั้น มี process ท่ีคางอยูเปนจํานวนไมมาก เพราะเนื่องจากอัตราการสง 

และ ปริมาณของขอมูลของการทดลอง มีปริมาณท่ีนอย ดังนั้นคาสูงสุดของคาเฉลี่ยภาระงานอยูท่ี 

0.25   

 ท้ังนี้การท่ีกราฟ Interface Bandwidth ในรูปท่ี 4.21 นั้นมีคาไมคงท่ี ข้ึนอยูกับปริมาณ 

content ของในแตละเว็บไซต รวมถึงในชวงจังหวะท่ีทําการ refresh หนาเว็บไซต ซ่ึงในบางครั้ง

อาจจะดึงขอมูลท่ีอยูในเว็บไซตท่ีไมเหมือนกัน ยกตัวอยางเชน หนาโฆษณา เปนตน 
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 ข.  การทดสอบประสิทธิภาพการเขาถึงเว็บไซตโดยมีการปดก้ันเว็บไซตบางสวน 

 

 

 

รูปท่ี 4.22 กราฟแสดงผลการทดสอบประสิทธิภาพการเขาถึงเว็บไซตโดยมีการปดก้ันเว็บไซตบางสวนของ Openwrt
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 การทดลองนี้เปนการแสดงการทํางานของการใชงานในหนวยประมวลผล CPU ของการ

เขาถึงเว็บไซต จํานวน 10 เว็บไซต และทําการปดก้ันเว็บไซตจํานวน 5 เว็บไซต การใชงาน CPU โดย

เฉลี่ย 22%   

 สวนของการทํางานของการใชแบนดวิธ ของการเขาถึงเว็บไซต เม่ือทําการปดก้ันเว็บไซตไป

บางสวน การใชงานแบนดวิธโดยเฉลี่ย 7,000 kbps (7 Mbps) และคาสูงสุดของ Interface 

Bandwidth อยูท่ี 11,380 kbps (11.38 Mbps) ซ่ึงเปน ปริมาณของ content ท้ังหมดท่ีไมไดทําการ

ปดก้ัน มารวมกัน โดยท่ีการทํางานนั้นสอดคลองกับการทํางานของ CPU เพราะวา bandwidth มี

การใชงานไมเยอะมาก ทําใหการใชงาน CPU ไมไดมากข้ึนไป    

 ในสวนของคาเฉลี่ยภาระงานของหนวยประมวลผล เนื่องจากคาของ CPU อยูในระดับท่ีไม

ถึง 100% ทําใหกราฟคาเฉลี่ยภาระงานของหนวยประมวลผลมีคาไมเกิน 1 ซ่ึงแสดงวา process ใน

การทํางานการเขาถึงเว็บไซตนั้น มี process ท่ีคางอยูเปนจํานวนไมมาก เพราะเนื่องจากอัตราการสง 

และ ขนาดของขอมูลของการทดลองท่ีใชปริมาณนอย สวนคาสูงสุดของคาเฉลี่ยภาระงานอยูท่ี 0.2 

 โดยจากการทดลองนี้ผลท่ีไดออกมาจากการท่ีทําการปดก้ันจํานวน 5 website ทําการปด

ก้ันสําเร็จเพียงแค 3 website เทานั้น เพราะวา OpenWRT มีการปดก้ันในรูปแบบ IP Address จึง

ทําใหในบาง website ท่ีมีหลาย IP ไมสามารถปดก้ันได และจากการท่ีกราฟ Interface Bandwidth 

ในรูปท่ี 4.22 นั้นมีคาไมคงท่ี ข้ึนอยูกับปริมาณ content ของในแตละเว็บไซต รวมถึงในชวงจังหวะท่ี

ทําการ refresh หนาเว็บไซต ซ่ึงในบางครั้งอาจจะดึงขอมูลท่ีอยูในเว็บไซตไมเหมือนกัน ยกตัวอยาง

เชน หนาโฆษณา เปนตน    

 สรุปแลวจากการทดสอบของการเขาถึงเว็บไซตท้ัง 2 การทดสอบนั้น การทดสอบการเขาถึง

เว็บไซตแบบไมมีการปดก้ันใดๆ เปนการทดสอบท่ีใช CPU Usage, Interface Bandwidth และ

คาเฉลี่ยภาระงานท่ีมากกวาการทดสอบการเขาถึงเว็บไซตแบบทําการปดก้ัน เพราะวา content ท่ี

อนุญาตผานไปยัง Raspberry Pi Firewall มีมากกวา ซ่ึงในการทดสอบนี้สรุปไดวา ปริมาณของ rule 

ท่ีทําการปดก้ันนั้น มีจํานวนไมมาก แต สาเหตุหลักท่ีการใชงาน CPU มีคาท่ีสูงเพราะมาจากปริมาณ 

content ท่ีอนุญาตผานจาก Raspberry Pi firewall มีผลมากกวาจํานวน rule ของ firewall ท่ีทํา

การปดก้ัน 
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 3.  การทดสอบประสิทธิภาพในการใชงานรับและสง email ดวย โพรโตคอล SMTP 
 

 

 

 

รูปท่ี 4.23 กราฟแสดงผลการทดสอบประสิทธิภาพในการใชงานรับและสงอีเมล ของ Openwrt
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 จากกราฟรูปท่ี 4.23 เนื่องดวยการทํางานของ email ตามท่ีกลาวไวแลวในบทท่ี 3 จะเปน

การสงขอมูลเพียง 10MB ตอ 1 วินาที ไมไดสูงมากเทาของการทดลองของ FTP โดยท่ีการใชงาน 

CPU สูงท่ีสุดในการทดลองนี้อยูท่ี 37% และ คาเฉลี่ยอยูท่ีประมาณ 22% ซ่ึงในบางครั้งจะมีบางชวงท่ี

ไมสามารถสงไดตามท่ีตั้งคาเอาไวคือ 10MB เนื่องจากความเสถียรของ Internet ในชวงเวลานั้น และ

จะมีการทบการสงไปยังชวงวินาทีตอไป ทําใหกราฟท่ีไดนั้น ไมไดคงท่ีเสมอไป  

 สําหรับแบนดวิธท่ีใชงานนั้นจะสอดคลองกับคําอธิบายของการใชงาน CPU กอนหนานี้ โดย

ในการทดลองจะเปนการสงขอมูลจํานวน 10MB ทุกๆ 1 วินาที ซ่ึงจากกราฟ OpenWRT สามารถ

ทํางานได และ Raspberry Pi สามารถสง email ไดทุกชวงเวลา โดยท่ีการใชงานแบนดวิธสูงสุดอยูท่ี 

20,880 kbps (20.88 Mbps)  และจากคาเฉลี่ยภาระงานในการทํางานของ CPU สูงสุดอยูท่ี 0.41 ซ่ึง

สอดคลองกับกราฟการใชงานของ CPU Usage ในรูปท่ี 4.23  

 จากผลการทดลองดังกลาวสามารถสรุปไดวา OpenWRT สามารถใชงานในดานการรับ 

และสง email ไดเพราะวาแบนดวิธการใชงาน email นั้นไมไดสูงมาก ทําให Raspberry pi firewall 

ยังสามารถทํางานไดอยางเต็มประสิทธิภาพ และยังสามารถรองรับการใชงานอ่ืนๆ ไดอีก โดยดูจาก

ประสิทธิภาพการใชงาน CPU เปนหลัก 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 85 

 4. การทดสอบประสิทธิภาพการใชงาน Live Streaming   

  ก. การทดสอบประสิทธิภาพการใชงาน Live Streaming โดยไมไดมีการปดก้ันใดๆ 

 

 
 

รูปท่ี 4.24 กราฟแสดงผลการทดสอบประสิทธิภาพการใชงาน Live Streaming โดยไมไดมีการปดก้ันใดๆ ของ Openwrt
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 ผลการทดสอบแบบ Live Streaming นี้เปนผลการทดสอบ Live Streaming โดยทําการ

เปดชองทีวี 3 ชองพรอมกันดวยความละเอียด 720p ซ่ึงคาเฉลี่ยของการใชงาน CPU ของการทดสอบ

นี้อยูท่ี 10% และคาสูงสุดของการใชงาน CPU อยูท่ี 23% ซ่ึงสอดคลองกับ Bandwidth ท่ีใชงานโดย

เฉลี่ย 1 ชองจะใช CPU โดยประมาณ 3.3%     

 สวนคาสูงสุดของการใชงานแบนดวิธ อยูท่ี 6,400 kbps (6.4 Mbps) ซ่ึงหมายความวาโดย

เฉลี่ย 1 ชองจะใชแบนดวิธ โดยประมาณ 2,130 kbps (2.13 Mbps) ซ่ึงตรงตามหลักการของการ 

streaming ในชวงความละเอียด 720p จะตองใชแบนดวิธอยางนอยตองอยูในชวง 2-4 Mbps ท้ังนี้

ข้ึนอยูกับ content และภาพท่ีสงมาในชวงเวลานั้นๆ วา ในรายการนั้นๆ สงภาพมาในรูปแบบใด โดย

ในแตละชวงเวลาจะมีปริมาณของ content ไมเทากัน     

 สวนคาสูงสุดของคาเฉลี่ยภาระงาน อยูท่ี 0.12 ซ่ึงสอดคลองกับการใชงาน CPU นั่น

หมายความวาการทํางานของ Live Streaming OpenWRT ยังสามารถทํางานไดอยางเต็ม

ประสิทธิภาพ และยังสามารถรองรับการใชงานอ่ืนๆ ไดอีก 
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  ข. การทดสอบประสิทธิภาพการใชงาน Live Streaming โดยมีการปดก้ันบางชอง 

 

 
 

รูปท่ี 4.25 กราฟแสดงผลการทดสอบประสิทธิภาพการใชงาน Live Streaming โดยมีการปดก้ันบางชอง ของ Openwrt
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 ผลการทดสอบแบบ Live Streaming ในรูปท่ี 4.25 นี้เปนผลการทดสอบ Live 

Streaming โดยทําการเปดชองทีวี 3 และทําการปดก้ันดวย firewall จํานวน 1 ชองดวยความ

ละเอียด 720p ซ่ึงคาเฉลี่ยของการใชงานหนวยประมวลผลอยูท่ี 8% และคาสูงสุดของการใชงาน 

CPU อยูท่ี 26% ซ่ึงสอดคลองกับ Bandwidth ท่ีใชงานโดยเฉลี่ย 1 ชองเหมือนท่ีกลาวไปในกรณีเปด

พรอมกัน 3 ชอง แตวาในการทดลองนี้จะเหลือ traffic ท่ีผานไดจํานวน 2 ชองเทานั้น คาการใชงาน 

CPU จึงลดลง โดยท้ังนี้ข้ึนอยูกับ content และภาพท่ีสงมาในชวงเวลานั้นๆ วา ในรายการนั้นๆสง

ภาพมาในรูปแบบใด โดยในแตละชวงเวลาจะมีปริมาณของ content ไมเทากัน   

 คาสูงสุดของการใชงานแบนดวิธ อยูท่ี 5,340 kbps (5.34 Mbps) ท่ีใชงานโดยเฉลี่ย 1 ชอง

เหมือนท่ีกลาวไปในกรณีเปดพรอมกัน 3 ชอง ในรูปท่ี 4.24 แตวาในการทดลองนี้จะเหลือ traffic ท่ี

ผานไดจํานวน 2 ชองเทานั้น ซ่ึงผลท่ีไดนั้นก็สอดคลองกับการใชงาน CPU ท่ีลดลงไปเพราะมีการถูก

ปดก้ัน traffic ดวย    

 คาสูงสุดของคาเฉลี่ยภาระงาน อยูท่ี 0.11 ซ่ึงสอดคลองกับการใชงาน CPU และแบนดวิธท่ี

ลดลง นั่นหมายความวาการทํางานของ Live Streaming ของ OpenWRT ยังสามารถทํางานไดอยาง

เต็มประสิทธิภาพ และยังสามารถรองรับการใชงานอ่ืนๆ ไดอีก 

 จากการทดสอบการใชงาน Live Streaming ของท้ัง 2 กรณี ในรูปท่ี 4.24 และรูปท่ี 4.25 

กรณีท่ีไมไดทําการปดก้ันชองจะใชประสิทธิภาพการใชงาน CPU แบนดวิธ และคาเฉลี่ยภาระงานท่ี

มากกวา เพราะวาปริมาณของ content ท้ังหมดของกรณี streaming พรอมกัน 3 ชองมีจํานวน

มากกวา และปริมาณของ rule ท่ีทําการปดก้ันนั้น มีจํานวนไมมาก แตสาเหตุหลักท่ีการใชงาน CPU 

มีคาท่ีสูงมาจากปริมาณ content ท่ีอนุญาตผานจาก Raspberry Pi firewall มีผลมากกวาจํานวน 

rule ของ firewall ท่ีทําการปดก้ัน 
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 5. การทดสอบประสิทธิภาพการทํางานพรอมกันของแอพพลิเคชั่นมากกวา 1 ประเภท ไดแก การเขาถึง website, การสง email และlive 

streaming 

 

 
 

รูปท่ี 4.26 กราฟแสดงผลประสิทธิภาพ การทํางานแบบแอพลิเคชั่นมากกวา 1 อยางของ OpenWRT
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 จากรูปท่ี 4.26 เปนกราฟการทดสอบประสิทธิภาพการทํางานพรอมกันของแอพพลิเคชั่น

มากกวา 1 ประเภท ไดแก การเขาถึง website, การสง email และlive streaming โดยการ

ประมวลผล CPU เม่ือทํางานแบบหลายแอพพลิเคชั่นพรอมๆกัน ซ่ึงคาเฉลี่ยของการทดลองนี้อยูท่ี 

41% โดยคาสูงสุดของการทดลองนี้อยูท่ี 50% แบนดวิธสูงสุดในการใชงานอยูท่ี 25,881 kbps 

(25.88 Mbps)  

 สวน คาเฉลี่ยภาระงาน ซ่ึงจะสังเกตเห็นวาคาสูงสุดของคาเฉลี่ยภาระงานอยู ท่ี 0.45 

เพราะฉะนั้นประสิทธิภาพการทํางาน ยังสามารถทํางานไดดี เพราะวา CPU ท่ีใชงานยังไมถึง 100% 

และไมมีการสะดุดหรือเกิดการขัดของ หรือเรียกวา buffering ในระหวางการใชงาน  

 การทดลองนี้สามารถใชงานไดเต็มประสิทธิภาพ สามารถสง email ไดตลอดชวงเวลา 

เขาถึงเว็บไซตท่ีทําการเปดใหใชงานได รวมถึงสามารถใชงาน Live Streaming พรอมกันไดโดยไมมี

การติดขัดระหวางรับชมรายการ 
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 6. การทดสอบประสิทธิภาพการทํางานแบบแอพลิเคชั่นทุกอยางเขาดวยกันท้ัง FTP การเขาถึงเว็บไซต Email และ Livestreaming 
 

 

 

 

 
 

รูปท่ี 4.27 กราฟแสดงผลประสิทธิภาพ การทํางานแบบแอพลิเคชั่นทุกอยางเขาดวยกัน ของ OpenWRT 
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 จากการทดสอบแบบการนําทุกแอพพลิเคชั่นทํางานพรอมกัน ท้ัง FTP การเขาถึงเว็บไซต 

Email และ Livestreaming  จะสังเกตวาในระหวางการทดลอง ประสิทธิภาพการใชงาน CPU ข้ึนไป

ถึง 100% ซ่ึงการใชงาน FTP ทําการ upload ไฟลเสร็จสิ้นเปนเวลา 22 นาที ซ่ึงแตกตางจากการ

ทดสอบการใชงาน FTP เพียงอยางเดียว ดังรูปท่ี 4.20 ซ่ึงสงไฟลสมบูรณเพียง 18 นาทีเทานั้น ซ่ึงเร็ว

กวาการทดสอบนี้  

 ในดาน bandwidth ท่ีใชงาน แบนดวิธการใชงานสูงสุดอยูท่ี 23,920 kbps (23.92 Mbps) 

ซ่ึงเปนคาสูงสุดของความสามารถของ OpenWRT ท่ีสามารถดาวนโหลด content ไดและคาเฉลี่ย

ภาระงานสูงสุดของการทดลองนี้อยูท่ี 1.07 นั่นแสดงวาในบางชวงเวลามีภาระงานคางอยูทําใหการใช

งาน เว็บไซต อีเมล และ live streaming ทํางานไดอยางไมเต็มประสิทธิภาพ เพราะมี traffic จาก 

FTP ดึงไปเปนจํานวนมาก   

 เม่ือเทียบกับการใชงานแบบการนําแอพพลิเคชั่นมากกวา 1 อยางในรูปท่ี 4.26 นั้น  

ประสิทธิภาพของการทํางานของการทดลองนี้ แยกวาการทดลองในรูปท่ี 4.26 เพราะวาเปนการใช 

CPU ท่ีสูง และคาเฉลี่ยภาระงานท่ีเยอะกวา เม่ือเทียบกับการทดลองแบบไมมี FTP เพราะวา traffic 

ของ การทดลองแบบการสง FTP แบบสง 3 ครั้งพรอมกัน มีปริมาณมาก ทําใหการใชงาน CPU มี

คอนขางสูง และไมเพียงพอตอการใชงานอ่ืนๆ ตามอัตราสง traffic ของแอพพลิเคชั่น สงผลใหการใช

งานบางอยาง เชน การใชงานเว็บไซตท่ีสามารถเขาไดชาบางในบางชวงเวลา การใชงาน email ท่ีไม

สามารถสงไดเต็ม 10 Mbps ในบางครั้ง และทําใหการ streaming ภาพของบางชองมีการติดขัด

ระหวางรับชมชองรายการ 

 

 



บทที่ 5 

บทสรุปผลการทดลอง และขอเสนอแนะ 

 

บทสรุปผลการทดลอง 

 จากผลการทดลองในบทท่ี 4 จะไดขอสรุป ออกมาเปนตัวเลขท้ังคาเฉลี่ยการใชงาน CPU 

การใชงานแบนดวิธสูงสุด และคาสูงสุดของคาเฉลี่ยภาระงานออกมาเปนตาราง ในแตละการทดลอง

ตางๆ และ ตาม Open Source Firewall ดังตารางตอไปนี้ 

 

ตารางท่ี 5.1 ตารางคาสรุปผล คาเฉลี่ยการใชงาน CPU การใชงานแบนดวิธสูงสุด และคาสูงสุดของ

 คาเฉลี่ยภาระงาน 
 Iptable IP Fire Openwrt 

CPU Bw. Load 

avg. 

CPU Bw. Load 

avg. 

CPU Bw. Load 

avg. 

FTP Protocol          

1. Single Thread 45 20 0.85 100 18 3.5 88 20 0.83 

2. Multi Thread 73 31 1.08 100 18 3.8 100 21.09 1.04 

HTTP protocol          

1. unblock website (Allow All) 34 13.44 0.38 33 10.55 0.67 27 12.85 0.25 

2. block 5 website 23 9.1 0.27 27 8.81 0.55 22 11.38 0.2 

SMTP Protocol          

1. sent email 27 9.24 0.32 39 16.44 1.96 22 20.88 0.41 

Live Streaming          

1. stream 3 channel 11 4.95 0.19 23 5.4 0.53 10 6.4 0.12 

2. Stream 2 channel 8 3.82 0.25 14 4.73 0.46 8 5.34 0.11 

MixUse          

HTTP+SMTP+Live Streaming 57 21.22 0.66 66 22.07 1.41 41 25.88 0.45 

HTTP+SMTP+Live Streaming + 

FTP 

98 29.9 1.29 100 n/a 12.14 96 23.92 1.07 

  

 ซ่ึงในงานวิจัยนี้จะยกประเด็นท่ีสําคัญๆ ในการสรุปผลเพ่ือหา open source firewall ท่ีดี

ท่ีสุดและขอดี ขอเสียของการใชงานในแตละ open source firewall 
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 ประเด็นท่ี 1 ประสิทธิภาพการใชงานจากสถิติ  

 จากตารางท่ี 5.1 แสดงการสรุปผล คาเฉลี่ยการใชงาน CPU การใชงานแบนดวิธสูงสุดและ

คาสูงสุดของคาเฉลี่ยภาระงาน ของการทดลองตางๆ โดยท่ีในงานวิจัยนี้จะใหความสําคัญกับการใช

งาน CPU ท่ีนอยกวา เปนอันดับแรก สวน คาเฉลี่ยภาระงานท่ีนอยกวา และแบนดวิธการใชงานท่ีสูง

กวาจะทําการพิจารณา เปนลําดับถัดไป  

 การทดสอบการใชงานสงไฟลดวย FTP การสงไฟลพรอมกัน 3 ไฟล (Mult ithread) จะใช 

CPU, แบนดวิธ และ คาเฉลี่ยภาระงานสูงกวาการสงไฟลพรอมกันไฟลเดียว (Single thread) เม่ือ

สังเกตจากการใชงาน CPU ผลท่ีไดคือ IPTable มีประสิทธิภาพการใชงานท่ีดีท่ีสุดเพราะคาการใชงาน 

CPU 73% ซ่ึงเปนคานอยท่ีสุดใน Open Source Firewall ท้ัง 3 ตัว  สวน OpenWRT และ IPFire 

มีคาการใชงาน CPU 100% ท้ัง 2 ตัว ซ่ึงมากกวา IPTable  

 การทดสอบการใชงานเว็บไซต เม่ือไมมีการปดก้ัน จะใช CPU, แบนดวิธ และคาเฉลี่ยภาระ

งานสูงกวา เม่ือทําการปดก้ันเว็บไซต เม่ือสังเกตจากการใชงาน CPU ของ OpenWRT อยูท่ี 22% 

หมายความวาประสิทธิภาพการใชงานของ OpenWRT ดีท่ีสุดเพราะคาการใชงาน CPU นอยท่ีสุด 

รองลงมาเปน IPTable ท่ีมีการใชงาน CPU อยูท่ี 23% และ IPFire การใชงาน CPU อยูท่ี 27% 

ตามลําดับ  

 การทดสอบการใชงานอีเมลเม่ือสังเกตุจากการใชงาน CPU OpenWRT มีประสิทธิภาพการ

ใชงานท่ีดีท่ีสุดเพราะคาการใชงาน CPU นอยท่ีสุด อยูท่ี 22% รองลงมาเปน IPTable คาการใชงาน 

CPU อยูท่ี 27% และ IPFire คาการใชงาน CPU อยูท่ี 39% ตามลําดับ  

 การทดสอบการใชงาน Live Streaming เม่ือไมมีการปดก้ันชองรายการ จะใช CPU, 

แบนดวิธ และคาเฉลี่ยภาระงานสูงกวาเม่ือทําการปดก้ันเว็บไซต เม่ือสังเกตจากการใชงาน CPU  

IPTable กับ OpenWRT มีประสิทธิภาพการใชงาน CPU ท่ีเทากันท่ี 8%  แต OpenWRT จะมี

คาเฉลี่ยภาระงานท่ี 0.11 ซ่ึงนอยกวา IPTable ท่ีมีคาเฉลี่ยภาระงานท่ี 0.25 สวน IPFire จะมีคาเฉลี่ย

ภาระงานท่ีมากท่ีสุดท่ี 0.46 เพราะฉะนั้นในการใชงาน Live Streamimg OpenWRT มีประสิทธิภาพ

การใชงานไดดีท่ีสุด  

 สวนการทดสอบประสิทธิภาพการทํางานพรอมกันของแอพพลิเคชั่นมากกวา 1 ประเภท ท่ี

รวมการใชงานท้ัง FTP, การใชงานเว็บไซต อีเมล และ Live Streaming จะใช CPU, แบนดวิธ และ 

คาเฉลี่ยภาระงานสูงกวา การทดสอบประสิทธิภาพการทํางานพรอมกันของแอพพลิเคชั่นมากกวา 1 

ประเภท แบบไมมี FTP เม่ือสังเกตจากการใชงาน CPU ของ OpenWRT อยูท่ี 96% หมายความวา

ประสิทธิภาพการใชงานของ OpenWRT ดีท่ีสุดเพราะคาการใชงาน CPU นอยท่ีสุด รองลงมาเปน 

IPTable การใชงาน CPU อยูท่ี 98% และ IPFire การใชงาน CPU อยูท่ี 100% ตามลําดับ 
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 จากตารางท่ี 5.1 สรุปไดวาประสิทธิภาพการทํางานรวมของ OpenWRT ทํางานไดดีท่ีสุด 

ยกเวน การสงขอมูล FTP ประสิทธิภาพการใชงานของ IPTable ทํางานไดดีท่ีสุด ซ่ึงจากตารางท่ี 5.1 

การใชงาน CPU ในการทดสอบการสงไฟลดวย FTP พรอมกัน 3 ไฟล ของ IPTable อยูท่ี 73% สวน 

OpenWRT อยูท่ี 100% สวน IPFire นั้นมีประสิทธิภาพในภาพรวมเปนอันดับท่ี 3 ซ่ึงก็กลาวไดวา 

OpenWRT มีประสิทธิภาพการทํางานไดดีเม่ือจํานวน traffic มีปริมาณท่ีนอย แตในกรณีของ Traffic 

ท่ีมีจํานวนมาก IPTable ทํางานไดดีกวา 

 

 ประเด็นท่ี 2 ความงายในการติดตั้งและการใชงาน  

 สําหรับ IPTable จากท่ีกลาวไปในบทท่ี 1 เนื่องดวยการใชงานท้ังหมดอยูภายใตการทํางาน

แบบ command line จึงทําใหการใชงานนั้นเปนไปคอนขางยาก ถาผูท่ีใชงานนั้นไมมีพ้ืนฐานการใช

งาน Linux ท่ีเพียงพอรวมถึงกับการสราง rule ท่ีตองอาศัยความเขาใจเปนอยางมาก  

 สําหรับ IPFire เปนการใชงานแบบ Web user interface ท้ังในการติดตั้ง และการใชงาน 

จึงมีการใชงานท่ีงาย และสะดวกสําหรับผูใชงานใหม แตการติดตั้งการใชงานของ IPFire ไมสามารถ

ปรับแตงการใชงานในระดับ kernel ได และผูพัฒนาไมไดมีการใชทรัพยากรในสวนของ port 

ethernet ของ Raspberry Pi ได จึงจําเปนตองใช USB-LAN ในการใชงานท้ัง 2 interface ซ่ึงการ

ใชงาน USB นั้นก็ไมสามารถทํางานไดเต็มประสิทธิภาพเทียบเทากับ port ethernet ท่ีมาพรอมกับ 

raspberry Pi ได 

 สําหรับ OpenWRT เปนการใชงานแบบ Web user interface ท้ังในการติดตั้งและการใช

งานจึงมีการใชงานท่ีงาย และสะดวกสําหรับผูใชงานใหม แตในเรื่องของการสราง port ethernet 

เพ่ือทําเปนพอรตท่ี 2 ในการใชงานนั้น มีขอจํากัดการใชงานไดแคบางรุนเทานั้น ซ่ึงจะแตกตางกับ 

IPTable และ IPFire ท่ีสามารถใชงานไดทุกอุปกรณ 

 จากท่ีกลาวมานั้นสรุปในดานความงายในการติดตั้งและการใชงานสรุปไดวา IPFire และ 

OpenWRT มีความงายในการติดตั้งและการใชงานเทากัน เพราะวาเปนการใชงานแบบ Web user 

interface ซ่ึงแตกตางจาก IPTable ซ่ึงทํางานในรูปแบบ command line. 

 

 ประเด็นท่ี 3 การจัดสรรทรัพยากรและ process ระหวางการทํางาน 

 สําหรับ IPTables เปน open source firewall ซ่ึงมีขนาดการใชงานและการใชทรัพยากร

ในการใชงาน (Environment) นอย จึงทําใหมีขอไดเปรียบในดานประสิทธิภาพการใชงานท้ังการสง

ไฟลแบบ FTP การเขาถึงเว็บไซต การสง email และการใชงาน Live Streaming โดยสังเกตจาก

คาเฉลี่ยภาระงานในตารางรูปท่ี 5.1 
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 สวนทรัพยากรในการใชงานของ IPFire มีคอนขางมากและมี feature การใชงานท่ี

หลากหลาย ซ่ึงก็ตองแลกกันการกินทรัพยากรบางสวนใหกับ feature ท่ีใชงาน และ process การ

ทํางานท่ีเปน interval มีการใชประสิทธิภาพการทํางานของ CPU ท่ีสูง ในทุกๆ 5 นาทีจะเห็น 

process การทํางานของ collector ในทุกๆ 5 นาที ซ่ึงจะสังเกตไดจากกราฟของ IPFire เกือบทุก

กราฟจะมียอดเขาจํานวนถ่ีๆ เทาๆ กับทุก 5 นาที และสงผลทําใหการทํางานของ FTP ในบางครั้งมี

การใชงาน CPU ท่ีสูงเกินขีดจํากัด 

 และ OpenWRT นั้นมีการใชทรัพยากรท่ีนอยและ Process การทํางานท่ีนอยเชนเดียวกับ 

IPTable รวมถึงการจัดสรรทรัพยากรอยางเปนระบบทําใหประสิทธิภาพการทํางานท่ีตามมานั้น               

มีประสิทธิภาพในการทํางานในข้ันดีกวา IPTables และ IPFire โดยสังเกตจากคาเฉลี่ยภาระงานใน

ตารางท่ี 5.1 คาเฉลี่ยภาระงานของทุกการทดลองจะมีคานอยท่ีสุดเสมอยกเวนการทดลองสงไฟลดวย 

FTP 

 เพราะฉะนั้น ในดานการจัดสรรทรัพยากร และprocess ในการทํางาน สรุปไดวา 

OpenWRT สามารถจัดสรรทรัพยากร และใช process การทํางานนอยท่ีสุด สวน IPTable สามารถ

จัดสรรทรัพยากรและใช process การทํางานนอยเปนอันดับท่ี 2 สวน IPFire จัดสรรทรัพยากรและ

ใช process การทํางาน ไดแยท่ีสุด 

 

 สรุปจากท้ัง 3 ประเด็นเพ่ือหา Open Source Firewall ท่ีดีท่ีสุด 

 จาก 3 ประเด็นท่ีไดกลาวมา ท้ังในเรื่องประสิทธิภาพ ความงายในการติดตั้ง และการใชงาน 

และการจัดการทรัพยากร ไดขอสรุปวา OpenWRT เปน Open Source Firewall ท่ีดีท่ีสุดใน 3 

Open Source Firewall ท้ังในเรื่องประสิทธิภาพการทํางานท่ีดีท่ีสุดงายตอการใชงาน และการติดตั้ง 

และ การจัดสรรทรัพยากรการใชงานท่ีดีท่ีสุด 

 สําหรับ IPTables เปน open source firewall ซ่ึงมีขนาดการใชงานและการใช

ทรัพยากรณในการใชงาน (Environment) นอย จึงทําใหมีขอไดเปรียบในดานประสิทธิภาพการใช

งานท้ังการสงไฟลแบบ FTP การเขาถึงเว็บไซต การสง email และการใชงาน Live Streaming  

 สําหรับ IPFire ถึงแมจะเปน open source firewall ท่ีมี Web user interface การใช

งาน และการจัดการเรื่องการ setting firewall ในดานตางๆไดดีท่ีสุด แตในดานประสิทธิภาพการใช

งานท้ังการสงไฟลแบบ FTP การเขาถึงเว็บไซต การสง email และการใชงาน Live Streaming ทําได

แยท่ีสุดใน 3 open source firewall จะสังเกตไดจากตัวเลขผลสรุปในดาน CPU และคาเฉลี่ยภาระ

งานท่ีมีตัวเลขมากท่ีสุด ท้ังนี้มีปจจัยสําคัญท่ีทําใหประสิทธิภาพในการใชงานลดลง อันเนื่องมาจาก 

ทรัพยากรในการใชงานของ IPFire มีคอนขางมาก และมี feature การใชงานท่ีหลากหลาย ซ่ึงก็ตอง

แลกกันการกินทรัพยากรบางสวนใหกับ feature ท่ีใชงาน 
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ขอเสนอแนะและแนวทางงานวิจัยในอนาคต 

 เนื่องจากปจจุบันนี้ Raspberry Pi ไดทําการจําหนาย Raspberry Pi 3 ซ่ึงทําการอัพเกรด

การทํางานไปจาก Raspberry Pi 1 เพ่ือใหผลทดสอบเปนไปอยางปจจุบัน และสามารถสราง

ทางเลือกในการเลือกซ้ือ Firewall ในราคาท่ีเหมาะสมกับหนวยงานธุรกิจขนาดกลาง และขนาดเล็ก

ได ทางผูจัดทําแนะนําใหทําการทดลองดวย Raspberry Pi 3 เพ่ือท่ีใหทางหนวยงานท่ีตัดสินใจในการ

เลือกซ้ือไดทําการใชขอมูลดังกลาวในการเลือกซ้ืออุปกรณรักษาความปลอดภัยท่ีเปนปจจุบัน และยัง

สามารถตอยอดไดในอนาคต 

 สวนในเรื่องขององคประกอบในการทดสอบประสิทธิภาพ ใหทําการศึกษาการทดสอบ

ประสิทธิภาพจาก NSS Labs [16] ซ่ึงเปนหนวยงานวิจัยดานความปลอดภัย ซ่ึงรายละเอียดจะเปน

การทดสอบประสิทธิภาพการทํางานในหลากหลายสถานการณ และหลากหลายรูปแบบซ่ึงการ

ทดสอบประสิทธิภาพในงานวิจัยนี้เปนแคการทดสอบเบื้องตนเทานั้น 
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