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 นพดล จินตสุนทรอุไร : การศึกษาประสิทธิภาพของโอเพนซอสไฟรวอลลในราฟเบอรีพาย 

 สําหรับ ธุรกิจขนาดกลางและขนาดเล็ก. อาจารยท่ีปรึกษา : ดร. ภาสกร อภิรักษวรพินิต, 

 101 หนา. 

 

 การคนควาอิสระเรื่อง การศึกษาประสิทธิภาพของโอเพนซอสไฟรวอลลในราฟเบอรีพาย 

สําหรับธุรกิจขนาดกลาง และขนาดเล็กมีวัตถุประสงค เพ่ือศึกษาการทํางานของบอรด Raspberry Pi 

สําหรับงานเครือขาย โดยเนนท่ีการทํางานของไฟรวอลล โดยทําการเปรียบเทียบประสิทธิภาพของ 

Open Source Firewall ในท่ีนี้จะใช IPTable , IPFire และ OpenWRT ในดานการใชงานหลักๆ

เชน การสงไฟลดวย FTP การเขาถึงเว็บไซต การสง email และ Live Streaming ท้ังนี้เพ่ือหา Open 

Source Firewall ท่ีเหมาะสมท่ีสุดสําหรับ Raspberry Pi และนําเสนอทางเลือกใหมในการเลือกใช

อุปกรณท่ีรองรับมาตรการความปลอดภัยในอินเตอรเนตท่ีเหมาะสมท้ังในเรื่องลักษณะการใชงานของ

หนวยงาน และประสิทธิภาพท่ีเหมาะสมท่ีหนวยงานธุรกิจขนาดกลาง และขนาดเล็ก (SMEs) สามารถ

ยอมรับได 

 จากงานวิจัยนี้ผลวิจัยพบวา ท้ังในเรื่องประสิทธิภาพความงายในการติดตั้ง และการใชงาน 

และการจัดการทรัพยากร ไดขอสรุปวา OpenWRT เปน Open Source Firewall ท่ีดีท่ีสุดใน 3 

Open Source Firewall ท้ังในเรื่องประสิทธิภาพการทํางานท่ีดีท่ีสุดงายตอการใชงาน และการติดตั้ง

และการจัดสรรทรัพยากรการใชงานท่ีดีท่ีสุด 
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 (SMEs)  ADVISOR : DR. PASKORN APIRUKVORAPINIT, 101 PP.  

 

 This independent study investigated the performance study of open source 

firewalls in Raspberry Pi for small and medium enterprise (SMEs). Its purpose is to 

study the networking aspect of Raspberry pi in terms of the firewall functionality. The 

methodology of this independent study is to conduct several experiments by 

measuring and comparing the performance of three open source firewalls such as 

IPTable, IPFire and OpenWRT using real-life usage, for example, file transfer by FTP, 

website access by HTTP, Email by SMTP and Live Streaming. Our experiments 

concluded that the most suitable open source firewall for Raspberry Pi in SME 

businesses is OpenWRT with respect to the performance usage, ease of installation 

and operation, and resource management. 
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บทที่ 1 

บทนํา 

 

สภาพความเปนมา แนวทางเหตุผล และปญหา 

 การใชงานอินเทอรเนตในปจจุบันนี้ มีหลากหลายรูปแบบดวยกันเชน เพ่ือไปหาขอมูลอาน

ขาวสาร หรือเพ่ือทําการดาวนโหลดขอมูลใชในการทําธุรกรรมตางๆ ในการเขาใชงานดังกลาวอาจจะมี

ภัยคุกคามทางอินเทอรเนตตางๆ มากมายอาทิเชน การใสคําสั่ง SQL เพ่ือไปโจมตีฐานขอมูล (SQL 

injection) [1] การเปดชองโหวของการยืนยันตัวตน (Broken Authentication) การฝงคําสั่งเขาหนา

เวปท่ีมีชองโหว (Cross Site Scripting: XSS) จากการสํารวจขอมูลทางสถิติของ Internet Security 

Threat Report ประจําป 2018 [2] จํานวนการปดก้ันเว็บไซตท่ีอันตรายนั้น มีจํานวนมากกวาปท่ี

แลวถึง 92% และ อัตราของการโจมตีดวยสแปม (Spam) ของหนวยงานธุรกิจขนาดยอมท่ีมีขนาด

จํานวน 1-250 คน อยูท่ี 54.9% ซ่ึงเปนอันดับ 2 ในกลุมขนาดหนวยงาน และใน 1 ผูใชงานมีจํานวน 

Spam ท่ีไดรับเฉลี่ย 45.2 เห็นไดวาอันตรายของภัยคุกคามทางอินเตอรเน็ตตอหนวยงานธุรกิจขนาด

กลางและขนาดเล็กนั้นมีมากยิ่งข้ึน และเปนสิ่งสําคัญท่ีจะตองคํานึงถึงอยางหลีกเลี่ยงไมได   

 มาตรการความปลอดภัยของอินเทอรเนตในหนวยงานธุรกิจตางๆ มีความแตกตางกันไป 

ท้ังนี้ข้ึนอยูกับประเภทของธุรกิจ และลักษณะงานของธุรกิจดวย สําหรับองคกรขนาดใหญท่ัวไปมีการ

ปองกันภัยคุกคามทางอินเทอรเน็ตท่ีมีประสิทธิภาพท่ีดี ดวยการลงทุนกับอุปกรณตางๆ ตัวอยางเชน 

ไฟรวอลลระบบการปองกันการบุกรุก (Intrusion Prevention Systems or IPS) แอพพลิเคชั่น             

เกทเว0ย (Application Gateway) แตวาอุปกรณดังกลาวนั้น มีราคาคอนขางสูง เม่ือเทียบกับ รายได

ของหนวยงานธุรกิจขนาดกลาง และขนาดยอมโดยเฉพาะธุรกิจขนาดเล็กจะไมสามารถลงทุนในสวนนี้

ไดเพราะจะตองเพ่ิมบุคลากรในการจัดการอุปกรณดังกลาว ซ่ึงคอนขางซับซอน และเปนการ

สิ้นเปลืองจนเกินไป  

 ไฟรวอลลเปนอุปกรณหลักในการปองกันความปลอดภัยของอินเทอรเนต ท่ีมีความสามารถใน

การทํางานปองกันมากมาย ยกตัวอยางเชน การตั้งกฎของไฟรวอลล (Firewall Rules) เพ่ือปดก้ันไมให IP           

ท่ีไมพึงประสงคเขามาในเครือขาย การจัดการเสนทางของเครือขาย (Routing Management) การปองกัน

การบุกรุก การติดตามตรวจสอบการใชงานโดยใชแดชบอรด (Monitoring by Dashboard) เปนตน ซ่ึงเปน

การทํางานหลักๆ ของการปองกันความปลอดภัยของอินเทอรเนตท่ีควรมี และตอบสนองกับมาตรการความ

ปลอดภัยของอินเทอรเนตในปจจุบัน 

 ราฟเบอรี พาย (Raspberry Pi) [3] เปนบอรดระบบฝงตัว ท่ีมีลักษณะคลายคอมพิวเตอร

ขนาดเล็กมีขนาดเทากับบัตรเครดิตซ่ึงพัฒนาจาก มหาวิทยาลัยแคมบริดจเม่ือป 2012 โดยราคาอยูท่ี
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ประมาณ 35 เหรียญสหรัฐ โดยบอรด ราสพเบอรี พายนั้น ประกอบดวย หนวยประมวลผล 

สถาปตยกรรมแบบอารม (Advance RISC Machine : ARM) และมีหนวยประมวลผลภาพ 3 มิติ 

สําหรับการฉายภาพวีดีโอขนาดความละเอียดสูง มีหนวยความจําชั่วคราว (Random Access 

Memory: RAM) ท่ีแตกตางกันไปในแตละรุน และสามารถเพ่ิมหนวยความจําโดยใช เอสดีการด            

(SD Card) ได พอรทการเชื่อมตอประกอบดวย เฮชดีเอ็มไอ (HDMI) ยูเอสบี (USB) และพอรต อีเทอร

เนต (Ethernet) ท่ีมีความนิยมอยางมากในหนวยอุตสาหกรรมระบบโครงขายอัจฉริยะราสพเบอรี 

พาย ทํางานดวยระบบปฏิบัติการ ลีนุกซสามารถใชติดตั้งโปรแกรมทําเปนเว็บเซิฟเวอร หรือจะเปน

หนวยควบคุมอ่ืนๆ ได โดยท่ีระบบปฏิบัติการนั้นจะเก็บไวในเอสดีการด (SD Card) เม่ือทําการติดตั้ง

เสร็จเรียบรอย ทุกหนวยประมวลผลของ ราสพเบอรี พายก็จะสามารถเริ่มทํางานไดทันที  

 งานวิจัยนี้เห็นวาRaspberry Pi ซ่ึงเปน บอรดระบบฝงตัวขนาดเล็ก และราคาถูกรวมถึง

ความสามารถในการใชงานดานเครือขายสามารถจะทําการประยุกตการใชงานเปนไฟรวอลล

(firewall) ซ่ึงเปนอุปกรณหลักในการปองกันภัยคุกคามทางอินเตอรเนต โดยนําโอเพนซอรสไฟรวอลล

(Open Source Firewall) ท่ีนิยมอยูในปจจุบันมาทําการศึกษาเปรียบเทียบประสิทธิภาพในการใช

งาน เพ่ือท่ีจะหา Open Source Firewall ท่ีเหมาะสมและคุมคาท่ีสุดกับการใชงานรวมกับ

Raspberry pi  

 จากท่ีกลาวมาขางตนจะนําไปเปนทางเลือกในการเลือกซ้ือใหกับหนวยงานธุรกิจขนาดกลาง

และขนาดยอม ใหสามารถเลือกใชอุปกรณปองกันความปลอดภัยของอินเตอรเนต ในราคายอมเยาว 

และมีประสิทธิภาพท่ีเทียบเคียงกับ ไฟรวอลล (firewall) ในระดับองคกรขนาดใหญ รวมถึงการ

ยกระดับขีดความสามารถของ Raspberry pi ในการใชงานในดานเครือขาย 

 

วัตถุประสงคของงานวิจัย 

 1. เพ่ือทําการศึกษาการทํางานของบอรด Raspberry pi สําหรับเครือขาย โดยเนนท่ีการ

ทํางานของไฟรวอลล   

 2. เพ่ือศึกษาคุณสมบัติและการทํางานของไฟรวอลล วามีความสามารถในการทํางาน

อยางไร เพ่ือท่ีจะเปนเกณฑในการวัดประสิทธิภาพของ Open Source Firewall ท่ีจะมาติดตั้งใน 

Raspberry pi   

 3. เพ่ือทําการศึกษาเปรียบเทียบประสิทธิภาพของ Open Source Firewall ตางๆ 

เพ่ือท่ีจะหาOpen Source Firewall ท่ีเหมาะสมท่ีสุดสําหรับ Raspberry pi    

 4. เพ่ือนําเสนอทางเลือกใหมในการเลือกใชอุปกรณท่ีรองรับ มาตรการความปลอดภัยใน

อินเตอรเนตท่ีเหมาะสมท้ังในเรื่องรายไดของธุรกิจ และประสิทธิภาพท่ีเหมาะสม ท่ีหนวยงานธุรกิจ

ขนาดกลางและขนาดเล็ก (SMEs) สามารถยอมรับได  
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ขอบเขตของงานวิจัย 

  1. ขอบเขตของกลุมตัวอยาง 

   1.1 Open Source Firewall สําหรับในการทดสอบประสิทธิภาพ โดยมีดังนี้ 

    1.1.1  IPTable 

    1.1.2 IPFire 

    1.1.3 OpenWRT 

   1.2 กลุมของชุดไอพี (IP) ในงานวิจัยนี้จะเตรียมขอมูลมา 1 วง IP เพ่ือท่ีทําการทดสอบ

การเขาถึงของตัวอุปกรณ และการทดสอบประสิทธิภาพของอุปกรณ อยางเชน ความสามารถของการ

สรางกฎของไฟรวอลล (Firewall Rules) ความสามารถในการรับสงปริมาณขอมูลของโพรโตคอล 

(Protocol Throughput) เปนตน 

  2. ขอบเขตในดานอุปกรณการใชงาน 

   ในดานอุปกรณท่ีใชงาน จะมี บอรด Raspberry Pi ซ่ึงไดทําการ ติดตั้งระบบปฏิบัติการ 

Linux เรียบรอยแลว  

 

ประโยชนท่ีคาดวาจะไดรับ 

  1. ไดทางเลือกใหมสําหรับการเลือกซ้ืออุปกรณท่ีตอบโจทยมาตรการรักษาความปลอดภัย

ใหกับหนวยงานท่ีมีขอจํากัดในดานตางๆ เชน ขอจํากัดในดานบุคลากรการดูแล หรือขอจํากัดในเรื่อง

ของรายไดในงบประมาณในการซ้ือ เปนตน 

  2. สามารถเลือก Open Source Firewall ท่ีมีประสิทธิภาพท่ีเหมาะสมกับขนาดของ

ธุรกิจและขนาดรายไดของหนวยงานธุรกิจ SMEs 

  3. ได Open Source Firewall ท่ีมีประสิทธิภาพเทียบเคียงกับไฟรวอลล ในระดับองคกร

ขนาดใหญรวมถึงการยกระดับขีดความสามารถของ Raspberry Pi 

  4. ไดแนวทางในการพัฒนา และตอยอดการประยุกตใช Raspberry Pi ในแงของอุปกรณ

ในแงของเครือขาย 

 

นิยามศัพทเฉพาะ 

  คําศัพทท่ี  1 SMEs เปนชื่อยอขอหนวยงานธุรกิจขนาดกลาง และขนาดเล็ก 

  คําศัพทท่ี 2 ไฟรวอลล (Firewall) คือ อุปกรณสําหรับการกรองการสงขอมูลจากอินเตอรเน็ต

ภายนอก โดยการกําหนดกฎ และระเบียบของตัวอุปกรณซ่ึง 

  คําศัพทท่ี 3  ผูใชงาน ในท่ีนี้หมายถึงผูท่ีใชงานอินเตอรเน็ต 
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  คําศัพทท่ี 4  Raspberry Pi เปนบอรดบอรดระบบฝงตัว ขนาดเล็ก และราคาถูกซ่ึงในท่ีนี้

จะเปนอุปกรณหลักในการนํา Open Source Firewall เขาไปติดตั้งกับอุปกรณนี้  

  คําศัพทท่ี 5  Open Source Firewall คือโปรแกรมในระบบปฏิบัติการ Linux ท่ีมี

คุณสมบัติการทํางานของไฟรวอลล ในท่ีนี้จะเปนกลุมตัวอยางในการทดสอบประสิทธิภาพ 



บทที่ 2 

แนวคิด ทฤษฎแีละผลงานวิจัยที่เกี่ยวของ 

 

ทฤษฎีท่ีเกี่ยวของ 

 คุณสมบัติเบื้องตนของ Firewall (Introduction to Firewall) 

 Firewall [4] เปนอุปกรณทางดานเครือขายประเภทหนึ่งมีหนาท่ีในการปองกันการเขาถึง

ของขอมูลจากตนทางท่ีไมพึงประสงคทําใหไมสามารถเขามาในระบบเครือขายภายในได ท้ังนี้การ

ปองกันการเขาถึงขอมูลของ Firewall นั้น มีลักษณะท่ีแตกตางกันออกไป โดยจะข้ึนอยูกับ การ

ประมวลผลภายใน คุณสมบัติและขีดความสามารถของอุปกรณนั้น ๆ  

 การทํางานของ Firewall เริ่มตนท่ีการกําหนดจุดทีปดก้ันอยูหนึ่งจุด ซ่ึงเปรียบเสมือน

กําแพงท่ีทําการปองกัน แลวจะทําการรายงาน และทําการตรวจสอบขอมูลภายนอกท่ีเขามา โดยท่ี

รายละเอียดในรายงานนั้น  Firewall จะทําการจําแนกขอมูลออกมาอยางเชน ขอมูล IP ตนทาง IP 

ปลายทาง เปนตน เพ่ือรายงานกับผูดูแลระบบไดรับทราบ โดยท่ีผูดูแลจะทําการกําหนดเง่ือนไขในการ

ปดก้ันหรือกฎ ท่ีจะอนุญาตใหขอมูลบางอยางสามารถเขาไปยังเครือขาย หรือปดก้ันไมใหเขามาใน

เครือขาย 

 

 Firewall สามารถแบงได 4 ประเภทดวยกัน ตามรายละเอียดตอไปนี้ 

  1. Packet Filter  มีลักษณะการทํางานแบบกรองกลุมขอมูล (Packet) แตละครั้งท่ี

เขามาในเครือขาย และสงตอไปยังผูใชงาน ซ่ึงลักษณะนี้จะทํางานไดผลไมคอยดีสําหรับ IP ท่ีมีการ

ปลอมแปลงมา หรือ IP Spoofing  

  2. Application Gateway  จะใชกลไกทางดานความปลอดภัยท่ีอนุญาตใหสามารถ

ใชApplication บางอยางได เชน การอนุญาตใหใชคําสั่ง telnet เปนตน   

  3. Circuit - Level Gateway  มีการทํางานโดยท่ีขอมูลจะสามารถสงตอระหวาง

เครื่องในเครือขายไดก็ตอเม่ือสามารถสรางการเชื่อมตอแบบ TCP หรือ UDP ได 

  4. Proxy Server จะทําการดักจับขอความท้ังหมดท่ีเขามาในเครือขาย และออกจาก

เครือขาย ซ่ึงจะมีผลดีในการซอนหมายเลขเครือขายท่ีแทจริง  

 

 ระบบปฏิบัติการ Linux และ Debian  

 Linux Kernel [5] คือ ระบบปฏิบัติการซอฟแวร(software) ท่ีอยูในระดับลางท่ีสุดของ

ระบบปฏิบัติการ Linux ซ่ึงมีคุณสมบัติในการจัดการอุปกรณของ ฮารดแวร (hardware) เปด
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โปรแกรม และดําเนินการซอมแซม หรือตั้งคาความปลอดภัย หรือองคประกอบอ่ืนๆ ของระบบซ่ึง

กอตั้งโดย Linus Torvalds ในป 1991  ซ่ึง kernel ดังกลาวนี้มีความสัมพันธ กับซอฟแวร 

(software) ขนาดเล็ก ในระบบปฏิการ Linux แตท้ังนี้เองในสวนนี้ยังตองประสานงานการทํางาน

รวมกันในสวนของ core system ของระบบปฏิบัติการ 

 สวนระบบปฏิบัติการ Debian [6] เริ่มกอตั้งเม่ือเดือนสิงหาคมป 1993 โดย lan Murdock 

เปนระบบปฏิบัติการท่ีใชงานแพรหลายและใชงานไดฟรี ซ่ึงสามารถใชไดกับ Linux Kernel และ 

FreeBSD Kernel และทํางานไดท้ังคอมพิวเตอรท่ัวไปและบอรดฝงตัวอัจฉริยะ (Embedded Board) 

ยกตัวอยางเชน Raspberry Pi เปนตน ซ่ึงเปนท่ีนิยมอยางมากในกลุมนักพัฒนาท่ีจะตองการพัฒนา 

software โดยใชเนื้อท่ีการใชงานเพียงเล็กนอยเทานั้น เม่ือเทียบกับระบบปฏิบัติการพ้ืนฐานอ่ืนๆ 

 

 Open Source Firewall 

 ซอฟตแวร IPTables [7] 

 IPTables เปนซอฟตแวรโอเพนซอรสท่ีเปนสวนหนึ่งของลีนุกซเคอรเนล ทํางานใน

ระดับเน็ตเวิรกเลเยอร พัฒนาโดยเน็ต ฟลเตอร (net filter: www.netfilter.org ) มีความสามารถใน

การคัดกรองแพ็คเก็ตขอมูลและรองรับการทํา NAT  

 Filter table เปนตารางใน iptables ท่ีใชงานมากท่ีสุด เปนจุดท่ีใชในการตรวจสอบและ

ควบคุมการผานเขาออกของแพ็คเก็ต ซ่ึง filter table ประกอบดวย INPUT, OUTPUT และ 

FORWARD chain โดยท่ัวไปแลวการใชงาน iptables จะตองพิมพคําสั่งผาน command line เพ่ือ

สรางเปนกฎของไฟรวอลล ซ่ึงกฎท่ีเพ่ิมเขามาใหมจะถูกเรียงตอทายกฎเดิม ในการตรวจสอบแพ็คเก็ต

ของไฟรวอลลนั้นไฟรวอลลจะจับคูแพ็คเก็ตท่ีตรงกับเง่ือนไขกับกฎของไฟรวอลลแลวทําตามเง่ือนไข

ของกฎนั้นเชน Accept, Deny, Drop  

 

 วิธีการเขียนกฎเบื้องตนของ IPTables [8] 

 ปกติแลว IPTable นั้น จะเปน software ท่ีรวมอยูในระบบปฏิบัติการ Linux อยูดวย ซ่ึง

ถาติดตั้งระบบปฏิบัติการ Linux อยางเชน Ubuntu จะสามารถใชคําสั่งของ IPTable ไดจากหนา 

command line   

  - คําสั่งพ้ืนฐาน 

sudo iptables -L 

  - คําสั่งนี้จะเปนคําสั่งท่ีตรวจสอบกฎของไฟรวอลลท่ีไดตั้งไวอยูปจจุบัน ซ่ึงคาเริ่มตน

นั้น จะไมมีกฎอยู 



 7 

Chain INPUT (policy ACCEPT) 

target     prot opt source               destination 

 

Chain FORWARD (policy ACCEPT) 

target     prot opt source               destination 

Chain OUTPUT (policy ACCEPT) 

target     prot opt source               destination 

 

  - การตั้งคาอนุญาตเซสชั่นท่ียอมรับได (Allow Established Session)  

   เพ่ือท่ีจะสามารถอนุญาตใหเซสชั่นนั้นสามารถรับ traffic ได จะตองพิมพคําสั่ง 

 

sudo iptables -A INPUT -m conntrack --ctstate ESTABLISHED,RELATED -j ACCEPT 

  เพ่ือเปดการอนุญาตเซสชั่น  

  - การตั้งคาอนุญาตให traffic ขาเขา เขามาใน port ท่ีระบุไว  เชนเม่ือตองการปดก้ัน 

traffic ท้ังหมด แตยังสามารถใชงาน sshจะตองพิมพคําสั่ง 
 

sudo iptables -A INPUT -p tcp --dport ssh -j ACCEPT 

 

  รายละเอียดของคําสั่งสามารถแบงเปนตัวเลือกดังนี้  

  - A INPUT หมายถึง การเพ่ิมกฎนี้เขาไปใน input chain  

  - p tcp  หมายถึง เช็คพอรตท่ีเปน tcp  

  - dport ssh หมายถึง ตรวจสอบพอรตปลายทางวาเปนพอรต ssh 

  - j ACCEPT หมายถึง ถาขอมูลขางตนนั้นเปนจริง ก็ใหทําการอนุญาตการ 

     ทํางาน  

  - การปดก้ัน traffic   

   การปดก้ัน traffic ท่ีไมตองการ หรือ เม่ือใชในการปดก้ันไวตรงทายของ chain 

rule  จะตองพิมพคําสั่ง 

sudo iptables -A INPUT -j DROP 

  เพ่ือทําการปดก้ันขอมูลท่ีไมตองการนั้นท้ิงไป 

 

 ซอฟตแวร IPFire [9] 

 เปนซอฟตแวรท่ีออกแบบเพ่ือทําการปรับปรุงและพัฒนาเก่ียวกับความปลอดภัยทางดาน

เครือขาย ซ่ึงใชไดตั้งแตในระดับองคกรธุรกิจขนาดเล็ก จนถึง ธุรกิจขนาดใหญ ซ่ึงซอฟตแวรดังกลาวนี้
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มีลักษณะการทํางานท่ีงาย และมีหนาจอการทํางานในสวนของผูใชงานคอนขางสะดวกตอการใชงาน 

โดยใน ซ่ึงคุณสมบัติการใชงานในภาพรวมและเก่ียวของกับงานวิจัยมีดังนี้ 

 

 คุณสมบัติการทํางานในดานไฟรวอลล (Firewall) 

 ในสวนนี้จะอางอิงจากการทํางานของการตรวจสอบแพ็คเก็จแบบสถานะสัมพันธ (Stateful 

packet inspection) ซ่ึงจะสรางการทํางานบน framework ท่ีชื่อวา netfilter โดยลักษณะการ

ทํางานของสวนนี้จะแจงเตือนการทํางานถึง 4 ระดับดวยกัน ซ่ึงเปรียบไดถึง 4 ระดับของความ

ปลอดภัย 

 สีเขียว แสดงถึง  ระดับปลอดภัย (Safe area) 

 สีแดง  แสดงถึง  ระดับอันตราย (Danger Area) 

 สีน้ําเงิน แสดงถึง ระดับของพ้ืนท่ีไรสาย หมายความวา เปนสวนหนึ่งของเครือขายภายใน 

(Wireless Network)  

 สีสม  แสดงถึง เขตของการควบคุมของไฟรวอลล (Demilitarized Zone) 

 ซ่ึงในระดับท่ีกลาวมาขางตนนั้น จะเอาไปใชในการตั้งกฎในไฟรวอลล (Firewall Rules) ซ่ึง 

จะสามารถกําหนดใหอุปกรณดังกลาวนั้นสามารถจัดการกับ IP ท่ีเขาขายอันตรายได อยางเชนการ

ลบท้ิง หรือปดก้ันไมใหผาน เปนตน 

 

 
 

รูปท่ี 2.1 รูปภาพหนาจอการทํางานของการตั้งกฎไฟรวอลลของ IPFire [9] 
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 ซอฟตแวร OpenWRT [10] 

 OpenWRT เปน ซอฟตแวรในระบบปฏิบัติการ Linux ซ่ึงใชสําหรับอุปกรณฝงตัวอัจฉริยะ 

(Embedded Device) โดย OpenWRT จะทําการสรางระบบไฟลข้ึนมาเพ่ือใหผูใชงานสามารถ

ปรับแตงไดตามความตองการ ซ่ึงเอ้ืออํานวยตอนักพัฒนาซอฟตแวรท่ีสนใจในการสรางอุปกรณ

เน็ตเวิรค โดยใช OpenWRT เปนโครงสรางหลักเพราะเปน Open Source โดยใน OpenWRT มีการ

ใชงานท่ีงาย และมี User Interface ท่ีสามารถใชงานไดงาย และเขาใจไดงายสําหรับผูใชงานท่ัวไปซ่ึง

นักพัฒนาสามารถนํา OpenWRT ไปตอยอดกับอุปกรณ Network ไดหลากหลายรูปแบบซ่ึงเปนอีก

หนึ่ง Open Source Firewall ท่ีไดรับความนิยมอยากสูงมากในกลุมนักพัฒนา 
 

 

 

 

รูปท่ี 2.2 ตัวอยาง User Interface ในการใชงานไฟรวอลล ของ OpenWRT [9] 

 ราสพเบอรี พาย (Raspberry Pi) 

 ราสพเบอรี พาย(raspberry pi: RPi) [11] เปนบอรดระบบฝงตัว ท่ีมีลักษณะคลาย

คอมพิวเตอรขนาดเล็ก มีขนาดเทากับบัตรเครดิต  ซ่ึงพัฒนาจาก มหาวิทยาลัยแคมบริดจ เม่ือป 2012 

โดยราคาอยูท่ีประมาณ 35 เหรียญสหรัฐ โดยบอรด ราสพเบอรี พาย นั้น ประกอบดวย หนวย

ประมวลผล สถาปตยกรรมแบบอารม (advance RISC machine : ARM) และมีหนวยประมวลผล

ภาพ 3 มิติ สําหรับการฉายภาพวีดีโอ ขนาดความละเอียดสูง มีหนวยความจําชั่วคราว (random 

access memory: RAM) ท่ีแตกตางกันไปในแตละรุน ซ่ึงจะกลาวตอไป และสามารถเพ่ิม
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หนวยความจําโดยใช เอสดีการด (SD card) ได พอรทการเชื่อมตอประกอบดวย เฮชดีเอ็มไอ (HDMI)  

ยูเอสบี (USB) และพอรต อีเทอรเนต(ethernet)ซ่ึงมีความนิยมอยางมากในหนวยอุตสาหกรรมระบบ

โครงขายอัจฉริยะ โดยท่ีราสพเบอรีพาย นั้น ทํางานดวยระบบ ลีนุกซ ซ่ึงก็หมายความวา สามารถใช

ติดตั้งโปรแกรม ทําเปนเว็บเซิฟเวอร หรือจะเปนหนวยควบคุมอ่ืนๆ ได โดยท่ีระบบปฏิบัติการนั้นจะ

เก็บไวในเอสดีการด (SD card) เม่ือทําการติดตั้งเสร็จเรียบรอยทุกหนวยประมวลผลของ ราสพเบอรี 

พาย ก็จะเริ่มทํางานทันที  

 ราสพเบอรี พาย โมเดล บี (raspberry pi model B)เปนรุนของบอรดท่ีไดรับความนิยม 

และใชกันมากท่ีสุดในขนาดนี้ ซ่ึงในรุนนี้ไดรับการพัฒนาจากรุน เอ และมีสวนท่ีสําคัญดังตอไปนี้ 

 - หนวยประมลผล ARM  700 MHz แกนเดียว 

 - RAM 512 MB 

 - พอรทยูเอสบี 2 ชอง 

 - พอรทอีเทอรเนต 100 Mb ใชสําหรับเสียบสายแลน 

 - กําลังสงไฟฟาอยูท่ี 700 mA 

 ราสพเบอรี พาย 2 (raspberry pi 2) เปนรุนของบอรดท่ีพัฒนาจากโมเดล บี พลัส ใน

ปจจุบัน ซ่ึงในรุนนี้นั้น มีคุณสมบัติหลักเหมือนกับ โมเดล บี พลัส ท้ังหมด แตจะพัฒนาเรื่องของ

ประสิทธิภาพการทํางาน รวมถึงเพ่ิม ความหลากหลายเพ่ือรองรับเทคโนโลยีในอนาคต เชน รองรับ

การทํางานกับ วินโดวส 10 และการใชงานกับกราฟฟคระดับสูง เปนตน ซ่ึงรายละเอียดของคุณสมบัติ

มีดังนี้ 

 - หนวยประมวลผล ARM Cortex-v7 900 MHz 4 แกน 

 - RAM 1 GB LPDR2 SDRAM หนวยความจํา 2 ตัว 

 - พอรทยูเอสบี 4 ชอง 

 - พอรทอีเทอรเนต 100 Mb ใชสําหรับเสียบสายแลน 

 - กําลังสงไฟฟาสูงสุดอยูท่ี 1000 mA 

 

งานวิจัยท่ีเกี่ยวของกับงานวิจัยนี้ 

 การเปรียบเทียบประสิทธิภาพของ firewall ในระดับอุปกรณ 

 งานวิจัยเรื่องการวัดประสิทธิภาพและการวิเคราะหแบบเปรียบเทียบของไฟรวอลล ไดนํา

ผลลัพธของไฟลวอลลแตละตัวมาเปรียบเทียบกัน โดยท่ีอุปกรณท่ีนํามาทดสอบนั้น มีไฟรวอลลจํานวน

ท้ังหมด 3 ตัวดวยกัน คือ Cisco ASA , CheckPoint SPLAT และ OpenBSD PF วิธีการทดสอบใช

เครื่องมือท่ีชื่อ Curl-loader สําหรับจําลองพฤติกรรมการทํางานของ HTTP/HTTPS จํานวนมาก 

และทดสอบประสิทธิภาพ 8 ดานดวยกัน [12] ซ่ึงไดแก 
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  1. Firewall Licensing   

  2. Firewall Management  

  3. Application Intelligence  

  4. HTTP Throughput  

  5. TCP Throughput  

  6. Concurrent Connection  

  7. UDP Throughput  

  8. Connection Per Second  

 โดยท่ีผลการทดสอบใน 8 ดานจะสรุปผลออกมาในรูปแบบของตารางดังแสดงในตารางท่ี 

2.1 และออกมาเปนรูปแบบกราฟ ในรูปท่ี 2.3 และ 2.4   

 

ตารางท่ี 2.1 ตารางสรุปผลประสิทธิภาพโดยแยกออกเปน KPI ในดานตางๆ 

Key Performance Indicator (KPI) 
System Under Test – Firewall 

CISCO ASA CP SPLAT OpenBSD PF 

Firewall Licensing  Proprietary Proprietary BSD 

Application Intelligence Yes Yes No 

Firewall Management Local Centralize Local 

HTTP Throughput (Gbps) 10.6 5.6 4.5 

TCP Throughput (Object Size = 512 

kb) (Gbps) 
18.6 14.2 10.2 

Concurrent Connection(Gbps) 200K 250K 500K 

UDP Throughput (Object Size = 512 

kb) (Gbps) 
8 4 7 

Connection Per Second 160K 68K 180K 
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รูปท่ี 2.3 แสดงผลประสิทธิภาพในดานปริมาณท่ีรับเขามาและจํานวน Connection ท่ีสามารถเขามา

 ในชวงเวลาหนึ่ง [12] 

 

 
 

รูปท่ี 2.4 แสดงผลประสิทธิภาพ ในดาน ปริมาณท่ีรับเขามาและจํานวน Connection ท่ีสามารถเขา

 มาในชวงเวลาหนึ่ง [12] 

 

 สวนการทดสอบในเรื่องของความปลอดภัยจะทดสอบโดยการนําเครื่องทดสอบนั้นทําการ

สราง traffic การใชงานข้ึนมาจํานวนหนึ่งซ่ึงใชวิธีการนํา FTP Server วางไวท่ีเครือขายภายใน และ

สงไปยังภายนอกเพ่ือเขาถึงขอมูล และใชเครื่องมือท่ีชื่อวา NetWag ในการชวยประมวลผล และจับ

ผลทดสอบ ซ่ึงผลลัพธท่ีไดนั้น ไฟรวอลลท้ัง 3 ตัวสามารถทํางานในเรื่องของการปดก้ัน port ท่ีเขามา

โจมตีไดท้ังหมด โดยท่ี OpenBSD PF นั้นก็ยังสามารถทําไดเม่ือเทียบกับ Firewall ขนาดใหญของ 2 

ตัวท่ีเหลือ อีกท้ังไฟรวอลลดังกลาวนั้น ยังสามารถตรวจจับขอมูลท่ีเขามาและสามารถสรุปผลออกมา

ในรูปแบบหนาจอการทํางานท่ีสามารถอานไดงาย  
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 การเปรียบเทียบประสิทธิภาพของ firewall ในระดับ Software 

 โดยการทดสอบประสิทธิภาพของ Firewall ในดาน Software นั้นจะแสดงการ

เปรียบเทียบประสิทธิภาพระหวาง netfilter กับ ซอฟตแวรตัวอ่ืนๆ เชน nf-hipac และ ipset โดยใช

วิธีการวัดแบบ วิธีการ plain routing , connection tracking , filtering และการ NAT โดยท่ีการ

วัดประสิทธิภาพนั้น จะมีรายละเอียดตัวอยางท่ีทดลอง โดยท่ีจะทดลองในการเอาขอมูลท่ีเปน 

โพรโตคอล TCP ในการทดสอบประสิทธิภาพ โดยมีรายละเอียดดังนี้ [13] 

  1.  จํานวนพอรต (Port) ท่ีรองรับท่ีวิ่งผานดวยโพรโตคอล(Protocol) TCP โดยมี

จํานวนสูงสุด 1075 พอรท ตอการเรียกการใชงาน 1 วินาที  

  2. จํานวน descriptors ของการเปดไฟลตอ 1 process โดยปกติแลวระบบปฏิบัติการ        

ลินุกซจะรองรับการเปด descriptors 1024 ครั้งตอ 5 วินาที และ 204 ครั้งตอ 1 วินาที เปนจํานวนท่ี

รองรับไดต่ําท่ีสุด 

  3. พ้ืนท่ีความจําของ Socket โดยในท่ีนี้จะใสขอมูลท่ีมีขนาด 16kB จากพ้ืนท่ีท่ี

รองรับท้ังหมด 40MB และเม่ือชองขอมูลเต็ม จะสามารถรองรับการเขามาของขอมูล (concurrent) 

ไดท้ังหมด 2560 ครั้ง และอุปกรณท่ีนํามาใชในการทดลองนั้นจะใชเครื่อง Server หนวยประมวลผล 

Pentium 4 มีหนวยความจํา 512 MB ในการทดลอง 

 โดยท่ีผลการทดลองนั้นจะสามารถสรุปไดวา Netfilter มีขอเสียอยูท่ีประสิทธิภาพกา

รองรับกฎนั้น จะทํางานไดไมดีเทาท่ีควรเม่ือจํานวนกฎมีจํานวนมากใน 1 chain แตจะสามารถทํางาน

ไดดีกวาไฟรวอลลซอฟตแวรตัวอ่ืนๆ เม่ือจํานวนกฎมีนอย ซ่ึงจะเปนไปตามรูปท่ี 2.5 และ 2.6 
 

 
 

รูปท่ี 2.5 แสดงถึงเวลาในการตอบสนองของกฎของไฟรวอลลเม่ือมีจํานวนเพ่ิมข้ึนเรื่อยๆ [13] 
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รูปท่ี 2.6 แสดงถึงเวลาในการตอบสนองของการเพ่ิมกฎของไฟรวอลล 1 ครั้ง 4 [13]   

 

 และอีกการทดลองหนึ่ง เปนการทดสอบโดยการนําขอมูลขนาดใหญไวท่ี Server และใช 

client ดาวนโหลดไฟลผานไฟรวอลลโดยเปรียบเทียบใน 3 กรณีดวยกัน [7] คือ  

  1. การทดสอบโดยท่ีไมไดใช Software ใดๆ  

  2. การทดสอบโดยใช IPTable  

  3. การทดสอบโดยใช IPSet  

 ซ่ึงจะใชโปรแกรมสําหรับการ monitor เพ่ือทดสอบความเร็วในดาวนโหลดในระยะเวลา 1 

นาที ซ่ึงผลท่ีไดนั้นจะเปนไปตามรูปท่ี 2.7 
 

 
 

รูปท่ี 2.7 แสดงกราฟเชิงเสนของความสามารถในการดาวนโหลดขอมูลในกรณีท่ีตางกัน [7] 
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 จากรูปนี้จะแสดงรายละเอียดของกราฟโดยท่ี  

  เสนสีฟา จะเปนการดาวนโหลดไฟลแบบไมใชกฎของไฟรวอลล  

  เสนสีแดง เปนการดาวนโหลดไฟลโดยใช IPTable 1016 กฎ  

  เสนสีเขียว เปนการดาวนโหลดไฟลโดยใช IPset เขารวมยุบกฎของ IPtable จากนั้น

ทําการตั้งสมมุติฐานโดยใชวิธีการทางสถิติ t-test   

    H0 : µ1=µ2   

    H1 : µ1>µ2 

  โดยท่ี µ1 คือปริมาณขอมูลโดยใช IPSet µ2 คือปริมาณขอมูลโดยใช IPTable 

 

  และกําหนด a = 0.05 และคํานวณ t จากสูตร 𝑡 = ∑𝐷

��𝑛𝛴𝐷
2−(∑𝐷)2�
𝑛−1

 = 42.26   

 

  และเม่ือไดคาวิกฤต จะไดคา 1.699 ซ่ึงอยูในชวงปฏิเสธ H0  

 โดยจะสรุปโดยใชขอมูลทางสถิติ (t-test) วาการใช ipset จะทําใหไฟรวอลลมีความเร็วกวา

ไฟรวอลท่ีใชเฉพาะ IPTable อยางมีนัยสําคัญท่ี 0.05 

  

 การเปรียบเทียบระหวาง Raspberry Pi Firewall กับ Cubieboard Firewall [14] 

 โดยในท่ีนี้จะวัดความสามารถในดานตางๆของการทํางานของไฟรวอลลอยางเชน การตั้งกฎ

ไฟรวอลลประสิทธิภาพในการทํางาน รวมถึง องคประกอบในดานอ่ืนๆ อยางเชนการแปลงท่ีอยูของ

เครือขาย (network address translation: NAT) หรือการ ดูขอมูลท่ีเขามา เปนตน ซ่ึงจะอธิบาย

เปนสวน ๆ ดังนี้ 

  1. ความสามารถในการสรางกฎไฟรวอล  

   ความสามารถในการสราง กฎไฟรวอลลของ ราสพเบอรี พาย ไฟรวอลลมีปริมาณ

ขอมูลอยูท่ี 58Mbps แตกตางจาก cubieboard firewallท่ีทํางานอยูท่ี 54Mbps และเม่ือทําการเพ่ิม

จํานวนกฎเพ่ิมข้ึน จํานวนทรูพุท  (throughtput) cubieboard firewall จะสูงกวาเม่ือเทียบกับ 

Raspberry Pi Firewall ซ่ึงลักษณะความสามารถจะเปนไปตามรูปท่ี 2.8 
 



 16 

 
 

รูปท่ี 2.8 แสดงประสิทธิภาพของการสรางกฎของไฟรวอลลระหวาง Raspberry Pi Firewall กับ 

 Cubieboard Firewall [14] 

 

  2. คุณสมบัติ และความสามารถของการทํางานท่ัวไป   

   คุณสมบัติภายในของระหวาง Raspberry Pi Firewall มาเทียบกับ Cubieboard 

Firewallโดยท่ี Raspberry Pi Firewall ทํางานดวยหนวยประมวลผล สถาปตยกรรม ARM ความเร็ว 

700MHz เก็บขอมูลดวย มัลติมีเดียการด (multimedia card : MMC) ภายนอก หรือผาน เอสดีการด (SD 

card) ซ่ึงมีอินเตอรเฟสการใชงาน พอรทเอนกประสงค(general-purpose input/output: GPIO) และ

พอรทสื่อสารขอมูลแบบอนุกรม (universal asynchronous receiver/transmitter: UART) รวมอยูใน

ซอฟตแวรดวย ซ่ึงเปนท่ีนิยมมากในการพัฒนาอุปกรณดวยระบบปฏิบัติการ ลีนุกซ   

   สวน Raspberry Pi Firewall ทํางานดวยสถาปตยกรรม ARM เขนเดียวกับราสพ

เบอรี พาย ไฟรวอลล ความเร็ว 1 GHz และเก็บขอมูลดวยหนวยจัดเก็บภายในขนาด 4GB NAND 

Flash และสามารถเพ่ิมหนวยความจําผาน เอสดีการด (SD card) ได และอินเตอรเฟสการใชงาน

เพ่ิมเติม อยางเชน ชองเสียบยูเอสบี  ชองการสื่อสารแบบอนุกรมแบบซิงโครนัส (inter-integrated 

circuit: I2C) พอรทสถานะสัมพันธ (serial peripheral interface: SPI) และ พอรทชองแรงดันไฟฟา

ท่ีแตกตาง (low-voltage differential signaling: LVDS)   

   ในตารางท่ี 2.2 เปนการเปรียบเทียบคุณสมบัติระหวาง Raspberry Pi Firewall 

เทียบกับ Cubieboard Firewall 
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ตารางท่ี 2.2 คุณสมบัติการใชงานระหวาง ราสพเบอรี พาย ไฟรวอลล กับ คิวบี้บอรด ไฟรวอลล [14] 

คุณสมบัติ Raspberry Pi Cubieboard 

หนวยประมวลผล(MHz) 700 1000 

GPU 24 7.2 

ความจํา 512 1024 

Ethernet 10/100 10/100 

ราคา ($) 35 59 

 

 การประยุกตใช Raspberry Pi มาใชกับอุปกรณทางดานเครือขาย 

 ในงานวิจัยนี้ไดนําเสนอ model ของ Cloud computing ท่ีสําหรับวางไวใน Data 

Center ขนาดใหญ [15] ซ่ึงจะมีประโยชนในดานของการใช hardware ท่ีมีราคาถูก และกําลังไฟท่ี

นอยลงดวย รวมถึงประหยัดพ้ืนท่ีในการใชสอยเปนจํานวนมาก 

 โดยท่ีนักวิจัยนั้นไดมองปญหาวา Cloud Data Center ท่ัวไปนั้นประกอบไปดวย server 

จํานวนมากมายมหาศาล ซ่ึงมีราคาแพงมาก และไมคุมคากับคาใชจายเพ่ือท่ีจะเอาไวใชในการศึกษา 

หรือทํางานวิจัย ซ่ึงมีนักวิจัยบางกลุมไดทําการจําลอง model สราง Cloud Data Center ใน

บางสวนท่ีจําเปนเทานั้นแตก็ไมไดผลเนื่องจากสาเหตุของคุณสมบัติของระบบการประมวลผลแบบ

กลุม Cloud อาทิเชน ปริมาณการสง traffic นั้น ไมไดคงท่ีเสมอไป และไมสามารถทํานาย traffic 

ลวงหนาได เปนตน   

 โดยใน model นี้จะประกอบไปดวยอุปกรณ Raspberry Pi Model B จํานวน 56 ตัว 

และประกอบตอกัน เปน Lego ตามรูปท่ี 2.9 ซ่ึงจะเปนตัวแทนของ CloudData Center ท้ังหมด แต

มีขนาดท่ีเล็กกวา ซ่ึงจะมีหลักสถาปตยกรรม ตามรูปท่ี 2.10 ซ่ึงจากสถาปตยกรรมนั้น จะตอเชื่อมโยง

กันของแตละตัวในตึกเดียวกันและมีหัวตึก (Top of Rack) จะเปนตัวจายและกระจายขอมูลหลักไป  
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รูปท่ี 2.9 อุปกรณ PiCloud [15] 
 

 
 

รูปท่ี 2.10 หนาจอ สถาปตยกรรมของการเชื่อมตอ PiCloud [15] 
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 โดยท่ีการทํางานของ PiCloud นั้น จะใชสําหรับทํา web server หรือเก็บควบคุม data 

base เหมือนอุปกรณ web server ขนาดใหญรวมท้ังมี user interface การจัดการอุปกรณรวมอยู

ในตัวดวย ดังรูปท่ี 2.11 
 

 
 

รูปท่ี 2.11 หนาจอ web interface การจัดการของ PiCloud [15] 

 

 สวนในมุมมองของราคา รวมถึงกําลังไฟฟาท่ีใชงานนั้น PiCloud ซ่ึงผลิตมาจากบอรด 

Raspberry Pi จึงทําใหตัวอุปกรณนั้น มีราคาถูก กินกําลังไฟนอย รวมถึงไมจําเปนตองใชระบบความ

เย็นเขาชวย ไมเหมือนกัน server ท่ีอยูใน Datacenter ซ่ึงตองใชความเย็นท่ีเย็นพอสมควรเพ่ือท่ีจะ

ทําใหอุปกรณนั้น ทํางานไดอยางมีประสิทธิภาพ รายละเอียดตามตารางท่ี 2.3 

 

ตารางท่ี 2.3 ตารางแสดงประสิทธิภาพ ของ Testbed กับ PiCloud [15] 

 Server Power Needs Cooling 

Testbed $112,000 (@$2,000) 10,800W/h Yes 

PiCloud $1,960(@$35) 196W/h No 
 



บทที่ 3 

วิธีดําเนินงานวิจัย 

 

การศึกษาอุปกรณ บอรด Raspberry Pi 

 ในข้ันตอนดังกลาวนี้จะทําการศึกษาถึงองคประกอบของบอรด Raspberry Pi รวมถึงทํา

การติดตั้ง Linux Kernel เขาไปใน Raspberry Pi เพ่ือเปนข้ันตอนในการตั้งตน อันไปสูข้ันตอนของ

การติดตั้งซอฟตแวรลงในตัวอุปกรณตอไป 

 

การติดตั้งซอฟตแวรท่ีใชในบอรด Raspberry Pi 

 ในข้ันตอนนี้เปนการนํา ซอฟตแวรในระบบปฏิบัติการลีนุกซ (Linux) มาติดตั้งในบอรด 

Raspberry Pi เพ่ือเปน software ท่ีใชในการเปรียบเทียบประสิทธิภาพของ Raspberry Pi Firewall 

ประกอบไปดวย IPTable IPFire PfSense IPCop ซ่ึงเปนซอฟตแวรท่ีนํามาจัดการเก่ียวกับการ

ปองกันขอมูล และตรวจจับขอมูลอินเตอรเน็ตท่ีผานเขามาในอุปกรณซ่ึงมีลักษณะคลายกับไฟรวอลลท่ี

มีอยูในทองตลาดในปจจุบันนี้  

 

 วิธีการติดตั้ง software ลงใน raspberry pi 

 การติดตั้ง software ลง raspberry pi นั้น จะทําการติดตั้ง image file ของซอฟตแวรแต

ละตัวลงใน SD Card และนํา SD Card นั้นใสเขาไปใน Slot SD Card ใน Raspberry Pi ตามรูปท่ี 

3.1 โดยท่ีจะทําการติดตั้ง 1 software ตอ 1 SD Card เพ่ือท่ีหลีกเลี่ยงภาระการทํางานภายใน และ

เพ่ือท่ีจะใหผลของประสิทธิภาพออกมาไดอยางแมนยําท่ีสุด  

 

 
 

รูปท่ี 3.1 แผนภาพข้ันตอนของการนํา Image File ใสเขาไปใน Raspberry Pi 



 21 

 วิธีการติดตั้ง image file และการตั้งคาเบื้องตนลงบน raspberry pi 

 1. IPTable (Netfilter)  

  Software นี้จะเปน command ท่ีอยูในระบบปฏิบัติการ Linux โดยท่ีสามารถนํา 

image file ของระบบปฏิบัติการ Linux ได เชน Ubuntu เปนตน ก็จะได IPTable รวมอยูดวยทันที 

โดยสามารถ download image file ไดจาก https://www.raspberrypi.org/downloads/ ตามรูป

ท่ี 3.2 

 

 
 

รูปท่ี 3.2 หนาจอ download ของ third party OS Image 

 

 หลังจาก download เสร็จสิ้นใหทําการตั้งคา IP โดยสามารถไปแกรายละเอียดไดโดย

ใชคําสั่ง nano/etc/network/interfaces และแกรายละเอียดจากในไฟลดังกลาวไดเลย 

 ทดสอบการเขาถึงอินเตอรเน็ตโดยเปดเขา web browser จาก server ถาสามารถ

เขาถึงอนเตอเน็ตได แสดงวาเปนการเสร็จสิ้นการติดตั้ง และเขาสูข้ันตอนของการทดสอบตอไป 

 2.  IPFire 

  2.1 สามารถ Download Image File  ไดจาก http://www.ipfire.org/download  

แลวเลือกท่ี “Download IPFire 2.17 – Core Update 93” ตามรูปท่ี 3.3 โดยท่ีสามารถลง image 

file ไดโดยท่ีไมตองมี OS มารองรับ 

https://www.raspberrypi.org/downloads/%20%E0%B8%95%E0%B8%B2%E0%B8%A1
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รูปท่ี 3.3 รูปภาพแสดงหนาจอ download ของ IPFire 

 

  2.2 เม่ือทําการ Download เรียบรอยแลว ก็ทําการ format เครื่องโดยใชโปรแกรม 

HP USB Disk Storage Format Tool (ตองใชในฐานะ admin) แลวกด start รอสักพัก จนกวาการ 

format เสร็จสิ้น ตามรูปท่ี 3.4 

 

 
 

รูปท่ี 3.4 รูปภาพแสดงหนาจอ HP USB Disk Storage Format Tool 
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 2.3 เม่ือทําการ format เสร็จเรียบรอยแลว นํา image ท่ี download มา mount 

เขาไปใน SD Card โดยใชโปรแกรม Win32 Disk Imager ตามรูปท่ี 3.5 

 

 
 

รูปท่ี 3.5 รูปภาพแสดงหนาจอ Win32 Disk Imager 

 

 2.4 ทําการเปด Raspberry Pi เพ่ือเขาสูการตั้งคาเบื้องตน โดยทําการเลือกภาษา 

keyboard และเลือก time zone ท่ีตองการ ตามรูปท่ี 3.6 และ รูปท่ี 3.7 

 

 
 

รูปท่ี 3.6 รูปภาพแสดงการตั้งคา keyboard 
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รูปท่ี 3.7 รูปภาพแสดงการตั้งคา time zone 

 

 2.5 ทําการตั้งคาชื่อ hostname ของไฟรวอลล และตั้งคาชื่อผูใชงานและรหัสผานใน

การเขาถึงท้ังในรูปแบบ web interface และผาน ssh protocol ตามรูปภาพท่ี 3.8 
 

 

 
 

รูปท่ี 3.8 รูปภาพแสดงการตั้งคาชื่อผูใชงานและรหัสผาน 
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 2.6 ข้ันตอนตอไปเปนการตั้งคา Network Configuration Type สําหรับการใชงาน

ไฟรวอลล โดยในงานวิจัยนี้จะทําการเลือกเปน Green+Red หลังจากนั้นเลือก Ok ตามตัวอยางในรูป

ท่ี 3.9 
 

 
 

รูปท่ี 3.9 รูปภาพแสดงการตั้งคา Network Configuration Type 

 

 2.7 ข้ันตอนตอไปเปนการจับคู interface เขากับ interface จริงท่ีมีอยูใน Raspberry 

Pi (Driver Card Assignment) ซ่ึงในท่ีนี้จะใชเปน port ท่ีมาจาก USB to LAN ท้ังหมด ทําการจับคู

เขากับ interface ตามรูปท่ี 3.10 และ 3.11 
 

 

 
 

รูปท่ี 3.10 รูปภาพแสดงการตั้งคา Driver Card Assignment 
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รูปท่ี 3.11 รูปภาพแสดงการตั้งคา Driver Card Assignment 

 

 2.8 ข้ันตอนตอไปเปนการกําหนด network address ใหกับแตละ interface โดย

ขอกําหนดของแตละ interface ตามนิยามท่ีกลาวไวในบทท่ี 2 นั้น ซ่ึง IP Address ของแตละ 

interface (something is missing) และกําหนด IP Address ตามรูปท่ี 3.12 โดยในแตละ 

interface นั้นมีลักษณะดังนี้ 

 Red คือ Interface ท่ีเชื่อมตอกับอินเตอรเน็ต หรือ Network ภายนอก และ Green 

คือ Interface ท่ีเชื่อมตอกับ Network ภายใน 

  

 
 

รูปท่ี 3.12 รูปภาพแสดงการตั้งคา Network Address ของแตละ Interface 
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 2.8 ข้ันตอนตอไปเปนการกําหนด DNS และ Gateway เพ่ือใชในการเชื่อมตอกับ 

network ภายนอก ตามรูปท่ี 3.13 
 

 
 

รูปท่ี 3.13 รูปภาพแสดงการตั้งคา DNS และ Gateway 

 

 2.9 ทําการรอเพ่ือให firewall ทําการอานคาท่ีไดจากการตั้งคาเบื้องตน และทําการ

ทดสอบการใชงานโดยเขาไปท่ี IP ท่ีทําการตั้งคาจากข้ันตอนของการตั้งคา network interface โดย

ลงทายดวย port 444 ตัวอยางเชน https://192.168.4.2:444 เปนตน และทําการทดสอบการเขาถึง

อินเตอรเน็ตโดยการเปด web browser จาก server เปนการเสร็จสิ้นการติดตั้ง พรอมท่ีจะเขา

กระบวนการการทดสอบประสิทธิภาพตอไป 

 3.  OpenWRT 

  3.1  ดาวนโหลด Image File ไดจาก http://downloads.openwrt.org/ ในงานวิจัย

นี้ทําการเลือกเวอรชั่น 17.01.4 ตามรูปท่ี 3.14 แลวเลือก brcm2708 และเลือก subtarget 

bcm2708 

 

 
 

รูปท่ี 3.14 รูปภาพหนาดาวนโหลดของ OpenWRT 

https://192.168.4.2:444/
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  3.2 เม่ือทําการ Download เรียบรอยแลว ก็ทําการ format เครื่องโดยใชโปรแกรม 

HP USB Disk Storage Format Tool (ตองใชในฐานะ admin) แลวกด start รอสักพัก จนกวาการ 

format เสร็จสิ้น ตามรูปท่ี 3.15 
 

 
 

รูปท่ี 3.15 รูปภาพแสดงหนาจอ HP USB Disk Storage Format Tool 

 

 3.3 เม่ือทําการ format เสร็จเรียบรอยแลว นํา image ท่ี download มา mount 

เขาไปใน SD Card โดยใชโปรแกรม Win32 Disk Imager ตามรูปท่ี 3.16 

 

 
 

รูปท่ี 3.16 รูปภาพแสดงหนาจอ Win32 Disk Imager 

 

  3.4 หลังจากนั้นนํา SD Card ดังกลาวไปใสใน Raspberry Pi เพ่ือทําการเปดการใช

งานหนาเว็บอินเตอรเฟส (Web Interface) โดยนําสาย LAN ไปเสียบเขากับพอรท Ethernet แลว

เขาไปท่ี 192.168.1.1 จากหนาเว็บเบราวเซอร (Web Browser) 
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 3.5 ทําการติดตั้ง Package File ท่ีชื่อวา kmod-usb-net จากเมนู Sysyem > 

Software แลว ใสคําวา usb-net จากชอง filter ตามรูปท่ี 3.17 ท้ังนี้เพ่ือให Openwrt ไดรูจักกับ

อินเตอรเฟสท่ีเปน USB 
 

 
 

รูปท่ี 3.17 รูปภาพแสดงหนาจอ ของ Software ในหนา web interface ของ Openwrt 

 

 3.6 จากนั้นจะแสดง port Ethernet ท่ีใชงานท้ังหมดท้ังท่ีฝงอยูใน Raspberry Pi 

และ USB จากเมนู Network > Interfaces และทําการตั้งคา IP Address, Gateway และ Zone 

ใชงาน ตามรูปท่ี 3.18 รูปท่ี 3.19 และรูปท่ี 3.20 เปนการเสร็จสิ้นการตั้งคา 

 

 
 

รูปท่ี 3.18 รูปภาพแสดงเมนูการตั้งคา Interface ในการสรางอินเตอรเฟส 
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รูปท่ี 3.19 รูปภาพแสดงเมนูการตั้งคา Interface ในการตั้งคา IP Address 

 

 
 

รูปท่ี 3.20 รูปภาพแสดงเมนูการตั้งคา Interface ในการตั้งคา Zone ของอินเตอรเฟส 
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การทดสอบประสิทธิภาพของไฟรวอลล  

 ข้ันตอนดังกลาวจะเปนข้ันตอนของการเปรียบเทียบประสิทธิภาพของไฟรวอลลในแตละ 

software ท่ีกลาวในบทท่ี 1 โดยในท่ีนี่จะกลาวถึง แผนภาพเครือขาย (Network Diagram) ของ

งานวิจัยซ่ึงจะใชในการทดสอบประสิทธิภาพนี้ซ่ึงเปนไปตามรูปท่ี  3.21 

 

 
 

รูปท่ี 3.21 Network Diagram ของการทดสอบประสิทธิภาพไฟรวอลล 

 

 อุปกรณท่ีจะใชวัดประสิทธิภาพนั้น ประกอบไปดวยดังนี้ 

  1. Client ในท่ีนี้ไดทําการจําลองเปน traffic simulator เปนการจําลองเปนขอมูลท่ี

รับเขามา (Throughput) เพ่ือทําการทดสอบประสิทธิภาพของ Raspberry Pi Firewall ซ่ึงในแตละ

การทดลองจะทําการจําลองขอมูล packet ท่ีแตกตางกันไปในแตละการทดลอง ซ่ึงจะกลาวในหัวขอ

ถัดไป    

  2. Monitoring Server ในท่ีนี้จะใช Open Source ท่ีชื่อวา PRTG ในการตรวจสอบ

และตรวจจับปริมาณขอมูล traffic ออกมาในรูปแบบกราฟ สําหรับการทดสอบปริมาณขอมูลท่ีรับ 

และออกของแตละ open source firewall     

  3. PRTG เปนเครื่องมือสําหรับตรวจสอบ และเก็บขอมูลตางๆ แลวแสดงผลออกมา

ในรูปแบบกราฟ ซ่ึงในท่ีนี่ PRTG มีการรองรับโพรโตคอล SNMP สําหรับ การสรางกราฟการใชงาน 

ทราฟฟคการใชงาน CPU และอ่ืนๆ ซ่ึงสอดคลองกับขอมูลสําหรับการประมวลผลและวิเคราะหผลใน

งานวิจัยนี้ 
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  4. Firewall ในท่ีนี้จะใช Raspberry Pi ในการทดสอบประสิทธิภาพ และทําการ

ติดตั้ง Software ดังนี้   

   4.1 IPTable   

   4.2 IPFire   

   4.3 OpenWRT  

  โดยท่ีจะแยกการติดต้ัง 1 Software / 1 SD Card เพ่ือท่ีจะไดประสิทธิภาพออกมาได

แมนยําท่ีสุด และไมสรางภาระ Load ของการใชงานหลาย process ใน OS จนเกินไป  

  ซ่ึงในแตละ Software นั้นจะตองมีการจําลองเพ่ือทดสอบประสิทธิภาพ โดยการตั้งกฎ

ของไฟรวอลลข้ึนมารอเอาไว เพ่ือท่ีจะทดสอบภาระของการทํางานซ่ึงจะกลาวในขอตอไปในสวนการ

เปรียบทียบวิเคราะหผล และประสิทธิภาพ  

  1. Server ในท่ีนี้จะเปนอุปกรณสําหรับการรับสงขอมูลเพ่ือทําการประมวลผลลัพธ

เม่ือขอมูลแพ็คเกตนั้นผาน Raspberry Pi Firewall มาแลว อุปกรณท่ีใชจะเปน Android Box ซ่ึง

เหมาะสมกับการใชงานในทุกแอพพลิเคชั่น ในการใชงานท่ีหลากหลาย รวมถึงราคายอมเยาว 

   ซ่ึงในการทดสอบประสิทธิภาพของไฟรวอลลของงานวิจัยนี้ จะทําการทดสอบ

ประสิทธิภาพในดานตาง ๆ โดยทําการทดสอบประสิทธิภาพแบบแยกเปนแอพพลิเคชั่น และ การรวม

การใชงานแอพพลิเคชั่นมากกวา 1 อยางเขาดวยกัน รายละเอียดของการทดสอบมีดังตอไปนี้ 

 

 ชุดท่ี 1 การทดสอบประสิทธิภาพการทํางานแบบแยกทีละประเภทของแอพพลิเคชั่น 

(Application)  

 การทดสอบในชุดนี้เปนการทดสอบการใชงานโดยแยกเปนแอพพลิเคชั่น โดยในท่ีนี้จะแยก

เปนการใชงานท้ังการรับสงขอมูลดวย FTP, การใชงานการเขาถึงเว็บไซตดวย HTTP และ HTTPS, 

การใชงาน e-mail และการใชงานผานไลฟสตรีมม่ิง (live streaming) 

  1. การทดสอบประสิทธิภาพการรับ-สง ขอมูลดวย โพรโตคอล FTP โดยในท่ีนี้จะทํา

การจําลอง Server เปน FTP Server เพ่ือใชเปนศูนยกลางในการรับ-สงขอมูล โดยจะทําการเปด

พอรตท่ีจําเปนสําหรับการใชงานนี้ โดยจะทําการติดตั้ง FTP Server ลงใน Server ปลายทาง และทํา

การเปด port สําหรับการสง FTP เทานั้น ในท่ีนี้จะทําการ forward port 2221 สําหรับการใชงาน 

FTP และ port 2300-2399 เปน port passive ในการสงขอมูล 
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ตารางท่ี 3.1 Policy Rule สําหรับการทดสอบของการทดลอง FTP 

IP ตนทาง IP ปลายทาง Service/Port Action 

Any 192.168.1.103 nat 

192.168.4.103 

2221 NAT 

Any 192.168.1.103 nat 

192.168.4.103 

2300-2399 NAT 

  

 โดยวิธีการวัด และทดสอบประสิทธิภาพ จะทําการทดสอบตามรายละเอียดดังตอไปนี้  

 1. ทําการสงไฟลขนาด  2 GB ดวยโพรโตคอล FTP เพ่ือทดสอบความสามารถในการสง

ไฟล 

 2.  นําไฟล 2GB จากขอท่ี 1 แบงเปน 3 ไฟลยอย (ขนาดไฟลประมาณ 900 MB) และทํา

การสงพรอมกันเพ่ือทดสอบการทํางานของ FTP ในการสงมากกวา 1 session 

  2.1 การทดสอบประสิทธิภาพในการเขาถึงขอมูลเว็บไซตดวย โพรโตคอล HTTP และ 

HTTPS โดยจะใช โพรโตคอลรวมกันระหวาง HTTP , HTTPS และ DNS ในการเขาถึงขอมูลเว็บไซต

รวมถึงการดาวนโหลดขอมูลโดยใชโพรโตคอลดังกลาว 

   เว็บไซตท่ีทําการทดสอบนั้นเปนการรวมรวมสถิติจากเว็บไซต alexa.com ซ่ึง

เว็บไซต ท่ีนํามาทดสอบนั้นเปนเว็บไซตท่ีมีความนิยมสูงท่ีสุด และมีขนาด content ในหนาเว็บไซต

มากเพียงพอ  โดยเว็บไซตท่ีนํามาทดสอบนั้นมีดังตอไปนี้   

   -  youtube.com   

   - google.com   

   - pantip.com   

   - lazada.co.th   

   - movie2free.com   

   - sanook.com   

   - yahoo.com   

   - kapook.com   

   - dek-d.com   

   - mthai.com 

 

 



 34 

 โดยการทดสอบนี้จะแบงเปนสถานการณยอยดังนี้ 

 1. การทดสอบการเขาเว็บไซดโดยไมมีการปดก้ันใดๆ ท้ังสิ้น  

  ในท่ีนี้จะทําการทดสอบการเขาเว็บไซตท่ัวไป โดยท่ีเปดพอรตสําหรับ โพรโตคอล DNS, 

HTTP, HTTPS สําหรับการเขาถึงเว็บไซต และทําการทดสอบการเขาเว็บไซตโดยใช Server เปน

เครื่องสําหรับทดสอบ 

 

ตารางท่ี 3.2 Policy Rule สําหรับการทดสอบการเขาถึงเว็บไซตแบบไมมีการปดก้ัน 

IP ตนทาง IP ปลายทาง Service/Port Action 

192.168.4.103 Any 53 Accept 

192.168.4.103 Any 80 Accept 

192.168.4.103 Any 443 Accept 

 

 หลังจากนั้นทําการสรุปและวัดผลในระหวางการเขาเว็บไซต  

 2.  การทดสอบการเขาเว็บไซดโดยมีเง่ือนไขในการปดก้ันเว็บไซตบางสวน 

  ในท่ีนี้จะทําการทดสอบการเขาเว็บไซตท่ัวไป โดยท่ีเปดพอรตสําหรับ โพรโตคอล         

DNS, HTTP, HTTPS และรวมถึงสราง rule สําหรับการปดก้ันเว็บไซตบางสวน สําหรับการเขาถึง

เว็บไซตและทําการทดสอบการเขาเว็บไซตโดยใช Server เปนเครื่องสําหรับทดสอบ 

 

ตารางท่ี 3.3 Policy Rule สําหรับการทดสอบการเขาถึงเว็บไซตแบบมีการปดก้ันเว็บไซตบางสวน 

IP ตนทาง IP ปลายทาง Service/Port Action 

192.168.4.103 Any 53 Accept 

192.168.4.103 Any 80 Accept 

192.168.4.103 Any 443 Accept 

 

 หลังจากนั้นทําการสรุปและวัดผลในระหวางการเขาเว็บไซตและทําการเปรียบเทียบการ

ทํางานกับการทดสอบการเขาถึงเว็บไซตท้ัง 2 กรณี 

  - การทดสอบประสิทธิภาพในการรับและสงอีเมล (e-mail) โดยในท่ีนี้จะทําการ

จําลองพฤติกรรมการรับสงอีเมลไปยังปลายทาง โดยใชโปรแกรมจําลอง traffic ท่ีชื่อวา iperf และทํา

การปดก้ันโดยใชกฎของไฟรวอลล โดยทําการตั้งเง่ือนไขการสง email จํานวน 10MB ทุกๆ 1 วินาที 

ซ่ึงการสงอีเมลนั้นจะทํางานดวย โพรโตคอล SMTP สําหรับการสงเมล 
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 โดยการทดสอบนี้จะทําการสงอีเมลไปยังปลายทางโดยใชโพรโตคอล SMTP อางอิงตาม 

rule ดังนี้ 

 

ตารางท่ี 3.4 Policy Rule สําหรับการทดสอบการใชงานรับและสงอีเมล 

IP ตนทาง IP ปลายทาง Service/Port Action 

192.168.4.103 Any 25 Accept 

 

 หลังจากนั้นจะทําการสรุปและวัดผลหลังจากการทดลองดังกลาว 

 - การทดสอบประสิทธิภาพการใชงาน Live Streaming สําหรับการใชงาน         

แอพลิเคชั่นในชวงระยะเวลาหนึ่งแบบตอเนื่อง โดยในท่ีนี้จะทําการจําลองโดยการเปดสตรีมม่ิง

รายการโทรทัศนของชองไทยรัฐทีวีผานเว็บไซต www.thairath.co.th/tv/live, http://www.ch3 

thailand.com และ http://www.amarintv.com/live-tv/ และปรับคุณภาพของภาพเปน 720p 

(1280x720p) 

 

ตารางท่ี 3.5 Policy Rule สําหรับการทดสอบการใชงาน Live Streaming 

IP ตนทาง IP ปลายทาง Service/Port Action 

192.168.4.103 Any Special port TCP Accept 

192.168.4.103 Any Special port UDP Accept 

 

 จากนั้นทําการเปดการทํางานพรอมกันในหนาจอเดียวกัน ลักษณะเดียวกันกับรูปภาพท่ี 

3.22 ทดสอบการเขาใชงานดังกลาวเปนเวลา 30 นาที เพ่ือใหผลลัพธท่ีออกมาเปนไปอยางมี

ประสิทธิภาพและงายตอการเปรียบเทียบ โดยในท่ีนี้จะทําการทดสอบท้ังการเปดการใชงาน 

streaming ครบท้ัง 3 ชอง และทําการ ปดก้ันการใชงานการ streaming ชอง 3 (http://www.ch3 

thailand.com) จากนั้นทําการเปรียบเทียบประสิทธิภาพระหวางกราฟของแตละ open source 

firewall ในการทดลองยอยตางๆ เพ่ือสรุปความแตกตาง 

http://www.thairath.co.th/tv/live
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รูปท่ี 3.22 ลักษณะการทํางานของการทดสอบ Streaming 

 

 ชุดท่ี 2 การทดสอบประสิทธิภาพการทํางานพรอมกันของแอพพลิเคชั่นมากกวา 1 ประเภท

 โดยในชุดนี้เปนการทดสอบการทํางานแอพพลิเคชั่นมากกวา 1 ประเภท เพ่ือทดสอบ

ความสามารถของ Raspberry pi firewall ในการใชงานหลากหลาย โดยทําการรวมแอพพลิเคชั่นท่ี

กลาวไวในชุดท่ี 1 เพ่ือทดสอบขีดความสามารถของไฟรวอลลในการทํางานพรอมกันโดยมีการทดลอง

ดังตอไปนี้ 

  1. การทดสอบการใชงานเว็บไซต อีเมล และ Live Streaming จากสถิติของ Digital 

in 2018 ไตรมาสท่ี 1 ไดกลาวถึงลักษณะการใชงานอินเตอรเน็ตของประชากรไทย พบวา

แอพพลิเคชั่นท่ีใชงานมากท่ีสุดจากสถิตินั่นก็คือ การเขาใชงานเว็บไซต  อีเมล และ Live Streaming 

ท่ี เ พ่ิงเขามาใหม โดยในท่ีนี้จะทําการจําลองเพ่ือใหสอดคลองกับสถิติดังกลาว เ พ่ือทดสอบ

ประสิทธิภาพของ Raspberry Pi Firewall โดยนํา rule จากการทดสอบการใชงานเว็บไซตแบบมีการ

ปดก้ันเว็บไซตบางสวน การทดสอบการสง email และการทดสอบ live streaming แบบมีการปดก้ัน

ชองทีวี มารวมกัน และใชงานพรอมกัน และทําการสรุปผลในแตละ open source firewall  

  2. การทดสอบประสิทธิภาพการทํางานแบบแอพลิเคชั่นทุกอยางเขาดวยกัน โดยนํา 

policy ของการทดลองท่ี 2 ในแตละแอพพลิเคชั่น ไดแก การใชงาน FTP แบบแบงไฟล 3 ไฟลทําการ

สงพรอมกัน  การใชงานเว็บไซตแบบมีการปดก้ันเว็บไซตบางสวน การทดสอบการสง email และการ

ทดสอบ live streaming แบบมีการปดก้ันชองทีวี มารวมกันและใชงานพรอมกัน จากนั้นทําการ

สรุปผล ซ่ึงในการทดสอบนี้เปนการจําลองการใชงานตามพฤติกรรมของผูใชงานท่ัวไป และทดสอบ

ขีดจํากัดของ open source firewall  
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การเปรียบเทียบวิเคราะหและสรุปผลประสิทธิภาพ 

 โดยรายละเอียดประสิทธิภาพท่ีนํามาทําการวิเคราะหนั้นมีรายละเอียดดังนี้ 

  1. การใชงานในหนวยประมวลผลซีพียู (CPU Processing usage) เปนการทดสอบ

ความสามารถในการประมวลผลซีพียูของ Raspberry Pi Firewall หนวยท่ีไดจะเปนเปอรเซนต  

  2. แบนดวิธท่ีใชงานในแตละอินเตอรเฟส (Bandwidth Interface usage) เปนการ

ทดสอบประสิทธิภาพในการสงขอมูลในแตละการทดสอบท้ังขาเขา และขาออกหนวยท่ีไดจะเปน 

kilobits per second (kbps)  

  3. คาเฉลี่ยภาระงานของหนวยประมวลผล (Load Average) เปนการทดสอบคา

ภาระงานท่ีใชงานในหนวยประมวลผลในการทํางานแตละชวงเวลา ซ่ึงในระบบปฏิบัติการ linux จะมี

คานี้ปรากฏออกมาจากคําสั่ง top เพ่ือใหเห็นแนวโนมการทํางานของหนวยประมวลผล และอัตรา 

task ท่ีคางเหลืออยูในชวงเวลานั้นๆ คานี้จะไมมีหนวย แตคาท่ีไดจะตองมีคาไมเกินจํานวน CPU ท่ีมี

อยู โดยในงานวิจัยนี้ Raspberry Pi Firewall มี CPU เพียง 1 core ดังนั้นคาเฉลี่ยภาระงานควรมีคา

ไมเกิน 1 ถึงจะทํางานไดเต็มประสิทธิภาพ ถาคาท่ีไดเกิน 1 นั่นหมายความวายังมี process อ่ืนท่ียัง

รอทํางานอยูทําใหการทํางานเปนไปอยางลาชา ซ่ึงในแตละการทดลองแตละครั้งเปนการทดลองท่ีใช

เวลาในการทดสอบพอสมควร ในงานวิจัยนี้จึงแสดงผลกราฟท่ีเปนคาเฉลี่ยภาระงานของหนวย

ประมวลผลท่ีเปน 15 นาทียอนหลัง ตัวอยางเชน กราฟในจุดนาทีท่ี 15 จะนําคาเฉลี่ยของ คา Load 

Average ในนาทีท่ี 0-14 มาทําการเฉลี่ยและไดคาของนาทีท่ี 15 เปนตน 

 เม่ือไดขอมูลมาครบท้ัง 3 Open Source Firewall แลว ทําการวิเคราะหและสรุปผล และ

แสดงผลในรูปแบบดวยตารางและกราฟ รวมท้ัง สรุปผลขอดีขอเสีย เพ่ือท่ีจะหา Open Source 

Firewall ท่ีเหมาะสมในการติดตั้งใน Raspberry Pi 

 



บทที่ 4 

ผลการทดลอง 

 

 จากวิธีการทดลองท่ีกลาวมาในบทท่ี 3 ในท่ีนี้จะแสดงผลการทดลองของการทดสอบ

ประสิทธิภาพ ท้ังในรูปแบบการทดลองแบบแยกทีละประเภทของ application การทดสอบการ

ทํางานพรอมกันของ Application มากกวา 1 ประเภท โดยแจกแจงรายละเอียดในแตละการทดลอง 

โดยมีรายละเอียดดังนี้ 

 โดยในการทดสอบแตละครั้งจะนํากราฟท่ีไดจาก monitoring tools ท่ีชื่อวา PRTG ซ่ึง 

Raspberry Pi Firewall จะทําการสงคาดวยโพรโตคอล SNMP ไปยัง Monitoring Server ซ่ึงชุด

ขอมูลท่ีสงไปนั้น จะสงในรูปแบบขอความ โดยมีเลข OID ท่ีแสดงถึงขอมูลคาตางๆกํากับอยูดวย โดย

แบงเปนตามลําดับ เชน CPU usage, Load Average, Memory, Interface Bandwidth ตามลําดับ 

จากนั้น นําชุดขอมูลดังกลาวมาทําการ generate graph ทุกๆ 1 นาที โดยแยกเปนกราฟตาม

หมายเลข OID 

 โดยในงานคนควานี้ จะแสดงผลการทดสอบประสิทธิภาพ 3 ดาน คือ CPU Processing 

Usage , Bandwidth Interface usage และ Load Average   

 

การทดสอบประสิทธิภาพ Firewall โดยใช IPTable  

 การทดสอบการสงขอมูลดวย FTP     

 1. การทดสอบดวย FTP แบบสงไฟลครั้งเดียว ขนาด 2GB จํานวน 1 ไฟล 
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รูปท่ี 4.1 กราฟแสดงผลการทดสอบการทดสอบดวย FTP แบบสงครั้งเดียว 1 ไฟล ของ IPTable 
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 จากรูปท่ี 4.1 เม่ือเริ่มมีการสงไฟลดวย FTP การทํางานของ CPU จะเริ่มการทํางานในชวง

นาทีท่ี 3 โดยจะเพ่ิมข้ึนเรื่อย ๆ และมีการเพ่ิมข้ึนของ CPU usage โดยเฉลี่ย 45 % ซ่ึงในกรณีนี้

เพ่ิมข้ึนตาม bandwidth interface ท่ีเพ่ิมดวย โดยจะสังเกตเห็นวาการทํางานของ FTP ยังสามารถ

ทํางานไดตามปกติโดยท่ี การใชงานของ CPU ไมไดข้ึนจนถึง 100%   

 สวนการใชงานอินเตอรเฟส สอดคลองกับการทํางานของ CPU เม่ือแบนดวิธการใชงาน

เพ่ิมข้ึน CPU ทํางานสูงข้ึนตามลําดับ โดยเฉลี่ยแลวแบนดวิธท่ีใชงานสําหรับการสง FTP ในการ

ทดลองโดยใช IPTable สามารถรับสงไดสูงสุด 20,000 kbps (20Mbps) โดยประมาณ และสงได

เฉลี่ย 13,700 kbps (13.7 Mbps)    

 การใชงานคาเฉลี่ยภาระในการประมวลผลซ่ึงจะแสดงการทํางานภาระการทํางานยอนหลัง

ของ CPU 15 นาที เพ่ือเห็นวาในชวงเวลาดังกลาวมี process ท่ีรอประมวลผลอยูมากนอยเพียงใด 

และสงผลทําให CPU Process ในรูปท่ี 4.1 ทํางานหนักข้ึน จากกราฟดังกลาวจะแสดงใหเห็นวา 

Load ของการทํางานโดยเฉลี่ยไมไดทํางานหนักมากจนเกินไป โดยท่ีคาสูงสุดของ คาเฉลี่ยภาระใน

การประมวลผลนั่น อยูท่ีประมาณ 0.85 ซ่ึงสอดคลองกับการทํางานและประสิทธิภาพของ CPU  

 จากผลของการทดสอบการสงดวยโพรโตคอล FTP ท้ังการใชงาน CPU แบนดวิธท่ีใชงาน

และคาเฉลี่ยภาระของหนวยประมวลผล ในชวงท่ีกําลังสงขอมูลอยู แบนดวิธท่ีใชงาน เพ่ิมมากข้ึน

จนถึงขีดสูงสุดของอุปกรณท่ีรับได หรือ bandwidth อินเตอรเน็ตสูงสุดท่ีไดรับ การใชงาน CPU ยังไม

ถึง 100% และ ทําการสงไฟลเสร็จสมบูรณดวยเวลา 27 นาที 
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รูปท่ี 4.2 กราฟแสดงผลการทดสอบการทดสอบดวย FTP แบบสงครั้งเดียว 3 ไฟล พรอมกัน ของ IPTable
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 จากรูปท่ี 4.2 เม่ือเริ่มมีการสงไฟลดวย FTP การทํางานของ CPU มีการใชงานเฉลี่ย 73% 

ซ่ึงในกรณีนี้มาจากการทํางานของ session ท่ีเพ่ิมมากข้ึน และพรอมกันทําใหมีการใชงานของ CPU 

ท่ีสูง โดยเฉลี่ยแลวแบนดวิธท่ีใชงานสําหรับการสง FTP ใน iptable จะสามารถรับสงไดสูงสุด 

31,000 kbps (31 Mbps) และสงไดเฉลี่ย 22,000 kbps (22 Mbps) และทําการสงไฟลเสร็จสมบูรณ

ดวยเวลา 17 นาที  

 คาภาระการประมวลผลของรูปท่ี 4.2 นี้เม่ือเทียบกับกรณีสงไฟลเดียวในกราฟคาเฉลี่ยภาระ

การประมวลผลในรูปท่ี 4.1 จะมีคามากข้ึน เพราะ CPU Process นั้นมีคามากข้ึนดวย แตท้ังนี้การ

ทํางานยังสามารถทํางานไดตามปกติ ไมมีการสูญหายของขอมูล เพียงแตเปนการรอการทํางานของ 

process นั้น เนื่องจากมี session การทํางานท่ีเพ่ิมข้ึน  

 ในกรณีท่ีมีการสง FTP พรอมกัน 3 ครั้งจะทําใหการทํางานของ CPU นั้น ทํางานหนักมาก

ยิ่งข้ึน และในแตละไฟลจะเฉลี่ย bandwidth การสงใหเทาๆ กันตามขีดความจํากัดของ bandwidth 

ของไฟรวอลลท่ีมี และปจจัยอ่ืน อยางเชนการทํางานโหลดเฉลี่ย เม่ือมีการสง FTP พรอมกัน 3 ไฟล 

จะทําให โหลดการทํางานไดตอเนื่องมากกวาการสงแบบไฟลเดียวซ่ึงคาสูงสุดของคาเฉลี่ยภาระงานอยู

ท่ี 1.05  

 โดยจากการทดลองของ FTP ในรูปท่ี 4.1 และ 4.2 จะเห็นไดวาการใชงานแบบสง 3 ไฟล

พรอมกันจะใชการใชงาน CPU และคาเฉลี่ยภาระงานมากกวาการสง FTP แบบสงครั้งเดียว 1 ไฟล 

เพราะวานอกจากท่ีจะตองใชแบนดวิธท่ีตอเนื่องกัน และใชปริมาณสูงในการทดลองแบบสงพรอมกัน 

3 ไฟลจะมีจํานวนเซสชั่น (Session) เขามาเก่ียวของดวยจึงทําใหมีการใชปริมาณภาระงานท่ีเพ่ิมมาก

ข้ึน 
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 การทดสอบประสิทธิภาพในการเขาถึงขอมูลเว็บไซต 

  1. การทดสอบประสิทธิภาพการเขาถึงเว็บไซตโดยไมมีการปดก้ันใดๆ ท้ังสิ้น 
 

 

 

 

 
 

 

 

รูปท่ี 4.3 กราฟแสดงผลการทดสอบประสิทธิภาพการเขาถึงเว็บไซตโดยไมมีการปดก้ันใดๆ ท้ังสิ้น ของ IPTable
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 จากรูปท่ี 4.3 จะแสดงการทํางานของการใชงานในหนวยประมวลผล CPU ของการเขาถึง

เว็บไซต จํานวน 10 เว็บไซต การใชงาน CPU โดยเฉลี่ย 34% สวนการใชงานแบนดสูงสุด 13,440 

kbps (13.44 Mbps) ซ่ึงเปน ปริมาณของ content ท้ังหมด 10 เว็บไซตมารวมกัน โดยท่ีการทํางาน

นั้นสอดคลองกับการทํางานของ CPU เนื่องจาก bandwidth มีการใชงานไมเยอะมาก ทําใหการใช

งาน CPU ไมไดมากข้ึน  

 ในสวนของคาเฉลี่ยภาระงานของหนวยประมวลผล เนื่องจากคาของ CPU อยูในระดับท่ีไม

ถึง 100% ทําใหกราฟคาเฉลี่ยภาระงานของหนวยประมวลผลมีคาไมเกิน 1 ซ่ึงแสดงวา process ใน

การทํางานการเขาถึงเว็บไซตนั้น มี process ท่ีคางอยูเปนจํานวนไมมาก เพราะเนื่องจากอัตราการสง 

และ ปริมาณของขอมูลของการทดลองท่ีนอย ดังนั้นคาสูงสุดของคาเฉลี่ยภาระงานอยูท่ี 0.38   

 ท้ังนี้การท่ีกราฟ interface bandwidth ในรูปท่ี 4.3 มีคาไมคงท่ีข้ึนอยูกับปริมาณ 

content ของในแตละเว็บไซตรวมถึงในชวงจังหวะท่ีทําการ refresh หนาเว็บไซตซ่ึงในบางครั้ง

อาจจะดึงขอมูลท่ีอยูในเว็บไซตท่ีไมเหมือนกัน ยกตัวอยางเชน หนาโฆษณา 
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 2. การทดสอบประสิทธิภาพการเขาถึงเว็บไซตโดยมีการปดก้ันเว็บไซตบางสวน 

 

 

 

 
 

รูปท่ี 4.4 กราฟแสดงผลการทดสอบประสิทธิภาพการเขาถึงเว็บไซตโดยมีการปดก้ันเว็บไซตบางสวน ของ IPTable
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 การทดลองนี้เปนการแสดงการทํางานของการใชงานในหนวยประมวลผล CPU ของการ

เขาถึงเว็บไซต จํานวน 10 เว็บไซต และทําการปดก้ันเว็บไซตจํานวน 5 เว็บไซต ไดแก Lazada.com, 

movie2free.com, sanook.com, dek-d.com และ kapok.com ซ่ึงการใชงาน CPU โดยเฉลี่ย 

23%   

 สวนของการทํางานของการใชแบนดวิธ ของการเขาถึงเว็บไซต เม่ือทําการปดก้ันเว็บไซตไป

บางสวน การใชงานแบนดวิธโดยเฉลี่ย 7,630 kbps (7.63 Mbps) และคาสูงสุดของแบนดวิธอยูท่ี 

9,100 kbps (9.1 Mbps) ซ่ึงเปน ปริมาณของ content ท้ังหมดท่ีไมไดทําการปดก้ัน มารวมกัน โดย

ท่ีการทํางานนั้นสอดคลองกับการทํางานของ CPU ในกรณีท่ี bandwidth มีการใชงานไมเยอะมาก 

ทําใหการใชงาน CPU ไมไดมากข้ึนตามไป  

 ในสวนของคาเฉลี่ยภาระงานของหนวยประมวลผล เนื่องจากคาของ CPU อยูในระดับท่ีไม

ถึง 100% ทําใหกราฟคาเฉลี่ยภาระงานของหนวยประมวลผลมีคาไมเกิน 1 ซ่ึงแสดงวา process ใน

การทํางานการเขาถึงเว็บไซตนั้น มี process ท่ีคางอยูเปนจํานวนนอย เพราะเนื่องจากอัตราการสง 

และ ปริมาณของขอมูลท่ีนอย ดังนั้นคาสูงสุดของคาเฉลี่ยภาระงานอยูท่ี 0.27 

 โดยจากการทดลองนี้ผลท่ีไดออกมาจากการท่ีทําการปดก้ันจํานวน 5 website ทําการปด

ก้ันสําเร็จ ท้ังหมดโดยไมมี content ของเว็บไซตท่ีทําการปดก้ันปนอยูในผลการทดลอง และ 

เนื่องจากท้ังนี้การท่ีกราฟ interface bandwidth ในรูปท่ี 4.4 มีคาไมคงท่ีข้ึนอยูกับปริมาณ content 

ของในแตละเว็บไซต รวมถึงในชวงจังหวะท่ีทําการ refresh หนาเว็บไซต ซ่ึงในบางครั้งอาจจะดึง

ขอมูลท่ีอยูในเว็บไซตไมเหมือนกัน ยกตัวอยางเชน หนาโฆษณา  

 สรุปแลวจากการทดลองของการเขาถึงเว็บไซตท้ัง 2 การทดลองนั้น การทดลองแบบไมมี

การปดก้ันใดๆ เปนการทดลองท่ีใชประสิทธิภาพการใชงาน CPU แบนดวิธ และคาเฉลี่ยภาระงานท่ี

มากกวา การทดลองแบบทําการปดก้ัน เนื่องจาก content ท่ีอนุญาตผานไปยัง Raspberry Pi 

Firewall ท่ีมีมากกวา ซ่ึงในการทดสอบนี้สรุปไดวาปริมาณของ rule ท่ีทําการปดก้ันนั้น มีจํานวนไม

มาก แต สาเหตุหลักท่ีการใชงาน CPU มีคาท่ีสูงเพราะมาจากปริมาณ content ท่ีอนุญาตผานจาก 

Raspberry Pi firewall มีผลมากกวาจํานวน rule ของ firewall ท่ีทําการปดก้ัน 
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 3.  การทดสอบประสิทธิภาพในการรับสง email ดวย โพรโตคอล SMTP 
 

 

 

 

รูปท่ี 4.5 กราฟแสดงผลการประสิทธิภาพในการรับสง email ดวย โพรโตคอล SMTP ของ IPTable
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 จากกราฟรูปท่ี 4.5 เนื่องดวยการทํางานของ email ตามท่ีกลาวไวแลวในบทท่ี 3 จะเปน

การสงขอมูลเพียง 10MB ตอ 1 วินาที โดยท่ีการใชงาน CPU สูงท่ีสุดในการทดลองนี้อยูท่ี 32% และ 

คาเฉลี่ยอยูท่ีประมาณ 27% ซ่ึงในบางครั้งจะมีบางชวงท่ีไมสามารถสงไดตามท่ีตั้งคาเอาไวคือ 10MB 

เนื่องจากความเสถียรของ Internet ในชวงเวลานั้น และจะมีการทบการสงไปยังชวงวินาทีตอไป ทํา

ใหกราฟ interface bandwidth ในรูปท่ี 37 ท่ีไดนั้น ไมไดคงท่ีเสมอไป   

 สําหรับแบนดวิธท่ีใชงานนั้นจะสอดคลองกับคําอธิบายของการใชงาน CPU โดยในการ

ทดลองจะเปนการสงขอมูลจํานวน 10MB ทุกๆ 1 วินาที ซ่ึงจากกราฟ interface bandwith ในรูปท่ี 

4.5 IPTable สามารถทํางานได และ Raspberry Pi สามารถสง email ไดตลอดทุกชวงเวลา โดยท่ี

การใชงานแบนดวิธสูงสุดอยูท่ี 9,240 kbps (9.24 Mbps) และจากคาเฉลี่ยภาระงานในการทํางาน

ของ CPU สูงสุดอยูท่ี 0.32 ซ่ึงสอดคลองกับการใชงานของ CPU   

 จากผลการทดลองดังกลาวสามารถสรุปไดวา IPTables สามารถใชงานในดานการรับและ

สง email ได เพราะวา แบนดวิธการใชงาน email นั้นไมไดสูงมาก ทําให Raspberry pi firewall ยัง

สามารถทํางานไดอยางมีประสิทธิภาพ และยังสามารถรองรับการใชงานอ่ืนๆ ไดอีก โดยดูจาก

ประสิทธิภาพการใชงาน CPU เปนหลัก 
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 4  การทดสอบประสิทธิภาพการใชงาน Live Streaming 

  ก.  การทดสอบประสิทธิภาพการใชงาน Live Streaming โดยไมไดมีการปดก้ันใดๆ 
 

 

 

 

 

 

รูปท่ี 4.6 กราฟแสดงผลประสิทธิภาพการใชงาน Live Streaming แบบไมไดทําการปดก้ันของ IPTable
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 ผลการทดสอบแบบ Live Streaming นี้เปนผลการทดสอบ Live Streaming โดยทําการ

เปด Streaming ชองทีวี 3 ชองไดแก Thaitv3, Thairath TV และ Amarin TV พรอมกันดวยความ

ละเอียด 720p ซ่ึงคาเฉลี่ย ของการใชงาน CPU ของการทดสอบนี้อยูท่ี 14% และคาสูงสุดของการใช

งาน CPU อยูท่ี 19% จากผลของ CPU Usage แสดงวา Bandwidth ท่ีใชงานโดยเฉลี่ย 1 ชองจะใช 

CPU Usage โดยประมาณ 4.6%   

 สวนคาเฉลี่ยของแบนดวิธอยูท่ี 4,200 kbps (4.2Mbps)  และคาสูงสุดของการใชงาน

แบนดวิธอยูท่ี 4,950 kbps (4.95 Mbps)  จากกราฟ Interface bandwidth ของรูปท่ี 4.6 สรุปได

วาโดยเฉลี่ย 1 ชองจะใชแบนดวิธ โดยประมาณ 1,650 kbps (1.65 Mbps) ซ่ึงตรงตามหลักการของ

การ streaming ในชวงความละเอียด 720p จะตองใชแบนดวิธอยางนอยตองอยูในชวง 2-4 Mbps 

ท้ังนี้ข้ึนอยูกับ content และภาพท่ีสงมาในชวงเวลานั้นๆ วาในรายการนั้นๆ สงภาพมาในรูปแบบใด 

โดยในแตละชวงเวลาจะมีปริมาณของ content ไมเทากัน  

 สวน คาสูงสุดของคาเฉลี่ยภาระงาน อยูท่ี 0.19 ซ่ึงสอดคลองกับการใชงาน CPU ท่ีมีคาไม

เกิน 1 นั่นหมายความวาการทํางานของ Live Streaming ของ IPTable ยังสามารถทํางานไดอยาง

เต็มประสิทธิภาพ และสามารถรองรับการใชงานอ่ืนๆ ไดอีก 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 51 

 ข. การทดสอบประสิทธิภาพการใชงาน Live Streaming โดยมีการปดก้ันบางชอง 
 

 

 

 
 

รูปท่ี 4.7 กราฟแสดงผลประสิทธิภาพการใชงาน Live Streaming แบบมีการปดก้ันบางชองของ IPTable
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 ผลการทดสอบแบบ Live Streaming นี้เปนผลการทดสอบ Live Streaming  โดยทําการ

เปดชองทีวี 3 ชองและทําการปดก้ันดวย IPTable จํานวน 1 ชอง นั่นคือ thaitv3.com ดวยความ

ละเอียด 720p ซ่ึงคาเฉลี่ยการใชงาน CPU ของการทดสอบนี้อยูท่ี 8% และคาสูงสุดของการใชงาน 

CPU อยูท่ี 10% ซ่ึงสอดคลองกับ Bandwidth ท่ีใชงานโดยเฉลี่ย 1 ชองเหมือนท่ีกลาวไปในกรณีเปด

พรอมกัน 3 ชอง แตวาในการทดลองนี้จะเหลือ traffic ชองรายการ ท่ีผานไดจํานวน 2 ชองเทานั้น จึง

ทําใหคาการใชงาน CPU จึงลดลง โดยท้ังนี้ข้ึนอยูกับปริมาณ content และภาพท่ีสงมาในชวงเวลา

นั้นๆ วา ในรายการนั้นๆ สงภาพมาในรูปแบบใด โดยในแตละชวงเวลาจะมีปริมาณของ content ไม

เทากัน  

 คาสูงสุดของการใชงานแบนดวิธ อยูท่ี 3,820 kbps (3.82 Mbps) การใชงานโดยเฉลี่ย 1 

ชองเหมือนท่ีกลาวไปในกรณีเปดพรอมกัน 3 ชอง แตวาในการทดลองนี้จะเหลือ traffic ท่ีผานได

จํานวน 2 ชองเทานั้น ซ่ึงผลท่ีไดนั้นก็สอดคลองกับการใชงาน CPU ท่ีลดลงไปเพราะมีการถูกปดก้ัน 

traffic ดวย   

 คาสูงสุดของคาเฉลี่ยภาระงาน อยูท่ี 0.25 ซ่ึงสอดคลองกับการใชงาน CPU และ แบนดวิธ

ท่ีลดลง และการใชงาน CPU ท่ีมีคาไมเกิน 1 นั่นหมายความวาการทํางานของ IPTable ยังสามารถ

ทํางานไดอยางเต็มประสิทธิภาพ และยังสามารถรองรับการใชงานอ่ืนๆ ไดอีก   

 ซ่ึงจากการทดสอบการใชงาน Live Streaming จากรูปท่ี 4.6 และ 4.7 กรณีท่ีไมไดทําการ

ปดก้ันชองจะใชประสิทธิภาพการใชงาน CPU แบนดวิธ และคาเฉลี่ยภาระงานท่ีมากกวา ท้ังนี้เพราะ

ขนาดของ content ท้ังหมดของกรณีแรกมีจํานวนมากกวา และการประมวลผลการตรวจสอบ Rule 

ของ firewall ก็ไมไดสงผลตอการใชงานประสิทธิภาพมากนักจนสังเกตเห็นความแตกตางได 
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 5. การทดสอบประสิทธิภาพการทํางานพรอมกันของแอพพลิเคชั่นมากกวา 1 ประเภท ไดแก การเขาถึง website  การสง email และ live 

streaming 

 

 

 

รูปท่ี 4.8 กราฟแสดงผลประสิทธิภาพการทํางานแบบแอพลิเคชั่นมากกวา 1 อยางของ IPTable
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 จากรูปท่ี 4.8 เปนกราฟโดยการทดสอบทํางานแบบหลายแอพพลิเคชั่น โดยอางอิงจากสถิติ 

ไดแก การใชงานการเขาถึงเว็บไซต การสง email และ Live Streaming ซ่ึงคาเฉลี่ยของ CPU 

Usage การทดลองนี้อยูท่ี 57% โดยคาสูงสุดของการทดลองนี้อยูท่ี 64% แบนดวิธสูงสุดในการใชงาน

อยูท่ี 21,220 kbps (21.22 Mbps)      

 สวน คาเฉลี่ยภาระงาน ซ่ึงจะสังเกตเห็นวาคาสูงสุดของคาเฉลี่ยภาระงานอยู ท่ี 0.66 

เพราะฉะนั้นประสิทธิภาพการทํางาน ยังสามารถทํางานไดดี เพราะวา CPU ท่ีใชงานยังไมถึง 100% 

และไมมีการสะดุดหรือเกิดการขัดของ หรือเรียกวา buffering ในระหวางการใชงาน   

 โดยท่ีสามารถใชงานไดเต็มประสิทธิภาพ สามารถสง email ไดตลอดชวงเวลา เขาถึง

เว็บไซตท่ีทําการเปดใหใชงานได รวมถึงสามารถใชงาน Live Streaming พรอมกันไดโดยไมมีการ

ติดขัดระหวางรับชมรายการ 
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 6.  การทดสอบประสิทธิภาพการทํางานแบบแอพลิเคชั่นทุกอยางเขาดวยกันท้ัง FTP การเขาถึงเว็บไซต  Email และ Livestreaming 
 

 

 

 

 
 

รูปท่ี 4.9 กราฟแสดงผลประสิทธิภาพ การทํางานแบบแอพลิเคชั่นทุกอยางเขาดวยกัน ของ IPTable
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 จากการทดสอบแบบการนําทุกแอพพลิเคชั่นทํางานพรอมกัน ท้ัง FTP การเขาถึงเว็บไซต 

Email และ Livestreaming จะสังเกตวาในระหวางการทดลอง ประสิทธิภาพการใชงาน CPU ข้ึนไป

ถึง 100% ซ่ึงการใชงาน FTP ทําการ upload ไฟลเสร็จสิ้นเปนเวลา 37 นาที ซ่ึงแตกตางจากการ

ทดสอบการใชงาน FTP เพียงอยางเดียว ดังรูปท่ี 34 ในสวน CPU Usage จะใชงานโดยเฉลี่ย 73% 

และสงไฟลสมบูรณเพียง 17 นาทีเทานั้น ซ่ึงเร็วกวาการทดสอบนี้  

 ในดาน bandwidth ท่ีใชงาน แบนดวิธการใชงานสูงสุดอยูท่ี 29,990 kbps (29.9 Mbps) 

ซ่ึงเปนคาสูงสุดของความสามารถของ IPTable ท่ีสามารถดาวนโหลด content ได และคาเฉลี่ยภาระ

งานสูงสุดของการทดลองนี้อยูท่ี 1.29 นั่นแสดงวาในบางชวงเวลามีภาระงานคางอยู ทําใหการใชงาน 

เว็บไซต อีเมล และ live streaming ทํางานไดอยางไมเต็มประสิทธิภาพ เพราะมี traffic จาก FTP 

ดึงไปเปนจํานวนมาก   

 เม่ือเทียบกับการใชงานแบบการนําแอพพลิเคชั่นมากกวา 1 อยางในรูปท่ี 4.8 นั้น  

ประสิทธิภาพของการทํางานของการทดลองนี้ แยกวาการทดลองในรูปท่ี 4.8 เพราะวาเปนการใช 

CPU ท่ีสูง และคาเฉลี่ยภาระงานท่ีเยอะกวา เม่ือเทียบกับการทดลองแบบไมมี FTP เพราะ traffic 

ของ การทดลองแบบการสง FTP แบบสง 3 ครั้งพรอมกัน มีปริมาณมาก ดังรูปท่ี 4.2 ทําใหการใชงาน 

CPU มีคอนขางสูง และBandwidth ไมเพียงพอตอการใชงานอ่ืนๆ ตามอัตราสง traffic ของ

แอพพลิเคชั่น สงผลใหการใชงานบางอยาง เชน การใชงานเว็บไซตท่ีสามารถเขาไดชาบางในบาง

ชวงเวลา การใชงาน email ท่ีไมสามารถสงไดเต็ม 10 Mbps ในบางครั้ง และทําใหการ streaming 

ภาพของบางชอง มีการติดขัดระหวางรับชมชองรายการ 
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การทดสอบประสิทธิภาพ Firewall โดยใช IPFire 

 1. การทดสอบการสงขอมูลดวย FTP   

  ก. การทดสอบดวย FTP แบบสงไฟลครั้งเดียว ขนาด 2GB จํานวน 1 ไฟล 

 
 

 

 

 
 

รูปท่ี 4.10 กราฟแสดงผลการทดสอบการทดสอบดวย FTP แบบสงครั้งเดียว 1 ไฟล ของ IPFire
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 จากรูปท่ี 4.10 คาของกราฟ CPU Usage ในระหวางการสงไฟลอยูท่ี 100% และมีบาง

ชวงเวลามีขอมูลของกราฟท่ีขาดหายไป เพราะวาในระหวางชวงเวลาท่ีกําลังสงขอมูลของ FTP CPU 

ของ Raspberry Pi Firewall ทํางานเกินขีดความสามารถ และมีคาภาระการทํางานของ CPU ท่ีสูง

เกินไป ดังกราฟแสดงคาเฉลี่ยภาระงานในรูปท่ี 4.10 จึงไมสามารถสงคามายัง Monitoring Server  

กราฟจึงมีการขาดชวงในบางสวน ดังในนาทีท่ี 11 ,17, 23, 29 ซ่ึงมีการขาดหายพรอมกันท้ัง 3 กราฟ 

สวนในกราฟ Bandwidth Usage ในนาทีท่ี 6 ,12 , 16, 21, 22, 26 และในกราฟคาเฉลี่ยภาระงาน

ในนาทีท่ี 27,12, 18 และ 24 เนื่องจากชุดขอมูลจากโพรโตคอล SNMP ท่ีสงมายัง Monitoring 

Server โดยท่ีคา CPU Usage เปนขอมูล ในบรรทัดแรกๆ จึงทําใหกราฟ CPU Usage นั้นแสดงคาได

มากกวา รองลงมาเปนคาเฉลี่ยภาระงาน และ การใชงาน Bandwidth ซ่ึงเปนขอมูลในบรรทัดทายๆ 

ซ่ึงในชวงเวลาท่ีภาระการทํางานของ CPU ทํางานหนัก ขอมูลของ SNMP จะทําการหยุดสงขอมูล

ทันที ทําใหขอมูลของ SNMP นั้นจะไดรับไมครบถวน ในบางชวงเวลา    

 เชนเดียวกับกราฟของ Interface Bandwidth เนื่องจากการทํางานของ CPU นั้นทํางาน

เกินขีดความสามารถ และคาเฉลี่ยภาระงานท่ีสูงเกินขีดความสามารถของ CPU ซ่ึงมีแค                    

1 core ทําใหกราฟการใชงานบางสวนมีการขาดหายไป โดยในการทดสอบนี้อัตราการสงขอมูลมาก

ท่ีสุดอยูท่ี 18,000 kbps (18 Mbps) ซ่ึงเปน bandwidth สูงสุดท่ี ณ ขนาดนั้น และคาเฉลี่ยภาระ

งานคาสูงสุดอยูท่ี 3.5  

 สวนระยะเวลาของการสง FTP ของการทดลองนี้อยูท่ี 27 นาที ซ่ึงระยะเวลาเทากับของ 

IPTables แตประสิทธิภาพการทํางานของ CPU ของ IPTables จะทํางานไดดีกวา โดยท่ี IPTables  

ใช CPU Usage โดยเฉลี่ยเพียงแค 45% 
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  ข.  การทดสอบดวย FTP แบบสง 3 ครั้งพรอมกัน โดยทําการแบงไฟล 2GB ออกเปน 3 ไฟล และทําการสงพรอมกันดวย FTP 

 

 

 

 
 

 

 

รูปท่ี 4.11 กราฟแสดงผลการทดสอบการทดสอบดวย FTP แบบสงครั้งเดียว 3 ไฟล พรอมกัน ของ IPFire
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 จากรูปท่ี 4.11 เม่ือ session เพ่ิมข้ึน ทําใหการใชงานของ CPU เพ่ิมมากข้ึน โดยท่ีการใช

งาน CPU ข้ึนไป 100% ตลอดเวลา และในบางชวงเวลามีชวงของกราฟขาดหายไป เพราะเนื่องจาก

การใชงาน process ท่ีสูงผิดปกติ ทําให Raspberry Pi Firewall สงขอมูลไดไมครบถวน  ดังในนาทีท่ี 

4, 5, 20, 21 และ 26 ซ่ึงมีการขาดหายพรอมกันท้ัง 3 กราฟ สวนในกราฟ Bandwidth Usage ใน

นาทีท่ี 6, 9, 10, 14, 19, 24 และ 25 เนื่องจากชุดขอมูลจากโพรโตคอล SNMP ท่ีสงมายัง 

Monitoring Server โดยท่ีคา CPU Usage เปนขอมูล ในบรรทัดแรกๆ จึงทําใหกราฟ CPU Usage 

นั้นแสดงคาไดมากกวา รองลงมาเปนคาเฉลี่ยภาระงาน และ การใชงาน Bandwidth ซ่ึงเปนขอมูลใน

บรรทัดทายๆ ซ่ึงในชวงเวลาท่ีภาระการทํางานของ CPU ทํางานหนัก ขอมูลของ SNMP จะทําการ

หยุดสงขอมูลทันที ทําใหขอมูลของ SNMP นั้นจะไดรับไมครบถวน ในบางชวงเวลา  

 สวนกราฟ Interface Bandwidth สังเกตเห็นวากราฟจะมีการขาดตอนเชนเดียวกับกราฟ

ของ CPU Usage สวนสาเหตุท่ีเกิดข้ึนนั้น เนื่องจากการทํางานของ CPU นั้นทํางานเกินขีด

ความสามารถ เชนเดียวกับการทดลองการทดลองสงไฟลดวย FTP 1 ครั้ง ของ IPFire สวนอัตราการ

สงขอมูลมากท่ีสุดอยูท่ี 18,000 kbps (18 Mbps) ซ่ึงเปน bandwidth สูงสุดท่ี ณ ขนาดนั้น  

 เนื่องจากการใชงาน CPU ท่ีสูงผิดปกติ และแบนดวิธท่ีใชงานเกินขีดสูงสุด ทําใหคาเฉลี่ย

ภาระงานของหนวยประมวลผลมีคาเกินจํานวนของ core ท่ีมีอยูเปนปริมาณมากคาสูงสุดของคาเฉลี่ย

ภาระงานของการทดลองนี้อยูท่ี 3.8   

 จากการทดลองนี้เนื่องจากการทํางานของการสง FTP ของ IPFire นั้น ทํางานมากจนเกิด

ขีดความสามารถของ Raspberry Pi ทําใหการทํางานของ CPU นั้น มีคา 100% ตลอดการทํางาน 

และในบางชวงเวลา raspberry Pi ไมสามารถสงคาท้ังการทํางานของ CPU แบนดวิธท่ีใชงาน และ 

คาเฉลี่ยภาระของหนวยประมวลผล มายัง Monitoring Server ได ทําใหกราฟนั้นมีการขาดหายไป

บางชวง ซ่ึงอาจจะสรุปไดวาการใชงานของ IPFire อาจจะไมเหมาะสมกับการใชงานประเภทนี้ เม่ือ

เทียบกับ Open Source Firewall ประเภทอ่ืนๆ ในงานวิจัยนี้ 
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 2. การทดสอบประสิทธิภาพในการเขาถึงขอมูลเว็บไซต 

  ก.  การทดสอบประสิทธิภาพการเขาถึงเว็บไซตโดยไมมีการปดก้ันใดๆ ท้ังสิ้น 

 

 

 

 
 

 

 

รูปท่ี 4.12 กราฟแสดงผลการประสิทธิภาพการเขาถึงเว็บไซตโดยไมมีการปดก้ันใดๆ ท้ังสิ้น ดวย โพรโตคอล HTTP และ HTTPS ของ IPFire
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 จากรูปท่ี 4.12 แสดงการทํางานของการใชงานในหนวยประมวลผล CPU ของการเขาถึง

เว็บไซต จํานวน 10 เว็บไซต การใชงาน CPU โดยเฉลี่ย 33% สวนการใชงานแบนดวิธโดยเฉลี่ย 

8,900 kbps (8.9 Mbps) ซ่ึงเปน ปริมาณของ content ท้ังหมด 10 เว็บไซตมารวมกัน โดยท่ีการ

ทํางานนั้นสอดคลองกับกราฟของ CPU Usage ในรูปท่ี 4.12 เนื่องจาก bandwidth การใชงานไม

เยอะมาก ทําใหการใชงาน CPU ไมไดมากข้ึน  

 ในสวนของคาเฉลี่ยภาระงานของหนวยประมวลผล เนื่องจากคาของ CPU อยูในระดับท่ีไม

ถึง 100% ทําใหกราฟคาเฉลี่ยของหนวยประมวลผลมีคาไมเกิน 1 ซ่ึงแสดงวา process ในการทํางาน

การเขาถึงเว็บไซตนั้น มี process ท่ีคางอยูเปนจํานวนไมมาก เพราะเนื่องจากอัตราการสง และ 

ขนาดของขอมูลของการทดลอง ใชปริมาณนอย และ คาสูงสุดของคาเฉลี่ยภาระงานอยูท่ี 0.67  

 ท้ังนี้การท่ีกราฟ Interface Bandwidth ในรูปท่ี 4.12 มีคาไมคงท่ี ข้ึนอยูกับปริมาณ 

content ของในแตละเว็บไซต รวมถึงในชวงจังหวะท่ีทําการ refresh หนาเว็บไซต ซ่ึงในบางครั้ง

อาจจะดึงขอมูลท่ีอยูในเว็บไซตไมเหมือนกันยกตัวอยางเชน หนาโฆษณา เปนตน 
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  ข. การทดสอบประสิทธิภาพการเขาถึงเว็บไซตโดยมีการปดก้ันเว็บไซตบางสวน 
 

 

 

 

 
 

 

รูปท่ี 4.13 กราฟแสดงผลการประสิทธิภาพการเขาถึงเว็บไซตโดยมีการปดก้ันเว็บไซตบางสวนดวยโพรโตคอล HTTP และ HTTPS ของ IPFire
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 การทดลองนี้เปนการแสดงการทํางานของการใชงานในหนวยประมวลผล CPU ของการ

เขาถึงเว็บไซต จํานวน 10 เว็บไซต และทําการปดก้ันเว็บไซตจํานวน 5 เว็บไซต ซ่ึงกลาวไวในการ

ทดลองของ Open Source Firewall ท่ีแลว โดยคา CPU Usage ของการทดลองนี้โดยเฉลี่ยอยูท่ี 

27%   

 สวนของการทํางานของการใชแบนดวิธ ของการเขาถึงเว็บไซต เม่ือทําการปดก้ันเว็บไซตไป

บางสวน การใชงานแบนดวิธโดยเฉลี่ย 7,000 kbps (7Mbps) และคาสูงสุดของ Interface 

Bandwidth อยูท่ี 8,810 kbps (8.81 Mbps) ซ่ึงเปน ปริมาณของ content ท้ังหมดท่ีไมไดทําการ

ปดก้ัน มารวมกัน โดยท่ีการทํางานนั้นสอดคลองกับการทํางานของ CPU ในกรณีท่ี bandwidth การ

ใชงานไมเยอะมาก ทําใหการใชงาน CPU ไมไดมากข้ึนไป   

 ในสวนของคาเฉลี่ยภาระงานของหนวยประมวลผล เนื่องจากคาของ CPU อยูในระดับท่ีไม

ถึง 100% ทําใหกราฟคาเฉลี่ยของหนวยประมวลผลมีคาไมเกิน 1 ซ่ึงแสดงวา process ในการทํางาน

การเขาถึงเว็บไซตนั้น มี process ท่ีคางอยูเปนจํานวนไมมาก เพราะเนื่องจากอัตราการสง และ 

ขนาดของขอมูลของการทดลอง ใชปริมาณนอยกวา สวนคาเฉลี่ยของภาระงานของการทดลองนี้อยูท่ี 

0.5 และ คาสูงสุดของคาเฉลี่ยภาระงานอยูท่ี 0.55    

 โดยจากการทดลองนี้ผลท่ีไดออกมาจากการท่ีทําการปดก้ันจํานวน 5 website ทําการปด

ก้ันสําเร็จท้ังหมด โดยไมมี content ของเว็บไซตท่ีทําการปดก้ันผานเขามาใน Raspberry Pi 

Firewall และ เนื่องจากท้ังนี้การท่ีกราฟ Interface Bandwidth ในรูปท่ี 4.13 นั้นมีคาไมคงท่ี ข้ึนอยู

กับปริมาณ content ของในแตละเว็บไซต รวมถึงในชวงจังหวะท่ีทําการ refresh หนาเว็บไซต ซ่ึงใน

บางครั้งอาจจะดึงขอมูลท่ีอยูในเว็บไซตไมเหมือนกัน ยกตัวอยางเชน หนาโฆษณา เปนตน  

 สรุปแลวจากการทดสอบของการเขาถึงเว็บตท้ัง 2 การทดสอบ ในรูปท่ี 4.12 และ 4.13 

นั้น การทดสอบการเขาถึงเว็บไซตแบบไมมีการปดก้ันใดๆ เปนการทดสอบท่ีใช CPU Usage, 

Interface Bandwidth และคาเฉลี่ยภาระงานท่ีมากกวา การทดสอบการเขาถึงเว็บไซตแบบทําการ

ปดก้ัน เนื่องจาก content ท่ีอนุญาตผานไปยัง Raspberry Pi Firewall ท่ีมีมากกวา ซ่ึงในการ

ทดสอบนี้สรุปไดวา ปริมาณของ rule ท่ีทําการปดก้ันนั้น มีจํานวนไมมาก แต สาเหตุหลักท่ีการใชงาน 

CPU มีคาท่ีสูงเพราะมาจากปริมาณ content ท่ีอนุญาตผานจาก Raspberry Pi firewall มีผล

มากกวาจํานวน rule ของ firewall ท่ีทําการปดก้ัน 
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 3. การทดสอบประสิทธิภาพในการรับและสง email ดวยโพรโตคอล SMTP 

 

 
 

รูปท่ี 4.14 กราฟแสดงผลการประสิทธิภาพในการรับสง email ดวย โพรโตคอล SMTP ของ IPFire
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 เนื่องดวยการทํางานของ email ตามท่ีกลาวไวแลวในบทท่ี 3 จะเปนการสงขอมูลเพียง 

10MB ตอ 1 วินาที ทําให โดยท่ีคาเฉลี่ยของ CPU Usage อยูท่ีประมาณ 39% ซ่ึงในบางครั้งจะมีบาง

ชวงท่ีไมสามารถสงไดตามท่ีตั้งคาเอาไวคือ 10MB เนื่องจากความเสถียรของ Internet ในชวงเวลานั้น 

และจะมีการทบการสงไปยังชวงวินาทีตอไป ทําใหกราฟ Interface Bandwidth ในรูปท่ี 4.14 ไมได

คงท่ีเสมอไป  

 สําหรับแบนดวิธท่ีใชงานนั้นจะสอดคลองกับคําอธิบายของการใชงาน CPU กอนหนานี้ โดย

ในการทดลองจะเปนการสงขอมูลจํานวน 10MB ทุกๆ 1 วินาที ซ่ึงจากรูปท่ี 4.14 IPFire สามารถ

ทํางานได และ Raspberry Pi สามารถสง email ไดตลอดทุกชวงเวลา โดยท่ีการใชงานแบนดวิธการ

ใชงานสูงสุดอยูท่ี 16,440 kbps (16.44 Mbps)  และจากคาเฉลี่ยภาระงานในการทํางานของ CPU 

สูงสุดอยูท่ี 1.96   

 จากผลการทดลองดังกลาวสามารถสรุปไดวา IPFire สามารถใชงานในดานการรับและสง 

email ได เพราะวา แบนดวิธการใชงาน email นั้นไมไดสูงมาก ทําให Raspberry pi firewall ยัง

สามารถทํางานไดอยางเต็มประสิทธิภาพ แตในชวงเวลาในการสง email จะมีการสงไดไมครบ 10MB 

ในชวงวินาทีนั้น และจะยกยอดการสงไปยังวินาทีตอไป จึงทําใหมี Bandwidth บางชวงสูงกวา 

10Mbps และจากประสิทธิภาพในภาพรวมดังกลาวยังสามารถรองรับการใชงานอ่ืนๆ ไดอีก โดยดูจาก

ประสิทธิภาพการใชงาน CPU เปนหลัก 
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 4. การทดสอบประสิทธิภาพการใชงาน Live Streaming   

  ก. การทดสอบประสิทธิภาพการใชงาน Live Streaming โดยไมไดมีการปดก้ันใดๆ 

 

 

 

 
 

 

รูปท่ี 4.15 กราฟแสดงผลประสิทธิภาพการใชงาน Live Streaming แบบไมไดทําการปดก้ันของ IPFire
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 ผลการทดสอบแบบ Live Streaming ดังรูปท่ี 4.15 นี้เปนผลการทดสอบ Live Streaming 

โดยทําการเปดชองทีวี 3 ชองพรอมกันดวยความละเอียด 720p ซ่ึงคาเฉลี่ยของการทดสอบนี้อยู            

ท่ี 23% และคาสูงสุดของการใชงาน CPU อยูท่ี 35% ซ่ึงสอดคลองกับ Bandwidth ท่ีใชงานโดยเฉลี่ย 

1 ชองจะใช CPU โดยประมาณ 7.6%   

 สวนคาสูงสุดของการใชงานแบนดวิธ อยูท่ี 10,550 kbps (10.55 Mbps)  นั่นหมายความ

วาโดยเฉลี่ย 1 ชองจะใชแบนดวิธ โดยประมาณ 3,510 kbps (3.51 Mbps) ซ่ึงตรงตามหลักการของ

การ streaming ในชวงความละเอียด 720p จะตองใชแบนดวิธอยางนอยตองอยูในชวง 2-4 Mbps 

ท้ังนี้ข้ึนอยูกับ content และภาพท่ีสงมาในชวงเวลานั้นๆ วา ในรายการนั้นๆ สงภาพมาในรูปแบบใด 

โดยในแตละชวงเวลาจะมีขนาดของ content ไมเทากัน   

 สวนคาสูงสุดของคาเฉลี่ยภาระงาน อยูท่ี 0.67 ซ่ึงสอดคลองกับการใชงาน CPU ท่ีมีคาไม

เกิน 1 นั่นหมายความวาการทํางานของ Live Streaming ของ IPFire ยังสามารถทํางานไดอยางเต็ม

ประสิทธิภาพ และสามารถรองรับการใชงานอ่ืนๆ ได 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 69 

  ข. การทดสอบประสิทธิภาพการใชงาน Live Streaming โดยมีการปดก้ันบางชอง 

 

 

 

รูปท่ี 4.16 กราฟแสดงผลประสิทธิภาพการใชงาน Live Streaming โดยมีการปดก้ันบางชอง ของ IPFire 
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 ผลการทดสอบแบบ Live Streaming นี้เปนผลการทดสอบ Live Streaming โดยทําการ

เปดชองทีวี 3 และทําการปดก้ันดวย firewall จํานวน 1 ชองดวยความละเอียด 720p ซ่ึงคาเฉลี่ยของ

การใชงาน CPU อยูท่ี 14% และคาสูงสุดของการใชงาน CPU อยูท่ี 27% ซ่ึงสอดคลองกับ 

Bandwidth ท่ีใชงานโดยเฉลี่ย 1 ชองเหมือนท่ีกลาวไปในกรณีเปดพรอมกัน 3 ชอง แตวาในการ

ทดลองนี้จะเหลือ traffic ท่ีผานไดจํานวน 2 ชองเทานั้น คาการใชงาน CPU จึงลดลง โดยท้ังนี้ข้ึนอยู

กับ content และภาพท่ีสงมาในชวงเวลานั้นๆ วาในรายการนั้นๆ สงภาพมาในรูปแบบใด โดยในแต

ละชวงเวลาจะมีขนาดของ content ไมเทากัน 

 คาสูงสุดของการใชงานแบนดวิธ อยูท่ี 4,730 kbps (4.73 Mbps) ท่ีใชงานโดยเฉลี่ย 1 ชอง

เหมือนท่ีกลาวไปในกรณีเปดพรอมกัน 3 ชอง แตวาในการทดลองนี้จะเหลือ traffic ท่ีผานไดจํานวน 

2 ชองเทานั้น ซ่ึงผลท่ีไดนั้นก็สอดคลองกับการใชงาน CPU ท่ีลดลงไปเพราะมีการถูกปดก้ัน traffic 

ดวย  

 คาสูงสุดของคาเฉลี่ยภาระงาน อยูท่ี 0.46 ซ่ึงสอดคลองกับการใชงาน CPU และ แบนดวิธ

ท่ีลดลง และการใชงาน CPU ท่ีมีคาไมเกิน 1 นั่นหมายความวาการทํางานของ IPFire ยังสามารถ

ทํางานไดอยางเต็มประสิทธิภาพ และสามารถรองรับการใชงานอ่ืนๆ ไดอีก  

 ซ่ึงจากการทดสอบการใชงาน Live Streaming จากรูปท่ี 4.15 และรูปท่ี 4.16 กรณีท่ีไมได

ทําการปดก้ันชองจะใชประสิทธิภาพการใชงาน CPU แบนดวิธ และคาเฉลี่ยภาระงานท่ีมากกวาท้ังนี้ก็

เพราะวาปริมาณ content ท้ังหมดของกรณีแรกมีจํานวนมากกวา และการประมวลผลการตรวจสอบ 

Rule ของ firewall ก็ไมไดสงผลตอการใชงานประสิทธิภาพมากนักจนสังเกตเห็นความแตกตางได 
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 5. การทดสอบประสิทธิภาพการทํางานพรอมกันของแอพพลิเคชั่นมากกวา 1 ประเภท ไดแก การเขาถึง website, การสง email และ live 

streaming 

 

 

 

รูปท่ี 4.17 กราฟแสดงผลประสิทธิภาพ การทํางานแบบแอพลิเคชั่นมากกวา 1 อยางของ IPFire
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 จากรูปท่ี 4.17 เปนกราฟการทดสอบทํางานแบบหลายแอพพลิเคชั่น โดยอางอิงจากสถิติ 

ไดแก การใชงานการเขาถึงเว็บไซต การสง email และ Live Streaming  ซ่ึงคาเฉลี่ยของการใชงาน 

CPU อยูท่ี 57% โดยคาสูงสุดของการทดลองนี้อยูท่ี 66% แบนดวิธสูงสุดในการใชงานอยูท่ี 22,070 

kbps (22.07 Mbps) โดยในชวงนาทีท่ี 3 มีการขอของในการ download website ทําใหกราฟการ

ใชงานลงไปท่ี 12,810 kbps (12.81 Mbps) และกลับมา download ไดปกติอีกครั้งในนาที                 

ท่ี 4 หลังจากนั้น คาดังกลาวจะอยูในชวงคาเฉลี่ยการใชงาน ท่ี 18,480 kbps (18.48 Mbps)  

 สวนกราฟคาเฉลี่ยภาระงานในรูปท่ี 4.17 จะสังเกตเห็นวาคาสูงสุดของคาเฉลี่ยภาระงานอยู

ท่ี 1.41 ซ่ึงเม่ือคาเฉลี่ยภาระงานท่ีเกิน 1 นั่นหมายความวามี process ท่ีมีคางสะสมอยูในชวงเวลา

สั้นๆ แตในแงประสิทธิภาพการทํางาน ยังสามารถทํางานไดดี เพราะวา CPU Usage ท่ีใชงานยังไมถึง 

100%    

 สําหรับการทดสอบนี้ สามารถใชงานไดเต็มประสิทธิภาพ สามารถสง email ไดตลอด

ชวงเวลา เขาถึงเว็บไซตท่ีทําการเปดใหใชงานได รวมถึงสามารถใชงาน Live Streaming พรอมกันได

โดยไมมีการติดขัดระหวางรับชมรายการ 
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 6. การทดสอบประสิทธิภาพการทํางานแบบแอพลิเคชั่นทุกอยางเขาดวยกันท้ัง FTP  การเขาถึงเว็บไซต Email และ Livestreaming 

 

 
 

 

รูปท่ี 4.18 กราฟแสดงผลการทดสอบประสิทธิภาพการทํางานแบบแอพลิเคชั่นทุกอยางเขาดวยกัน ของ IPFire
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 การทดสอบดังกลาวนี้ ผลลัพธท่ีไดจะคลายคลึงกับการใชงาน FTP เพียงอยางเดียว ในรูปท่ี 

4.10 และ 4.11 โดยมีบางชวงเวลาไมสามารถดึงคาออกมาได เนื่องดวยมีการใชงานอยางอ่ืนเขามา

ผสมอยูดวย ทําใหการใชงาน CPU และคาเฉลี่ยภาระงาน มีคาสูงมาก และทําใหไมสามารถดึงคา

ออกมาไดในชวงเวลาท่ีใชงานสูงๆ รวมถึงทําให การใชงานท้ังเว็บไซต อีเมล live streaming ทํางาน

ไดอยางไมเต็มประสิทธิภาพ เพราะมี traffic จาก FTP ดึงไปเปนจํานวนมาก ซ่ึงการใชงาน FTP ทํา

การ upload ไฟลเสร็จสิ้นเปนเวลา 41 นาที ซ่ึงแตกตางจากการใชงาน FTP เพียงอยางเดียว ซ่ึงใน

รูปท่ี 43 ใชเวลาเพียง 27 นาทีเทานั้น  

 เชนเดียวกันกราฟ Interface Bandwidth ในรูปท่ี 4.18 มีบางชวงเวลาไมสามารถดึงคา

ออกมาได โดยท่ีในชวงนาทีท่ี 4 ท่ีแบนดวิธอยูท่ี 21,250 kbps (21.25 Mbps) ซ่ึงเปนจุดสูงสุดของ

กราฟนี้ หลังจากนั้น Raspberry Pi ก็ไมไดทําการสงคามายัง monitoring server เลย จึงทําให

สามารถอานคาเฉลี่ยท่ีแนนอนได เพราะวาการใชงาน CPU และคาเฉลี่ยภาระงานท่ีสูงเกิดขีดจํากัด  

 เนื่องดวยคาเฉลี่ยภาระงานท่ีมีมากเกินขีดจํากัด ทําใหการกราฟท่ีแสดงผลออกมา มี

บางสวนท่ีมีการขาดหายไป ซ่ึงจากกราฟนั้น คาเฉลี่ยภาระงานมีคาสูงสุดท่ี 12.14 ซ่ึงถือวาคาท่ีไดนั้น

มีคาสูงมาก และทําใหการทดสอบนี้ทํางานไดอยางไมเต็มประสิทธิภาพ  

 เม่ือเทียบกับการใชงานแบบการนําแอพพลิเคชั่นมากกวา 1 อยางในรูปท่ี 4.17 นั้น  

ประสิทธิภาพของการทํางานของการทดลองนี้ แยกวาการทดลองดังกลาว เพราะวาเปนการใช CPU 

ท่ีสูง และคาเฉลี่ยภาระงานท่ีเยอะกวา เม่ือเทียบกับการทดลองแบบไมมี FTP   

 จากการทดสอบกอนหนานี้ traffic ของ การทดสอบดวย FTP แบบสง 3 ครั้งพรอมกัน 

ของ IPFire ในรูปท่ี 4.11 การใชงาน CPU มีคอนขางสูง และไมเพียงพอตอการใชงานอ่ืนๆ ตาม

อัตราสวนของแอพพลิเคชั่น ทําใหการใชงานบางอยาง อยางเชน การใชงานเว็บไซตท่ีสามารถเขาได

ชาบางในบางชวงเวลา การใชงาน email ท่ีไมสามารถสงไดเต็ม 10 Mbps ในบางครั้ง และทําใหการ 

streaming ภาพของบางชอง มีการขัดของระหวางรับชมรายการ 
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การทดสอบโดยใช OpenWRT 
 1. การทดสอบการสงขอมูลดวย FTP    
  ก.  การทดสอบดวย FTP แบบสงไฟลครั้งเดียว ขนาด 2GB จํานวน 1 ไฟล 
 
 

 

 

 
 

รูปท่ี 4.19 กราฟแสดงผลการทดสอบประสิทธิภาพการทํางาน FTP แบบสงครั้งเดียว 1 ไฟล ของ Openwrt
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 จากรูปท่ี 4.19 เม่ือเริ่มมีการสงไฟลดวย FTP การทํางานของ CPU จะเริ่มการทํางาน

ในชวงนาทีท่ี 3 โดยจะเพ่ิมข้ึนเรื่อยๆ และมีการเพ่ิมข้ึนของ CPU Usage โดยเฉลี่ย 88 % ซ่ึงในกรณี

นี้จะเพ่ิมข้ึนตามกราฟของ Interface Bandwidth ในรูปท่ี 4.19 ดวย โดยจะสังเกตเห็นวาการทํางาน

ของ FTP ยังสามารถทํางานไดตามปกติโดยท่ี การใชงานของ CPU มีการใชงานถึง 100% ในบาง

ชวงเวลาสวนกราฟ Interface Bandwidth ในรูปท่ี 4.19 สอดคลองกับการทํางานของ CPU         

เม่ือแบนดวิธการใชงานเพ่ิมข้ึน CPU Usage จะทํางานสูงข้ึนตามลําดับ โดยเฉลี่ยแบนดวิธท่ีใชงาน

สําหรับการสง FTP ในการทดลองนี้ สามารถรับสงไดสูงสุด 20,000 kbps (20 Mbps)    

 การใชงานคาเฉลี่ยภาระในการประมวลผลซ่ึงจะแสดงการทํางานภาระการทํางานยอนหลัง

ของ CPU 15 นาที เพ่ือเห็นวาในชวงเวลาดังกลาวมี process ท่ีรอประมวลผลอยูมากนอยเพียงใด 

และสงผลทําใหกราฟของ CPU Usage ในรูปท่ี 4.19 ทํางานหนักข้ึน จากกราฟดังกลาว แสดงใหเห็น

วา Load ของการทํางานโดยเฉลี่ยไมไดทํางานหนักมากจนเกินไป โดยท่ีคาสูงสุดของ คาเฉลี่ยภาระใน

การประมวลผลนั่น อยูท่ีประมาณ 0.83 ซ่ึงสอดคลองกับการทํางานและประสิทธิภาพของ CPU  

 จากการทดลองข้ันตนเปนผลของการทดสอบการสงดวยโพรโตคอล FTP ท้ังการใชงาน 

CPU แบนดวิธท่ีใชงานและคาเฉลี่ยภาระของหนวยประมวลผล ซ่ึงในชวงท่ีกําลังสงขอมูลอยู แบนดวิธ

ท่ีใชงาน เพ่ิมมากข้ึน จนถึงขีดสูงสุดของอุปกรณท่ีรับได รวมท้ังการใชงาน CPU ยังไมถึง 100% 

ตลอดชวงเวลา และ ทําการสงไฟลเสร็จสมบูรณดวยเวลา 20 นาที 
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  ข. การทดสอบดวย FTP แบบสง 3 ครั้งพรอมกัน โดยทําการแบงไฟล 2GB ออกเปน 3 ไฟล และทําการสงพรอมกันดวย FTP 

 

 
 

รูปท่ี 4.20 กราฟแสดงผลการทดสอบประสิทธิภาพการทํางาน FTP แบบสงพรอมกัน 3 ไฟล ของ Openwrt
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 จากรูปท่ี 4.20 เม่ือเริ่มมีการสงไฟลดวย FTP การทํางานของ CPU มีการใชงานเฉลี่ย 

100% ซ่ึงในกรณีนี้มาจากการทํางานของ session ท่ีเพ่ิมมากข้ึน และทํางานพรอมกัน ทําใหมีการใช

งานของ CPU ท่ีสูง โดยเฉลี่ยแลว แบนดวิธท่ีใชงานสําหรับการสง FTP ใน OpenWRT ของการ

ทดสอบนี้ สามารถรับสงไดสูงสุด 21,090 kbps (21.09 Mbps) และทําการสงไฟลเสร็จสมบูรณดวย

เวลา 18 นาที  

 คาเฉลี่ยภาระการประมวลผลของรูปท่ี 4.20 เม่ือเทียบกับกรณีสงไฟลเดียวในกราฟคาเฉลี่ย

ภาระงานในรูปท่ี 4.19 จะมีคามากข้ึน จึงทําให CPU Process นั้นมีคามากข้ึนดวย แตท้ังนี้การ

ทํางานยังสามารถทํางานไดตามปกติ ไมมีการสูญหายขอมูล เพียงแตเปนการรอการทํางานของ 

process นั้น เนื่องจากมี session การทํางานท่ีเพ่ิมข้ึน   

 ในกรณีท่ีมีการสง FTP พรอมกัน 3 ครั้งจะทําใหการทํางานของ CPU นั้น ทํางานหนักมาก

ยิ่งข้ึน และในแตละไฟลจะเฉลี่ย bandwidth การสงใหเทาๆ กันตามขีดความจํากัดของ bandwidth 

ของไฟรวอลลท่ีมี และปจจัยอ่ืนๆ เชนการทํางานโหลดเฉลี่ยเม่ือมีการสง FTP พรอมกัน 3 ไฟล จะทํา

ให โหลดการทํางานไดตอเนื่องมากกวา การสงแบบไฟลเดียวซ่ึงคาสูงสุดของคาเฉลี่ยภาระงานอยูท่ี 

1.04  

 โดยจากการทดลองของ FTP ใน รูปท่ี 4.19 และ รูปท่ี 4.20 จะเห็นไดวาการใชงานแบบสง 

3 ไฟลพรอมกันจะใชการใชงาน CPU และคาเฉลี่ยภาระงานมากกวาการสง FTP แบบสงครั้งเดียว 1 

ไฟล เพราะวานอกจากท่ีจะตองใชแบนดวิธท่ีตอเนื่องกัน และใชปริมาณสูงในการทดลองแบบสง

พรอมกัน 3 ไฟลจะมีเซสชั่น (Session) เขามาเก่ียวของดวย จึงทําใหมีการใชปริมาณภาระงานท่ีเพ่ิม

มากข้ึน 
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 2. การทดสอบประสิทธิภาพในการเขาถึงขอมูลเว็บไซต   

  ก. การทดสอบประสิทธิภาพการเขาถึงเว็บไซตโดยไมมีการปดก้ันใดๆ ท้ังสิ้น 

 

 

 
 

รูปท่ี 4.21 กราฟแสดงผลการทดสอบประสิทธิภาพการเขาถึงเว็บไซตโดยไมมีการปดก้ันใดๆ ท้ังสิ้น 

 
79 



 80 

 จากรูปท่ี 4.21 จะแสดงการทํางานของการใชงานในหนวยประมวลผล CPU ของการเขาถึง

เว็บไซต จํานวน 10 เว็บไซต การใชงาน CPU โดยเฉลี่ย 27% สวนคา Interface Bandwidth สูงสุด

อยูท่ี 12,850 kbps (12.85 Mbps) ซ่ึงเปน ปริมาณของ content ท้ังหมด 10 เว็บไซตมารวมกัน โดย

ท่ีการทํางานนั้นสอดคลองกับการทํางานของ CPU เพราะวา bandwidth มีการใชงานไมเยอะมาก 

ทําใหการใชงาน CPU ไมไดมากข้ึนไป   

 ในสวนของคาเฉลี่ยภาระงานของหนวยประมวลผล เนื่องจากคาของ CPU อยูในระดับท่ีไม

ถึง 100% ทําใหกราฟคาเฉลี่ยภาระงานของหนวยประมวลผลมีคาไมเกิน 1 ซ่ึงแสดงวา process ใน

การทํางานการเขาถึงเว็บไซตนั้น มี process ท่ีคางอยูเปนจํานวนไมมาก เพราะเนื่องจากอัตราการสง 

และ ปริมาณของขอมูลของการทดลอง มีปริมาณท่ีนอย ดังนั้นคาสูงสุดของคาเฉลี่ยภาระงานอยูท่ี 

0.25   

 ท้ังนี้การท่ีกราฟ Interface Bandwidth ในรูปท่ี 4.21 นั้นมีคาไมคงท่ี ข้ึนอยูกับปริมาณ 

content ของในแตละเว็บไซต รวมถึงในชวงจังหวะท่ีทําการ refresh หนาเว็บไซต ซ่ึงในบางครั้ง

อาจจะดึงขอมูลท่ีอยูในเว็บไซตท่ีไมเหมือนกัน ยกตัวอยางเชน หนาโฆษณา เปนตน 
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 ข.  การทดสอบประสิทธิภาพการเขาถึงเว็บไซตโดยมีการปดก้ันเว็บไซตบางสวน 

 

 

 

รูปท่ี 4.22 กราฟแสดงผลการทดสอบประสิทธิภาพการเขาถึงเว็บไซตโดยมีการปดก้ันเว็บไซตบางสวนของ Openwrt
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 การทดลองนี้เปนการแสดงการทํางานของการใชงานในหนวยประมวลผล CPU ของการ

เขาถึงเว็บไซต จํานวน 10 เว็บไซต และทําการปดก้ันเว็บไซตจํานวน 5 เว็บไซต การใชงาน CPU โดย

เฉลี่ย 22%   

 สวนของการทํางานของการใชแบนดวิธ ของการเขาถึงเว็บไซต เม่ือทําการปดก้ันเว็บไซตไป

บางสวน การใชงานแบนดวิธโดยเฉลี่ย 7,000 kbps (7 Mbps) และคาสูงสุดของ Interface 

Bandwidth อยูท่ี 11,380 kbps (11.38 Mbps) ซ่ึงเปน ปริมาณของ content ท้ังหมดท่ีไมไดทําการ

ปดก้ัน มารวมกัน โดยท่ีการทํางานนั้นสอดคลองกับการทํางานของ CPU เพราะวา bandwidth มี

การใชงานไมเยอะมาก ทําใหการใชงาน CPU ไมไดมากข้ึนไป    

 ในสวนของคาเฉลี่ยภาระงานของหนวยประมวลผล เนื่องจากคาของ CPU อยูในระดับท่ีไม

ถึง 100% ทําใหกราฟคาเฉลี่ยภาระงานของหนวยประมวลผลมีคาไมเกิน 1 ซ่ึงแสดงวา process ใน

การทํางานการเขาถึงเว็บไซตนั้น มี process ท่ีคางอยูเปนจํานวนไมมาก เพราะเนื่องจากอัตราการสง 

และ ขนาดของขอมูลของการทดลองท่ีใชปริมาณนอย สวนคาสูงสุดของคาเฉลี่ยภาระงานอยูท่ี 0.2 

 โดยจากการทดลองนี้ผลท่ีไดออกมาจากการท่ีทําการปดก้ันจํานวน 5 website ทําการปด

ก้ันสําเร็จเพียงแค 3 website เทานั้น เพราะวา OpenWRT มีการปดก้ันในรูปแบบ IP Address จึง

ทําใหในบาง website ท่ีมีหลาย IP ไมสามารถปดก้ันได และจากการท่ีกราฟ Interface Bandwidth 

ในรูปท่ี 4.22 นั้นมีคาไมคงท่ี ข้ึนอยูกับปริมาณ content ของในแตละเว็บไซต รวมถึงในชวงจังหวะท่ี

ทําการ refresh หนาเว็บไซต ซ่ึงในบางครั้งอาจจะดึงขอมูลท่ีอยูในเว็บไซตไมเหมือนกัน ยกตัวอยาง

เชน หนาโฆษณา เปนตน    

 สรุปแลวจากการทดสอบของการเขาถึงเว็บไซตท้ัง 2 การทดสอบนั้น การทดสอบการเขาถึง

เว็บไซตแบบไมมีการปดก้ันใดๆ เปนการทดสอบท่ีใช CPU Usage, Interface Bandwidth และ

คาเฉลี่ยภาระงานท่ีมากกวาการทดสอบการเขาถึงเว็บไซตแบบทําการปดก้ัน เพราะวา content ท่ี

อนุญาตผานไปยัง Raspberry Pi Firewall มีมากกวา ซ่ึงในการทดสอบนี้สรุปไดวา ปริมาณของ rule 

ท่ีทําการปดก้ันนั้น มีจํานวนไมมาก แต สาเหตุหลักท่ีการใชงาน CPU มีคาท่ีสูงเพราะมาจากปริมาณ 

content ท่ีอนุญาตผานจาก Raspberry Pi firewall มีผลมากกวาจํานวน rule ของ firewall ท่ีทํา

การปดก้ัน 
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 3.  การทดสอบประสิทธิภาพในการใชงานรับและสง email ดวย โพรโตคอล SMTP 
 

 

 

 

รูปท่ี 4.23 กราฟแสดงผลการทดสอบประสิทธิภาพในการใชงานรับและสงอีเมล ของ Openwrt
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 จากกราฟรูปท่ี 4.23 เนื่องดวยการทํางานของ email ตามท่ีกลาวไวแลวในบทท่ี 3 จะเปน

การสงขอมูลเพียง 10MB ตอ 1 วินาที ไมไดสูงมากเทาของการทดลองของ FTP โดยท่ีการใชงาน 

CPU สูงท่ีสุดในการทดลองนี้อยูท่ี 37% และ คาเฉลี่ยอยูท่ีประมาณ 22% ซ่ึงในบางครั้งจะมีบางชวงท่ี

ไมสามารถสงไดตามท่ีตั้งคาเอาไวคือ 10MB เนื่องจากความเสถียรของ Internet ในชวงเวลานั้น และ

จะมีการทบการสงไปยังชวงวินาทีตอไป ทําใหกราฟท่ีไดนั้น ไมไดคงท่ีเสมอไป  

 สําหรับแบนดวิธท่ีใชงานนั้นจะสอดคลองกับคําอธิบายของการใชงาน CPU กอนหนานี้ โดย

ในการทดลองจะเปนการสงขอมูลจํานวน 10MB ทุกๆ 1 วินาที ซ่ึงจากกราฟ OpenWRT สามารถ

ทํางานได และ Raspberry Pi สามารถสง email ไดทุกชวงเวลา โดยท่ีการใชงานแบนดวิธสูงสุดอยูท่ี 

20,880 kbps (20.88 Mbps)  และจากคาเฉลี่ยภาระงานในการทํางานของ CPU สูงสุดอยูท่ี 0.41 ซ่ึง

สอดคลองกับกราฟการใชงานของ CPU Usage ในรูปท่ี 4.23  

 จากผลการทดลองดังกลาวสามารถสรุปไดวา OpenWRT สามารถใชงานในดานการรับ 

และสง email ไดเพราะวาแบนดวิธการใชงาน email นั้นไมไดสูงมาก ทําให Raspberry pi firewall 

ยังสามารถทํางานไดอยางเต็มประสิทธิภาพ และยังสามารถรองรับการใชงานอ่ืนๆ ไดอีก โดยดูจาก

ประสิทธิภาพการใชงาน CPU เปนหลัก 
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 4. การทดสอบประสิทธิภาพการใชงาน Live Streaming   

  ก. การทดสอบประสิทธิภาพการใชงาน Live Streaming โดยไมไดมีการปดก้ันใดๆ 

 

 
 

รูปท่ี 4.24 กราฟแสดงผลการทดสอบประสิทธิภาพการใชงาน Live Streaming โดยไมไดมีการปดก้ันใดๆ ของ Openwrt
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 ผลการทดสอบแบบ Live Streaming นี้เปนผลการทดสอบ Live Streaming โดยทําการ

เปดชองทีวี 3 ชองพรอมกันดวยความละเอียด 720p ซ่ึงคาเฉลี่ยของการใชงาน CPU ของการทดสอบ

นี้อยูท่ี 10% และคาสูงสุดของการใชงาน CPU อยูท่ี 23% ซ่ึงสอดคลองกับ Bandwidth ท่ีใชงานโดย

เฉลี่ย 1 ชองจะใช CPU โดยประมาณ 3.3%     

 สวนคาสูงสุดของการใชงานแบนดวิธ อยูท่ี 6,400 kbps (6.4 Mbps) ซ่ึงหมายความวาโดย

เฉลี่ย 1 ชองจะใชแบนดวิธ โดยประมาณ 2,130 kbps (2.13 Mbps) ซ่ึงตรงตามหลักการของการ 

streaming ในชวงความละเอียด 720p จะตองใชแบนดวิธอยางนอยตองอยูในชวง 2-4 Mbps ท้ังนี้

ข้ึนอยูกับ content และภาพท่ีสงมาในชวงเวลานั้นๆ วา ในรายการนั้นๆ สงภาพมาในรูปแบบใด โดย

ในแตละชวงเวลาจะมีปริมาณของ content ไมเทากัน     

 สวนคาสูงสุดของคาเฉลี่ยภาระงาน อยูท่ี 0.12 ซ่ึงสอดคลองกับการใชงาน CPU นั่น

หมายความวาการทํางานของ Live Streaming OpenWRT ยังสามารถทํางานไดอยางเต็ม

ประสิทธิภาพ และยังสามารถรองรับการใชงานอ่ืนๆ ไดอีก 
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  ข. การทดสอบประสิทธิภาพการใชงาน Live Streaming โดยมีการปดก้ันบางชอง 

 

 
 

รูปท่ี 4.25 กราฟแสดงผลการทดสอบประสิทธิภาพการใชงาน Live Streaming โดยมีการปดก้ันบางชอง ของ Openwrt
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 ผลการทดสอบแบบ Live Streaming ในรูปท่ี 4.25 นี้เปนผลการทดสอบ Live 

Streaming โดยทําการเปดชองทีวี 3 และทําการปดก้ันดวย firewall จํานวน 1 ชองดวยความ

ละเอียด 720p ซ่ึงคาเฉลี่ยของการใชงานหนวยประมวลผลอยูท่ี 8% และคาสูงสุดของการใชงาน 

CPU อยูท่ี 26% ซ่ึงสอดคลองกับ Bandwidth ท่ีใชงานโดยเฉลี่ย 1 ชองเหมือนท่ีกลาวไปในกรณีเปด

พรอมกัน 3 ชอง แตวาในการทดลองนี้จะเหลือ traffic ท่ีผานไดจํานวน 2 ชองเทานั้น คาการใชงาน 

CPU จึงลดลง โดยท้ังนี้ข้ึนอยูกับ content และภาพท่ีสงมาในชวงเวลานั้นๆ วา ในรายการนั้นๆสง

ภาพมาในรูปแบบใด โดยในแตละชวงเวลาจะมีปริมาณของ content ไมเทากัน   

 คาสูงสุดของการใชงานแบนดวิธ อยูท่ี 5,340 kbps (5.34 Mbps) ท่ีใชงานโดยเฉลี่ย 1 ชอง

เหมือนท่ีกลาวไปในกรณีเปดพรอมกัน 3 ชอง ในรูปท่ี 4.24 แตวาในการทดลองนี้จะเหลือ traffic ท่ี

ผานไดจํานวน 2 ชองเทานั้น ซ่ึงผลท่ีไดนั้นก็สอดคลองกับการใชงาน CPU ท่ีลดลงไปเพราะมีการถูก

ปดก้ัน traffic ดวย    

 คาสูงสุดของคาเฉลี่ยภาระงาน อยูท่ี 0.11 ซ่ึงสอดคลองกับการใชงาน CPU และแบนดวิธท่ี

ลดลง นั่นหมายความวาการทํางานของ Live Streaming ของ OpenWRT ยังสามารถทํางานไดอยาง

เต็มประสิทธิภาพ และยังสามารถรองรับการใชงานอ่ืนๆ ไดอีก 

 จากการทดสอบการใชงาน Live Streaming ของท้ัง 2 กรณี ในรูปท่ี 4.24 และรูปท่ี 4.25 

กรณีท่ีไมไดทําการปดก้ันชองจะใชประสิทธิภาพการใชงาน CPU แบนดวิธ และคาเฉลี่ยภาระงานท่ี

มากกวา เพราะวาปริมาณของ content ท้ังหมดของกรณี streaming พรอมกัน 3 ชองมีจํานวน

มากกวา และปริมาณของ rule ท่ีทําการปดก้ันนั้น มีจํานวนไมมาก แตสาเหตุหลักท่ีการใชงาน CPU 

มีคาท่ีสูงมาจากปริมาณ content ท่ีอนุญาตผานจาก Raspberry Pi firewall มีผลมากกวาจํานวน 

rule ของ firewall ท่ีทําการปดก้ัน 
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 5. การทดสอบประสิทธิภาพการทํางานพรอมกันของแอพพลิเคชั่นมากกวา 1 ประเภท ไดแก การเขาถึง website, การสง email และlive 

streaming 

 

 
 

รูปท่ี 4.26 กราฟแสดงผลประสิทธิภาพ การทํางานแบบแอพลิเคชั่นมากกวา 1 อยางของ OpenWRT
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 จากรูปท่ี 4.26 เปนกราฟการทดสอบประสิทธิภาพการทํางานพรอมกันของแอพพลิเคชั่น

มากกวา 1 ประเภท ไดแก การเขาถึง website, การสง email และlive streaming โดยการ

ประมวลผล CPU เม่ือทํางานแบบหลายแอพพลิเคชั่นพรอมๆกัน ซ่ึงคาเฉลี่ยของการทดลองนี้อยูท่ี 

41% โดยคาสูงสุดของการทดลองนี้อยูท่ี 50% แบนดวิธสูงสุดในการใชงานอยูท่ี 25,881 kbps 

(25.88 Mbps)  

 สวน คาเฉลี่ยภาระงาน ซ่ึงจะสังเกตเห็นวาคาสูงสุดของคาเฉลี่ยภาระงานอยู ท่ี 0.45 

เพราะฉะนั้นประสิทธิภาพการทํางาน ยังสามารถทํางานไดดี เพราะวา CPU ท่ีใชงานยังไมถึง 100% 

และไมมีการสะดุดหรือเกิดการขัดของ หรือเรียกวา buffering ในระหวางการใชงาน  

 การทดลองนี้สามารถใชงานไดเต็มประสิทธิภาพ สามารถสง email ไดตลอดชวงเวลา 

เขาถึงเว็บไซตท่ีทําการเปดใหใชงานได รวมถึงสามารถใชงาน Live Streaming พรอมกันไดโดยไมมี

การติดขัดระหวางรับชมรายการ 
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 6. การทดสอบประสิทธิภาพการทํางานแบบแอพลิเคชั่นทุกอยางเขาดวยกันท้ัง FTP การเขาถึงเว็บไซต Email และ Livestreaming 
 

 

 

 

 
 

รูปท่ี 4.27 กราฟแสดงผลประสิทธิภาพ การทํางานแบบแอพลิเคชั่นทุกอยางเขาดวยกัน ของ OpenWRT 
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 จากการทดสอบแบบการนําทุกแอพพลิเคชั่นทํางานพรอมกัน ท้ัง FTP การเขาถึงเว็บไซต 

Email และ Livestreaming  จะสังเกตวาในระหวางการทดลอง ประสิทธิภาพการใชงาน CPU ข้ึนไป

ถึง 100% ซ่ึงการใชงาน FTP ทําการ upload ไฟลเสร็จสิ้นเปนเวลา 22 นาที ซ่ึงแตกตางจากการ

ทดสอบการใชงาน FTP เพียงอยางเดียว ดังรูปท่ี 4.20 ซ่ึงสงไฟลสมบูรณเพียง 18 นาทีเทานั้น ซ่ึงเร็ว

กวาการทดสอบนี้  

 ในดาน bandwidth ท่ีใชงาน แบนดวิธการใชงานสูงสุดอยูท่ี 23,920 kbps (23.92 Mbps) 

ซ่ึงเปนคาสูงสุดของความสามารถของ OpenWRT ท่ีสามารถดาวนโหลด content ไดและคาเฉลี่ย

ภาระงานสูงสุดของการทดลองนี้อยูท่ี 1.07 นั่นแสดงวาในบางชวงเวลามีภาระงานคางอยูทําใหการใช

งาน เว็บไซต อีเมล และ live streaming ทํางานไดอยางไมเต็มประสิทธิภาพ เพราะมี traffic จาก 

FTP ดึงไปเปนจํานวนมาก   

 เม่ือเทียบกับการใชงานแบบการนําแอพพลิเคชั่นมากกวา 1 อยางในรูปท่ี 4.26 นั้น  

ประสิทธิภาพของการทํางานของการทดลองนี้ แยกวาการทดลองในรูปท่ี 4.26 เพราะวาเปนการใช 

CPU ท่ีสูง และคาเฉลี่ยภาระงานท่ีเยอะกวา เม่ือเทียบกับการทดลองแบบไมมี FTP เพราะวา traffic 

ของ การทดลองแบบการสง FTP แบบสง 3 ครั้งพรอมกัน มีปริมาณมาก ทําใหการใชงาน CPU มี

คอนขางสูง และไมเพียงพอตอการใชงานอ่ืนๆ ตามอัตราสง traffic ของแอพพลิเคชั่น สงผลใหการใช

งานบางอยาง เชน การใชงานเว็บไซตท่ีสามารถเขาไดชาบางในบางชวงเวลา การใชงาน email ท่ีไม

สามารถสงไดเต็ม 10 Mbps ในบางครั้ง และทําใหการ streaming ภาพของบางชองมีการติดขัด

ระหวางรับชมชองรายการ 

 

 



บทที่ 5 

บทสรุปผลการทดลอง และขอเสนอแนะ 

 

บทสรุปผลการทดลอง 

 จากผลการทดลองในบทท่ี 4 จะไดขอสรุป ออกมาเปนตัวเลขท้ังคาเฉลี่ยการใชงาน CPU 

การใชงานแบนดวิธสูงสุด และคาสูงสุดของคาเฉลี่ยภาระงานออกมาเปนตาราง ในแตละการทดลอง

ตางๆ และ ตาม Open Source Firewall ดังตารางตอไปนี้ 

 

ตารางท่ี 5.1 ตารางคาสรุปผล คาเฉลี่ยการใชงาน CPU การใชงานแบนดวิธสูงสุด และคาสูงสุดของ

 คาเฉลี่ยภาระงาน 
 Iptable IP Fire Openwrt 

CPU Bw. Load 

avg. 

CPU Bw. Load 

avg. 

CPU Bw. Load 

avg. 

FTP Protocol          

1. Single Thread 45 20 0.85 100 18 3.5 88 20 0.83 

2. Multi Thread 73 31 1.08 100 18 3.8 100 21.09 1.04 

HTTP protocol          

1. unblock website (Allow All) 34 13.44 0.38 33 10.55 0.67 27 12.85 0.25 

2. block 5 website 23 9.1 0.27 27 8.81 0.55 22 11.38 0.2 

SMTP Protocol          

1. sent email 27 9.24 0.32 39 16.44 1.96 22 20.88 0.41 

Live Streaming          

1. stream 3 channel 11 4.95 0.19 23 5.4 0.53 10 6.4 0.12 

2. Stream 2 channel 8 3.82 0.25 14 4.73 0.46 8 5.34 0.11 

MixUse          

HTTP+SMTP+Live Streaming 57 21.22 0.66 66 22.07 1.41 41 25.88 0.45 

HTTP+SMTP+Live Streaming + 

FTP 

98 29.9 1.29 100 n/a 12.14 96 23.92 1.07 

  

 ซ่ึงในงานวิจัยนี้จะยกประเด็นท่ีสําคัญๆ ในการสรุปผลเพ่ือหา open source firewall ท่ีดี

ท่ีสุดและขอดี ขอเสียของการใชงานในแตละ open source firewall 
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 ประเด็นท่ี 1 ประสิทธิภาพการใชงานจากสถิติ  

 จากตารางท่ี 5.1 แสดงการสรุปผล คาเฉลี่ยการใชงาน CPU การใชงานแบนดวิธสูงสุดและ

คาสูงสุดของคาเฉลี่ยภาระงาน ของการทดลองตางๆ โดยท่ีในงานวิจัยนี้จะใหความสําคัญกับการใช

งาน CPU ท่ีนอยกวา เปนอันดับแรก สวน คาเฉลี่ยภาระงานท่ีนอยกวา และแบนดวิธการใชงานท่ีสูง

กวาจะทําการพิจารณา เปนลําดับถัดไป  

 การทดสอบการใชงานสงไฟลดวย FTP การสงไฟลพรอมกัน 3 ไฟล (Mult ithread) จะใช 

CPU, แบนดวิธ และ คาเฉลี่ยภาระงานสูงกวาการสงไฟลพรอมกันไฟลเดียว (Single thread) เม่ือ

สังเกตจากการใชงาน CPU ผลท่ีไดคือ IPTable มีประสิทธิภาพการใชงานท่ีดีท่ีสุดเพราะคาการใชงาน 

CPU 73% ซ่ึงเปนคานอยท่ีสุดใน Open Source Firewall ท้ัง 3 ตัว  สวน OpenWRT และ IPFire 

มีคาการใชงาน CPU 100% ท้ัง 2 ตัว ซ่ึงมากกวา IPTable  

 การทดสอบการใชงานเว็บไซต เม่ือไมมีการปดก้ัน จะใช CPU, แบนดวิธ และคาเฉลี่ยภาระ

งานสูงกวา เม่ือทําการปดก้ันเว็บไซต เม่ือสังเกตจากการใชงาน CPU ของ OpenWRT อยูท่ี 22% 

หมายความวาประสิทธิภาพการใชงานของ OpenWRT ดีท่ีสุดเพราะคาการใชงาน CPU นอยท่ีสุด 

รองลงมาเปน IPTable ท่ีมีการใชงาน CPU อยูท่ี 23% และ IPFire การใชงาน CPU อยูท่ี 27% 

ตามลําดับ  

 การทดสอบการใชงานอีเมลเม่ือสังเกตุจากการใชงาน CPU OpenWRT มีประสิทธิภาพการ

ใชงานท่ีดีท่ีสุดเพราะคาการใชงาน CPU นอยท่ีสุด อยูท่ี 22% รองลงมาเปน IPTable คาการใชงาน 

CPU อยูท่ี 27% และ IPFire คาการใชงาน CPU อยูท่ี 39% ตามลําดับ  

 การทดสอบการใชงาน Live Streaming เม่ือไมมีการปดก้ันชองรายการ จะใช CPU, 

แบนดวิธ และคาเฉลี่ยภาระงานสูงกวาเม่ือทําการปดก้ันเว็บไซต เม่ือสังเกตจากการใชงาน CPU  

IPTable กับ OpenWRT มีประสิทธิภาพการใชงาน CPU ท่ีเทากันท่ี 8%  แต OpenWRT จะมี

คาเฉลี่ยภาระงานท่ี 0.11 ซ่ึงนอยกวา IPTable ท่ีมีคาเฉลี่ยภาระงานท่ี 0.25 สวน IPFire จะมีคาเฉลี่ย

ภาระงานท่ีมากท่ีสุดท่ี 0.46 เพราะฉะนั้นในการใชงาน Live Streamimg OpenWRT มีประสิทธิภาพ

การใชงานไดดีท่ีสุด  

 สวนการทดสอบประสิทธิภาพการทํางานพรอมกันของแอพพลิเคชั่นมากกวา 1 ประเภท ท่ี

รวมการใชงานท้ัง FTP, การใชงานเว็บไซต อีเมล และ Live Streaming จะใช CPU, แบนดวิธ และ 

คาเฉลี่ยภาระงานสูงกวา การทดสอบประสิทธิภาพการทํางานพรอมกันของแอพพลิเคชั่นมากกวา 1 

ประเภท แบบไมมี FTP เม่ือสังเกตจากการใชงาน CPU ของ OpenWRT อยูท่ี 96% หมายความวา

ประสิทธิภาพการใชงานของ OpenWRT ดีท่ีสุดเพราะคาการใชงาน CPU นอยท่ีสุด รองลงมาเปน 

IPTable การใชงาน CPU อยูท่ี 98% และ IPFire การใชงาน CPU อยูท่ี 100% ตามลําดับ 
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 จากตารางท่ี 5.1 สรุปไดวาประสิทธิภาพการทํางานรวมของ OpenWRT ทํางานไดดีท่ีสุด 

ยกเวน การสงขอมูล FTP ประสิทธิภาพการใชงานของ IPTable ทํางานไดดีท่ีสุด ซ่ึงจากตารางท่ี 5.1 

การใชงาน CPU ในการทดสอบการสงไฟลดวย FTP พรอมกัน 3 ไฟล ของ IPTable อยูท่ี 73% สวน 

OpenWRT อยูท่ี 100% สวน IPFire นั้นมีประสิทธิภาพในภาพรวมเปนอันดับท่ี 3 ซ่ึงก็กลาวไดวา 

OpenWRT มีประสิทธิภาพการทํางานไดดีเม่ือจํานวน traffic มีปริมาณท่ีนอย แตในกรณีของ Traffic 

ท่ีมีจํานวนมาก IPTable ทํางานไดดีกวา 

 

 ประเด็นท่ี 2 ความงายในการติดตั้งและการใชงาน  

 สําหรับ IPTable จากท่ีกลาวไปในบทท่ี 1 เนื่องดวยการใชงานท้ังหมดอยูภายใตการทํางาน

แบบ command line จึงทําใหการใชงานนั้นเปนไปคอนขางยาก ถาผูท่ีใชงานนั้นไมมีพ้ืนฐานการใช

งาน Linux ท่ีเพียงพอรวมถึงกับการสราง rule ท่ีตองอาศัยความเขาใจเปนอยางมาก  

 สําหรับ IPFire เปนการใชงานแบบ Web user interface ท้ังในการติดตั้ง และการใชงาน 

จึงมีการใชงานท่ีงาย และสะดวกสําหรับผูใชงานใหม แตการติดตั้งการใชงานของ IPFire ไมสามารถ

ปรับแตงการใชงานในระดับ kernel ได และผูพัฒนาไมไดมีการใชทรัพยากรในสวนของ port 

ethernet ของ Raspberry Pi ได จึงจําเปนตองใช USB-LAN ในการใชงานท้ัง 2 interface ซ่ึงการ

ใชงาน USB นั้นก็ไมสามารถทํางานไดเต็มประสิทธิภาพเทียบเทากับ port ethernet ท่ีมาพรอมกับ 

raspberry Pi ได 

 สําหรับ OpenWRT เปนการใชงานแบบ Web user interface ท้ังในการติดตั้งและการใช

งานจึงมีการใชงานท่ีงาย และสะดวกสําหรับผูใชงานใหม แตในเรื่องของการสราง port ethernet 

เพ่ือทําเปนพอรตท่ี 2 ในการใชงานนั้น มีขอจํากัดการใชงานไดแคบางรุนเทานั้น ซ่ึงจะแตกตางกับ 

IPTable และ IPFire ท่ีสามารถใชงานไดทุกอุปกรณ 

 จากท่ีกลาวมานั้นสรุปในดานความงายในการติดตั้งและการใชงานสรุปไดวา IPFire และ 

OpenWRT มีความงายในการติดตั้งและการใชงานเทากัน เพราะวาเปนการใชงานแบบ Web user 

interface ซ่ึงแตกตางจาก IPTable ซ่ึงทํางานในรูปแบบ command line. 

 

 ประเด็นท่ี 3 การจัดสรรทรัพยากรและ process ระหวางการทํางาน 

 สําหรับ IPTables เปน open source firewall ซ่ึงมีขนาดการใชงานและการใชทรัพยากร

ในการใชงาน (Environment) นอย จึงทําใหมีขอไดเปรียบในดานประสิทธิภาพการใชงานท้ังการสง

ไฟลแบบ FTP การเขาถึงเว็บไซต การสง email และการใชงาน Live Streaming โดยสังเกตจาก

คาเฉลี่ยภาระงานในตารางรูปท่ี 5.1 
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 สวนทรัพยากรในการใชงานของ IPFire มีคอนขางมากและมี feature การใชงานท่ี

หลากหลาย ซ่ึงก็ตองแลกกันการกินทรัพยากรบางสวนใหกับ feature ท่ีใชงาน และ process การ

ทํางานท่ีเปน interval มีการใชประสิทธิภาพการทํางานของ CPU ท่ีสูง ในทุกๆ 5 นาทีจะเห็น 

process การทํางานของ collector ในทุกๆ 5 นาที ซ่ึงจะสังเกตไดจากกราฟของ IPFire เกือบทุก

กราฟจะมียอดเขาจํานวนถ่ีๆ เทาๆ กับทุก 5 นาที และสงผลทําใหการทํางานของ FTP ในบางครั้งมี

การใชงาน CPU ท่ีสูงเกินขีดจํากัด 

 และ OpenWRT นั้นมีการใชทรัพยากรท่ีนอยและ Process การทํางานท่ีนอยเชนเดียวกับ 

IPTable รวมถึงการจัดสรรทรัพยากรอยางเปนระบบทําใหประสิทธิภาพการทํางานท่ีตามมานั้น               

มีประสิทธิภาพในการทํางานในข้ันดีกวา IPTables และ IPFire โดยสังเกตจากคาเฉลี่ยภาระงานใน

ตารางท่ี 5.1 คาเฉลี่ยภาระงานของทุกการทดลองจะมีคานอยท่ีสุดเสมอยกเวนการทดลองสงไฟลดวย 

FTP 

 เพราะฉะนั้น ในดานการจัดสรรทรัพยากร และprocess ในการทํางาน สรุปไดวา 

OpenWRT สามารถจัดสรรทรัพยากร และใช process การทํางานนอยท่ีสุด สวน IPTable สามารถ

จัดสรรทรัพยากรและใช process การทํางานนอยเปนอันดับท่ี 2 สวน IPFire จัดสรรทรัพยากรและ

ใช process การทํางาน ไดแยท่ีสุด 

 

 สรุปจากท้ัง 3 ประเด็นเพ่ือหา Open Source Firewall ท่ีดีท่ีสุด 

 จาก 3 ประเด็นท่ีไดกลาวมา ท้ังในเรื่องประสิทธิภาพ ความงายในการติดตั้ง และการใชงาน 

และการจัดการทรัพยากร ไดขอสรุปวา OpenWRT เปน Open Source Firewall ท่ีดีท่ีสุดใน 3 

Open Source Firewall ท้ังในเรื่องประสิทธิภาพการทํางานท่ีดีท่ีสุดงายตอการใชงาน และการติดตั้ง 

และ การจัดสรรทรัพยากรการใชงานท่ีดีท่ีสุด 

 สําหรับ IPTables เปน open source firewall ซ่ึงมีขนาดการใชงานและการใช

ทรัพยากรณในการใชงาน (Environment) นอย จึงทําใหมีขอไดเปรียบในดานประสิทธิภาพการใช

งานท้ังการสงไฟลแบบ FTP การเขาถึงเว็บไซต การสง email และการใชงาน Live Streaming  

 สําหรับ IPFire ถึงแมจะเปน open source firewall ท่ีมี Web user interface การใช

งาน และการจัดการเรื่องการ setting firewall ในดานตางๆไดดีท่ีสุด แตในดานประสิทธิภาพการใช

งานท้ังการสงไฟลแบบ FTP การเขาถึงเว็บไซต การสง email และการใชงาน Live Streaming ทําได

แยท่ีสุดใน 3 open source firewall จะสังเกตไดจากตัวเลขผลสรุปในดาน CPU และคาเฉลี่ยภาระ

งานท่ีมีตัวเลขมากท่ีสุด ท้ังนี้มีปจจัยสําคัญท่ีทําใหประสิทธิภาพในการใชงานลดลง อันเนื่องมาจาก 

ทรัพยากรในการใชงานของ IPFire มีคอนขางมาก และมี feature การใชงานท่ีหลากหลาย ซ่ึงก็ตอง

แลกกันการกินทรัพยากรบางสวนใหกับ feature ท่ีใชงาน 
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ขอเสนอแนะและแนวทางงานวิจัยในอนาคต 

 เนื่องจากปจจุบันนี้ Raspberry Pi ไดทําการจําหนาย Raspberry Pi 3 ซ่ึงทําการอัพเกรด

การทํางานไปจาก Raspberry Pi 1 เพ่ือใหผลทดสอบเปนไปอยางปจจุบัน และสามารถสราง

ทางเลือกในการเลือกซ้ือ Firewall ในราคาท่ีเหมาะสมกับหนวยงานธุรกิจขนาดกลาง และขนาดเล็ก

ได ทางผูจัดทําแนะนําใหทําการทดลองดวย Raspberry Pi 3 เพ่ือท่ีใหทางหนวยงานท่ีตัดสินใจในการ

เลือกซ้ือไดทําการใชขอมูลดังกลาวในการเลือกซ้ืออุปกรณรักษาความปลอดภัยท่ีเปนปจจุบัน และยัง

สามารถตอยอดไดในอนาคต 

 สวนในเรื่องขององคประกอบในการทดสอบประสิทธิภาพ ใหทําการศึกษาการทดสอบ

ประสิทธิภาพจาก NSS Labs [16] ซ่ึงเปนหนวยงานวิจัยดานความปลอดภัย ซ่ึงรายละเอียดจะเปน

การทดสอบประสิทธิภาพการทํางานในหลากหลายสถานการณ และหลากหลายรูปแบบซ่ึงการ

ทดสอบประสิทธิภาพในงานวิจัยนี้เปนแคการทดสอบเบื้องตนเทานั้น 
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