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 ณัฐพล ศรีรอดบาง : การออกแบบระบบติดตามสถานภาพเครื่องแม่ข่ายเสมือน และกู้คืนเว็บ
แอปพลิเคชัน ภายในระบบการประมวลผลแบบกลุ่มเมฆ ด้วยซอฟต์แวร์โอเพนซอร์ซ.  
อาจารย์ที่ปรึกษา : รองศาสตราจารย์ ดร. อรรณพ หมั่นสกุล, 115 หน้า. 

            
 การออกแบบระบบติดตามสถานภาพเครื่องแม่ข่ายเสมือน และกู้คืนเว็บแอปพลิเคชัน 
ภายในระบบการประมวลผลแบบกลุ่มเมฆ ด้วยซอฟต์แวร์โอเพนซอร์ซ มีวัตถุประสงค์ในการศึกษา 
ได้แก่ 1) ออกแบบระบบติดตามสถานภาพเครื่องแม่ข่ายเสมือน 2) เพ่ือให้มีระบบแจ้งเตือนผู้เกี่ยวข้อง
ให้ทราบ เมือ่เครื่องแม่ข่ายเสมือนท างานผิดปกติ 3) เพ่ือให้มีระบบตรวจสอบ และกู้คืนระบบเว็บแอป
พลิเคชันภายในเครื่องแม่ข่ายเสมือน โดยระบบที่ออกแบบประกอบด้วย 4 ส่วนคือ 1) ส่วนฐานข้อมูล
อนุกรมเวลาโดยใช้ซอฟต์แวร์ Prometheus 2) ส่วนชุดค าสั่งตรวจสอบสถานภาพเครื่องแม่ข่าย และ
เว็บแอปพลิเคชันโดยใช้โพรโทคอล SNMP, ICPM, TCP และ HTTP ร่วมกับชุดค าสั่งที่พัฒนาด้วย
ภาษาไพทอน 3) ส่วนแสดงผล และตรวจสอบสถานภาพโดยใช้ซอฟต์แวร์ Grafana 4) ส่วนชุดค าสั่ง
ตรวจสอบ และกู้คืนระบบเว็บแอปพลิเคชัน ที่พัฒนาด้วยภาษาไพทอน 
 การออกแบบระบบติดตามสถานภาพเครื่องแม่ข่ายเสมือน และกู้คืนเว็บแอปพลิเคชัน 
ภายในระบบการประมวลผลแบบกลุ่มเมฆ ด้วยซอฟต์แวร์โอเพนซอร์ซในครั้งนี้ จากการทดสอบส่วน
ติดตามสถานภาพ โดยการจ าลองสถานการณ์ที ่เครื ่องแม่ข่ายเสมือน และเว็บแอปพลิเคชันมี
สถานภาพผิดปกติ ระบบสามารถตรวจสอบพบความผิดปกติ แล้วแจ้งเตือนไปยังผู้ดูแลระบบผ่านแอป
พลิเคชัน LINE ได้ทุกครั้งที่ทดสอบ ในการทดสอบส่วนตรวจสอบ และกู้คืนเว็บแอปพลิเคชัน จากการ
จ าลองสถานการณ์ความผิดปกติ พบว่าสามารถตรวจสอบปัญหา แล้วกู้คืนส่วนประกอบของเว็บแอป
พลิเคชันให้กลับมาท างานได้ปกติ และมีการแจ้งผลลัพธ์ไปยังผู้ดูแลระบบผ่านแอปพลิเคชัน LINE ได้
ทุกครั้งที่ทดสอบ 
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 The objectives of this study were 1) to design a virtual server status monitoring 
system 2) to create a system to notify relevant persons in case of the malfunctioned 
virtual server, and 3) to develop a virtual server status monitoring and web application 
recovery system. The designed system consisted of 4 parts: 1) a time series database 
using Prometheus software, 2) scripts for virtual server status and web application 
monitoring included SNMP, ICPM, TCP, and HTTP protocols with Python programming 
language, 3) monitoring status display using Grafana software, and 4) scripts for web 
application diagnosis and recovery developed with Python programming language.  
 The results of testing monitoring system indicated that the situation 
simulation at the virtual server and the web application displayed an abnormal status. 
The designed system could detect abnormalities and the results were notified to the 
system administrator via the LINE application every time when testing. In terms of web 
application diagnosis and recovery system, from simulating the anomaly situation, the 
system could detect the problem and recover the web application components to 
normal operation. In addition, the results could be notified to the system administrator 
through the LINE application every time.    
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บทที่ 1 
บทน ำ 

 
1.1 ควำมเป็นมำและควำมส ำคัญของปัญหำ 
 ปัจจุบันเทคโนโลยีการประมวลผลแบบกลุ่มเมฆ ( Cloud Computing ) ได้ถูกน าไปใช้
อย่างแพร่หลาย เนื่องจากมีข้อดีหลายอย่างเช่น การประมวลผลร่วมกันของเครื่องแม่ข่ายจ านวน
หลายเครื่องท าให้ได้การประมวลผลที่รวดเร็ว รองรับภาระการท างานได้ปริมาณมาก และเพิ่มลด
ทรัพยากรได้ตามความต้องการของผู้ใช้ ท าให้ภาคธุรกิจขนาดเล็ก กลาง และใหญ่เริ่มปรับเปลี่ยน
โครงสร้างระบบเทคโนโลยีสารสนเทศ โดยการหันมาเช่าใช้บริการเครื่องแม่ข่ายเสมือน (Virtual 
Server) ที่อยู่บนโครงสร้างการประมวลผลแบบกลุ่มเมฆ ของผู้ให้บริการ  มาใช้เพิ่มประสิทธิภาพให้
ระบบเทคโนโลยีสารสนเทศ รองรับการขยายตัวของธุรกิจ และลดต้นทุน โดยในปี 2018 ตลาดการ
ให้บริการคลาวด์เติบโตขึ้นประมาณ 31.3% เมื่อเทียบกับปีที่แล้ว [1] 
 จากการที่ตลาดการให้บริการคลาวด์เติบโตขึ้นเรื่อยๆ พร้อมกับจ านวนเครื่องแม่ข่ายเสมือน
ที่มีจ านวนมากขึ้น ผู้ให้บริการคลาวด์จึงมีภาระในการดูแลระบบเพิ่มขึ้นตามไปด้วย ฝั่งผู้ให้บริการ
คลาวด์ต้องมีเจ้าหน้าที่คอยติดตามสถานภาพเครื่องแม่ข่ายเสมือนของผู้ใช้บริการอยู่ตลอดเวลา และ
ต้องแก้ไขปัญหาให้ได้โดยเร็วที่สุดเมื่อพบปัญหา เพราะในการให้บริการคลาวด์ จะมีตัวชี้วัดมาตรฐาน
การให้บริการ (Service Level Agreement : SLA) คือข้อตกลงระหว่าง ผู ้ให้บริการคลาวด์ กับ
ผู้ใช้บริการ ในเรื่องสถานภาพของระบบที่ต้องสามารถท างานได้ปกติตามเวลาที่ได้ตกลงไว้ เพ่ือให้การ
ด าเนินธุรกิจของผู้ใช้บริการมีความม่ันคง 
 เมื่อจ านวนเครื่องแม่ข่ายเสมือนของผู้ใช้บริการ บนระบบคลาวด์ของผู้ให้บริการเพ่ิมขึ้น ยิ่ง
ส่งผลให้การติดตามสถานภาพเครื่องแม่ข่ายเสมือน เกิดความล่าช้าในการรับรู้ความผิดปกติของเครื่อง
แม่ข่ายเสมือน และท าให้การรักษา SLA มีปัญหาซึ่งส่งผลเสียต่อท้ังผู้ให้บริการคลาวด์ และผู้ใช้บริการ 
 นอกจากนี้ระบบงานที่อยู่ภายในเครื่องแม่ข่ายเสมือนเป็นสิ่งส าคัญเช่นกัน เนื่องจากเครื่อง
แม่ข่ายเสมือนมักถูกใช้ติดตั้งระบบงานที่ให้บริการผู้ใช้ ยกตัวอย่างเช่น ระบบเว็บแอปพลิเคชันที่
ท างานอยู่ภายในเครื่องแม่ข่ายเสมือน โดยในกรณีที่ระบบงานภายในมีปัญหา ผู้ดูแลระบบมีหน้าที่
ตรวจสอบ และแก้ไขปัญหาส่วนต่างๆของระบบงานให้ท างานปกติ ซึ่งใช้เวลาพอสมควรในการที่ผู้ดูแล
ระบบจะรับรู้ถึงปัญหา และยังต้องตรวจสอบส่วนประกอบของระบบงานที่มีหลายส่วนเพื่อหาสาเหตุ
ของปัญหาแล้วจึงท าการกู้คืน โดยในบางกรณีการกู้คืนระบบงานมีขั ้นตอนที่ชัดเจน สามารถน า
เครื่องมือมาประยุกต์ใช้เพื่อแก้ไขปัญหาได้โดยอัตโนมัติ เพื่อให้ระบบงานสามารถกลับมาท างานเป็น
ปกติอย่างรวดเร็ว 
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ตารางที่ 1.1 รายการกลุ่มทรัพย์สิน และการประเมินความเสี่ยง 

ล ำดับ รำยกำรกลุ่ม
ทรัพย์สิน 

ผลกระทบต่อกำรท ำงำน ระดับโอกำสเกิด
ควำมเสี่ยง 

ควำมรุนแรง 

1 Operating System การให้บริการหยุดชะงัก
เกิน 1 ชั่วโมง 

ค่อนข้างบ่อย ปีละ 
6-10 ครั้ง 

สูง 

2 Antivirus การให้บริการหยุดชะงัก
เกิน 1 ชั่วโมง 

ปานกลาง ปีละ 3-5 
ครั้ง 

ปานกลาง 

3 Application การให้บริการหยุดชะงัก
เกิน 1 ชั่วโมง 

ค่อนข้างบ่อย ปีละ 
6-10 ครั้ง 

สูง 

4 Virtual Machine การให้บริการหยุดชะงัก
เกิน 1 ชั่วโมง 

ปานกลาง ปีละ 3-5 
ครั้ง 

ปานกลาง 

5 Configuration การให้บริการหยุดชะงัก
เกิน 1 ชั่วโมง 

ปานกลาง ปีละ 3-5 
ครั้ง 

ปานกลาง 

 
 จากตารางที่ 1.1 รายการกลุ่มทรัพย์สิน และการประเมินความเสี่ยง ของระบบงานที่ใช้ใน
การศึกษาครั้งนี้ โดยจากการประเมินความเสี ่ยงองค์ประกอบของระบบพบว่า ระบบปฏิบัติการ  
(Operating System) และแอปพลิเคชัน (Application) เป็นองค์ประกอบที่มีความเสี่ยงสูง ถ้าเกิด
ปัญหาจะส่งผลกระทบที่รุนแรง จึงควรให้ความส าคัญในการติดตามอย่างใกล้ชิด และหาวิธีลด
ผลกระทบให้น้อยลง 
 จากความเป็นมาของปัญหาดังที่กล่าวมาข้างต้น ผู้ศึกษาจึงสนใจออกแบบระบบติดตาม
สถานภาพเครื่องแม่ข่ายเสมือน และแจ้งเตือนไปยังผู้ที่เกี่ยวข้อง เมื่อเครื่องแม่ข่ายเสมือนหรือระบบ
เว็บแอปพลิเคชันท างานผิดปกติ เพื่อให้ผู้เกี่ยวข้องสามารถตรวจสอบ และกู้คืนระบบเว็บแอปพลิเค
ชันให้กลับมาท างานเป็นปกตไิด้ทันการณ ์
 
1.2 วัตถุประสงค์กำรศึกษำ 
 1. ออกแบบระบบติดตามสถานภาพเครื่องแม่ข่ายเสมือน 
 2. เพ่ือให้มีระบบแจ้งเตือนผู้เกี่ยวข้องให้ทราบ เมื่อเครื่องแม่ข่ายเสมือนท างานผิดปกติ 
 3. เพ่ือให้มีระบบตรวจสอบ และกู้คืนระบบเว็บแอปพลิเคชันภายในเครื่องแม่ข่ายเสมือน 
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1.3 ขอบเขตของกำรศึกษำ 
 ลักษณะของระบบติดตามสถานภาพเครื่องแม่ข่ายเสมือน เป็นเว็บแอปพลิเคชัน โดยการ
น าซอฟต์แวร์โอเพนซอร์สมาประยุกต์ใช้ โดยมีขอบเขตของการศึกษาดังนี้ 
 1. ระบบสามารถติดตามสถานภาพเครื่องแม่ข่ายเสมือน ที่มีรูปแบบการให้บริการแบบ 
Infrastructure as a Service (IaaS) 
 2. ระบบสามารถติดตามสถานภาพเครื่องแม่ข่ายเสมือน และเว็บแอปพลิเคชันได้ที่อยู่
ภายในเครื ่อง โดยใช้โพรโทคอล Simple Network Management Protocol ,Internet Control 
Message Protocol, Hypertext Transfer Protocol และ Transmission Control Protocol 
 3. ระบบสามารถติดตามสถานภาพเครื่องแม่ข่ายเสมือนในระดับระบบปฏิบัติการ ได้แก่ 
ปริมาณการใช้งานซีพียู  หน่วยความจ าหลัก  หน่วยความจ าส ารอง และปริมาณการรับ-ส่งข้อมูล
จราจรเครือข่าย 
 4. ระบบสามารถติดตามสถานภาพเครื่องแม่ข่ายเสมือนในระดับแอปพลิเคชัน ได้แก่ พอร์ต 
(Port) ของแอปพลิเคชัน และสถานภาพ HTTP ของเว็บแอปพลิเคชันที่ท างานอยู่ในเครื่องแม่ข่าย
เสมือน 
 
1.4 ประโยชน์ที่คำดว่ำจะได้รับ 
 1. ผู้เกี่ยวข้องทราบถึงปัญหาเมื่อเครื่องแม่ข่ายเสมือนท างานผิดปกติ และแก้ไขได้ทันการณ์ 
 2. ผู ้เกี ่ยวข้องทราบถึงแนวโน้มการใช้ทรัพยากรของเครื ่องแม่ข่ายเสมือน เพื ่อน าไป
วางแผนจัดสรรทรัพยากรได้ 
 3. ระบบติดตามสถานภาพเครื ่องแม่ข่ายเสมือน ช่วยให้ผู ้ดูแลระบบสามารถท าการ
แก้ปัญหาในเชิงรุกได้ 
 
1.5 นิยำมค ำศัพท์ 
 1. Infrastructure as a Service (IaaS) คือ การให้บริการคลาวด์เฉพาะโครงสร้าง
พ้ืนฐาน ที่ผู้ใช้บริการสามารถน าไปใช้งานได้เหมือนคอมพิวเตอร์เครื่องหนึ่ง  
 2. Simple Network Management Protocol (SNMP) คือ โพรโทคอลส าหรับแลก 
เปลี ่ยนข้อมูลสถานภาพของอุปกรณ์ที ่ เช ื ่อมต่อกับเคร ือข่าย  เช ่น ปริมาณการใช้งานซีพ ียู  
หน่วยความจ าหลัก และหน่วยความจ าส ารองของอุปกรณ์ เป็นต้น  โดยสามารถน ามาใช้ติดตาม
สถานภาพเครื่องแม่ข่ายเสมือนได้ 
 3. Internet Control Message Protocol (ICMP) คือ โพรโทคอลส าหรับตรวจสอบ
การเชื่อมต่อของอุปกรณ์ที่เชื ่อมต่อกับเครือข่าย โดยการ Ping จากเครื่องต้นทางไปยังอุปกรณ์
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ปลายทาง กรณีที่สามารถเชื่อมต่อกันได้ อุปกรณ์ปลายทางจะตอบกลับมายังเครื่องต้นทาง โดย
สามารถน ามาใช้ติดตามสถานภาพการเชื่อมต่อเครือข่ายของเครื่องแม่ข่ายเสมือนได้ 
 4. Hypertext Transfer Protocol (HTTP) คือ โพรโทคอลส าหร ับต ิดต ่อส ื ่อสาร
ระหว่าง Client กับ Web Server โดย Client จะร้องขอข้อมูลโดยการส่งข้อมูล HTTP Request 
แล้ว Web Server จะส่งข้อมูล HTTP Response กลับมายัง Client โดย HTTP Response จะ
ประกอบไปด้วยรหัสซึ่งเป็นค่าบ่งชี้สถานภาพการท างานของเว็บแอปพลิเคชัน โดยสามารถน ามาใช้
ติดตามสถานภาพเว็บแอปพลิเคชันได้ และรหัสที่ได้จาก HTTP Response สามารถบ่งชี้สาเหตุความ
ผิดปกติของเว็บแอปพลิเคชันได้ ว่าเกิดจากส่วนประกอบส่วนใด ช่วยให้รู้สาเหตุ และแก้ไขปัญหาได้
ตรงจุดมากข้ึน 
 5. Transmission Control Protocol (TCP) คือ โพรโทคอลส าหรับควบคุมการรับ-ส่ง
ข้อมูลผ่านเครือข่าย โดยก่อนการรับ-ส่งข้อมูล TCP จะมีกระบวนการ 3-Way Handshake เพ่ือ
ตรวจสอบ และสร้างช่องทางรับ-ส่งข้อมูล โดยสามารถน ามาตรวจสอบการท างานของพอร์ตเว็บแอป
พลิเคชันที่ท างานอยู่ในเครื่องแม่ข่ายเสมือน 



5 

 

บทที่ 2 
ทฤษฎี เทคโนโลยี และงานวิจัยที่เกี่ยวข้อง 

 
 ในการศึกษาการออกแบบระบบติดตามสถานภาพเครื่องแม่ข่ายเสมือน ผู้ศึกษาได้สืบค้น
ข้อมูล ทฤษฎี และงานวิจัย เพ่ือเป็นแนวทางในการออกแบบ โดยมีหัวข้อดังต่อไปนี้ 
 2.1 เทคโนโลยีการประมวลผลแบบกลุ่มเมฆ 
 2.2 โพรโทคอล Simple Network Management Protocol 
 2.3 ภาษาโปรแกรมไพทอน (Python Programing Language) 
 2.4 ฐานข้อมูลอนุกรมเวลา Prometheus 
 2.5 เครื่องมือติดตามสถานภาพ Grafana 
 2.6 งานวิจัยที่เกี่ยวข้อง 
 
2.1 เทคโนโลยีการประมวลผลแบบกลุ่มเมฆ [2] 
 การประมวลผลแบบกลุ่มเมฆ เป็นการน าทรัพยากรด้านระบบเทคโนโลยีสารสนเทศของผู้
ให้บริการ เช่น ฮาร์ดแวร์  ซอฟต์แวร์ และระบบเครือข่าย มาแบ่งให้ผู้ใช้หลายๆรายสามารถเข้าถึงใช้
งานได้ผ่านระบบเครือข่าย เพ่ือท าให้การใช้ทรัพยากรทางด้านคอมพิวเตอร์มีประสิทธิภาพสูงสุด ช่วย
ให้ผู้ใช้บริการสามารถลดค่าใช้จ่ายในการจัดหาระบบเทคโนโลยีสารสนเทศได้ 

ลักษณะเฉพาะของการประมวลผลแบบกลุ่มเมฆมีดังนี้ 
 1. On-Demand Self-Service ผู้ใช้บริการ สามารถบริหารจัดการทรัพยากรได้ด้วยตัวเอง 
ผ่านช่องทางการบริหารจัดการของผู้ให้บริการ 
 2. Broad network access สามารถเข้าถึงบริการ ผ่านเครือข่ายอินเทอร์เน็ต และอุปกรณ์
พ้ืนฐานเช่น โทรศัพท์มือถือ คอมพิวเตอร์ และอ่ืนๆ 
 3. Resource pooling มีแหล่งทรัพยากรปริมาณมาก เพื ่อรองรับความต้องการของ
ผู้ใช้บริการหลายราย 
 4. Rapid elasticity สามารถเพ่ิม-ลดปริมาณทรัพยากรได้ตามความต้องการของผู้ใช้ 
 5. Measured service สามารถวัดปริมาณการใช้ทรัพยากรได้ เพ่ือน าไปคิดค่าใช้จ่าย  

 
รูปแบบการให้บริการการประมวลผลแบบกลุ่มเมฆมี 3 รูปแบบดังนี้ 

 1. Infrastructure as a Service รูปแบบบริการที่ผู้ให้บริการ ให้บริการเฉพาะโครงสร้าง
พื้นฐาน ได้แก่ พื้นที่จัดเก็บข้อมูล การประมวลผล และเครือข่าย ยกตัวอย่างเช่น ผู้ให้บริการสร้าง 
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Virtual Machine (VM) จากระบบประมวลผลแบบกลุ่มเมฆของตนเอง ให้ผู้ใช้บริการเช่าเพ่ือน าไปใช้
เป็นเครื่องแม่ข่ายเสมือน เป็นต้น 
 2. Platform as a Service รูปแบบที่ผู ้ให้บริการให้บริการเครื ่องมือที่ใช้ในการพัฒนา
ซอฟต์แวร์ เครื่องมือที่ใช้ในการเก็บข้อมูล โดยที่ผู้รับบริการสามารถพัฒนาระบบ ภายใต้ทรัพยากร
ของผู้ให้บริการ ซึ่งการให้บริการลักษณะนี้ เหมาะส าหรับองค์กรที่ต้องการพัฒนาระบบเองเพ่ือให้ตรง
กับความต้องการขององค์กรผู้ใช้บริการ ได้แก่ Google Cloud, Amazon Web Application และ 
Microsoft Azure เป็นต้น  
 3. Software as a Service รูปแบบการให้บริการโปรแกรมประยุกต์บนโครงสร้างของการ
ประมวลผลแบบกลุ่มเมฆ ซึ่งผู้ให้บริการจะดูแลส่วนของซอฟต์แวร์ ฮาร์ดแวร์ ข้อมูลของผู้ใช้ การ
เชื่อมต่อเครือข่ายโปรแกรมของผู้ให้บริการ ยกตัวอย่างบริการรูปแบบนี้เช่น Google Apps และ 
Microsoft Office 365 เป็นต้น 
 

 
 

รูปที่ 2.1 รูปแบบการให้บริการการประมวลผลแบบกลุ่มเมฆ [3] 
 
2.2 โพรโทคอล Simple Network Management Protocol [4] 
 Simple Network Management Protocol หรือ SNMP เป็นโพรโทคอลที่ใช้ส าหรับการ
บริหารจัดการระบบเครือข่าย ท างานอยู่ในแอปพลิเคชันเลเยอร์ ใช้ส าหรับบริหารจัดการแลกเปลี่ยน
ข้อมูลระหว่างอุปกรณ์เครือข่าย ถูกใช้อย่างแพร่หลายในการจัดการ และเฝ้าติดตามสถานภาพของ
ระบบเครือข่าย  
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 องค์ประกอบของโพรโทคอล SNMP ประกอบด้วย 4 ส่วนดังนี้ 
 1. SNMP Manager ท างานอยู่ในฝั่งระบบบริหารจัดการเครือข่าย ท าหน้าที่ส่งการร้องขอ
ข้อมูลไปยัง Agent แล้วน าข้อมูลที่ได้รับไปประมวลผลต่อไป 
 2. อุปกรณ์ที่ต้องการบริหารจัดการ คืออุปกรณ์ที่เชื่อมต่อกับเครือข่าย ที่ต้องการติดตาม
สถานภาพการท างาน เช่น คอมพิวเตอร์  สวิตซ์ และเราเตอร์ เป็นต้น 
 3. SNMP Agent ท างานอยู่ในฝั่งอุปกรณ์ที่ต้องการบริหารจัดการ ท าหน้าที่ค้นหาข้อมูลที่ 
Manager ร้องขอ จากฐานข้อมูลของอุปกรณ์แล้วส่งข้อมูลกลับไป 
 4. Management Information Base (MIB) คือฐานข้อมูลที ่ เก ็บค่าข ้อมูลต่างๆของ
อุปกรณ์ โดยแต่ละค่าข้อมูลจะมีชุดตัวเลขก ากับไว้ใช้อ้างอิงถึงค่าข้อมูลต่างๆของอุปกรณ์ เรียกว่า 
Object Identifier (OID) เช่น ค่าเปอร์เซ็นการใช้งานซีพียูของระบบปฏิบัติการวินโดว์ มี OID คือ 
.1.3.6.1.2.1.25.3.3.1.2 เป็นต้น 
 

 
 

รูปที่ 2.2 องค์ประกอบของโพรโทคอล SNMP 
 
 ข้อความที่ใช้ในการท างานของโพรโทคอล SNMP 
 1. GET คือข้อความที่ SNMP Manager ใช้ส่งค าร้องขอข้อมูลจากอุปกรณ์ 
 2. GETNEXT ต่างจากข้อความ GET ตรงที่จะส่งค าร้องขอข้อมูล OID ตัวถัดไป 
 3. GETBULK คือข้อความเพื่อร้องขอข้อมูลจ านวนมาก แทนการใช้ GET และ GET NEXT 
หลายครั้ง 
 4. SET คือข้อความใช้เปลี่ยนแปลงการตั้งค่าข้อมูลใน MIB 
 5. TRAP คือข้อความที่ Agent จะคอยแจ้งเตือนความผิดปกติของอุปกรณ์ ไปยัง SNMP 
Manager 
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 6. INFORM คล้ายกับ TRAP แต่ต่างกันตรงที่เมื ่อ Manager ได้รับข้อความจาก Agent 
แล้วจะตอบยืนยันกลับไปว่าได้รับข้อความแล้ว 
 7. RESPONSE คือข้อความที่ใช้ส่งข้อมูลกลับไปให้ SNMP Manager 

 
 หลักการท างานของโพรโทคอล SNMP แบ่งเป็น 3 รูปแบบดังนี้ 
 1. Read ท างานผ่าน UDP พอร์ต 161 ในการติดต่อสื่อสารกันระหว่าง SNMP Manager 
กับ SNMP Agent โดย Manager จะส่งการร้องขอไปยัง Agent ที่อยู่ในแต่ละอุปกรณ์ แล้ว Agent 
จะท าการค้นหาข้อมูลใน MIB แล้วส่งค่าข้อมูลกลับไปให้ Manager ประมวลผลต่อไป ซึ่งข้อความที่ใช้
ในการท างานได้แก่ GET GETNEXT และ GETBULK 
 2. Write คือการที่ SNMP Manager จะส่งค าสั่งไปยัง Agent เพื่อตั้งค่าข้อมูลใน MIB ซึ่ง
ข้อความที่ใช้ในการท างานได้แก่ SET 
 3. TRAP ท างานผ่าน UDP พอร์ต 162 โดย SNMP Agent จะคอยส่งการแจ้งเตือนไปยัง 
Manager เมื่อพบความผิดปกติบนอุปกรณ์ตามที่ตั้งค่าไว้ ซึ่งข้อความที่ใช้ในการท างานได้แก่ TRAP 
และ INFORM 
 
2.3 ภาษาโปรแกรมไพทอน (Python Programing Language) [5] 
  ไพทอน  (Python) เ ป ็ นภ าษากา ร เ ข ี ยน โปรแกรม เ ช ิ ง ว ั ต ถุ  (Object Oriented 
Programming : OOP) ระดับสูง และเป็นโอเพนซอร์ส ถูกสร้างขึ้นโดย Guido van Rossum ในช่วง
ปี ค.ศ.1980-1990 ได้รับความนิยมเนื่องจากมีหลักการเขียนที่ชัดเจน ยืดหยุ่น เรียบง่าย และใช้
ค าศัพท์ภาษาอังกฤษที่พบเจอได้ในชีวิตประจ าวัน จึงท าให้การเรียนรู้ภาษาไพทอนค่อนข้างง่าย และ
เข้าใจได้อย่างรวดเร็ว  สามารถท างานได้ในหลายอุปกรณ์ และหลายวัตถุประสงค์เช่น ใช้พัฒนาเว็บ
แอปพลิเคชัน ฐานข้อมูล และวิเคราะห์ข้อมูลด้วยหลักการทางวิทยาศาสตร์ข้อมูล เป็นต้น 
 
2.4 ฐานข้อมูลอนุกรมเวลา Prometheus [6] 
 Prometheus เป็นเครื่องมือโอเพนซอร์สใช้ส าหรับ เฝ้าติดตามสถานภาพระบบ และแจ้ง
เตือน ถูกพัฒนาขึ้นที่ SoundCloud ในปี ค.ศ. 2012 ถูกน าไปใช้ในหลายองค์กร อีกทั้งยังมีผู้พัฒนา
อยู่ตลอด มีแหล่งชุมชนเพ่ือแลกเปลี่ยนความรู้บนอินเทอร์เน็ต โดยในงานวิจัยนี้ Prometheus จะถูก
น ามาประยุกต์ใช ้เป็นฐานข้อมูลอนุกรมเวลา (Time-series Database) ส าหรับเก็บค่าข้อมูล
สถานภาพของเครื่องแม่ข่ายเสมือน 
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รูปที่ 2.3 โครงสร้างการท างานของ Prometheus 
 
 จากรูปที่ 2.3 โครงสร้างของ Prometheus ประกอบด้วย 6 ส่วน ได้แก่ 
 1. Prometheus server คือจุดศูนย์กลางของ Prometheus ท าหน้าที่รวบรวมข้อมูล และ
เก็บข้อมูลอนุกรมเวลา 
 2. Prometheus targets ค ือเป ้าหมายแหล่งข ้อมูลที ่  Prometheus server ต้องไป
รวบรวมข้อมูล 
 3. Pushgateway คือ Gateway ที่เก็บรวบรวมข้อมูลที่ได้รับจากการ Push ข้อมูลมาจาก
แหล่งข้อมูล เพ่ือให้ Prometheus server น าข้อมูลไปเก็บเข้าฐานข้อมูล 
 4. Service discovery คือส่วนที่มีหน้าที่ติดตามสถานภาพการท างานของ ซอฟต์แวร์ที่
รองรับการท างานร่วมกับ Prometheus เช่น ฐานข้อมูล 
 5. Alertmanager คือส่วนการแจ้งเตือนความผิดปกติท่ีตั้งค่าไว้ 
 6. Data visualization and export คือ ส่วนส่งออกข้อมูล และแสดงกราฟข้อมูล  
 
 Prometheus มีการเก็บข้อมูลทั้งหมดเป็นข้อมูลอนุกรมเวลา โดยการประทับเวลา (Time 
stamp) ให้กับทุกข้อมูลที่เก็บรวบรวม โดยมีการใช้ชื่อ Metric และ Label ในการระบุข้อมูลไม่ให้ซ ้า
กัน ชื่อ Metric คือชื่อที่บ่งบอกว่าค่าข้อมูลนั้น เป็นค่าของอะไร เช่น cpu_usage_percent คือ ค่า
เปอร์เซ็นการใช้งาน CPU เป็นต้น ส่วน Labels เป็นค่าช่วยเพิ ่มมิต ิข ้อมูลให้กับ Metric เช่น 
cpu_usage_percent {type=”notebook”, name=”A” } จากในตัวอย่าง ช ื ่อของ Metric คือ 
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cpu_usage_percent ประกอบด้วย Labels 2 ค่าคือ type ระบุประเภทอุปกรณ์ และ name ระบุ
ชื่อของอุปกรณ์ เป็นต้น 
 
ตารางที่ 2.1 การเปรียบเทียบคุณสมบัติ และประสิทธิภาพเครื่องมือฐานข้อมูลอนุกรมเวลา 

ข้อเปรียบเทียบ Prometheus InfluxDB Graphite 

1. Opensource ใช่ ใช่ ใช่ 

2. Data Collect Model Pull และ Push Push Push 

3. Data Type Supports ตัวเลข ตัวเลข, บูลีน, 
สตริง 

ตัวเลข 

4. Query Language PromQL SQL GraphiteQL 

5. Data Analysis Function หลากหลาย น้อย น้อย 

6. Timestamp resolution มิลลิวินาที นาโนวินาที มิลลิวินาที 

7. CPU Consumption* ต า่ สูงมาก สูง 

8. Memory Consumption* ต า่ สูง สูงมาก 

9. Number of Metrics Process 
on Average 50% of CPU 
Utilization* 

20,000 2,000 2,400 

* ทดสอบบนเครื่องแม่ข่ายเสมือนจ านวนซีพียู 16 คอร์ และหน่วยความจ าหลัก 16 กิกะไบต์ 
 
 จากตารางที ่ 2.1 เครื ่องมือฐานข้อมูลอนุกรมที่น ามาเปรียบเทียบเป็น  Opensource 
ทั้งหมด รองรับการรวบรวมข้อมูลแบบ Push ยกเว้น Prometheus ที่รองรับทั้ง Push และ Pull ใน
ด้านชนิดข้อมูลที่รองรับ InfluxDB รองรับข้อมูลได้หลายประเภท แต่ในทางปฏิบัติข้อมูลตัวเลขก็
เพียงพอต่อการใช้งานด้าน Monitoring ในส่วนภาษาที่ใช้เรียกข้อมูล Prometheus และ Graphite 
มีรูปแบบที่เข้าใจง่ายไม่ซับซ้อน ในส่วนความละเอียดของการประทับเวลา InfluxDB มีความละเอียด
มากที่สุดคือ นาโนวินาทีซึ่งเหมาะกับการน าไปใช้กับข้อมูล Transaction ที่ต้องการความละเอียดสูง 
ในส่วนปริมาณการใช้ซีพียู และหน่วยความจ าหลัก Prometheus ใช้ทรัพยากรน้อยที่สุด 
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ตารางที่ 2.2 การเปรียบเทียบคะแนนเครื่องมือฐานข้อมูลอนุกรมเวลา 

ข้อเปรียบเทียบ คะแนนเต็ม คะแนนที่ได ้

Prometheus InfluxDB Graphite 
1. Opensource 10.00            10.00    10.00          10.00  

2. Data Collect Model 10.00             9.00                  5.00  5.00  

3. Data Type Supports 5.00             2.00  5.00  2.00  

4. Query Language 10.00            10.00  5.00          10.00  
5. Data Analysis 
Function 

10.00            10.00  7.00  5.00  

6. Timestamp 
resolution 

5.00             2.00  5.00  2.00  

7. CPU Consumption 15.00            15.00  5.00          10.00  

8. Memory 
Consumption 

15.00            15.00  10.00  5.00  

9. Number of Metrics 
Process on Average 
50% of CPU Utilization 

20.00            20.00  10.00          12.00  

รวม 100.00 93.00 62.00 61.00 

 
 จากตารางที่ 2.2 ผู้ศึกษาได้ท าการให้คะแนนแต่ละเครื่องมือตามข้อเปรียบเทียบ โดย
เครื่องมือที่มีคุณสมบัติ และประสิทธิภาพมากจะได้คะแนนที่มาก และเครื่องมือที่มีคุณสมบัติ และ
ประสิทธิภาพน้อยจะได้คะแนนที่น้อย ซึ่งจากการให้คะแนน เครื่องมือ Prometheus มีคะแนนมาก
ที่สุด รองลงมาคือ InfluxDB และ Graphite ตามล าดับ 
 ผู้ศึกษาได้ติดสินใจเลือกใช้ Promethues เพราะมีคุณสมบัติ และประสิทธิภาพมากกว่า
เครื ่องมือตัวอื ่น ทั ้งในด้านฟังก์ชันการท างาน และด้านปริมาณการใช้ทรัพยากรทั ้งซีพียู และ
หน่วยความจ าหลักที่ใช้ในปริมาณน้อย แต่สามารถรองรับปริมาณข้อมูลได้จ านวนมาก ท าให้สามารถ
รองรับการขยายตัวของระบบติดตามสถานภาพเครื ่องแม่ข่ายเสมือนในอนาคตได้มาก และใช้
ทรัพยากรได้คุ้มค่ามากท่ีสุด 
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2.5 เครื่องมือติดตามสถานภาพ Grafana [7] [8] 
 Grafana คือซอฟต์แวร์โอเพนซอร์สส าหรับการวิเคราะห์ และสร้างกราฟข้อมูลที่สามารถ
โต้ตอบกับผู้ใช้ได้ ถูกพัฒนาขึ้นในปี ค.ศ. 2014 โดย Torkel Ödegaard ชาวสวีเดน เป็นเว็บแอป
พลิเคชันที่รองรับการน าเข้าข้อมูลจากหลายแหล่งข้อมูลมาสร้างกราฟข้อมูล สร้างแดชบอร์ดส าหรับ
การเฝ้าติดตาม และการแจ้งเตือนผ่านทางอีเมล LINE และอ่ืนๆ  
 Grafana ถูกนิยมน ามาใช้งานร่วมกับ ฐานข้อมูลอนุกรมเวลาเช่น Prometheus และ 
InfluxDB หรือซอฟต์แวร์เฝ้าติดตามอ่ืนๆ เช่น Zabbix และ PRTG และอีกมากมาย 
 คุณสมบัติของ Grafana ได้แก่ 
 1. การสร้างกราฟข้อมูล สามารถสร้างกราฟข้อมูลได้หลายรูปแบบเพื่อช่วยให้ผู้ใช้เข้าใจ 
และสร้างความสวยงามให้การแสดงข้อมูล 
 2. การแจ้งเตือน สามารถแจ้งเตือนไปยังผู้ใช้งาน เมื่อข้อมูลถึงขีดจ ากัดที่ตั้งค่าไว้ ผ่าน
หลากหลายช่องทางเช่น อีเมล  LINE  และอ่ืนๆ 
 3. การน าเข้าข้อมูล สามารถน าเข้าข้อมูลจากหลายแหล่งข้อมูล เพ่ือน ามาวิเคราะห์ร่วมกัน 
 4. การติดตั้ง สามารถน าไปติดตั้งใช้งานได้กับระบบปฏิบัติการ Windows, Linux และ 
Mac นอกจากนี้ยังรองรับการติดตั้งใน Docker Container ด้วย 
 5. การเพิ่มความสามารถ การอนุญาตให้นักพัฒนาทุกคนสามารถพัฒนา Plugin เพื่อมา
ท างานร่วมกับ Grafana ท าให้มี Plugin มากมายให้เลือกใช้ 
 5. การท างานร่วมกัน สามารถเข้าใช้ได้พร้อมๆกัน ใส่ค าอธิบาย (Annotation) ให้กราฟ  
ตั้งสิทธิ์การเข้าถึงแดชบอร์ด (Permission) แบ่งแดชบอร์ดตามกลุ่มผู้ใช้ได ้
 

 
 

รูปที่ 2.4 ตัวอย่างการแสดงผลของ Grafana 
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ตารางที่ 2.3 การเปรียบเทียบคุณสมบัติ และประสิทธิภาพเครื่องมือติดตามสถานภาพ 

ข้อเปรียบเทียบ Grafana Chronograf Zabbix 

 1. Alerting รองรับ รองรับ รองรับ 

 2. Data source หลากหลาย InfluxDB เท่านั้น MySQL หรือ 
PostgreSQL 

 3. Chart Type Graph, Stat, 
Gauge, Bar 
Chart, Table, 
Text, Heatmap 

Graph, Stat, 
Gauge, Bar 
Chart, Table, 
Text 

Graph, Text 

 4. Annotation รองรับ รองรับ ไม่รองรับ 

 5. Value Mapping รองรับ ไม่รองรับ รองรับ 
 6.  Interactive 
Visualization 

Filtering 
Tooltip 
Relate 

Filtering 
Tooltip 
Relate 

Filtering 
Tooltip 

 7. CPU Consumption* สูง ต า่ สูงมาก 

 8. Memory Consumption* ต า่ สูง สูงมาก 
* ทดสอบบนเครื่องแม่ข่ายเสมือนจ านวนซีพียู 16 คอร์ และหน่วยความจ าหลัก 16 กิกะไบต์ 
 
 จากตารางที่ 2.3 เครื่องมือติดตามสถานภาพที่น ามาเปรียบเทียบ สามารถแจ้งเตือนเมื่อพบ
ค่าสถานภาพผิดปกติได้ แต่มีแค่ Grafana เท่านั้นที่รองรับการแจ้งเตือนผ่านทาง LINE Application 
ในส่วนการเชื่อมต่อกับฐานข้อมูล Grafana รองรับฐานข้อมูลหลายประเภท แต่ Chronograf กับ 
Zabbix ค่อนข้างจ ากัด ในส่วนรูปแบบการแสดงผล และฟังก์ช ันการแสดงผล Grafana กับ 
Chronograf สามารถแสดงผลได้หลากหลาย แต่ Grafana สามารถปรับแต่งได้มากกว่า ในขณะที่ 
Zabbix มีการแสดงผลที่จ ากัด ในส่วนปริมาณการใช้งานซีพียู Chronograf ใช้ปริมาณซีพียูต ่าที่สุด 
ในส่วนปริมาณการใช้หน่วยความจ าหลัก Grafana ใช้ปริมาณหน่วยความจ าหลักต ่าที่สุด 
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ตารางที่ 2.4 การเปรียบเทียบคะแนนเครื่องมือติดตามสถานภาพ 

ข้อเปรียบเทียบ คะแนนเต็ม คะแนนที่ได้ 

Grafana Chronograf Zabbix 

1. Alerting 15.00 15.00 13.00 10.00 

2. Data source 20.00 20.00 10.00 10.00 
3. Chart Type 20.00 20.00 17.00 10.00 

4. Annotation 5.00 5.00 5.00 0.00 
5. Value Mapping 10.00 10.00 0.00 10.00 

6.  Interactive 
Visualization 

10.00 10.00 10.00 4.00 

7. CPU Consumption 10.00 7.00 10.00 4.00 

8. Memory Consumption 10.00 10.00 7.00 4.00 

รวม 100.00 97.00 72.00 52.00 

 
 จากตารางที่ 2.4 ผู้ศึกษาได้ท าการให้คะแนนแต่ละเครื่องมือตามข้อเปรียบเทียบ โดย
เครื่องมือที่มีคุณสมบัติ และประสิทธิภาพมากจะได้คะแนนที่มาก และเครื่องมือที่มีคุณสมบัติ และ
ประสิทธิภาพน้อยจะได้คะแนนที่น้อย ซึ่งจากการให้คะแนน เครื่องมือ Grafana มีคะแนนมากที่สุด 
รองลงมาคือ Chronograf และ Zabbix ตามล าดับ 
 ผู้ศึกษาตัดสินใจเลือกใช้ Grafana เพราะมีคุณสมบัติ และประสิทธิภาพมากกว่าเครื่องมือ
ตัวอ่ืน ในด้านฟังก์ชันการท างาน Grafana รองรับการท างานร่วมกับฐานข้อมูลได้หลากหลายประเภท 
ท าให้มีความยืดหยุ่นในการแสดงข้อมูลหลายประเภท ด้านการแสดงผลข้อมูลของ Grafana มีกราฟ
ข้อมูลหลายรูปแบบ ผู ้ใช้สามารถปฏิสัมพันธ์กับกราฟข้อมูลได้ สามารถตั ้งค่าการแสดงผลได้
หลากหลายกว่าเครื่องมือตัวอื่น และด้านการแจ้งเตือนสามารถท าได้หลายช่องทาง โดยเฉพาะแอป
พลิเคชัน LINE ที่นิยมใช้ในประเทศไทย ซึ่งเครื่องมือตัวอ่ืนไม่สามารถท าได้ 
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2.6 งานวิจัยท่ีเกี่ยวข้อง 
 งานวิจัยที่เกี่ยวข้องกับการออกแบบระบบติดตามสถานภาพเครื่องแม่ข่ายเสมือน มีดังนี ้
 K. Anshul [9] ได้ศึกษาแนวทางการใช้ซอฟต์แวร์เฝ้าสังเกตแบบโอเพนซอร์ส เช่น Nagios, 
Zabbix และ Hyperic Hq มาประยุกต์ใช้เพื่อการติดตามสถานภาพเครื่องแม่ข่ายแบบอัตโนมัติ ลด
การสิ้นเปลืองทรัพยากรบุคคล และเวลา จากการวิเคราะห์ความต้องการของระบบ ทักษะของผู้ใช้งาน 
และความสามารถของซอฟต์แวร์ทั้งในเรื่องความง่ายในการติดตั้ง  การตั้งค่า   ฟังก์ชัน และคู่มือของ
ซอฟต์แวร์ ผู้ศึกษาได้เลือกใช้ Hyperic Hq มาประยุกต์ใช้กับระบบติดตามสถานภาพระบบเครื่องแม่
ข่าย ผลลัพธ์คือ สามารถลดเวลาในการตรวจสอบเครื่องแม่ข่าย ได้ข้อมูลที่แม่นย าและยังช่วยให้ผู้ดูแล
ระบบสามารถแก้ไขปัญหาเชิงรุกได้ 
 จากการน าเสนอระบบของ Anshul Kaushik โดยการน าซอฟต์แวร์โอเพนซอร์สมา
ประยุกต์ใช้ซึ่งต้องมีค านึงถึงหลายปัจจัย โดยปัจจัยที่ส าคัญคือ ฟังก์ชัน และคู่มือของซอฟต์แวร์ที่จะ
น ามาใช้ ซึ่งการน าซอฟต์แวร์โอเพนซอร์สมาใช้สามารถช่วยให้ติดตั้งระบบได้รวดเร็ว 
  G. Nidhishree และ S. Manimala [10] ได้น าเสนอการออกแบบ ระบบติดตามสถานภาพ
อุปกรณ์เครือข่ายด้วยโพรโทคอล SNMP โดยแบ่งโครงสร้างระบบออกเป็น 3 ส่วนคือ 1). ส่วน
รวบรวมข้อมูลจากอุปกรณ์เครือข่ายด้วยโพรโทคอล SNMP 2). ส่วนประมวลผลข้อมูล และ 3).ส่วน
ต่อประสานกับผู้ใช้ โดยแสดงผลข้อมูลที่ผ่านการประมวลผลให้ผู้ใช้เห็นในรูปแบบกราฟข้อมูล ผลลัพธ์
การออกแบบโครงสร้างระบบติดตามสถานภาพอุปกรณ์เครือข่าย ระบบสามารถรวบรวมข้อมูล
สถานภาพของอุปกรณ์เครือข่ายด้วย SNMP ได้ อีกทั้งยังสามารถวิเคราะห์ และแสดงข้อมูลผ่านเว็บ 
และแจ้งเตือนความผิดพลาดได้ตามเวลาจริง 
 จากการน าเสนอ Framework ระบบของ G. Nidhishree และ S. Manimala เป็นการ
ติดตามสถานภาพแบบไม่ใช้โปรแกรมตัวแทนในการรวบรวมข้อมูลสถานภาพอุปกรณ์เครือข่าย แต่จะ
ใช้โพรโทคอล SNMP แทน ซึ่งจะต้องพัฒนาร่วมกับภาษาโปรแกรมเพื่อท าหน้าที่รวบรวมข้อมูล
สถานภาพ ท าให้สามารถเลือกเฉพาะข้อมูลที่ต้องการได้ ส่งผลกระทบต่อประสิทธิภาพของอุปกรณ์ 
และระบบเครือข่ายน้อยลง เมื่อได้ข้อมูลสถานภาพแล้ว จึงน าไปประมวลผลข้อมูล แล้วแสดงผลกราฟ
ข้อมูล 
 M. Brattstrom และ P. Morreale [11] ได้น าเสนอระบบติดตามสถานภาพระบบการ
ประมวลผลแบบคลาวด์ที่สามารถรองรับการขยายระบบได้ และไม่ใช้โปรแกรมตัวแทนในการติดตาม
สถานภาพของระบบ โดยใช้ซอฟต์แวร์โอเพนซอร์สเพ่ือให้สามารถน าไปประยุกต์ใช้กับระบบคลาวด์ได้
อย่างรวดเร็ว โดยระบบแบ่งได้ 3 ส่วนคือ ส่วนรวบรวม และเก็บข้อมูล , ส่วนแสดงผล และส่วนแจ้ง
เตือนปัญหา ในส่วนรวบรวม และเก็บข้อมูล ผู้ศึกษาเลือกใช้โพรโทคอล SNMP ในการรวบรวมข้อมูล
จากอุปกรณ์เครือข่าย และใช้ Prometheus เป็นฐานข้อมูลอนุกรมเวลา ในส่วนแสดงผลใช้ Grafana 
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เป็นที่แสดงข้อมูลสถานภาพของระบบในรูปแบบกราฟแดชบอร์ด และในส่วนแจ้งเตือนปัญหาใช้ 
Alert Manager ซึ่งเป็นส่วนหนึ่งของ Prometheus ในการแจ้งเตือนไปยังผู้ดูแลระบบเมื่อระบบ
คลาวด์มีสถานภาพผิดปกติ โดยงานน าเสนอนี้ สามารถพิสูจน์การน าซอฟแวร์โอเพนซอร์สช่วย
ประหยัดต้นทุน และผู้ใช้ไม่จ าเป็นต้องมีทักษะคอมพิวเตอร์ที่สูงในการน าไปประยุกต์ใช้ 
 จากการน าเสนอระบบของ Morgan Brattstrom และ Patricia Morreale เป็นการน า
ระบบติดตามสถานภาพอุปกรณ์ แบบไม่ใช้โปรแกรมตัวแทน แต่ใช้โพรโทคอล SNMP ในการติดตาม
ข้อมูลสถานภาพอุปกรณ์เครือข่าย ในส่วนฐานข้อมูล และส่วนแสดงผลเป็นการน าซอฟต์แวร์โอเพน
ซอร์สประเภท Monitoring มาประยุกต์ใช้ ท าให้การติดตั้งระบบมีความรวดเร็ว 
 เชฐ ศรีแย้ม [12] ได้พัฒนาระบบติดตามสถานภาพอุปกรณ์เครือข่าย บนระบบปฏิบัติการลิ
นุกซ์ อู-บุนตู โดยใช้โพรโทคอล SNMP กับ ICMP ติดตามสถานภาพอุปกรณ์เครือข่ายได้แก่ เครื่องแม่
ข่าย, เร้าเตอร์ และสวิตซ์ โดยมีฐานข้อมูล MySQL Server เก็บข้อมูลอุปกรณ์เครือข่าย และแสดงผล
ข้อมูลบนเว็บไซต์ที่พัฒนาด้วยภาษา PHP ผลลัพธ์ของการพัฒนาเป็นเว็บไซต์ที่ผู้ใช้สามารถดูข้อมูลใน
รูปแบบตารางข้อมูล และสามารถจัดการเพิ่ม หรือลบอุปกรณ์เครือข่ายในระบบติดตามสถานภาพได ้
 จากการน าเสนอระบบของ เชฐ ศรีแย้ม เป็นการน าระบบติดตามสถานภาพอุปกรณ์ แบบ
ไม่ใช้โปรแกรมตัวแทน โดยใช้โพรโทคอล SNMP ร่วมกับโพรโทร ICMP สามารถติดตามสถานภาพ
อุปกรณ์เครือข่ายที่หลากหลายได ้โดยโพรโทคอล ICMP จะช่วยเสริมการตรวจสอบการสถานภาพการ
เชื่อมต่อของอุปกรณ์กับเครือข่าย ซึ่งต่างกับโพรโทคอล SNMP ที่ใช้เพื่อตรวจสอบสถานภาพภายใน
อุปกรณ ์
 จักรินทร์ พิมพ์ดี [13] ได้พัฒนาระบบตรวจสอบอุปกรณ์เครือข่าย และเครื่องแม่ข่าย โดย
ระบบแบ่งออกเป็น 2 ส่วนคือ ส่วนตรวจสอบระบบ กับส่วนแจ้งเตือน โดยในส่วนตรวจสอบระบบใช้
โพรโทคอล ICMP ตรวจสอบสถานภาพอุปกรณ์เครือข่าย และใช้โพรโทคอล SNMP ที่ก าหนดค่า OID 
ไปรวบรวมข้อมูล การใช้งานซีพียู,หน่วยความจ าหลัก หรือหน่วยความจ าส ารอง แล้วเก็บข้อมูลที่
ฐานข้อมูล LiteDB แล้วน าข้อมูลไปแสดงผลที่หน้าโปรแกรมที่พัฒนาด้วยภาษา .NET ผลลัพธ์ของการ
พัฒนาคือโปรแกรมที่สามารถดูข้อมูลการท างานของอุปกรณ์เครือข่ายในรูปแบบกราฟข้อมูลย้อนหลัง
ได้ และสามารถแจ้งเตือนเมื่อค่าการท างานของอุปกรณ์ ผิดปกติตามที่ตั้งเงื่อนไข โดยระบบจะส่ง
ข้อความแจ้งเตือนไปยังผู้ดูแลระบบ ผ่านทางแอปพลิเคชัน LINE ทันท ี
 จากการน าเสนอระบบของ จักรินทร์ พิมพ์ดี เป็นการน าระบบติดตามสถานภาพอุปกรณ์ 
แบบไม่ใช้โปรแกรมตัวแทน โดยใช้โพรโทคอล SNMP ที่ก าหนดค่า OID เพื่อระบุเฉพาะค่าข้อมูลที่
ต้องการตรวจสอบ ซึ่งช่วยลดผลกระทบต่อปริมาณข้อมูลภายในเครือข่าย และลดผลกระทบต่อการ
ประมวลผลของอุปกรณ์ที่ถูกตรวจสอบสถานภาพ ในส่วนของการแจ้งเตือนเมื่อสถานภาพอุปกรณ์มี
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ความผิดปกติ จะส่งการแจ้งเตือนผ่านแอปพลิเคชันไลน์ ซึ่งเพิ่มความสะดวกให้ผู้ดูแลระบบได้ทราบ
ความผิดปกติได้รวดเร็ว 
 
ตารางที่ 2.5 การเปรียบเทียบประสิทธิภาพระบบของงานวิจัยที่เกี่ยวข้อง 

 
 
 จากตารางที่ 2.5 การเปรียบเทียบประสิทธิภาพระบบของงานวิจัยที่เกี่ยวข้อง สามารถสรุปได้ว่า 
การใช้โพรโทคอล SNMP ในการตรวจสอบสถานภาพอุปกรณ์มีความยืดหยุ่นมากกว่าการใช้โปรแกรม
ตัวแทน เนื่องจากอุปกรณ์ที่สามารถเชื่อมต่อกับเครือข่ายได้นั้น ส่วนมากรองรับโพรโทคอล SNMP ในส่วน
เวลาที่ใช้ในการติดตั้ง ระบบที่ใช้โปรแกรมตัวแทนสามารถติดตั้งระบบได้อย่างรวดเร็วเนื่องจากเป็นโปรแกรม
ส าเร็จรูป แต่ระบบที่ใช้โพรโทคอล SNMP ผู้ใช้ต้องมีการพัฒนาชุดค าสั่งขึ้นมาเพ่ือท างานร่วมกับโพรโทคอล 
SNMP นอกจากนี้ยังต้องประกอบไปด้วยส่วนฐานข้อมูล และส่วนติดตามสถานภาพที่ผู้ใช้ต้องออกแบบ
ติดตั้งเอง ท าให้การติดตั้งระบบค่อนข้างใช้เวลามากกว่าแบบโปรแกรมตัวแทน แต่ในกรณีการน าเสนอระบบ
ของ Morgan Brattstrom และ Patricia Morreale ที ่น าซอฟต์แวร์โอเพนซอร์สมา Prometheus และ 
Grafana มาประยุกต์ใช้ท าให้เวลาการติดตั้งน้อยลง เนื่องจาก Prometheus และ Grafana ถูกออกแบบมา
เพ่ือใช้งานด้านการ Monitoring โดยเฉพาะ จึงมีฟังก์ชันการท างานที่พร้อมใช้งาน และมีประสิทธิภาพ 
 จากข้อดี และข้อสังเกตในแต่ละงานวิจัยที่เกี่ยวข้อง ผู้ศึกษาสนใจออกแบบระบบตรวจสอบ
สถานภาพเครื่องแม่ข่ายเสมือนด้วยโพรโทคอล SNMP ที่มีความยืดหยุ่นรองรับการขยายขอบเขตของการ
ติดตามสถานภาพของอุปกรณ์ ร่วมกับการน าซอฟต์แวร์โอเพนซอร์สมาประยุกต์ใช้งาน เพื่อให้ระบบมี
ประสิทธิภาพทั้งในด้านการรองรับการขยายตัวของระบบ ด้านการแสดงผลกราฟข้อมูล และด้านการแจ้ง
เตือนความผิดปกติ ผู้ศึกษาได้เล็งเห็นประโยชน์จากระบบติดตามสถานภาพ และสนใจต่อยอดพฒันาส่วนกู้
คืนเว็บแอปพลิเคชัน ที่อยู่ภายในเครื่องแม่ข่ายเสมือนให้กลับมาท างานได้ปกติ ในกรณีที่ระบบตรวจสอบ
สถานภาพพบความผิดปกติ 

Data 

Collection
Database Monitoring

เคร่ือง

แ ม่ข่าย

อุปกรณ์

เครือข่าย

1. Anshul Kaushik Agent Based ไม่ระบุ Hyperic HQ รองรับ ไม่รองรับ เร็วท่ีสุด ดี

2. Nidhishree & 

Manimala
SNMP ไม่ระบุ Java รองรับ รองรับ ช้า ปานกลาง

3. Morgan และ Patricia SNMP Prometheus Grafana รองรับ รองรับ เร็ว ดีท่ีสุด

4. เชฐ ศรีแย้ม SNMP MySQL PHP รองรับ รองรับ ช้า ปานกลาง

5. จักรินทร์ พิมพ์ดี SNMP LiteDB .Net รองรับ รองรับ ช้า ปานกลาง

เคร่ืองมือ อุปกรณ์ท่ีรองรับ

ผู้วิจัย
เวลาการ

ติดต้ัง

การแสดงผล

กราฟข้อมูล
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บทที่ 3 
วิธีด ำเนินกำรศึกษำ 

 

 จากการศึกษาแนวคิด ทฤษฎี และงานวิจัยที่เกี่ยวข้องเพื่อเป็นความรู้ส าหรับการศึกษาใน
ครั้งนี้ ผู้ศึกษาได้น าความรู้ที่ได้รับมาด าเนินการออกแบบระบบ โดยมีหัวข้ออธิบายรายละเอียดการ
ด าเนินการศึกษาดังนี้ 
 3.1 แผนการด าเนินงาน 
 3.2 ภาพรวมการท างานของระบบ 
 3.3 รายละเอียดการด าเนินงาน 
 3.4 การออกแบบการทดสอบ 
 
3.1 แผนกำรด ำเนินงำน 
 
ตารางที่ 3.1 แผนการด าเนินงาน 

 
 
  

1. ศึกษาความต้องการของระบบ

2. ศึกษาทฤษฎี และแนวคิด

3. ศึกษาเคร่ืองมอื และทดลอง

4. ร่าง และเสนอเค้าโครงสารนิพนธ์

4. ออกแบบการท างานของระบบ

5. ติดต้ังระบบ และพัฒนาชุดค าส่ัง

6. สร้างกราฟข้อมลู และการแจ้งเตือน

7. ทดสอบ และปรับปรุง

8. ประเมนิผล

ธ .ค . ม.ค . ก.พ.

ปี 2563 ปี 2564
หัวข้องาน

ม.ค . ก.พ. มี.ค ต.ค . พ.ย.
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3.2 ภำพรวมกำรท ำงำนของระบบ 
 

 
 

รูปที่ 3.1 ภาพรวมการท างานของระบบ 
 
 จากรูปที่ 3.1 ภาพรวมการท างานของระบบ แบ่งออกเป็น 4 ส่วนดังนี้ 
 1. Database คือฐานข้อมูลอนุกรมเวลา Prometheus มีหน้าที ่ร้องขอข้อมูลจากส่วน 
Data Collection แล้วแปลงข้อมูลที่ได้รับ เป็นข้อมูลอนุกรมเวลาโดยการประทับเวลาข้อมูล และ
บันทึกไว้ในฐานข้อมูล 
 2. Data Collection คือชุดค าสั่งไพทอน มีหน้าที่รวบรวมข้อมูลสถานภาพของเครื่องแม่
ข่ายเสมือน โดยการติดต่อสื่อสารกับเครื่องแม่ข่ายเสมือน ผ่านโพรโทคอล SNMP, ICPM, TCP และ 
HTTP โดยทั้ง 4 โพรโทคอล สามารถใช้ติดตามสถานภาพทั้งเครื่องแม่ข่ายเสมือน และเว็บแอปพลิเค
ชันได้อย่างครอบคลุม ตามวัตถุประสงค์ของการศึกษานี้ 
 3. Monitoring คือเครื ่องมือติดตามสถานภาพ Grafana ท าหน้าที ่น  าข้อมูลจากส่วน 
Database มาแสดงผลเป็นกราฟข้อมูล ตรวจสอบความผิดปกติของค่าข้อมูลตามท่ีผู้ใช้ก าหนดเงื่อนไข 
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(Threshold) และแจ้งเตือนไปยังผู ้ เกี ่ยวข้องผ่านแอปพลิเคชัน LINE และส่งข้อมูลไปยังส ่วน 
Diagnostic and Recovery เพ่ือประมวลผลต่อไป 
 4. Diagnostic and Recovery คือชุดค าสั่งไพทอน มีหน้าที่ตรวจสอบปัญหา และกู้คืนเว็บ
แอปพลิเคชัน โดยรับข้อมูลแจ้งความผิดปกติของระบบมาจากส่วน Monitoring แล้วท าการตรวจสอบ
ส่วนประกอบของเว็บแอปพลิเคชันในเครื่องแม่ข่ายเบื้องต้นผ่านช่องทาง Secure Shell (SSH) เพ่ือ
หาสาเหตุของความผิดปกติ และแก้ไขในกรณีท่ีสามารถด าเนินการได ้
 
 จากรูปที่ 3.1 ขั้นตอนการท างานของระบบมีดังนี้ 
 1. ส่วน Database ร้องขอข้อมูลสถานภาพจากเครื ่องแม่ข่ายเสมือน จากส่วน Data 
Collection ผ่านโพรโทคอล HTTP ทุก 5 วินาที 
 2. ส ่วน Data Collection ร ับการร ้องขอข ้อม ูลจากส ่วน Database แล ้วท  าการ
ติดต่อสื่อสารกับเครื่องแม่ข่ายเสมือน ผ่านโพรโทคอล SNMP, ICPM, TCP และ HTTP เพ่ือตรวจสอบ
สถานภาพ เมื่อไดร้ับข้อมูลจากเครื่องแม่ข่ายเสมือนแล้วน าประมวลผลข้อมูล ให้อยู่ในรูปแบบข้อมูลที่ 
Database รองรับ และส่งข้อมูลกลับไปยังส่วน Database 
 3. ส่วน Database ท าการประทับเวลาข้อมูลที่ได้รับ แล้วบันทึกข้อมูล 
 4. ส่วน Monitoring ท าการ Query ข้อมูลจากส่วน Database มาแสดงผลให้ผู ้ใช้ใน
รูปแบบกราฟข้อมูล พร้อมทั้งติดตามความผิดปกติของค่าข้อมูล  ตามที่ผู้ใช้ก าหนดเงื่อนไข เมื่อพบ
ความผิดปกติของค่าข้อมูล จะส่งการแจ้งเตือนไปยังผู้ดูแลระบบผ่านแอปพลิเคชัน LINE และส่งข้อมูล
ไปยังส่วน Diagnostic and Recovery ในรูปแบบ JSON ผ่านโพรโทคอล HTTP 
 5. ส่วน Diagnostic and Recovery รับและประมวลผลข้อมูล JSON เพื่อจ าแนกประเภท
ของความผิดปกติ แล้วส่งค าสั่งไปยังเครื่องแม่ข่ายเสมือนที่ผิดปกติ ผ่าน SSH เพื่อตรวจสอบปัญหา 
และแก้ไขในกรณีท่ีสามารถท าได้ และส่งผลลัพธ์ไปยังผู้ดูแลระบบผ่านแอปพลิเคชัน LINE 
 
3.3 รำยละเอียดกำรด ำเนินงำน 

3.3.1 เตรียมเครื่องแม่ข่ายเสมือน 
         ในขั้นตอนการเตรียมเครื่องแม่ข่ายเสมือนส าหรับติดตั้งระบบติดตามสถานภาพ
เครื่องแม่ข่ายเสมือน (Monitoring Server) มีข้อมูลจ าเพาะดังนี้ 

- ระบบปฏิบัติการ Ubuntu 18.04 

- ติดต้ัง Docker 

- ติดตั้ง Python 3.6.9 และ Pip3 
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- ติดตั้ง SNMP Daemon 

 
3.3.2 ติดต้ังฐานข้อมูลอนุกรมเวลา Prometheus 

ในขั้นตอนการติดตั้งฐานข้อมูลอนุกรมเวลา Prometheus บนเครื่องแม่ข่ายเสมือนที่
ได้เตรียมไว้ในข้อที่ 3.3.1 เป็นการติดตั้งแบบ Container ที่ท างานด้วย Docker โดยโดยใช้ค าสั่งดังนี้ 
 docker run -d\ 

    -p 9090:9090 \ 
    -v /etc/prometheus/prometheus.yml:/etc/prometheus/prometheus.yml \ 
    --name prometheus prom/prometheus 

เมื่อท าการติดตั้งเสร็จแล้ว สามารถทดสอบการเข้าใช้งาน Prometheus ผ่านทาง
เว็บเบราเซอร์ ผ่านทางพอร์ต 9090 เช่น http://localhost:9090 จะปรากฏหน้าเว็บตามรูปที่ 3.2 
 

 
 

รูปที่ 3.2 หน้าเว็บ Prometheus 
 

ท าการตั้งค่า Promethues ให้คอยร้องขอข้อมูลจากชุดค าสั่งตรวจสอบสถานภาพ
เครื่องแม่ข่ายเสมือนที่ท างานอยู่ที่พอร์ต 8001 ทุกๆ 5 วินาทีตามความต้องการของระบบ ท าให้ไม่
ส่งผลกระทบต่อประสิทธิภาพของเครื่องแม่ข่ายเสมือนจนเกินไป และยังได้ค่าข้อมูลที่ต่อเนื่อง ในด้าน
ผลกระทบต่อการแจ้งเตือนของการดึงข้อมูลทุกๆ 5 วินาทีคือ ผู้ใช้งานจะรับรู้ความผิดปกติช้ากว่าเวลา
จริงไม่เกิน 5 วินาที โดยการตั้งค่าพอร์ต และช่วงเวลาดึงข้อมูลสามารถตั้งค่าด้วยการแก้ไขไฟล์ตั้งค่า
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ของ Prometheus ที่ Path \etc\prometheus\prometheus.yml แล้วเพิ่มข้อความที่ด้านล่างสุด 
ดังนี้ 

- job_name: ‘prometheus’ 
  scrape_interval: 5s 
  static_configs: 
  - targets: [‘localhost:8001’] 
เมื่อตั้งค่าเสร็จแล้วให้ท าการ Restart Docker Container Prometheus โดยใช้

ค าสั่ง docker restart Prometheus 
 

3.3.3 ติดตั้งเครื่องมือติดตามสถานภาพ Grafana 
        ในขั้นตอนการติดตั้งฐานข้อมูลอนุกรมเวลา Grafana บนเครื่องแม่ข่ายเสมือนที่ได้

เตรียมไว้ในข้อที่ 3.3.1 เป็นการติดตั้งแบบ Container ที่ท างานด้วย Docker โดยใช้ค าสั่งดังนี้ 
docker run -d \ 
  -p 3000:3000 \ 
  --name=grafana grafana/grafana 
         เมื่อท าการติดตั้งเสร็จแล้ว สามารถทดสอบการเข้าใช้งาน Grafana ผ่านทางเว็บเบ

ราเซอร ์ผ่านทางพอร์ต 3000 เช่น http://localhost:3000 จะปรากฏหน้าเว็บตามรูปที่ 3.3 ให้ Log 
In โดยใช้ username: admin และ password: admin ซึ่งเป็น user ค่าเริ่มต้นของ Grafana เมื่อ
เข้าไปแล้วให้ด าเนินการเปลี่ยน password เพ่ือความปลอดภัย  
 

 
 

รูปที่ 3.3 หน้าเว็บลงชื่อเข้าใช้ Grafana 

http://localhost/


23 

 

เชื่อมต่อ Grafana กับ Prometheus โดยไปที่เมนู Configuration > Datasource 
> Add data source แล้วเลือก Prometheus โดยในส่วนการตั้งค่า HTTP ในช่องของ URL ใส่ลิงก์
ของ Prometheus ที่ติดตั้งไว้ก่อนหน้านี้เช่น http://localhost:9090 แล้วเลือก Default ดังรูปที่ 
3.4 แล้วกด Save & Test 
 

 
 

รูปที่ 3.4 การตั้งค่าเชื่อมต่อ Grafana กับ Prometheus 
 
 3.3.4 พัฒนาชุดค าสั่งตรวจสอบสถานภาพเครื่องแม่ข่ายเสมือน 
         พัฒนาชุดค าสั่งด้วยภาษาไพทอน ร่วมกับไลบรารี่โพรโทคอล SNMP, ICMP, TCP 
และ HTTP ในลักษณะ Web Application เพื่อให้สามารถติดต่อสื่อสารกับ Prometheus ผ่านโพร
โทคอล HTTP ไดโ้ดยมีขั้นตอนการท างานดังรูปที่ 3.5 
 

http://localhost/
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รูปที่ 3.5 ขั้นตอนการท างานของชุดค าสั่งตรวจสอบสถานภาพเครื่องแม่ข่ายเสมือน 
 

จากรูปที่ 3.5 มีรายละเอียดขั้นตอนการท างานดังนี้ 
1. รับ Request จาก Prometheus ผ่าน Web APIs 
2. รวบรวมข้อมูลสถานภาพ โดยติดต่อสื่อสารกับเครื่องแม่ข่ายเสมือนที่ต้องการ

ตรวจสอบสถานภาพ (Monitoring Client) โดยใช้โพรโทคอล SNMP ก าหนดค่า OID เพ่ือระบุเฉพาะ
ค่าข้อมูลที่ต้องการตามตารางที่ 3.2 ใช้โพรโทคอล ICMP เพ่ือ Ping ตรวจสอบสถานภาพการเชื่อมต่อ
เครือข่าย ใช้โพรโทคอล TCP ตรวจสอบสถานภาพพอร์ตของแอปพลิเคชัน และใช้โพรโทคอล HTTP 
ตรวจสอบสถานภาพของเว็บแอปพลิเคชันในเครื่องแม่ข่ายเสมือน 

3. เตรียมข้อมูลที่ได้รับจากเครื่องแม่ข่ายเสมือน แล้วส่งข้อมูลกลับโดยจัดข้อมูลให้
อยู่ในรูปแบบที่เหมาะสม ดังนี้ 

- สกัดค่าข้อมูลจาก Text ให้เป็นตัวเลขเพื่อน าไปประมวลผล 
- ประมวลผลค่าข้อมูลสถานภาพต่างๆ ตามตารางที่ 3.3 
- จัดข้อมูลให้อยู่ในรูปแบบ metric{label}value โดยก าหนดชื่อ metric และ 
label ให้กับค่าข้อมูล เช่น cpu_usage{IP=”192.168.1.10”}12 
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ตารางที่ 3.2 ค่า OID ของข้อมูลสถานภาพ ส าหรับระบบปฏิบัติการ Ubuntu 18.04 

OID Name ค ำอธิบำย 
1.3.6.1.4.1.2021.11.11.0 ssCpuIdle % ของ CPU ที่ไม่ได้ถูกใช้งาน 

1.3.6.1.4.1.2021.11.67 ssCpuNumCpus จ านวนแกนของ CPU 

1.3.6.1.4.1.2021.4.6.0 memAvailReal ปริมาณ Memory ที่ว่าง 
1.3.6.1.4.1.2021.4.5.0 memTotalReal ปริมาณ Memory ทั้งหมด 

1.3.6.1.4.1.2021.4.14.0 memBuffer ปริมาณ Memory ที่ถูกจอง 
1.3.6.1.4.1.2021.4.15.0 memCached ปริมาณ Memoryที่ ถูกใช้ชั่วคราว 

1.3.6.1.4.1.2021.9.1.7.1 dskAvail ปริมาณ Disk ที่ว่าง 

1.3.6.1.4.1.2021.9.1.8.1 dskUsed ปริมาณ Disk ที่ถูกใช้ 
1.3.6.1.2.1.31.1.1.1 ifHCInOctets ปริมาณการรับข้อมูลจราจรเครือข่าย 

1.3.6.1.2.1.31.1.1.1 ifHCOutOctets ปริมาณการส่งข้อมูลจราจรเครือข่าย 

1.3.6.1.2.1.31.1.1.1.1 ifName รายชื่ออินเตอร์เฟซเครือข่าย 
 
ตารางที่ 3.3 การประมวลผลค่าข้อมูลสถานภาพ 

ชื่อตัวแปร ค ำอธิบำย วิธีประมวลผล ผลลัพธ์ค่ำ
ข้อมูล 

cpu_percent % ของซีพียูที่ถูกใช้งาน 100 – ssCpuIdle 0 ถึง 100 % 

mem_used ปริมาณ Memory ที่ถูก
ใช้งาน 

memTotalReal – 
(memAvailReal+ 
memBuffer+ memCached) 

มากกว่า 0 Byte 

mem_percent % ของ Memory ที่ถูก
ใช้งาน 

(mem_used / 
memTotalReal) x 100 

0 ถึง 100 % 

disk_total ปริมาณ Disk ทั้งหมด dskAvail + dskUsed มากกว่า 0 Byte 
disk_percent ปริมาณ Disk ที่ถูกใช้

งาน 
dskUsed / (dskAvail + 
dskUsed) x 100 

0 ถึง 100 % 

bits_received ปริมาณการรับข้อมูล
จราจรเครือข่าย 

ifHCInOctets x 8 มากกว่า 0 bits 

bits_sent ปริมาณการส่งข้อมูล
จราจรเครือข่าย 

ifHCOutOctets x 8 มากกว่า 0 bits 
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ตารางที่ 3.3 การประมวลผลค่าข้อมูลสถานภาพ (ต่อ) 

ชื่อตัวแปร ค ำอธิบำย วิธีประมวลผล ผลลัพธ์ค่ำ
ข้อมูล 

ping ผลลัพธ์จาก ICMP ping Ping ส าเร็จ ก าหนดค่าเท่ากับ 1 
Ping ล้มเหลว ก าหนดค่าเท่ากับ 
0 

0 หรือ 1 

port ผลลัพธ์จาก TCP ping 
พอร์ต 

Ping ส าเร็จ ก าหนดค่าเท่ากับ 1 
Ping ล้มเหลว ก าหนดค่าเท่ากับ 
0 

0 หรือ 1 

http_code ผลลัพธ์จาก HTTP 
Response 

นอกเหนือจาก code 100-599 
ก าหนดค่าเท่ากับ 0 

0 ถึง 599 

 

 
 

รูปที่ 3.6 ชุดค าสั่งฟังก์ชัน Web APIs 
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ค าอธิบายรูปที่ 3.6 

- บรรทัดที่ 1 และ 29-30 เป็นการสร้าง Web APIs ให้ท างานที่พอร์ต 8001 โดยรอรับ 

Reqeust จาก Prometheus ด้ วย HTTP Method GET 

- บรรทัดที่ 3-4 เป็นการสร้างตัวแปรแบบ List ชื่อ threads เพ่ือเก็บข้อมูล thread 

- บรรทัดที่ 5-6 เป็นการสร้างตัวแปรชื่อ metric เพ่ือเก็บข้อมูลสถานภาพต่างๆ 

- บรรทัดที่ 8-25 เป็นการเรียกใช้ฟังก์ชันที่ท าหน้าที่เป็น Sensor Data Collection ต่างๆ 

แบบ Thread เพ่ือความรวดเร็วในการรวบรวมข้อมูล ได้แก่ ping, port และ http 

- บรรทัดที ่ 27 เป็นการส่งค่าข้อมูลสถานภาพทั ้งหมดที ่อยู ่ใน metric กลับไปให้ 

Prometheus 

 

 
 

รูปที่ 3.7 ขั้นตอนการท างานของชุดค าสั่งฟังก์ชัน ping 
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ค าอธิบายรูปที่ 3.7 

- เรียกใช้งานฟังก์ชัน ping 

- Ping ไปยังหมายเลข IP Address เครื่องแม่ข่ายเสมือน ตามท่ีได้รับค่า 

- ตรวจสอบค่าท่ีได้รับจากการ Ping 

- กรณี Ping ส าเร็จ ก าหนดค่าเท่ากับ 1 แต่กรณีไม่ส าเร็จ ก าหนดค่าเท่ากับ 0 

- เพ่ิมค่าข้อมูล ping เข้าไปใน List ชื่อ metrics เพ่ือส่งข้อมูลกลับไปยัง Prometheus 

 

 
 

รูปที่ 3.8 ชุดค าสั่งฟังก์ชัน ping 
 

ค าอธิบายรูปที่ 3.8 

- บรรทัดที่ 2 เป็นการใช้ค าสั่ง Ping ไปยัง IP Address ของเครื่อง Monitoring Client 

ถ้าได้ค่าเท่ากับ 1 หมายถึง Ping ส าเร็จยังสามารถติดต่อกับเครื่องปลายทางได้ 

- บรรทัดที่ 3 ในกรณีที่ Ping ส าเร็จจะจัดรูปแบบข้อมูลและก าหนดค่า ping เท่ากับ 1 

- บรรทัดที่ 4-22 ในกรณีที่ Ping ส าเร็จ จะเรียกใช้ฟังก์ชัน cpu, memory, disk และ 

traffic เพ่ือขอค่าสถานภาพจากเครื่อง Monitoring Client 
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- บรรทัดที่ 23-24 ในกรณีที่ Ping ไม่ส าเร็จจะจัดรูปแบบข้อมูลและก าหนดค่า ping 

เท่ากับ 0 

 
 

รูปที่ 3.9 ขั้นตอนการท างานของชุดค าสั่งฟังก์ชัน SNMP 
 

ค าอธิบายรูปที่ 3.9 

- ในกรณีที่ ping มีค่าเท่ากับ 1 จะด าเนินการเรียกใช้ฟังก์ชัน cpu, memory, disk 

และ traffic 

-  ใช้โพรโทคอล SNMP ขอข้อมูลจากเครื่องแม่ข่ายเสมือน 

- รับค่าที่ได้จากเครื่องแม่ข่ายเสมือน แล้วเตรียมข้อมูลให้อยู่ในรูปแบบที่เหมาะสม 

- เพ่ิมค่าข้อมูลเข้าไปใน List ชื่อ metrics เพ่ือส่งข้อมูลกลับไปยัง Prometheus 
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รูปที่ 3.10 ชุดค าสั่งฟังก์ชัน SNMP 
 

ค าอธิบายรูปที่ 3.10 

- บรรทัดที่ 3 และ 5 เป็นการใช้ Library easySNMP เพ่ือขอข้อมูลสถานภาพของซีพียู 

- บรรทัดที่ 4 และ 6-7 เป็นการสกัดค่าข้อมูลสถานภาพที่ได้รับจากเครื่อง Monitoring 

Client 
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- บรรทัดที ่  8-9 เป ็นการจ ัดร ูปแบบข้อม ูลและก าหนดค่า cpu_percent และ 

cpu_coreเท่ากับข้อมูลที่ได้รับ 

- บรรทัดที ่ 15-18 เป็นการใช้ Library easySNMP เพื ่อขอข้อมูลสถานภาพของ

หน่วยความจ าหลัก 

- บรรทัดที่ 19-28 เป็นการสกัดค่า และประมวลผลข้อมูลสถานภาพหน่วยความจ าหลัก 

- บรรทัดที ่  29-31 เป ็นการจ ัดร ูปแบบข้อมูลและก  าหนดค่า mem_percent, 

mem_total และ mem_used 

- บรรทัดที่ 37 และ 40 เป็นการใช้ Library easySNMP เพื่อขอข้อมูลสถานภาพของ

หน่วยความจ าส ารอง 

- บรรทัดที ่ 38-39 และ 42-44 เป็นการสกัดค่า และประมวลผลข้อมูลสถานภาพ

หน่วยความจ าส ารอง 

- บรรทัดที่ 45-48 เป็นการจัดรูปแบบข้อมูลและก าหนดค่า disk_percent, disk_total, 

disk_available และ disk_used 

- บรรทัดที่ 54-56 เป็นการใช้ Library easySNMP เพ่ือขอข้อมูลสถานภาพของปริมาณ

การรับ-ส่งข้อมูลจราจรเครือข่าย 

- บรรทัดที ่ 57-61 เป็นการจัดรูปแบบข้อมูลและก าหนดค่า bits_received และ 

bits_sent 
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รูปที่ 3.11 ขั้นตอนการท างานของชุดค าสั่งฟังก์ชัน port 
 

ค าอธิบายรูปที่ 3.11 

- เรียกใช้งานฟังก์ชัน port 

- Ping ไปยังหมายเลข Port 80 และ 443 ของเครื่องแม่ข่ายเสมือน 

- ตรวจสอบค่าท่ีได้รับจากการ Ping 

- ก าหนดค่าข้อมูล port ตามเงื่อนไขการตรวจสอบ 

- เพ่ิมค่าข้อมูล port เข้าไปใน List ชื่อ metrics เพ่ือส่งข้อมูลกลับไปยัง Prometheus 

 

 
 

รูปที่ 3.12 ชุดค าสั่งฟังก์ชัน port 
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ค าอธิบายรูปที่ 3.12 

- บรรทัดท ี ่  4 เป ็นการใช ้  Library tcpping เพ ื ่อ ping ไปย ังพอร ์ตของ เคร ื ่อง 

Monitoring Client 

- บรรทัดที่ 5 ในกรณีที่ Ping ส าเร็จจะจัดรูปแบบข้อมูลและก าหนดค่า port เท่ากับ 1 

- บรรทัดที ่ 6-9 ในกรณีที ่ Ping ไม่ส าเร็จ หรือกรณีอื ่นๆจะจัดรูปแบบข้อมูลและ

ก าหนดค่า port เท่ากับ 0 

 

 
 

รูปที่ 3.13 ขั้นตอนการท างานของชุดค าสั่งฟังก์ชัน http 
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ค าอธิบายรูปที่ 3.13 

- เรียกใช้งานฟังก์ชัน http 

- เข้าถึงเว็บไซต์ที่ต้องการตรวจสอบสถานะ จาก URL ที่ได้รับค่า 

- ตรวจสอบค่าข้อมูลเว็บไซต์ที่ได้รับ 

- ก าหนดค่าให้ตัวแปร http_code ตามเงื่อนไขการตรวจสอบค่า 

- เพิ ่มค่าข้อมูล http_code เข้าไปใน List ชื ่อ metrics เพื ่อส ่งข้อมูลกลับไปยัง 

Prometheus 

 

 
 

รูปที่ 3.14 ชุดค าสั่งฟังก์ชัน HTTP 
 

ค าอธิบายรูปที่ 3.14 

- บรรทัดที ่  4 เป ็นการใช ้ Library urllib ส่ง request ไปยัง URL ที ่ก  าหนดเพ่ือ

ตรวจสอบสถานภาพ HTTP Response Code 

- บรรทัดที่ 5-6 ในกรณีที่ได้รับค่าประเภท HTTPError จัดรูปแบบข้อมูลและก าหนดค่า 

http_code เท่ากับ Error Code ที่ได้รับ 

- บรรทัดที่ 7-8 ในกรณีที่ได้รับค่าประเภท URLError จัดรูปแบบข้อมูลและก าหนดค่า 

http_code เท่ากับ 0 

- บรรทัดที่ 9-10 ในกรณีที่ Timeout จัดรูปแบบข้อมูลและก าหนดค่า http_code 

เท่ากับ 0 

- บรรทัดที่ 11-13 ในกรณีอ่ืนๆ จัดรูปแบบข้อมูลและก าหนดค่า http_code เท่ากับ 0 
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- บรรทัดที่ 14-15 ในกรณีที่ได้รับค่าปกติ จัดรูปแบบข้อมูลและก าหนดค่า http_code 

เท่ากับ HTTP Response Code ที่ได้รับ 

หลังจากพัฒนาชุดค าสั่งเสร็จแล้ว จึงด าเนินการสร้าง Service ชื่อ monitor เพื่อให้
ชุดค าสั่งท างานตลอดเวลา โดยการใช้ค าสั่ง vi /etc/system/system/monitor.service แล้วแก้ไข
ไฟล์โดยใส่ข้อความดังนี้ 

[Unit] 
Description=Monitoring Service 
After=multi-user.target 
[Service] 
Type=simple 
ExecStart=/usr/bin/python3 /path/to/script/python.py 
[Install] 
WantedBy=multi-user.target 
หลังจากนั้นใช้ค าสั่ง systemctl daemon-reload และค าสั่ง systemctl enable 

monitor.service เพื ่อเพิ ่ม Service เข้าไปในระบบ Ubuntu หลังจากนั ้นเร ิ ่มการท างานของ 
Service โดยใช้ค าสั่ง systemctl start monitor.service ผลลัพธ์คือ ชุดค าสั่งท างานที่พอร์ต 8001 
พร้อมรับการเรียกใช้งานจาก Promethues ตลอดเวลา 
 
 3.3.5 สร้างกราฟข้อมูล และการแจ้งเตือน 

น าค่าข้อมูลจาก Prometheus ที่ได้เชื่อมต่อกันไว้จากข้อ 3.3.3 มาสร้างกราฟข้อมูล
ใน Grafana โดยแสดงค่าข้อมูล และก าหนดเงื่อนไขการแจ้งเตือนตามมาตรฐานขององค์กรที่ผู้ศึกษา
ท างานอยู่ เพ่ือส่งการแจ้งเตือนไปยังผู้เกี่ยวข้องผ่านทาง LINE และส่วน Diagnostic and Recovery 
ตามตารางท่ี 3.4 และท้ายที่สุดจะได้ผลลัพธ์การแสดงสถานภาพดังรูปที่ 3.21 
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ตารางที่ 3.4 การแสดงผลสถานภาพ และเงื่อนไขการแจ้งเตือน 

ชื่อ Metric ค่ำข้อมูล เงื่อนไขกำรแจ้งเตือน 
ping สถานภาพของการเชื่อมต่อเครือข่าย ค่าข้อมูล != 1 

http_code รหัสสถานภาพ HTTP ของเว็บแอปพลิเคชัน ค่าข้อมูล != 200 

port สถานภาพของพอร์ต ค่าข้อมูล != 1 
cpu_percent เปอร์เซ็นต์การใช้งานซีพียู ค่าข้อมูล > 80 

mem_percent เปอร์เซ็นต์การใช้งานหน่วยความจ าหลัก ค่าข้อมูล > 80 
disk_percent เปอร์เซ็นต์การใช้งานหน่วยความจ าส ารอง ค่าข้อมูล > 80 

cpu_core จ านวนแกนซีพียู - 

mem_total ปริมาณหน่วยความจ าหลัก - 
disk_total ปริมาณหน่วยความจ าส ารอง - 

mem_used ปริมาณหน่วยความจ าหลักที่ถูกใช้  

disk_used ปริมาณหน่วยความจ าส ารองที่ถูกใช้  
bits_received ปริมาณการรับข้อมูลจราจรเครือข่าย - 

bits_sent ปริมาณการส่งข้อมูลจราจรเครือข่าย - 
 

โดยในส่วนของการสร้างกราฟ ผู้ศึกษาได้แบ่งกราฟข้อมูลออกเป็น 6 ส่วน ซึ่งในแต่
ละส่วนจะแสดงค่าสถานภาพแตกต่างกันไปดังนี้ 

1. ส ่วน Status แสดงค่าข ้อมูล ping, http_code และ port ในร ูปแบบของ
ตัวอักษร (Stat) โดยตั้งค่า Threshold ตามเงื่อนไขในตารางที่ 3.4 ถ้าค่าข้อมูลปกติจะแสดงสีพ้ืนหลัง
สีเขียวเพราะเป็นสีที่สื่อถึงความปกติดูเป็นมิตร แต่กรณีค่าผิดปกติจะแสดงสีพ้ืนหลังสีแดงเพราะเป็นสี
ที่สังเกตุได้ง่ายและสื่อถึงอันตราย และในกราฟค่าข้อมูล ping กับ port ให้ท าการ Mapping value 
โดยก าหนดค่าข้อมูล 1 เท่ากับ UP และค่าข้อมูล 0 เท่ากัน Down ดังรูปที่ 3.15 

2. ส่วน Status History แสดงค่าข้อมูล ping, http_code และ port ในรูปแบบ
ของ Graph เพื่อแสดงให้เห็นการเปลี่ยนแปลงของค่าข้อมูลตามช่วงเวลาท าให้สามารถระบุได้ว่ามี
ความผิดปกติในช่วงเวลาใด ดังรูปที่ 3.16 และตั้งค่าเงื่อนไขการแจ้งเตือนตามตารางที่ 3.4 

3 .  ส ่ ว น  Resource แสด งค ่ า ข ้ อ ม ู ล  cpu_core,  mem_total, disk_total, 
mem_used และ disk_used ในรูปแบบของตัวอักษร (Stat) เพื่อแสดงให้เห็นทรัพยากรทั้งหมดที่มี
ของเครื่องแม่ข่ายเสมือน และทรัพยากรที่ถูกใช้ไป ดังรูปที่ 3.17 



37 

 

4. ส่วน Resource Utilization แสดงค่าข้อมูล cpu_percent, mem_percent 
และ disk_percent ในรูปแบบของตัวอักษร (Stat) โดยตั้งค่า Threshold ตามเงื ่อนไขในตารางที่ 
3.3 ถ้าค่าข้อมูลปกติจะแสดงสีพื้นหลังสีเขียว เพราะเป็นสีที่สื่อถึงความปกติดูเป็นมิตร แต่กรณีค่า
ผิดปกติจะแสดงสีพ้ืนหลังสีแดงเพราะเป็นสีที่สังเกตุได้ง่ายและสื่อถึงอันตราย ดังรูปที่ 3.18 

5 .  ส ่ ว น  Resource Utilization History แ ส ด ง ค ่ า ข ้ อ ม ู ล  cpu_percent, 
mem_percent และ disk_percent ในรูปแบบของ Graph เพื่อแสดงให้เห็นการเปลี่ยนแปลงของ
ค่าข้อมูลตามช่วงเวลาท าให้สามารถระบุได้ว่ามีความผิดปกติในช่วงเวลาใด ดังรูปที่ 3.19 และตั้งค่า
เงื่อนไขการแจ้งเตือนตามตารางที่ 3.4 

6. ส่วน Network แสดงค่าข้อมูล bits_received และ bits_sent ในรูปแบบของ
ตัวอักษร (Stat) และ Graph ดังรูปที่ 3.20 
 

 
 

รูปที่ 3.15 ตัวอย่างการแสดงผลของส่วน Status ค่าปกติ และค่าผิดปกติ 
 

 
 

รูปที่ 3.16 ตัวอย่างการแสดงผลของส่วน Status History 
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รูปที่ 3.17 ตัวอย่างการแสดงผลของส่วน Resource 
 

 
 

รูปที่ 3.18 ตัวอย่างการแสดงผลของส่วน Resource Utilization ค่าปกต ิและค่าผิดปกติ 
 

 
 

รูปที่ 3.19 ตัวอย่างการแสดงผลของส่วน Resource Utilization History 
 

 
 

รูปที่ 3.20 ตัวอย่างการแสดงผลของส่วน Network 
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รูปที่ 3.21 ตัวอย่างการแสดงกราฟข้อมูลใน Grafana 
 

ตั้งค่าการแจ้งเตือนไปยัง LINE ซึ่งต้องสมัครใช้บริการ LINE Notify ก่อน เมื่อได้รับ 
Token แล้ว น าไปตั้งค่าที่เมนู Alerting > Notification channels แล้วคลิก New channel แล้ว
ด าเนินการตั้งค่าดังรูปที่ 3.22 โดยในส่วนของ Token ให้น า Token ที่ได้จากการสมัคร LINE Notify 
มาใส่ เมื่อตั้งค่าเสร็จแล้วกด Save 
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รูปที่ 3.22 การตั้งค่าแจ้งเตือนไปยัง LINE 
 

ตั้งค่าการแจ้งเตือนไปยังส่วน Diagnostic and Recovery คลิก New channel 
แล้วด าเนินการตั้งค่าดังรูปที่ 3.23 โดยในส่วนของ URL ก าหนด URL ของส่วน Diagnostic and 
Recovery ที่พัฒนาขึ้น http://127.0.0.1:8082/shs เมื่อตั้งค่าเสร็จแล้วกด Save 
 

 
 

รูปที่ 3.23 การตั้งค่าแจ้งเตือนไปยังส่วน Diagnostic and Recovery 
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ด าเนินการก าหนดเงื่อนไขการแจ้งเตือนที่กราฟส่วน Status History และ 
Resource Utilization History ดังรูปที่ 3.16 และ 3.19 โดยตั้งค่าการแจ้งเตือนที่ Alert ดังรูปที่ 
3.24 ก าหนดข้อความที่ต้องการแจ้งเตือนที่ส่วน Name ในส่วน Conditions ก าหนดเงื่อนไขตาม
ตารางที่ 3.3 และในส่วน Notifications เพ่ิม Notification channels ที่ได้ท าการตั้งค่าไว้แล้วทั้ง 
LINE และ Diagnose&Recovery เมื่อเสร็จแล้วจะปรากฏเส้นสีแดงท่ีกราฟข้อมูลคือ Threshold 
ที่ตั้งค่าไว้ เมื่อค่าข้อมูลเกินเส้นสีแดง Grafana จะส่งการแจ้งเตือนไปยังช่องทางท่ีก าหนด 
 

 
 

รูปที่ 3.24 การก าหนดเงื่อนไขการแจ้งเตือน 
 
 3.3.6 พัฒนาชุดค าสั่ง Diagnostic and Recovery 

        ในการศึกษานี้เครื่องแม่ข่ายเสมือนที่ต้องการติดตามสถานภาพ เป็นเครื่องให้บริการ
เว็บแอปพลิเคชัน ซึ่งได้มีการติดตามสถานภาพผ่านโพรโทคอล HTTP อยู่แล้ว ผู้ศึกษาได้เล็งเห็น
ประโยชน์จากการแจ้งเตือนความผิดปกติ ที่ได้รับจากระบบติดตามสถานภาพ มาประยุกต์ต่อยอดโดย
การพัฒนาส่วนตรวจสอบ และกู้คืนระบบเว็บแอปพลิเคชัน เพ่ือช่วยผู้ดูแลระบบให้ทราบถึงสาเหตุของ
ปัญหาเบื้องต้น และกู้คืนระบบอัตโนมัติ โดยมีขั้นตอนการด าเนินงานดังนี้ 
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1. ศึกษาส่วนประกอบของระบบ 
ผู้ศึกษาได้ท าการวิเคราะห์ส่วนประกอบส าคัญที่เกี่ยวข้องกับการท างานของเว็บแอป

พลิเคชันโดยมีโครงสร้างระบบตามรูปที่ 3.25 และมีส่วนประกอบดังนี้ 

- Nginx เป็น Web Server Software ที่ท าหน้าที่เป็นตัวกลางการเชื่อมต่อ

สื่อสารระหว่าง Client กับ Web Application 

- Docker เป็น Software Container ท าหน้าที่ควบคุมการท างาน Container 

- Web Application Container ท าหน้าที่เป็นเว็บแอปพลิเคชัน 

- Web Database Container ท าหน้าที่เป็นฐานข้อมูลเว็บ 

- Uncomplicated Firewall (UFW) เป็น Firewall Software ท าหน้าที่

ควบคุมช่องทางการเข้าออกของข้อมูลผ่านเครือข่าย 

 

 
 
รูปที่ 3.25 โครงสร้างภายในของเครื่องแม่ข่ายเสมือนที่ให้บริการเว็บแอปพลิเคชัน 
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2. Root Cause Analysis 
ในการท างานของเว็บแอปพลิเคชัน หากส่วนประกอบที่กล่าวข้างต้นมีปัญหาจะท า

ให้เว็บแอปพลิเคชันไม่สามารถท างานได้อย่างปกติ ผู้ศึกษาจึงท าการวิเคราะห์หาสาเหตุที่แท้จริง 
(Root Cause Analysis) ที่จะส่งผลให้ส่วนประกอบของเว็บแอปพลิเคชันมีปัญหา เพื่อน ามาพัฒนา
ชุดค าสั่ง Diagnostic and Recovery ต่อไป โดยได้ผลลัพธ์จากการวิเคราะห์ดังรูปที่ 3.26 

 

 
 

รูปที่ 3.26 Root Cause Analysis ของเว็บแอปพลิเคชัน 
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จากรูปที่ 3.26 คือส่วนประกอบส าคัญในการท างานของเว็บแอปพลิเคชันมี 4 ส่วน
หลักได้แก่ 

1. Firewall (UFW) 

2. Nginx 

3. Web Application & Database Container 

4. Virtual Server Resource 

จากส่วนประกอบหลักสามารถแบ่งปัญหาออกเป็น 3 ประเภท ดังรูปที่ 3.27 คือ 
1. ปัญหาที่สามารถแก้ไขได้ ด้วยชุดค าสั่ง (สีฟ้า) รายละเอียดตามตารางที่ 3.5 
2. ปัญหาที่ไม่สามารถแก้ไขได ้ด้วยชุดค าสั่ง (สีแดง)เนื่องจากเป็นปัญหาละเอียดอ่อน 

เช่น บัคของโปรแกรม  การตั้งค่า  ข้อมูล หรือสิทธิ์การเข้าถึงข้อมูล ซึ่งเป็นสิ่งที่ซับซ้อน และต้องอาศัย
ความเข้าใจ จึงควรให้ผู้ดูแลระบบตรวจสอบด้วยตัวเอง 

3. ปัญหาที่สามารถตรวจสอบเบื้องต้นได้ คือปัญหาที่ไม่สามารถแก้ไข แต่ตรวจสอบ
เบื้องต้นได้โดยใช้ชุดค าสั ่ง (สีม่วง) ซึ่งปัญหานี้ชุดค าสั่งจะท าหน้าที่ตรวจสอบ รวบรวมข้อมูลที่
เกี่ยวข้องให้ผู้ดูแลระบบทราบ เพื่อเป็นข้อมูลเบื้องต้นในการน าไปด าเนินการแก้ไขปัญหาต่อไป โดยมี
รายละเอียดตามตารางที่ 3.5 

 

 
 

รูปที่ 3.27 สับเซตของปัญหา 
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ตารางที่ 3.5 รายการปัญหาที่สามารถใช้ชุดค าสั่งช่วยแก้ไขปัญหา หรือตรวจสอบเบื้องต้น 

ส่วนประกอบ ปัญหำ สำเหตุ 
Web Application 
Container 
 

Container not Running: แก้ไขได้ - Received SIGKILL 

- Address Using by Another 

Process  

- Docker Service not 

Running 

Web Database 
Container 

Container not Running: แก้ไขได้ - Received SIGKILL 

- Address Using by Another 

Process  

- Docker Service not 

Running 

Nginx Service not Running: แก้ไขได้ - Process killed 
- Address Using by Another 

Process  

Firewall - Port Blocking: ตรวจสอบได้ 

- IP Blocking: ตรวจสอบได้ 

- Firewall Rule 
Configuration 

Virtual Server 
Resource 

- High CPU Utilization: 

ตรวจสอบได้ 

- High Memory Utilization: 

ตรวจสอบได้ 

- Running Process 

 
3. หาความสัมพันธ์ระหว่างส่วนประกอบ กับค่าสถานภาพ 
เนื่องจากชุดค าสั่งที่พัฒนามีหน้าที่ตรวจสอบ และกู้คืนระบบเมื่อมีปัญหา  รับค่า

ข้อมูลปัญหามาจากส่วนติดตามสถานภาพซึ่งคอยตรวจสอบสถานภาพต่างๆของเครื่อง Monitoring 
Client ตามตารางที ่ 3.4 เช่น ค่า http_code, port ,cpu_percent และmem_percent ซึ ่งค่า
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ข้อมูลเหล่านี้เป็นตัวบ่งชี้ว่าส่วนประกอบภายในเครื่อง Monitoring Client มีปัญหา ดังนั้นจึงต้องท า
การวิเคราะห์ความสัมพันธ์ เพ่ือน ามาวางแผนพัฒนาชุดค าสั่ง 
 

 
 

รูปที่ 3.28 ความสัมพันธ์ระหว่างส่วนประกอบ กับค่าสถานภาพ 
 

จากรูปที่ 3.28 แสดงความสัมพันธ์ระหว่างส่วนประกอบ กับค่าสถานภาพ (สีแดง) ที่
สามารถบ่งชี้ส่วนประกอบที่มีปัญหา (สีเหลือง) ที่ส่งผลกระทบท าให้เว็บแอปพลิเคชันไม่สามารถใช้
งานได้ โดยสามารถสรุปได้ตามตารางที่ 3.6 ดังนี้ 
 
ตารางที่ 3.6 การจ าแนกค่าสถานภาพ ส่วนที่เกี่ยวข้อง และการด าเนินการ 

ค่ำสถำนภำพ ส่วนที่เกี่ยวข้อง กำรด ำเนินกำร 
http_code = 404 - Docker 

- Web Application 
Container 

- Web Database 
Container 

ตรวจสอบ และกู้คืน 

- Docker 

- Web Application container 

- Web database container 

http_code = 500 Web Database Container ตรวจสอบ และกู้คืน Web Database 
Container 
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ตารางที่ 3.6 การจ าแนกค่าสถานภาพ ส่วนที่เกี่ยวข้อง และการด าเนินการ (ต่อ) 

ค่ำสถำนภำพ ส่วนที่เกี่ยวข้อง กำรด ำเนินกำร 
Port = 0 - Nginx 

- Firewall 

ตรวจสอบ และกู้คืน Nginx 
ตรวจสอบ Firewall Rule 

cpu_percent > 80 Running Process ตรวจสอบ Running Process ที่ใช้
ปริมาณซีพียูมากท่ีสุด 

mem_percent > 80 Running Process ตรวจสอบ Running Process ที่ใช้
ปริมาณหน่วยความจ าหลักมากท่ีสุด 

 
4. พัฒนาชุดค าสั่ง 
พัฒนาชุดค าสั่งด้วยภาษาไพทอน ร่วมกับไลบรารี่โพรโทคอล SSH ส าหรับใช้ในการ

ติดต่อสื่อสารกับเครื่องแม่ข่ายเสมือนที่ผิดปกติ เพ่ือตรวจสอบ และกู้คืนระบบเว็บแอปพลิเคชัน โดยมี
ขั้นตอนการท างานตามรูปที่ 3.29 
 

 
 

รูปที่ 3.29 ขั้นตอนการท างานของชุดค าสั่งตรวจสอบความผิดปกติ และกู้คืน 
 

จากรูปที่ 3.29 มีรายละเอียดขั้นตอนการท างานดังนี้ 
1. รับข้อมูลแจ้งความผิดปกติจาก Grafana ในรูปแบบ JSON ด้วย Webhook 
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2. จ าแนกค่าความผิดปกติของค่าสถานภาพเพ่ือระบุส่วนที่เกี่ยวข้องกับความผิดปกติ
ตามตารางท่ี 3.6 

3. ด าเนินการตรวจสอบ และกู้คืนส่วนที่เกี่ยวข้อง แล้วแจ้งผลลัพธ์ไปยังผู้ดูแลระบบ
ผ่าน LINE Notify 
 

 
 

รูปที่ 3.30 ชุดค าสั่งฟังก์ชัน Webhook 
 

ค าอธิบายรูปที่ 3.30 

- บรรทัดที่ 1 และ 18-19 เป็นการสร้าง Webhook ให้ท างานที่พอร์ต 8082 โดยรอรับ

ข้อมูลความผิดปกติจาก Grafana ที่ส่งมาด้วย HTTP Method POST 

- บรรทัดที่ 4-11 เป็นการน าค่าข้อมูลที่ได้รับจาก Grafana ใส่เข้าไปในตัวแปรแบบ 

Dictionary ที่ชื่อ incident เพ่ือให้ง่ายต่อการน าไปใช้ด าเนินการ 

- บรรทัดที่ 14 เป็นการตอบกลับไปยัง Grafana ว่าได้รับข้อมูลเรียบร้อย 

- บรรทัดที่ 16 เป็นการส่งตัวแปรชื่อ incident ที่มีค่าข้อมูลความผิดปกติไปด าเนินการ

จ าแนกข้อมูลต่อไปในฟังก์ชัน Anomaly Classification 
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รูปที่ 3.31 ขั้นตอนการท างานของชุดค าสั่งฟังก์ชัน Anomaly Classification 
 

ค าอธิบายรูปที่ 3.31 

- รับข้อมูลความผิดปกติจาก Grafana 

- จ าแนกชื่อของค่าข้อมูล 

- จ าแนกค่าข้อมูล 

- เรียกใช้งานฟังก์ชันที่เกี่ยวข้องกับความผิดปกติ 
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รูปที่ 3.32 ชุดค าสั่งฟังก์ชัน Anomaly Classification 
 

ค าอธิบายรูปที่ 3.32 

- บรรทัดที่ 2 เป็นการจ าแนกค่า http_code 

- บรรทัดที่ 3-4 กรณี http_code เท่ากับ 500 จะส่งชื่อ container web-database   

ไปยังฟังก์ชัน fix_docker เพ่ือด าเนินการตรวจสอบ และกู้คืน 

- บรรทัดที่ 5-8 กรณี http_code เท่ากับ 404 จะส่งชื่อ service docker ไปยังฟังก์ชัน 

fix_service และส่งช ื ่อ container web-application กับ web- database ไปยัง

ฟังก์ชัน fix_docker เพ่ือด าเนินการตรวจสอบ และกู้คืน 

- บรรทัดที่ 11 เป็นการจ าแนกค่า port 

- บรรทัดที่ 12-14 กรณีค่า port เท่ากับ 80 หรือ 443 จะส่งชื่อ service nginx ไปยัง

ฟังก์ชัน fix_service เพื ่อด าเนินการตรวจสอบ และกู ้คืน และส่งหมายเลข port         

ไปตรวจสอบ Rule ที่ฟังก์ชัน check_firewall 

- บรรทัดที่ 15-16 กรณีเป็นค่า cpu_percent หรือ mem_percent จะเรียกใช้ฟังก์ชัน 

check_usage เพ่ือตรวจสอบ Running Process 
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รูปที่ 3.33 ขั้นตอนการท างานของชุดค าสั่งฟังก์ชัน Incident Correction Procedure Control  
     (fix_docker) 
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ค าอธิบายรูปที่ 3.33 

- เรียกใช้งานฟังก์ชัน fix_docker 

- ตรวจสอบสถานะของ Container โดยการใช้โพรโทคอล SSH 

- กรณีท่ี Container ไม่ท างาน ด าเนินการตรวจสอบ ExitCode ของ Container 

- ด าเนินการ Run Command ผ่าน SSH เพ่ือกู้คืน Container 

- ตรวจสอบสถานะของ Container ครั้งสุดท้าย 

- แจ้งผลลัพธ์ไปยังผู้ดูแลระบบ ผ่าน LINE Notify 

 

 
 
รูปที่ 3.34 ชุดค าสั่งฟังก์ชัน Incident Correction Procedure Control (fix_docker)  
     บรรทัดที่ 1-54 
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รูปที่ 3.35 ชุดค าสั่งฟังก์ชัน Incident Correction Procedure Control (fix_docker)  
     บรรทัดที่ 55-111 
 

ค าอธิบายรูปที่ 3.34 และ 3.35 

- บรรทัดที่ 2 เป็นการเชื่อมต่อเครื่องแม่ข่ายเสมือนที่พบปัญหาผ่านโพรโทคอล SSH 

- บรรทัดที่ 4-12 เป็นการตรวจสอบสถานภาพของ Container ว่าท างานอยู่หรือไม่ 

- บรรทัดที่ 13-18 กรณีที่ Container ไม่ท างาน จะใช้ค าสั่งตรวจสอบ Exitcode ของ 

Container 

- บรรทัดที่ 19-20 เป็นการรวบรวมข้อมูลปัญหาที่พบเพ่ือส่งไปยัง LINE 
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- บรรทัดที่ 21-23 กรณี Exitcode เท่ากับ 137 หมายถึงปัญหาเกิดจาก Received 

SIGKILL จะด าเนินการใช้ค าสั่ง Restart Container ให้กลับมาท างานอีกครั้ง 

- บรรทัดที่ 24 อ่านค่าผลลัพธ์จากการ Restart Container 

- บรรทัดที่ 25 และ 53-54กรณีมี Error จะด าเนินการรวบรวมข้อมูลปัญหาที่พบเพ่ือ

ส่งไปยัง LINE 

- บรรทัดที่ 26-52 กรณีค่าผลลัพธ์มี Error “address already in use” จะด าเนินการ

ตรวจสอบพอร์ตที ่ Container ท างาน แล้วตรวจสอบ และหยุดการท างานของ 

Process     ที่ก าลังใช้งานพอร์ตนั้นอยู่ หลังจากนั้น Restart Container แล้วอ่านค่า

ผลลัพธ์ 

- บรรทัดที ่ 55-82 กรณี Exitcode เท่ากับ 128 หมายถึงปัญหาเกิดจาก Address 

Using by Another Process จะด าเนินการตรวจสอบพอร์ตที่ Container ท างาน 

แล้วตรวจสอบ และหยุดการท างานของ Process ที่ก าลังใช้งานพอร์ตนั้นอยู่ หลังจาก

นั้น Restart Container แล้วรวบรวมข้อมูลปัญหาที่พบเพ่ือส่งไปยัง LINE 

- บรรทัดที่ 83-88 กรณี Exitcode อื่นๆ จะด าเนินการใช้ค าสั่ง Restart Container 

แล้วอ่านค่าผลลัพธ์ 

- บรรทัดที่ 89-95 เป็นการตรวจสอบสถานภาพของ Container ว่ากลับมาท างานปกติ

หรือไม่ 

- บรรทัดที่ 96-110 เป็นการน าข้อมูลปัญหาที่รวบรวมไว้ และผลลัพธ์การด านินการ 

ส่งไปยังผู้ดูแลระบบทาง LINE 

- บรรทัดที่ 111 เป็นการปิดการเชื่อมต่อ SSH กับเครื่องแม่ข่ายเสมือน 
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รูปที่ 3.36 ขั้นตอนการท างานของชุดค าสั่งฟังก์ชัน Incident Correction Procedure Control   
     (fix_service) 
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ค าอธิบายรูปที่ 3.36 

- เรียกใช้งานฟังก์ชัน fix_service 

- ตรวจสอบสถานะของ Service โดยการใช้โพรโทคอล SSH 

- กรณีท่ี Service ไม่ท างาน ด าเนินการ Run Command ผ่าน SSH เพ่ือกู้คืน 

- ตรวจสอบสถานะของ Service ครั้งสุดท้าย 

- แจ้งผลลัพธ์ไปยังผู้ดูแลระบบ ผ่าน LINE Notify 

 

 
 

รูปที่ 3.37 ชุดค าสั่งฟังก์ชัน fix_service 
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ค าอธิบายรูปที่ 3.37 

- บรรทัดที่ 2 เป็นการเชื่อมต่อเครื่องแม่ข่ายเสมือนที่พบปัญหาผ่านโพรโทคอล SSH 

- บรรทัดที่ 5-9 เป็นการตรวจสอบสถานภาพของ Service ว่าท างานอยู่หรือไม่ 

- บรรทัดที่ 10-13 กรณี Service ไมท างาน จะด าเนินการใช้ค าสั่ง Restart Service ให้

กลับมาท างานอีกครั้ง 

- บรรทัดที่ 14-15 ถา้ Restart แล้วไม่พบ Error จะด าเนินการในขั้นตอนถัดไป 

- บรรทัดที่ 16-37 กรณีค่าผลลัพธ์มี Error “address already in use” จะด าเนินการ

ตรวจสอบพอร์ตที่ Service ท างาน แล้วตรวจสอบ และหยุดการท างานของ Process 

ที่ก าลังใช้งานพอร์ตนั้นอยู่ หลังจากนั้น Restart Service 

- บรรทัดที่ 38-43 เป็นการตรวจสอบสถานภาพของ Service ว่ากลับมาท างานปกติ

หรือไม่ 

- บรรทัดที่ 44-55 เป็นการน าข้อมูลปัญหาที่รวบรวมไว้ และผลลัพธ์การด านินการ 

ส่งไปยังผู้ดูแลระบบทาง LINE 

- บรรทัดที่ 56 เป็นการปิดการเชื่อมต่อ SSH กับเครื่องแม่ข่ายเสมือน 

 

 
 

รูปที่ 3.38 ขั้นตอนการท างานของชุดค าสั่งฟังก์ชัน Incident Correction Procedure Control  
     (check_firewall) 
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ค าอธิบายรูปที่ 3.38 

- เรียกใช้งานฟังก์ชัน check_firewall 

- ตรวจสอบ Firewall Rule ของ Port 80 และ 443 โดยการใช้โพรโทคอล SSH 

- แจ้งผลลัพธ์การตรวจสอบไปยังผู้ดูแลระบบ ผ่าน LINE Notify 

 

 
 

รูปที่ 3.39 ชุดค าสั่งฟังก์ชัน check_firewall 
 

ค าอธิบายรูปที่ 3.39 

- บรรทัดที่ 2 เป็นการเชื่อมต่อเครื่องแม่ข่ายเสมือนที่พบปัญหาผ่านโพรโทคอล SSH 

- บรรทัดที่ 6 เป็นการใช้ค าสั่งตรวจสอบ Firewall Rule ที่เก่ียวข้องกับพอร์ตที่ต้องการ

ตรวจสอบ 

- บรรทัดที ่ 7-30 เป็นการตรวจสอบ ว่ามี Firewall Rule ที่เกี ่ยวข้องหรือไม่ แล้ว

รวบรวมข้อมูลส่งไปยังผู้ดูแลระบบผ่านทาง LINE 

- บรรทัดที่ 33 เป็นการปิดการเชื่อมต่อ SSH กับเครื่องแม่ข่ายเสมือน 
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รูปที่ 3.40 ขั้นตอนการท างานของชุดค าสั่งฟังก์ชัน Incident Correction Procedure Control   
     (check_usage) 
 

ค าอธิบายรูปที่ 3.40 

- เรียกใช้งานฟังก์ชัน check_usage 

- ตรวจสอบปริมาณการใช้งานซีพียู หรือหน่วยความจ าหลัก โดยการใช้โพรโทคอล SSH 

- แจ้งผลลัพธ์การตรวจสอบไปยังผู้ดูแลระบบ ผ่าน LINE Notify 

 

 
 

รูปที่ 3.41 ชุดค าสั่งฟังก์ชัน check_usage 
 

ค าอธิบายรูปที่ 3.41 

- บรรทัดที่ 2 เป็นการเชื่อมต่อเครื่องแม่ข่ายเสมือนที่พบปัญหาผ่านโพรโทคอล SSH 
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- บรรทัดที ่ 6 เป็นการใช้ค  าส ั ่งตรวจสอบ Running Process ที ่ใช้งานซีพีย ู หรือ

หน่วยความจ าหลักทั้งหมดในขณะนั้น 

- บรรทัดที่ 7-16 เป็นการเลือกเฉพาะข้อมูลของ Running Process ที่ใช้ทรัพยากร

สูงสุดอันดับที่ 1-5 ส่งไปยังผู้ดูแลระบบผ่านทาง LINE 

- บรรทัดที่ 17 เป็นการปิดการเชื่อมต่อ SSH กับเครื่องแม่ข่ายเสมือน 

3.4 กำรออกแบบกำรทดสอบ 
 เพ่ือให้เห็นถึงประสิทธิภาพของระบบ ผู้ศึกษาได้เตรียมอุปกณ์ส าหรับการทดสอบดังนี้ 

1. เครื่องแม่ข่ายเสมือนที่ต้องการตรวจสอบสถานภาพ (Monitoring Client) ที่อยู่ภายใน 
ระบบการประมวลผลแบบกลุ่มเมฆจ านวน 1 เครื่อง โดยมีคุณสมบัติดังนี้ 

- ซีพียู Intel(R) Xeon(R) CPU E7- 2860  @ 2.27GHz จ านวน 4 Core 
- หน่วยความจ าหลักขนาด 8 กิกะไบต์ 
- หน่วยความจ าส ารองขนาด 41 กิกะไบต์ 
- ระบบปฏิบัติการ Ubuntu 16.04 
- ติดตั้ง Application ได้แก่ SNMPD, Nginx, UFW และ Docker 
- มี Docker Container ท างานจ านวน 2 Container คือ Web Application 

และ Web Database 
- ติดตั้ง Telegraf Agent และ Zabbix Agent 

2. เครื่องแม่ข่ายเสมือนที่อยู่ภายในระบบการประมวลผลแบบกลุ่มเมฆ ที่ท าหน้าที่ 
ตรวจสอบสถานภาพ (Monitoring Server) จ านวน 1 เครื่อง โดยมีคุณสมบัติดังนี้ 

- ซีพียู Intel(R) Xeon(R) CPU E7- 2860  @ 2.27GHz จ านวน 16 Core 
- หน่วยความจ าหลักขนาด 16 กิกะไบต์ 
- หน่วยความจ าส ารองจ านวน 50 กิกะไบต์ 
- ระบบปฏิบัติการ Ubuntu 18.04 
- ติดตั้ง Application ได้แก่ SNMPD, Docker และ Python 3.6.9 
- ติดตั้งชุดค าสั่งไพทอนส่วน Data Collection และ Diagnostic and 

Recovery ที่พัฒนาขึ้น 
- ติดตั้งฐานข้อมูลอนุกรมแบบ container ได้แก่ Prometheus, InfluxDB และ 

Graphite 
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- ติดตั้งเครื่องมือ Monitoring แบบ container ได้แก่ Grafana, Chronograf 
และ Zabbix 

 
 ผู้ศึกษาได้ออกแบบการทดสอบระบบออกเป็น 2 ส่วน โดยมีรายละเอียดดังนี้  
 3.4.1 ส่วน Monitoring 

ในการทดสอบประสิทธิภาพ ของส่วนติดตามสถานภาพ ผู้ศึกษาแบ่งการทดลอง
ออกเป็น 4 ด้านได้แก ่
 1. ด้านความถูกต้องแม่นย าของค่าข้อมูลสถานภาพ เพ่ือตรวจสอบค่าสถานภาพซีพียู
, หน่วยความจ าหลัก, หน่วยความจ าส ารอง และปริมาณการรับ-ส่งข้อมูลจราจรเครือข่าย ของเครื่อง 
Monitoring Client ว่ามีความถูกต้องแม่นย า โดยเปรียบเทียบกับเครื่องมือติดตามสถานภาพอื่นๆ 
ได้แก่ Zabbix Agent และ Telegraf Agent 
 2. ด้านปริมาณการใช้ทรัพยากรเครื ่องแม่ข่ายเสมือน Monitoring Server ของ
ระบบที่ออกแบบ เพื่อวัดเปอร์เซ็นการใช้ซีพียู และหน่วยความจ าหลัก โดยแบ่งเป็น 2 ส่วนคือ  ส่วน
ฐานข้อมูลอนุกรมเวลา Prometheus และส่วนเครื่องมือติดตามสถานภาพ Grafana 

2.1 ส่วนฐานข้อมูลอนุกรมเวลา Prometheus มีวิธีทดสอบโดยการ ส่งค่าข้อมูล
ไปเก็บยังฐานข้อมูลจ านวน 1,000 Metric ในทุกๆ 10 วินาที แล้ววัดวัดเปอร์เซ็นการใช้ซีพียู และ
หน่วยความจ าหลัก โดยเปรียบเทียบกับ ฐานข้อมูลอนุกรมเวลาอื่นๆได้แก่ InlfuxDB และ Graphite 

2.2 ส่วนเครื่องมือติดตามสถานภาพ Grafana มีวิธีการทดสอบโดยการสร้าง
กราฟข้อมูลจ านวน 400 กราฟหลังจากนั้นวัดเปอร์เซ็นการใช้ซีพียู และหน่วยความจ าหลัก โดย
เปรียบเทียบกับ เครื่องมืออ่ืนๆ ได้แก่ Chronograf และ Zabbix 

3. ด้านประสิทธิภาพการแจ้งเตือนความผิดปกติ เพื่อทดสอบความแม่นย าในการ
ติดตามความผิดปกติของค่าสถานภาพต่างๆ โดยการแจ้งเตือนทาง LINE ผู้ศึกษาจะท าการสร้าง
สถานการณจ์ าลองให้สถานภาพของเครื่องแม่ข่ายเสมือนมีความผิดปกติ ดังนี้ 

1. สถานการณ์ที่ปริมาณการใช้งานซีพียู มากกว่า 80 เปอร์เซ็นต์  โดยการใช้
เครื่องมือ stress ด้วยวิธีให้ซีพียูค านวณค่า สแควรูท (Square Root) 

2. สถานการณ์ที่ปริมาณการใช้งานหน่วยความจ าหลัก มากกว่า 80 เปอร์เซ็นต์  
โดยการใช้เครื่องมือ stress ด้วยวิธีเพ่ิมข้อมูลจ าลองในหน่วยความจ าหลัก 

3. สถานการณ์ท่ีปริมาณการใช้งานหน่วยความจ าส ารอง มากกว่า 80 เปอร์เซ็นต์ 
โดยการเพ่ิมไฟล์ข้อมูลขนาดใหญ่เข้าไปในหน่วยความจ าส ารอง 

4. สถานการณ์ท่ีไม่มีการตอบสนองต่อการ Ping โดยการปิดเครื่องแม่ข่ายเสมือน 
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5. สถานการณ์ท่ี TCP พอร์ต 80 หรือ 443 ไม่ตอบสนอง โดยการหยุดการท างาน
แอปพลิเคชันที่ท างานอยู่บนพอร์ต 80 หรือ 443 

6. สถานการณ์ที่รหัสสถานภาพของ HTTP ไม่เท่ากับ 200 โดยการหยุดการ
ท างานของเว็ปแอปพลิเคชันที่อยู่ในเครื่องแม่ข่ายเสมือน 
 

โดยในแต่ละสถานการณ์จะถูกจ าลองขึ้นจ านวน 10 ครั้ง ซึ่งผลลัพธ์ที่คาดหวังคือ 
ระบบมีการแจ้งเตือนไปยังผู้ดูแลระบบผ่าน แอปพลิเคชัน LINE ทุกครั้งเมื่อสถานภาพของเครื่องแม่
ข่ายเสมือนมีความผิดปกติ ดังรูปที่ 3.42 ถึงรูปที่ 3.47 
 

 
 

รูปที่ 3.42 การแจ้งเตือนปริมาณการใช้งานซีพียู มากกว่า 80 เปอร์เซ็นต์ 
 

 
 

รูปที่ 3.43 การแจ้งเตือนปริมาณการใช้งานหน่วยความจ าหลัก มากกว่า 80 เปอร์เซ็นต์ 
 

 
 

รูปที่ 3.44 การแจ้งเตือนปริมาณการใช้งานหน่วยความจ าส ารอง มากกว่า 80 เปอร์เซ็นต์ 
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รูปที่ 3.45 การแจ้งเตือนไม่มีการตอบสนองต่อการ Ping 
 

  

 
 

รูปที่ 3.46 การแจ้งเตือน TCP พอร์ต 80 หรือ 443 ไม่ตอบสนอง 
 

 
 

รูปที่ 3.47 การแจ้งเตือนรหัสสถานภาพของ HTTP ไม่เท่ากับ 200 
 

4. ด้านเวลาในการตอบสนอง (Response Time) 
เนื่องจากระบบติดตามสถานภาพมีส่วนประกอบหลายส่วนท างานร่วมกัน  จึงต้อง

ตรวจสอบ Response Time ที่ใช้ในการติดต่อสื่อสารซึ่งท าให้ทราบว่าเวลาของค่าสถานภาพที่ได้รับ
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จากส่วน Data Collection จนไปถึงค ่าที ่แสดงในส่วน Monitoring ดังร ูปที ่  3.48 ว ่าม ีเวลา
คลาดเคลื่อนมากน้อยเพียงใด โดยแบ่งการตรวจสอบออกเป็น 2 ส่วนดังนี้ 
 

 
 

รูปที่ 3.48 การติดต่อสื่อสารของส่วนประกอบระบบติดตามสถานภาพ 
 

1. เวลาในการตอบสนองของการสื่อสารข้อมูล ระหว่างส่วนฐานข้อมูลอนุกรม
เวลา Prometheus กับ ส่วน Data Collection โดยสามารถตรวจสอบค่าเวลาที่ใช้ Prometheus 
ดึงข้อมูลจากส่วน Data Collection ได้จากหน้าเว็บ Prometheus ที่ได้ท าการติดตั้งไว้ โดยไปที่เมนู 
Status แล้วเลือก Target ดังรูปที่ 3.49 แล้วดูในส่วน Scrape Duration ดังรูปที่ 3.50 แล้วสังเกตุค่า
เป็นระยะเวลา 1 นาที 

 

 
 

รูปที่ 3.49 Prometheus ส่วน Targets 
 

 
 

รูปที่ 3.50 Prometheus ส่วน Scrape Duration 



65 

 

2. เวลาในการตอบสนองของการสื่อสารข้อมูล ระหว่างส่วนฐานข้อมูลอนุกรม
เวลา Prometheus กับ ส่วนเครื่องมือติดตามสถานภาพ Grafana โดยสามารถตรวจสอบค่าเวลาที่ 
Grafana ดึงข้อมูลจากส่วน Prometheus ได้จากกราฟข้อมูล โดยคลิกที่กราฟ เลือก Inspect ดังรูป
ที่ 3.51 แล้วไปยังส่วน Stats แล้วดูในส่วน Total request time ดังรูปที่ 3.52 แล้วสังเกตุค่าเป็น
ระยะเวลา 1 นาที 

 

 
 

รูปที่ 3.51 Grafana ส่วน Inspect 
 

 
 

รูปที่ 3.52 Prometheus ส่วน Total request time 
 
 3.4.2 ส่วน Diagnostic and Recovery 

        ในการทดสอบประสิทธิภาพ ของส่วน Diagnostic and Recovery ผู้ศึกษาจะท า
การทดสอบความสามารถในการตรวจสอบ และกู้คืนเว็บแอปพลิเคชันจากปัญหาในตารางที่ 3.5 โดย
ท าการสร้างสถานการณ์จ าลองให้ส่วนประกอบของระบบเว็บแอปพลิเคชัน ที่อยู ่ภายในเครื ่อง 
Monitoring Client มีความผิดปกติ เพ่ือทดสอบประสิทธิภาพการด าเนินการตามตารางที่ 3.6 ดังนี้ 

1. Nginx ไมท่ างาน 
2. Nginx ไม่ท างานเนื่องจาก Port ถูกใช้งานอยู ่
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3. Container Web Application ไมท่ างาน 
4. Container Web Application ไม่ท างานเนื่องจาก Port ถูกใช้งานอยู่ 
5. Container Web Database ไมท่ างาน 
6. Container Web Database ไม่ท างานเนื่องจาก Port ถูกใช้งานอยู่ 
7. Docker ไมท่ างาน 
8. ปริมาณการใช้ซีพียูมากกว่า 80 เปอร์เซ็น 
9. ปริมาณการใช้หน่วยความจ าหลักมากกว่า 80 เปอร์เซ็น 

โดยในแต่ละสถานการณ์จะถูกจ าลองขึ้นจ านวน 10 ครั้ง ซึ่งผลลัพธ์ที่ คาดหวังคือ 
สามารถกู้คืนส่วนประกอบของระบบ Web Application ได้ และส่งผลลัพธ์ระบบมีการแจ้งเตือนไป
ยังผู้ดูแลระบบผ่าน แอปพลิเคชัน LINE ดังรูปที่ 3.53 ถึงรูปที่ 3.61 

 

 
 

รูปที่ 3.53 การแจ้งเตือนเมื่อ Nginx ไม่ท างาน 
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รูปที่ 3.54 การแจ้งเตือนเมื่อ Nginx ไม่ท างานเนื่องจาก Port ถูกใช้งานอยู่ 
 

 
 

รูปที่ 3.55 การแจ้งเตือนเมื่อ Container Web Application ไม่ท างาน 
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รูปที่ 3.56 การแจ้งเตือนเมื่อ Container Web Application ไม่ท างาน เนื่องจาก Port ถูกใช้งานอยู่ 
 

 
 

รูปที่ 3.57 การแจ้งเตือนเมื่อ Container Web Database ไม่ท างาน 
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รูปที่ 3.58 การแจ้งเตือนเมื่อ Container Web Database ไม่ท างาน เนื่องจาก Port ถูกใช้งานอยู่ 

 

 
 

รูปที่ 3.59 การแจ้งเตือนเมื่อ Docker ไม่ท างาน 
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รูปที่ 3.60 การแจ้งเตือนเมื่อปริมาณการใช้ซีพียูมากกว่า 80 เปอร์เซ็น 
 

 
 

รูปที่ 3.61 การแจ้งเตือนเมื่อปริมาณการใช้หน่วยความจ าหลักมากกว่า 80 เปอร์เซ็น 
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บทที่ 4 
ผลการทดลอง 

 
 จากการศึกษาทฤษฎี เทคโนโลยี และงานวิจัยที่เกี่ยวข้องเพื่อเป็นองค์ความรู้ในการศึกษา
ครั้งนี้ ผู้ศึกษาได้ท าการทดสอบเพื่อวัดประสิทธิภาพของระบบ โดยการน าผลลัพท์ของการทดสอบมา
ท าการสรุปและวิเคราะห์เพิ่มเติม ดังนี้ 
 4.1 ความถูกต้องแม่นย าของค่าข้อมูลสถานภาพ 
 4.2 ปริมาณการใช้ทรัพยากร 
 4.3 การแจ้งเตือนความผิดปกติ 
 4.4 เวลาในการตอบสนองของส่วนติดตามสถานภาพ 
 4.5 การตรวจสอบปัญหา และกู้คืนระบบ 
 
4.1 ความถูกต้องแม่นย าของค่าข้อมูลสถานภาพ 
 จากการทดสอบด้านความถูกต้องแม่นย าของค่าข้อมูลสถานภาพซีพียู, หน่วยความจ าหลัก, 
หน่วยความจ าส ารอง และปริมาณการรับ-ส่งข้อมูลจราจรเครือข่าย ของเครื่อง Monitoring Client 
โดยเปรียบเทียบระหว่างชุดค าสั่งไพทอนที่พัฒนาโดยใช้โพรโทคอล SNMP กับเครื่องมืออื่นๆที่เป็น
แบบ Agent ติดตั้งในเครื่อง Monitoring Client ที่ให้ความแม่นย าสูงได้แก่ Zabbix Agent และ 
Telegraf Agent ซึ่งการทดสอบน าข้อมูลสถานภาพของเครื่อง Monitoring Client จากเครื่องมือทั้ง 
3 ตัวในช่วงเวลา 30 นาทีมาเปรียบเทียบกัน ดังรูปที่ 4.1 ถึง รูปที่ 4.5 
 
 4.1.1 ผลการทดสอบเปรียบเทียบค่าซีพียู 

จากรูปที่ 4.1 ผลการทดสอบเปรียบเทียบค่าซีพียูของทั้ง 3 เครื่องมือพบว่า เนื่องจาก
แต่ละเครื่องมือมีเวลาที่ไปตรวจสอบค่าข้อมูลไม่พร้อมกันซึ่งจะท าให้ค่าข้อมูลล่าสุดไม่เท่ากัน ดังนั้นจึง
ต้องประเมินจากค่าเฉลี่ยของค่าข้อมูล ซึ่งค่าเฉลี่ยเปอร์เซ็นการใช้ซีพียู อยู่ระหว่าง 42-43 เปอร์เซ็น ซึ่ง
จากรูปกราฟข้อมูลที่ได้จาก Telegraf Agent ในช่วงเวลา 14:14 เปอร์เซ็นการใช้งานซีพียูมีการ
เปลี่ยนแปลงเพ่ิมขึ้นไปที่ 78 เปอร์เซ็น สังเกตได้ว่าค่าเปอร์เซ็นซีพียูที่ได้จากชุดค าสั่งไพทอนที่
พัฒนาขึ้นจะมีการเปลี่ยนแปลงแบบไต่ระดับ ต่างกับค่าของ Telegraf Agent ที่ค่าข้อมูลจะ
เปลี่ยนแปลงทันที เนื่องจากค่าเปอร์เซ็นซีพียูที่ได้จาก SNMP เป็นค่าเฉลี่ยเปอร์เซ็นของซีพียูใน 1 นาที 
ซึ่งหมายความว่าหากเปอร์เซ็นของซีพียู มีการเปลี่ยนแปลงจะต้องใช้เวลาประมาณ 1 นาทีเพ่ือทราบ
ค่าจริง ซึ่งไม่กระทบในการน าไปใช้งานจริง เนื่องจากในทางปฏิบัติการตีความหมายว่าซีพียูมีความ
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ผิดปกตินั้น ก็ต่อเมื่อค่าเปอร์เซ็นของซีพียูสูงเกินก าหนดต่อเนื่องกันในระยะเวลาหนึ่ง เช่น ค่าเปอร์เซ็น
ของซีพียูสูงเกินก าหนดต่อเนื่องกัน 10 นาที 
 

 
 

รูปที่ 4.1 การเปรียบเทียบค่าเปอร์เซ็นซีพียู 
 

ตารางที่ 4.1 ตารางเปรียบเทียบค่าเปอร์เซ็นซีพียู 

เครื่องมือ 
ค่าปริมาณการใช้งานซีพียู (%) 

ค่าล่าสุด ค่าต ่าสุด ค่าสูงสุด ค่าเฉลี่ย 

Python 78 3 79 78 

Zabbix Agent 78 3 79 78 

Telegraf 78 2 87 78 

 
 4.1.2 ผลการทดสอบเปรียบเทียบค่าหน่วยความจ าหลัก 

จากรูปที่ 4.2 ผลการทดสอบเปรียบเทียบค่าหน่วยความจ าหลักของทั้ง 3 เครื่องมือ
พบว่า มีค่าข้อมูลไม่ตรงกัน โดยค่าที่ได้จากชุดค าสั่งไพทอนจะมีค่าน้อยกว่าเครื่องมืออ่ืน เนื่องจากโพร
โทคอล SNMP ไม่มีข้อมูล OID ที่เรียกว่า SReclaimable คือข้อมูลพื้นที่ในหน่วยความจ าหลักที่
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สามารถเรียกคืนได้ ซึ่งจะต้องถูกน าไปค านวณรวมกับ mem_used ในตารางที่ 3.2 ต่างจากเครื่องมือ
ที ่เป็น Agent ติดตั ้งบนเครื ่อง Monitoring Client ที่สามารถไปดึงค่าข้อมูลจาก meminfo ใน 
Ubuntu มาค านวณเปอร์เซ็นหน่วยความจ าหลักได้อย่างครบถ้วน 

 

 
 

รูปที่ 4.2 การเปรียบเทียบค่าหน่วยความจ าหลัก 
 
ตารางที่ 4.2 ตารางเปรียบเทียบค่าหน่วยความจ าหลัก 

เครื่องมือ 
ค่าปริมาณการใช้งานหน่วยความจ าหลัก (%) 

ค่าล่าสุด ค่าต ่าสุด ค่าสูงสุด ค่าเฉลี่ย 

Python 29 29 29 29 

Zabbix Agent 32 31 32 31 

Telegraf 32 31 32 31 
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 4.1.3 ผลการทดสอบเปรียบเทียบค่าหน่วยความจ าส ารอง 
จากรูปที ่ 4.3 ผลการทดสอบเปรียบเทียบค่าหน่วยความจ าส ารองของทั ้ง 3 

เครื่องมือพบว่ามีค่าข้อมูลตรงกัน เนื่องในชุดค าสั่งไพทอนดึงค่าปริมาณ Disk ที่ถูกใช้ และ ปริมาณ 
Disk ทั้งหมดมาค านวณตามวิธีค านวณในตารางที่ 3.2 จะได้ค่าเปอร์เซ็น Disk ที่ถูกใช้ มีความถูกต้อง
แม่นย ากว่าการใช้ OID 1.3.6.1.4.1.2021.9.1.9 (dskPercent) ที่เป็น OID เปอร์เซ็น Disk ที่ถูกใช้ไป 
ซึ่งมีค่าน้อยกว่าความเป็นจริง 

 

 
 

รูปที่ 4.3 การเปรียบเทียบค่าหน่วยความจ าส ารอง 
 
ตารางที่ 4.3 ตารางเปรียบเทียบค่าหน่วยความจ าส ารอง 

เครื่องมือ 
ค่าปริมาณการใช้งานหน่วยความจ าส ารอง (%) 

ค่าล่าสุด ค่าต ่าสุด ค่าสูงสุด ค่าเฉลี่ย 

Python 31 31 31 31 

Zabbix Agent 31 31 31 31 

Telegraf 31 31 31 31 
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4.1.4 ผลการทดสอบเปรียบเทียบค่าปริมาณการรับข้อมูลจราจรเครือข่าย 
จากรูปที่ 4.4 ผลการทดสอบเปรียบเทียบค่าปริมาณการรับข้อมูลจราจรเครือข่าย 

ของทั้ง 3 เครื่องมือพบว่า เนื่องจากแต่ละเครื่องมือมีเวลาที่ไปตรวจสอบค่าข้อมูลไม่พร้อมกันซึ่งจะท า
ให้ค่าข้อมูลล่าสุดไม่เท่ากัน ดังนั้นจึงต้องประเมินจากค่าเฉลี่ยของค่าข้อมูล ในช่วงระยะเวลาเดียวกัน 
ซึ่งค่าเฉลี่ยปริมาณการรับข้อมูลจราจรเครือข่ายอยู่ระหว่าง 56.2 ถึง 58.3 Kbps โดยค่าเฉลี่ยที่ได้จาก
ชุดค าสั่งไพทอนอยู่ที่ 57.4 Kbps 

 

 
 

รูปที่ 4.4 การเปรียบเทียบค่าปริมาณการรับข้อมูลจราจรเครือข่าย 
 
ตารางที่ 4.4 ตารางเปรียบเทียบค่าปริมาณการรับข้อมูลจราจรเครือข่าย 

เครื่องมือ 
ค่าปริมาณการรับข้อมูลจราจรเครือข่าย (Kib/s) 

ค่าล่าสุด ค่าต ่าสุด ค่าสูงสุด ค่าเฉลี่ย 

Python 39 31.7 79.7 57.4 

Zabbix Agent 56.1 45.7 73.9 56.2 

Telegraf 48.1 42.8 84.9 58.3 
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4.1.5 ผลการทดสอบเปรียบเทียบค่าปริมาณการส่งข้อมูลจราจรเครือข่าย 
จากรูปที่ 4.5 ผลการทดสอบเปรียบเทียบค่าปริมาณการส่งข้อมูลจราจรเครือข่าย 

ของทั้ง 3 เครื่องมือพบว่า เนื่องจากแต่ละเครื่องมือมีเวลาที่ไปตรวจสอบค่าข้อมูลไม่พร้อมกันซึ่งจะท า
ให้ค่าข้อมูลล่าสุดไม่เท่ากัน ดังนั้นจึงต้องประเมินจากค่าเฉลี่ยของค่าข้อมูลในช่วงระยะเวลาเดียวกัน 
ซึ่งค่าเฉลี่ยปริมาณการส่งข้อมูลจราจรเครือข่ายอยู่ระหว่าง 214.9  ถึง 224.7 Kbps โดยค่าเฉลี่ยที่ได้
จากชุดค าสั่งไพทอนอยู่ที่ 216.3 Kbps 

 

 
 

รูปที่ 4.5 การเปรียบเทียบค่าปริมาณการส่งข้อมูลจราจรเครือข่าย 
 
ตารางที่ 4.5 ตารางเปรียบเทียบค่าปริมาณการส่งข้อมูลจราจรเครือข่าย 

เครื่องมือ 
ค่าปริมาณการส่งข้อมูลจราจรเครือข่าย (Kib/s) 

ค่าล่าสุด ค่าต ่าสุด ค่าสูงสุด ค่าเฉลี่ย 

Python 198.2 88.4 345.6 216.3 

Zabbix Agent 226.9 102.9 341.3 214.9 

Telegraf 190.6 148.7 285.3 224.7 
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4.2 ปริมาณการใช้ทรัพยากร 
 จากการทดสอบด้านปริมาณการใช้ทรัพยากร ของระบบที่ออกแบบ เพ่ือวัดเปอร์เซ็นการใช้
ซีพียู และหน่วยความจ าหลักของเครื ่อง Monitoring Server จากฐานข้อมูลอนุกรมเวลา และ
เครื่องมือติดตามสถานภาพในช่วงเวลา 60 นาทีมาเปรียบเทียบกัน ดังรูปที่ 4.6 ถึง รูปที่ 4.8 
 4.2.1 ผลการทดสอบเปรียบเทียบปริมาณการใช้ทรัพยากรของฐานข้อมูลอนุกรมเวลา 

จากรูปที่ 4.6 และ 4.7 ผลการทดสอบวัดปริมาณ และเปรียบเทียบการใช้ทรัพยากร
ของฐานข้อมูลอนุกรมเวลาที่น ามาใช้ในการออกแบบระบบ และฐานข้อมูลตัวอื่นๆ โดยการส่งค่า
ข้อมูลไปเก็บยังฐานข้อมูลจ านวน 1 ,000 Metric ในทุกๆ 10 วินาที เป็นเวลา 60 นาที แล้วเก็บค่า
เปอร์เซ็นการใช้ซีพียู และหน่วยความจ าหลัก พบว่า จากค่าเฉลี่ยการปริมาณการใช้ทรัพยากรของ 
Prometheus ซึ่งเป็นฐานข้อมูลที่ถูกน ามาใช้ออกแบบระบบ มีค่าเฉลี่ย เปอร์เซ็นการใช้ซีพียู และ
หน่วยความจ าหลักน้อยท่ีสุด เมื่อเทียบกับ Graphite และ InfluxDB 
 

 
 

รูปที่ 4.6 การเปรียบเทียบค่าเปอร์เซ็นการใช้ซีพียูของฐานข้อมูลอนุกรมเวลา 
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ตารางที่ 4.6 ตารางเปรียบเทียบค่าเปอร์เซ็นการใช้ซีพียูของฐานข้อมูลอนุกรมเวลา 

เครื่องมือ 
ค่าเปอร์เซ็นการใช้ซีพียูของฐานข้อมูลอนุกรมเวลา 

ค่าล่าสุด ค่าต ่าสุด ค่าสูงสุด ค่าเฉลี่ย 

Graphite 5 2 13 4 

InfluxDB 10 0 66 3 

Prometheus 0 0 24 1 

 

 
 

รูปที่ 4.7 การเปรียบเทียบค่าปริมาณการใช้หน่วยความจ าหลักของฐานข้อมูลอนุกรมเวลา 
 
ตารางที่ 4.7 ตารางเปรียบเทียบค่าเปอร์เซ็นการใช้หน่วยความจ าส ารองของฐานข้อมูลอนุกรมเวลา 

เครื่องมือ 
ค่าเปอร์เซ็นการใช้หน่วยความจ าส ารองของฐานข้อมูลอนุกรมเวลา 

ค่าล่าสุด ค่าต ่าสุด ค่าสูงสุด ค่าเฉลี่ย 

Graphite 1.88 1.87 1.88 1.87 

InfluxDB 1.68 1.68 1.69 1.68 

Prometheus 0.33 0.33 0.41 0.33 
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 4.2.2 ผลการทดสอบเปรียบเทียบปริมาณการใช้ทรัพยากรของเครื่องมือติดตามสถานภาพ 
จากรูปที่ 4.8 และ 4.9 ผลการทดสอบวัดปริมาณ และเปรียบเทียบระหว่างเครื่องมือ

ติดตามสถานภาพ ที่น ามาใช้ในการออกแบบระบบ กับเครื่องมือติดตามสถานภาพ ตัวอื่นๆ โดยการ
สร้างกราฟข้อมูลจ านวน 400 กราฟแล้วเก็บค่าเปอร์เซ็นการใช้ซีพียู และหน่วยความจ าหลักในของแต่
เครื่องมือเป็นระยะเวลา 60 นาที แต่เนื่องจาก Zabbix มีฐานข้อมูลรวมอยู่ด้วย เพื่อให้การทดสอบ
เครื ่องมือมีความเท่าเทียมกันจึงต้องน าปริมาณการใช้งานของฐานข้อมูล Prometheus และ 
InfluxDB มาจับคู่คิดค านวณร่วมด้วยกันกับ Grafana และ Chronograf ตามล าดับ พบว่าจาก
ค่าเฉลี่ยการปริมาณการใช้ทรัพยากรของ Grafana กับ Prometheus ซึ่งเป็นเครื่องมือที่ถูกน ามาใช้
ออกแบบระบบ มีค่าเฉลี่ยเปอร์เซ็นการใช้ซีพียู และหน่วยความจ าหลักน้อยที ่สุด เมื่อเทียบกับ 
Zabbix และ Chronograf กับ InfluxDB 
 

 
 

รูปที่ 4.8 การเปรียบเทียบค่าเปอร์เซ็นการใช้ซีพียูของเครื่องมือติดตามสถานภาพ 
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ตารางที่ 4.8 ตารางเปรียบเทียบค่าเปอร์เซ็นการใช้ซีพียูของเครื่องมือติดตามสถานภาพ 

เครื่องมือ 
ค่าเปอร์เซ็นการใช้ซีพียูของเครื่องมือติดตามสถานภาพ 

ค่าล่าสุด ค่าต ่าสุด ค่าสูงสุด ค่าเฉลี่ย 

Chronograf กับ InfluxDB 10.38 0.79 65.97 3.58 

Zabbix 7.91 2.6 15.71 7.57 

Grafana กับ Prometheus 0.47 0.04 29.66 0.69 

 

 
 
รูปที่ 4.9 การเปรียบเทียบค่าเปอร์เซ็นการใช้หน่วยความจ าหลักของเครื่องมือติดตามสถานภาพ 
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ตารางที ่ 4.9 ตารางเปรียบเทียบค่าเปอร์เซ็นการใช้หน่วยความจ าส ารองของเครื ่องมือติดตาม
สถานภาพ 

เครื่องมือ 

ค่าเปอร์เซ็นการใช้หน่วยความจ าส ารองของเครื่องมือ
ติดตามสถานภาพ 

ค่าล่าสุด ค่าต ่าสุด ค่าสูงสุด ค่าเฉลี่ย 

Chronograf กับ InfluxDB 2.16 2.16 2.17 2.16 

Zabbix 1.31 1.3 1.32 1.31 

Grafana กับ Prometheus 0.55 0.55 0.63 0.55 

 
4.3 การแจ้งเตือนความผิดปกติ 
 จากการทดสอบด้านประสิทธิภาพการแจ้งเตือนความผิดปกติ โดยการสร้างสถานการณ์
จ าลองให้สถานภาพของเครื่องแม่ข่ายเสมือนมีความผิดปกติ โดยจากการทดสอบประสิทธิภาพ โดย
การสร้างสถานการณ์จ าลองให้สถานภาพของเครื่องแม่ข่ายเสมือนมีความผิดปกติ สามารถสรุปได้ดัง
ตารางที่ 4.10 
 
ตารางที่ 4.10 ผลการทดสอบประสิทธิภาพการตรวจสอบสถานภาพ และการแจ้งเตือน 

สถานการณ์ผิดปกติ จ านวนครั้ง 
จ านวนครั้ง
แจ้งเตือน 

อัตราความส าเร็จ 

1.      ปริมาณการใช้งานซีพียู มากกว่า 80 
เปอร์เซ็นต์ 

10 10 100 % 

2.      ปริมาณการใช้งานหน่วยความจ าหลัก 
มากกว่า 80 เปอร์เซ็นต์ 

10 10 100 % 

3.      ปริมาณการใช้งานหน่วยความจ าส ารอง 
มากกว่า 80 เปอร์เซ็นต์ 

10 10 100 % 

4.      ไม่มีการตอบสนองต่อการ Ping 10 10 100 % 

5.      TCP พอร์ต 80 หรือ 443 ไม่ตอบสนอง 10 10 100 % 

6.      รหัสสถานภาพของ HTTP ไม่เท่ากับ 200 10 10 100 % 
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จากตารางที่ 4.10 ผลการทดสอบการตรวจสอบสถานภาพ โดยการจ าลองสถานการณ์
ผิดปกติ พบว่าจากทุกสถานการณ์ผิดปกติ ระบบสามารถตรวจสอบสถานภาพที่ผิดปกติ และแจ้งเตือน
ไปยังผู้ดูแลระบบได้ทุกครั้ง โดยอัตราความส าเร็จอยู่ที่ 100 เปอร์เซ็นต ์
 
4.4 เวลาในการตอบสนองของส่วนติดตามสถานภาพ 
 จากการทดสอบด้านเวลาในการตอบสนองของส่วนติดตามสถานภาพ โดยการตรวจสอบค่า
จาก Promethues และ Grafana เป็นระยะเวลา 1 นาที สามารถสรุปได้ดังตารางที่ 4.11 
 
ตารางที่ 4.11 เวลาในการตอบสนองของส่วนติดตามสถานภาพ 

เวลาในการตอบสนอง เวลาต ่าสุ่ด เวลาสูงสุด เวลาเฉลี่ย 

1.      Promethues กับ Data collection 100.8 ms 436.1 ms 126.6 ms 

2.      Prometheus กับ Grafana 20 ms 157 ms 77.1 ms 

รวม 120.8 ms 593.1 ms 203.7 ms 

 
จากตารางที่ 4.11 ผลการทดสอบเวลาในการตอบสนองสื่อสารข้อมูล ตั้งแต่ส่วน Data 

collection ไปจนถึงการน าค่าข้อมูลที่ได้แสดงที่ Grafana โดยเวลาเฉลี่ยในการตอบสนองระหว่าง 
Prometheus กับ ส่วน Data collection ใช้เวลาเฉลี่ย 126.6 มิลลิวินาที และระหว่าง Prometheus 
กับ Grafana ใช้เวลาเฉลี่ย 77.1 มิลลิวินาที โดยเวลารวมของทั้ง 2 ส่วน เวลาต ่าสุดอยู่ที ่ 120.8 
มิลลิวินาที เวลาเฉลี่ยอยู่ท่ี 203.7 มิลลิวินาที และเวลาสูงสุดอยู่ที่ 593.1 มิลลิวินาที 
 
4.5 การตรวจสอบปัญหา และกู้คืนระบบ  
 จากการทดสอบด้านประสิทธิภาพการตรวจสอบปัญหา และกู ้คืนระบบโดยการสร้าง
สถานการณ์จ าลองให้ส่วนประกอบของระบบเว็บแอปพลิเคชัน ที่อยู ่ภายในเครื่อง Monitoring 
Client มีความผิดปกติสามารถสรุปผลทดสอบได้ตามตารางที่ 4.12 และ 4.13 
 4.5.1 ผลการทดสอบอัตราความส าเร็จในการกู้คืนระบบ 

จากตารางที่ 4.12 ผลการทดสอบอัตราความส าเร็จในการกู้คืนระบบ โดยการจ าลอง
สถานการณ์ที่ส่วนประกอบของเว็บแอปพลิเคชัน มีความผิดปกติประกอบด้วย 7 สถานการณ์ โดย
ทดสอบสถานการณ์ละ 10 ครั้ง พบว่าชุดค าสั่งไพทอนส่วน Diagnostic and Recovery สามารถกู้คืน
ส่วนประกอบที่มีปัญหาได้ทุกครั้ง คิดเป็นอัตราความส าเร็จที่ 100% ในการกู้คืนระบบ 
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ตารางที่ 4.12 ผลการทดสอบอัตราความส าเร็จในการกู้คืนระบบ 

ส่วนประกอบ 
สถานการณ์

ผิดปกติ 
จ านวนครั้ง 

จ านวนครั้ง
ที่กู้คืน
ส าเร็จ 

อัตรา
ความส าเร็จ 

1. Nginx หยุดท างาน 10 10 100% 

2. Nginx Port ถูกใช้งาน
อยู่ 

10 10 100% 

3. Container Web 

Database  หยุดท างาน 10 10 100% 

4. Container Web 

Database  
Port ถูกใช้งาน
อยู่ 

10 10 100% 

5. Container Web 

Application หยุดท างาน 10 10 100% 

6. Container Web 

Application 
Port ถูกใช้งาน
อยู่ 

10 10 100% 

7. Docker หยุดท างาน 10 10 100% 

 
 4.5.2 ผลการทดสอบเปรียบเทียบระยะเวลาในการกู้คืนระบบ 

จากตารางที่ 4.13 ผลการทดสอบเปรียบเทียบระยะเวลาในการกู้คืนระบบ จากการ
จ าลองสถานการณ์ในข้อที่ 4.4.1 พบว่าชุดค าสั่งไพทอนส่วน Diagnostic and Recovery สามารถลด
เวลาในการกู้คืนระบบลงได้ประมาณ 12 วินาที จนถึง 44.8 วินาที แตกต่างกันไปตามสถานการณ์ 
เมื่อเปรียบเทียบกับเวลากู้คืนระบบเฉลี่ย โดยผู้ดูแลระบบ 
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ตารางที่ 4.13 ผลการเปรียบเทียบเวลาในการกู้คืนระบบ 

ส่วนประกอบ 
สถานการณ์

ผิดปกติ 

เวลากู้คืนระบบ
เฉลี่ย โดยผู้ดูแล
ระบบ (วินาที) 

เวลากู้คืนระบบ
เฉลี่ย โดยชุดค าสั่ง
ไพทอน (วินาที) 

เปรียบเทียบ 
(วินาที) 

Nginx หยุดท างาน 39.2 15 -24.2 

Nginx 
Port ถูกใช้งาน
อยู่ 

64.8 20 -44.8 

Container Web 
Database  

หยุดท างาน 35 20 -15 

Container Web 
Database  

Port ถูกใช้งาน
อยู่ 

52 40 -12 

Container Web 
Application 

หยุดท างาน 67 45 -22 

Container Web 
Application 

Port ถูกใช้งาน
อยู่ 

84 45 -39 

Docker หยุดท างาน 79.8 46 -33.8 
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บทที่ 5 
สรุป อภิปรายผล และข้อเสนอแนะ 

 
 จากการศึกษาเรื่อง การออกแบบระบบตรวจสอบและแสดงสถานภาพเครื่องแม่ข่ายเสมือน 
ภายในระบบการประมวลผลแบบกลุ่มเมฆ ซึ่งการศึกษาในครั้งนี้มีวัตถุประสงค์ 3 ข้อ ดังนี้ 
 1. ออกแบบระบบติดตามสถานภาพเครื่องแม่ข่ายเสมือน 
 2. เพ่ือให้มีระบบแจ้งเตือนผู้เกี่ยวข้องให้ทราบ เมื่อเครื่องแม่ข่ายเสมือนท างานผิดปกติ 
 3. เพ่ือให้มีระบบตรวจสอบ และกู้คืนระบบเว็บแอปพลิเคชันภายในเครื่องแม่ข่ายเสมือน 
สามารถสรุปผลโดยแบ่งออกตามหัวข้อดังต่อนี้ไป 
 5.1 สรุปผล และอภิปรายผล 
 5.2 ข้อเสนอแนะ 
 5.3 ประโยชน์ที่ได้รับจากการท าสารนิพนธ์ 
 
5.1 สรุปผล และอภิปรายผล 

จากการทดสอบการท างานของระบบตรวจสอบและแสดงสถานภาพเครื่องแม่ข่ายเสมือน 
ภายในระบบการประมวลผลแบบกลุ่มเมฆ สามารถตรวจสอบสถานภาพของเครื่องแม่ข่ายเสมือน แล้ว
แสดงผลในรูปแบบของกราฟข้อมูล โดยใช้เครื ่องมือ Grafana ซึ ่งสามารถแสดงกราฟข้อมูลได้
หลากหลายรูปแบบ  ดูข้อมูลย้อนหลังได้ และยังสามารถแจ้งเตือนไปยังผู้ดูแลระบบได้เมื่อพบความ
ผิดปกติตามที่ได้ตั้งค่า Threshhold นอกจากนี้ยังสามารถน ามาประยุกต์ใช้เพื่อตรวจสอบ และกู้คืน
ระบบเว็บแอปพลิเคชันที่อยู่ในเครื่องแม่ข่ายเสมือน ที่ใช้ในการทดสอบไดโ้ดยอัตโนมัติ ช่วยลดเวลาใน
การตรวจสอบปัญหา และแก้ไขปัญหาให้ผู้ดูแลระบบได้ โดยสามารถสรุปผลตามวัตถุประสงค์ของ
การศึกษาได้ดังนี ้

วัตถุประสงค์ข้อที ่ 1 ออกแบบระบบติดตามสถานภาพเครื ่องแม่ข่ายเสมือน จากการ
ออกแบบระบบติดตามสถานภาพเครื ่องแม่ข่ายเสมือน ระบบสามารถตรวจสอบและแสดงค่า
สถานภาพเครื่องแม่ข่ายเสมือนได้เป็นที่น่าพอใจ แต่มีข้อสังเกตุเรื่องค่าสถานภาพที่ได้จากการใช้โพร
โทคอล SNMP บางค่าท่ีมีความคลาดเคลื่อน ซึ่งเป็นข้อจ ากัดของโพรโทรคอล ได้แก่ ค่าเปอร์เซ็นต์การ
ใช้งานซีพียู และค่าเปอร์เซ็นต์การใช้งานหน่วยความจ าหลัก แต่ไม่ส่งผลกระทบมากนักกับการใช้งาน 
เนื่องจากมีความคลาดเคลื่อนเล็กน้อยเมื่อเทียบกับค่าสถานภาพที่ได้จากเครื่องมือ Agent 
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ในส่วนของเครื ่องมือที ่น ามาใช้ได้แก่ Grafana และ Prometheus มีอัตราการบริโภค
ทรัพยากรเครื่องแม่ข่ายเสมือนที่ต ่าที่สุด เมื่อเทียบกับเครื่องมืออื่นๆที่น ามาเปรียบเทียบ ซึ่งจะท าให้
ระบบตรวจสอบ และแสดงสถานภาพสามารถรองรับการตรวจสอบสถานภาพเครื่องแม่ข่ายเสมือนได้
จ านวนที่มากกว่าเครื่องมืออื่น ท าให้สามารถใช้ทรัพยากรของเครื่องแม่ข่ายเสมือนได้อย่างคุ้มค่ามาก
ที่สุด และเวลาในการตอบสนอง ระหว่างส่วน Data Collection, Prometheus และ Grafana รวม
แล้วใช้เวลาไม่เกิน 1 วินาทีตั้งแต่การติดตามสถานภาพ จนแสดงถึงการแสดงผลส าหรับ 1 เครื่องแม่
ข่ายเสมือน 

วัตถุประสงค์ข้อที่ 2  เพื่อให้มีระบบแจ้งเตือนผู้เกี่ยวข้องให้ทราบ เมื่อเครื่องแม่ข่ายเสมือน
ท างานผิดปกติ จากการทดสอบระบบสามารถแจ้งเตือนไปยังผู้เกี่ยวข้องได้ทุกครั้งเมื่อค่าสถานภาพมี
ความผิดปกติ 

วัตถุประสงค์ข้อที่ 3  เพื่อให้มีระบบตรวจสอบ และกู้คืนระบบเว็บแอปพลิเคชันภายใน
เครื่องแม่ข่ายเสมือน จากการทดสอบระบบตรวจสอบ และกู้คืนระบบเว็บแอปพลิเคชันสามารถ
ท างานได้อย่างมีประสิทธิภาพโดยจากการจ าลองสถานการณ์ความผิดปกติ สามารถกู้คืนส่วนประกอบ
ของเว็บแอปพลิเคชันได้ทุกครั้ง และยังตรวจสอบระบบได้ในเบื้องต้น ช่วยลดเวลาในการกู้คืนระบบได้ 
 
5.2 ข้อเสนอแนะ 
 5.2.1 ในการใช้โพรโทคอล SNMP เพื่อตรวจสอบสถานภาพในบางค่าข้อมูลเช่น ข้อมูล
หน่วยความจ าหลัก ยังมีข้อจ ากัดบางประการ ที่ท าให้ความแม่นย าน้อยกว่าค่าข้อมูลที่ได้จากการ
ติดตั้งเครื่องมือ Agent ซึ่งต้องหาวิธีการอ่ืนมาประยุกต์ปรับปรุงค่าข้อมูลให้แม่นย ามากยิ่งขึ้น 
 5.2.2 เนื่องจากระบบตรวจสอบสถานภาพ มีการเก็บประวัติค่าข้อมูลสถานภาพของเครื่อง
แม่ข่ายเสมือนไว้ จึงมีความเป็นไปได้ที่จะน าค่าข้อมูลในอดีตมาวิเคราะห์ความสัมพันธ์ เพื่อท านาย
แนวโน้มของค่าสถานภาพ ที่จะเป็นประโยชน์ต่อการเตรียมป้องกันปัญหาที่อาจจะเกิดขึ้น 
 
5.3 ประโยชน์ที่ได้จากการท าสารนิพนธ์ 
 5.3.1 ประโยชน์ที่ผู้ศึกษาได้รับจากการศึกษา 
         (1) ได้เรียนรู้วิธีการในการศึกษาและค้นคว้าเอกสารและงานวิจัยต่างๆ ที่เก่ียวข้องใน
การศึกษาค้นคว้าหาข้อมูลในเรื่องท่ีท าการศึกษา 
      (2) ได้เรียนรู้แนวคิด และการออกแบบระบบตรวจสอบและแสดงสถานภาพเครื่อง
แม่ข่ายเสมือน 
      (3) ได้เรียนรู้การแก้ไขปัญหาในเชิงรุก โดยการต่อยอดจากระบบติดตามสถานภาพ 
มาพัฒนาระบบตรวจสอบ และกู้คืนเว็บแอปพลิเคชันช่วยแบ่งเบาภาระในการท างาน 
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  5.3.2 ประโยชน์ที่ผู้อื่นได้รับจากการศึกษาครั้งนี้ 
         (1) ผู้ดูแลระบบเครื่องแม่ข่ายเสมือน สามารถทราบถึงความผิดปกติของระบบ และ
สาเหตุที่เก่ียวข้องได้อย่างรวดเร็ว 
         (2) ผู้ดูแลระบบเครื่องแม่ข่ายเสมือน มีเครื่องมือที่ช่วยตรวจสอบ และแก้ไขปัญหา
อัตโนมัติได้ในเบื้องต้น 
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ชุดค าสั่งตรวจสอบสถานภาพเครื่องแม่ข่ายเสมือน 
 

Monitoring.py 
from datetime import datetime 
import time 
from easysnmp import snmp_get, snmp_set, snmp_walk 
import subprocess 
import socket 
from tcpping import tcpping 
from flask import Flask, jsonify, request, Response, session, make_response 
import requests 
import threading 
import urllib 
from urllib.request import Request, urlopen 
from urllib.error import URLError, HTTPError 
 
cms='public' #Community String 
host=[ 
      {'ip': '127.0.0.1', 'url': 'http://127.0.0.1', 'port': ['80','443']}] 
 
app = Flask(__name__) # Create my app 
 
def cpu(ip, url): 
    global metric 
    start = time.time() 
    try: 
      cpu_core = snmp_walk('.1.3.6.1.4.1.2021.11.67', hostname=ip, 
community=cms, version=2, timeout=1, retries=0) 
      cpu_core = int(cpu_core[0].value) 
      cpu_percent = snmp_get('.1.3.6.1.4.1.2021.11.11.0', hostname=ip, 
community=cms, version=2, timeout=1, retries=0) 
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      cpu_percent = str(cpu_percent).split()[1] 
      cpu_percent = 100-int(cpu_percent[7:-1]) 
      metric += "%s{ip=\"%s\",url=\"%s\"} %s \n" % ('cpu_percent', ip, url, 
cpu_percent) 
      metric += "%s{ip=\"%s\",url=\"%s\"} %s \n" % ('cpu_core', ip, url, cpu_core) 
      print('CPU SNMP Success') 
    except: 
      print('CPU SNMP Failed') 
      pass 
 
    end = time.time() 
    print ("CPU Collection Time (ms): ",round((end-start)*1000,3)) 
 
def memory(ip, url): 
    global metric 
    start = time.time() 
    try: 
        mem_avai = snmp_get('.1.3.6.1.4.1.2021.4.6.0',  hostname=ip, 
community=cms, version=2, timeout=1, retries=0) 
        mem_total = snmp_get('.1.3.6.1.4.1.2021.4.5.0',  hostname=ip, 
community=cms, version=2, timeout=1, retries=0) 
        mem_buffer = snmp_get('.1.3.6.1.4.1.2021.4.14.0',  hostname=ip, 
community=cms, version=2, timeout=1, retries=0) 
        mem_cache = snmp_get('.1.3.6.1.4.1.2021.4.15.0',  hostname=ip, 
community=cms, version=2, timeout=1, retries=0) 
        mem_avai = str(mem_avai).split()[1] 
        mem_avai = float(mem_avai[7:-1]) 
        mem_total = str(mem_total).split()[1] 
        mem_total = float(mem_total[7:-1]) 
        mem_buffer = str(mem_buffer).split()[1] 
        mem_buffer = float(mem_buffer[7:-1]) 
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        mem_cache = str(mem_cache).split()[1] 
        mem_cache = float(mem_cache[7:-1]) 
        mem_used = mem_total-(mem_avai+mem_buffer+mem_cache) 
        mem_percent = (mem_used/mem_total)*100.0 
     
        metric += "%s{ip=\"%s\",url=\"%s\"} %s \n" % ('mem_percent', ip, url, 
mem_percent) 
        metric += "%s{ip=\"%s\",url=\"%s\"} %s \n" % ('mem_total', ip, url, 
mem_total) 
        metric += "%s{ip=\"%s\",url=\"%s\"} %s \n" % ('mem_used', ip, url, 
mem_used) 
        print('Memory SNMP Success') 
    except: 
      print('Memory SNMP Failed') 
      pass 
 
    end = time.time() 
    print ("Memory Collection Time (ms): ",round((end-start)*1000,3)) 
 
def disk(ip, url): 
    global metric 
    start = time.time() 
    try: 
      disk_available = snmp_get('1.3.6.1.4.1.2021.9.1.7.1',  hostname=ip, 
community=cms, version=2, timeout=1, retries=0) 
      disk_available = str(disk_available).split()[1] 
      disk_available = float(disk_available[7:-1]) 
      disk_used = snmp_get('1.3.6.1.4.1.2021.9.1.8.1',  hostname=ip, 
community=cms, version=2, timeout=1, retries=0) 
      disk_used = str(disk_used).split()[1] 
      disk_used = float(disk_used[7:-1]) 
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      disk_percent = disk_used/(disk_used+disk_available)*100.0 
   disk_total = disk_used+disk_available 
       
      metric += "%s{ip=\"%s\",url=\"%s\"} %s \n" % ('disk_total', ip, url, disk_total) 
      metric += "%s{ip=\"%s\",url=\"%s\"} %s \n" % ('disk_percent', ip, url, 
disk_percent) 
      metric += "%s{ip=\"%s\",url=\"%s\"} %s \n" % ('disk_available', ip, url, 
disk_available) 
      metric += "%s{ip=\"%s\",url=\"%s\"} %s \n" % ('disk_used', ip, url, disk_used) 
      print('Disk SNMP Success') 
    except: 
      print('Disk SNMP Failed') 
      pass 
 
    end = time.time() 
    print ("Disk Collection Time (ms): ",round((end-start)*1000,3)) 
 
def traffic(ip, url): 
    global metric 
    start = time.time() 
 
    try: 
      ifHCInOctets = snmp_walk('1.3.6.1.2.1.31.1.1.1.6', hostname=ip, 
community=cms, version=2, timeout=1, retries=0) 
      ifHCOutOctets = snmp_walk('1.3.6.1.2.1.31.1.1.1.10', hostname=ip, 
community=cms, version=2, timeout=1, retries=0) 
      IfName = snmp_walk('1.3.6.1.2.1.31.1.1.1.1', hostname=ip, community=cms, 
version=2, timeout=1, retries=0) 
      for i in range(len(IfName)): 
          metric += "%s{ip=\"%s\",url=\"%s\",interface=\"%s\"} %s \n" % 
('bits_received', ip, url,str(IfName[i].value) ,str(int(ifHCInOctets[i].value)*8)) 
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          metric += "%s{ip=\"%s\",url=\"%s\",interface=\"%s\"} %s \n" % ('bits_sent', 
ip, url, str(IfName[i].value), str(int(ifHCOutOctets[i].value)*8)) 
      print('Traffic SNMP Success') 
    except: 
      print('Traffic SNMP Failed') 
      pass   
 
    end = time.time() 
    print ("Traffic Collection Time (ms): ",round((end-start)*1000,3)) 
 
def ping(ip, url): 
    global metric 
    global threads 
    start = time.time() 
 
    if subprocess.call(["ping", "-c", "1", "-W", "1", ip])==0: 
 
        metric += "%s{ip=\"%s\",url=\"%s\"} %s \n" % ('ping', ip, url, '1') 
 
        try: 
            t = threading.Thread(target=cpu, args=(ip, url)) 
            threads.append(t) 
            t.start() 
             
            t = threading.Thread(target=memory, args=(ip, url)) 
            threads.append(t) 
            t.start() 
             
            t = threading.Thread(target=disk, args=(ip, url)) 
            threads.append(t) 
            t.start() 
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            t = threading.Thread(target=traffic, args=(ip, url)) 
            threads.append(t) 
            t.start() 
 
        except: 
            pass 
         
        print('Ping Success') 
 
    else: 
        metric += "%s{ip=\"%s\",url=\"%s\"} %s \n" % ('ping', ip, url, '0') 
        print('Ping Failed') 
    end = time.time() 
    print ("Ping Collection Time (ms): ",round((end-start)*1000,3)) 
 
def port(ip, url, port): 
    global metric 
    start = time.time() 
    try: 
      if tcpping(ip, port=port, timeout=1): 
          metric += "%s{ip=\"%s\",url=\"%s\",port=\"%s\"} %s \n" % ('port', ip, url, 
port, '1') 
      else: 
          metric += "%s{ip=\"%s\",url=\"%s\",port=\"%s\"} %s \n" % ('port', ip, url, 
port, '0') 
    except: 
        metric += "%s{ip=\"%s\",url=\"%s\",port=\"%s\"} %s \n" % ('port', ip, url, port, 
'0') 
 
    end = time.time() 
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    print ("Port Collection Time (ms): ",round((end-start)*1000,3)) 
 
def http(ip, url): 
    global metric 
    start = time.time() 
    try: 
        response = urllib.request.urlopen('http://'+url, timeout = 1) 
    except HTTPError as e: 
        print('Error code: ', e.code) 
        metric += "%s{ip=\"%s\",url=\"%s\"} %s \n" % ('http_code', ip, url, e.code) 
    except URLError as e: 
        print('Reason: ', e.reason) 
        metric += "%s{ip=\"%s\",url=\"%s\"} %s \n" % ('http_code', ip, url, '0') 
    except socket.timeout: 
        print('Reason: ', socket.timeout) 
        metric += "%s{ip=\"%s\",url=\"%s\"} %s \n" % ('http_code', ip, url, '0') 
    except requests.exceptions.RequestException: 
        print('Reason: ',requests.exceptions.RequestException) 
        metric += "%s{ip=\"%s\",url=\"%s\"} %s \n" % ('http_code', ip, url, '0') 
        raise Exception('Failed to connect to %s' % url) from None 
    else: 
        print ('HTTP Code: ',response.code) 
        metric += "%s{ip=\"%s\",url=\"%s\"} %s \n" % ('http_code', ip, url, 
response.code) 
 
    end = time.time() 
    print ("HTTP Collection Time (ms): ",round((end-start)*1000,3))          
@app.route("/metrics", methods=["GET"]) 
def main(): 
  global threads 
  threads = [] 
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  start = time.time() 
  global metric 
  metric = "" 
   
  for i in host:   # Thread Group 1 : Ping Status + SNMP 
      t = threading.Thread(target=ping, args=(i['ip'], i['url'])) 
      threads.append(t) 
      t.start() 
 
  for i in host:   # Thread Group 2 : Port Status 
      for j in range(len(i['port'])): 
          t = threading.Thread(target=port, args=(i['ip'], i['url'], i['port'][j])) 
          threads.append(t) 
          t.start() 
   
  for i in host:   # Thread Group 3 : HTTP Status 
      t = threading.Thread(target=http, args=(i['ip'], i['url'])) 
      threads.append(t) 
      t.start() 
 
  for t in threads: 
      t.join() 
   
  end = time.time() 
  print ("-----Total Data Collection Time (ms): ",round((end-start)*1000,3)) 
   
  return metric 
   
if __name__ == '__main__': 
  app.run(host="127.0.0.1",port=8001) 
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ชุดค าสั่งตรวจสอบ และกูค้ืนเว็บแอปพลิเคชัน 
 

diagnostic&recovery.py 

from datetime import datetime 
import time 
import subprocess 
from flask import Flask, jsonify, request, Response, session, make_response 
import requests 
import threading 
import paramiko 
import sys 
import re 
import json 
 
url = 'https://notify-api.line.me/api/notify' #Line Notify 
token = 'xxxxxxxxxxxxxxxxxxxxxxxx' #Token 
headers = {'content-type':'application/x-www-form-
urlencoded','Authorization':'Bearer '+token} 
 
ssh = paramiko.SSHClient() # ssh utility 
ssh.set_missing_host_key_policy(paramiko.AutoAddPolicy()) 
 
ansi_escape = re.compile(r'\x0f|\x1B(?:[@-Z\\-_]|\[[0-?]*[ -/]*[@-~])') # ANSI 
Character 
 
app = Flask(__name__) # Create my app 
 
def notify(msg): 
    r = requests.post(url, headers=headers, data = {'message':str(msg)}) 
    print (r.text) 



103 

 

 
def fix_docker(incident, container): 
 
    ssh.connect(incident['ip'], port=22, username='username', password='password') 
#User/Pass For access via SSH 
    msg="IP= %s\n"%('192.168.xxx.xxx')+"Container Name= %s\n"%(container) 
    print('Checking Container Status') 
 stdin, stdout, stderr = ssh.exec_command("sudo docker container 
inspect -f '{{.State.Running}}' "+container,get_pty=True) #Check docker status 
    running =stdout.readlines() 
 
    if "No such container" in str(running): #Check Error: No such container 
        running=running[-1].splitlines() 
        error_msg=running[0] 
  print('Container not Found') 
    else: 
        running=running[0].splitlines() 
        running=str(running[0]) 
 
    if running=='false': #Docker running=false then restart 
        stdin, stdout, stderr = ssh.exec_command("sudo docker container inspect -f 
'{{.State.ExitCode}}' "+container,get_pty=True) 
        exitcode = stdout.readlines() 
        exitcode=exitcode[0].splitlines() 
        exitcode=str(exitcode[0]) 
        msg=msg+"Container Running= %s\n"%(running) 
        msg=msg+"Container Error= %s\n"%(exitcode) 
         
        if exitcode=='137': 
   print('Container ExitCode 137') 
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            stdin, stdout, stderr = ssh.exec_command("sudo sync; echo 2 > 
/proc/sys/vm/drop_caches",get_pty=True) #Clear Memory Cache 
            stdin, stdout, stderr = ssh.exec_command("sudo docker restart 
"+container,get_pty=True) 
   ('Container Restarting') 
            errorcheck=stdout.readlines() #Error check 
            if "Error" in str(errorcheck): 
                if "address already in use" in str(errorcheck): 
     print('Error : Address already in use') 
                    stdin, stdout, stderr = ssh.exec_command("sudo docker container 
inspect -f '{{.HostConfig.PortBindings}}' "+container,get_pty=True) 
                    hostport = stdout.readlines() # check docker setting port 
                    hostport=hostport[0].splitlines() 
                    hostport=hostport[0].split(' ') 
                    hostport=hostport[1].split('}') 
                    hostport=hostport[0]              
                    stdin, stdout, stderr = ssh.exec_command("sudo lsof -i :"+hostport, 
get_pty=True) #check PID 
                    address_check=stdout.readlines() 
                    address_check=address_check[1].split() 
                     
                    msg=msg+"Container Error= %s\n"%('Address already in use') 
                    msg=msg+"Using Command= %s\n"%(address_check[0]) 
                    msg=msg+"Using PID= %s\n"%(address_check[1]) 
                    msg=msg+"Using By= %s\n"%(address_check[2]) 
       
                    detail={} 
                    detail['reason']='Address already in use' 
                    detail['using_command']=address_check[0] 
                    detail['using_pid']=address_check[1] 
                    detail['using_by']=address_check[2] 
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                    incident['detail']=detail 
     print('Running Process Killing') 
                    stdin, stdout, stderr = ssh.exec_command("sudo kill -9 
"+address_check[1], get_pty=True) #kill PID           
                    time.sleep(1) 
                    stdin, stdout, stderr = ssh.exec_command("sudo docker restart 
"+container,get_pty=True) 
     print('Container Restarting') 
                    errorcheck=stdout.readlines() 
                else: 
                    pass 
                errorcheck=errorcheck[-1].splitlines() 
                error_msg=errorcheck[0] 
        elif exitcode=='128': 
   print('Container ExitCode 128') 
            stdin, stdout, stderr = ssh.exec_command("sudo docker container inspect 
-f '{{.HostConfig.PortBindings}}' "+container,get_pty=True) 
            hostport = stdout.readlines() # check docker setting port 
            hostport=hostport[0].splitlines() 
            hostport=hostport[0].split(' ') 
            hostport=hostport[1].split('}') 
            hostport=hostport[0]              
            stdin, stdout, stderr = ssh.exec_command("sudo lsof -i :"+hostport, 
get_pty=True) #check PID 
            address_check=stdout.readlines() 
            address_check=address_check[1].split() 
             
            msg=msg+"Container Error= %s\n"%('Address already in use') 
            msg=msg+"Using Command= %s\n"%(address_check[0]) 
            msg=msg+"Using PID= %s\n"%(address_check[1]) 
            msg=msg+"Using By= %s\n"%(address_check[2]) 
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            detail={} 
            detail['reason']='Address already in use' 
            detail['using_command']=address_check[0] 
            detail['using_pid']=address_check[1] 
            detail['using_by']=address_check[2] 
            incident['detail']=detail 
   print('Running Process Killing') 
            stdin, stdout, stderr = ssh.exec_command("sudo kill -9 
"+address_check[1], get_pty=True) #kill PID            
            time.sleep(1) 
            stdin, stdout, stderr = ssh.exec_command("sudo docker restart 
"+container,get_pty=True) 
   print('Container Restarting') 
            errorcheck=stdout.readlines() #Error check 
            if "Error" in str(errorcheck): 
                errorcheck=errorcheck[-1].splitlines() 
                error_msg=errorcheck[0] 
        else: # if exitcode=='0' or exitcode=='143': 
   print('Container ExitCode 0 or 143') 
            stdin, stdout, stderr = ssh.exec_command("sudo docker restart 
"+container,get_pty=True) 
            errorcheck=stdout.readlines() 
            if "Error" in str(errorcheck): 
                errorcheck=errorcheck[-1].splitlines() 
                error_msg=errorcheck[0] 
 
        time.sleep(1) # delay for wait docker restarting 
        stdin, stdout, stderr = ssh.exec_command("sudo docker container inspect -f 
'{{.State.Running}}' "+container,get_pty=True) #Check after restart docker 
        finalcheck = stdout.readlines() 
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        finalcheck=finalcheck[0].splitlines() 
        finalcheck=str(finalcheck[0]) 
        msg=msg+"---Recovery Result ---\n" 
         
        if finalcheck=='false': 
   print('Recovery : Failed') 
            msg=msg+"Container Running= %s\n"%(finalcheck) 
            msg=msg+"Error Msg= %s\n"%(error_msg) 
        elif finalcheck=='true': 
   print('Recovery : Success') 
            msg=msg+"Container Running= %s\n"%(finalcheck) 
            msg=msg+"Solve Time= 
%s\n"%(datetime.fromtimestamp(time.time()).strftime('%d-%m-%Y %H:%M:%S')) 
        else: 
            msg=msg+"Container Running= %s\n"%(finalcheck) 
    elif running=='true': 
        msg=msg+"Container Running= %s\n"%(running) 
    else: 
        msg=msg+"Error Msg= %s\n"%(error_msg) 
    print('Send Result to LINE')     
    notify(msg) 
    ssh.close() 
 
def fix_service(incident, service): 
        
    ssh.connect(incident['ip'], port=22, username='user01', password='Admin@inet!') 
    check=[] 
    msg="IP= %s\n"%('192.168.xxx.xxx')+"Service Name= %s\n"%(service) 
    print('Checking Service Status') 
    stdin, stdout, stderr = ssh.exec_command('sudo systemctl show '+service+' --
property=ActiveState',get_pty=True) #Check service state 
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    running=stdout.readlines() 
    running=running[0].splitlines() 
    running=ansi_escape.sub('', running[1]).split('=') 
    running=running[1] 
     
    if running=='failed' or running=='inactive': 
  print('Service Not Running') 
        msg=msg+"Service State= %s\n"%(running) 
        stdin, stdout, stderr = ssh.exec_command('sudo systemctl restart 
'+service,get_pty=True) 
        running=stdout.readlines() 
        if running==[]: 
            pass 
        else: 
            stdin, stdout, stderr = ssh.exec_command('sudo systemctl status 
'+service) 
   print('Restarting Service') 
            for line in iter(stdout.readline, ""): #get status line 
                check.append(line) 
             
            if 'Address already in use' in str(check): 
    print('Error : Address already in use') 
                stdin, stdout, stderr = ssh.exec_command('sudo lsof -
i:'+incident['port']) #check service binded to port 
                address_check=stdout.readlines() 
                address_check=address_check[1].split() 
                 
                msg=msg+"Service Error= %s\n"%('Address already in use') 
                msg=msg+"Using Command= %s\n"%(address_check[0]) 
                msg=msg+"Using PID= %s\n"%(address_check[1]) 
                msg=msg+"Using By= %s\n"%(address_check[2]) 
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                detail={} 
                detail['reason']='Address already in use' 
                detail['using_command']=address_check[0] 
                detail['using_pid']=address_check[1] 
                detail['using_by']=address_check[2] 
                incident['detail']=detail 
 
                stdin, stdout, stderr = ssh.exec_command("sudo kill -9 
"+address_check[1], get_pty=True) #kill PID  
                stdin, stdout, stderr = ssh.exec_command('sudo systemctl restart 
'+service,get_pty=True) 
            else: 
                pass 
         
        time.sleep(1) 
        stdin, stdout, stderr = ssh.exec_command('sudo systemctl show '+service+' -
-property=ActiveState',get_pty=True) 
        finalcheck=stdout.readlines() 
        finalcheck=finalcheck[0].splitlines() 
        finalcheck=ansi_escape.sub('', finalcheck[1]).split('=') 
        finalcheck=finalcheck[1] 
        msg=msg+"---Recovery Result ---\n" 
         
        if finalcheck=='failed' or finalcheck=='inactive': 
            msg=msg+"Service State= %s\n"%(finalcheck) 
            msg=msg+"Error Msg= %s\n"%(str(check)) 
   print('Recovery : Failed') 
        elif finalcheck=='active': 
            msg=msg+"Service State= %s\n"%(finalcheck) 



110 

 

            msg=msg+"Solve Time= 
%s\n"%(datetime.fromtimestamp(time.time()).strftime('%d-%m-%Y %H:%M:%S')) 
   rint('Recovery : Success') 
        else: 
            msg=msg+"Service State= %s\n"%(finalcheck) 
    else: 
        msg=msg+"Service State= %s\n"%(running) 
 print('Send Result to LINE') 
    notify(msg) 
    ssh.close() 
 
def check_firewall(incident): 
     
    ssh.connect(incident['ip'], port=22, username='user01', password='Admin@inet!') 
     
    msg="IP= %s\n"%('192.168.xxx.xxx')+"---Firewall---\n" 
    check=[] 
    detail=[] 
 
    stdin, stdout, stderr = ssh.exec_command('sudo ufw status|grep 
'+incident['port']) #Filter port 
     
    for line in iter(stdout.readline, ""): 
        check.append(ansi_escape.sub('', line)) 
     
    if check==[]: 
        detail.append({'Port': incident['port'], 'Permit': 'Not Found', 'From': 'Not Found' 
}) 
        msg=msg+"Port= %s\n"%(incident['port']) 
        msg=msg+"  -Permit= %s\n"%('Not Found') 
        msg=msg+"  -From= %s\n"%('Not Found') 
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  print('Rule Not Found!') 
    else: 
  print('Rule Found!') 
        for line in check: #Firewall rule find port 
            line=line.split() 
            if line[0]==incident['port'] or re.match(r"%s\W[a-z]*" %(port), line[0]): 
                detail.append({'Port': line[0], 'Permit': line[1], 'From': line[2] }) 
                msg=msg+"Port= %s\n"%(line[0]) 
                msg=msg+"  -Permit= %s\n"%(line[1]) 
                msg=msg+"  -From= %s\n"%(line[2]) 
            else: 
                pass 
             
        if detail==[]: 
            detail.append({'Port': incident['port'], 'Permit': 'Not Found', 'From': 'Not 
Found' }) 
            msg=msg+"Port= %s\n"%(incident['port']) 
            msg=msg+"  -Permit= %s\n"%('Not Found') 
            msg=msg+"  -From= %s\n"%('Not Found') 
        else: 
            pass 
     
    incident['detail']=detail 
 print('Send Result to LINE') 
    notify(msg) 
    ssh.close() 
 
def check_usage(incident, component): 
 
    ssh.connect(incident['ip'], port=22, username='user01', password='Admin@inet!') 
    msg="IP= %s\n"%('192.168.xxx.xxx')+"---%s Usage---\n"%(component) 
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    check=[] 
    detail=[] 
    print('Top 1-5 Usage Running Process checking') 
    stdin, stdout, stderr = ssh.exec_command('top -n1 -w512 -o %'+component, 
get_pty=True) 
    for line in iter(stdout.readline, ""): 
        check.append(ansi_escape.sub('', line)) #remove ANSI + append 
     
    for line in check[7 :12]: #Top 1-5 Usage     
        line=line.split() 
        detail.append({'user': line[1], component: line[8], 'command': line[11] }) 
        msg=msg+"Command: %s\n"%(line[11]) 
        msg=msg+"  -"+component+": "+line[8]+" %\n" 
        msg=msg+"  -User: %s\n"%(line[1]) 
     
    incident['detail']=detail 
 print('Send Result to LINE') 
    notify(msg) 
    ssh.close() 
 
def classify(incident): 
 
    print('Metric: ',incident['metric']); 
    print('Value: ',incident['value']); 
    print('IP: ',incident['ip']); 
     
    if incident['metric']=='http_code': 
        if incident['value']=='500': 
   print('http_code = 404') 
            fix_docker(incident, 'web-database') 
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        elif incident['value']=='404': 
   print('http_code = 404') 
            fix_service(incident, 'docker') 
            fix_docker(incident, 'web-application') 
            fix_docker(incident, 'web-database') 
        else: 
            pass 
    elif incident['metric']=='port': 
        if incident['port']=='80'or incident['port']=='443': 
   print('port = 0') 
            fix_service(incident, 'nginx') 
            check_firewall(incident) 
    elif incident['metric']=='cpu_percent': 
  print('cpu_percent > 80%') 
        check_usage(incident, 'CPU') 
    elif incident['metric']=='mem_percent': 
  print('mem_percent > 80%') 
        check_usage(incident, 'MEM') 
    else: 
        pass   
     
@app.route('/shs', methods=['POST']) 
def respond(): 
    incident={} 
     
    if request.json['evalMatches'][0]['tags']['__name__']=='port': 
        incident={ 
                  "metric": request.json['evalMatches'][0]['tags']['__name__'], 
                  "port": request.json['evalMatches'][0]['tags']['port'], 
                  "value": str(request.json['evalMatches'][0]['value']), 
                  "ip": request.json['evalMatches'][0]['tags']['ip'], 
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                  "url": request.json['evalMatches'][0]['tags']['url'], 
                  "timestamp": datetime.fromtimestamp(time.time()).strftime('%Y-%m-
%d %H:%M:%S') 
                } 
  print('Receive JSON Data') 
    else: 
        incident={ 
                  "metric": request.json['evalMatches'][0]['tags']['__name__'], 
                  "value": str(request.json['evalMatches'][0]['value']), 
                  "ip": request.json['evalMatches'][0]['tags']['ip'], 
                  "url": request.json['evalMatches'][0]['tags']['url'], 
                  "timestamp": datetime.fromtimestamp(time.time()).strftime('%Y-%m-
%d %H:%M:%S') 
                } 
  print('Receive JSON Data') 
    try: 
        return Response(status=200) 
    finally: 
        classify(incident) 
 
if __name__ == '__main__': 
  app.run(host="127.0.0.1",port=8082) 
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