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บทที ่ 1  
บทน ำ 

 

1.1 ควำมเป็นมำและควำมส ำคญัของปัญหำ 
Internet of Things (IoT) หรือการเช่ือมต่อของสรรพส่ิง คือการท่ีส่ิงของทั้งหลายสามารถเช่ือมต่อกนั

เป็นเครือข่ายและสามารถส่ือสารกนัได ้บางคร้ังรู้จกักนัในช่ือของ Machine-to-Machine Communication หรือ 
Internet of Everything หรือ  Embedded Internet หรือ  Ubiquitous Computing เ ป็นต้น  โดย มีแนวคิด ท่ีว่ า
สภาพแวดลอ้มต่างๆ ประกอบดว้ยทุกสรรพส่ิงท่ีสามารถส่ือสารและเช่ือมต่อกนัไดผ้า่นโพรโทคอลการส่ือสาร
ทั้งแบบใชส้ายและไร้สาย สรรพส่ิงต่างๆ สามารถระบุตวัตนได ้สามารถมีปฏิสัมพนัธ์โตต้อบและท างานร่วมกนั
ได ้เพื่อสร้างให้เกิดแอปพลิเคชัน่หรือบริการรูปแบบใหม่ และในปัจจุบนัการเช่ือมต่อของอุปกรณ์ต่างๆ จะนิยม
ออกแบบมาเป็นแบบเครือข่ายเซ็นเซอร์ไร้สาย (Wireless Sensor Networks) เน่ืองดว้ยง่ายต่อการใช้งานและมี
ความคล่องตวัสูงนัน่เอง เช่นเซ็นเซอร์ไร้สายวดัความช้ืน อุณหภูมิ ความเขม้แสง ควนั ความเร่ง แรงสั่นสะเทือน 
ความเคล่ือนไหว ความลึก ความเป็นกรดหรือด่าง เป็นตน้ โดยในปัจจุบนัการระบุหมายเลขด้วยอินเทอร์เน็ต
โพรโตคอลรุ่นท่ี 4 (IPv4)  ไม่เพียงพอและก าลงัจะหมดลงในอนาคตอนัใกลน้ี้  ท าให้การใชง้านอินเทอร์เน็ตยคุ
หนา้ (Next Generation Internet หรือ IPv6) เป็นเร่ืองท่ีตอ้งด าเนินการอยา่งเร่งด่วน  ความส าคญัของการมี IPv6 
ท่ีสามารถแจกจ่าย IP address ไม่ซ ้ ากนัและสามารถเห็นกนัไดท้ัว่โลก จะช่วยผลกัดนัการพฒันา แอพพลิเคชัน่
แบบ peer-to-peer ท่ีตอ้งการ IP address จริงเป็นจ านวนมาก เช่น การท า File Sharing, Instant Messaging, และ 
Online Gaming เป็นตน้ แอพพลิเคชัน่เหล่าน้ีมีขอ้จ ากดัภายใต ้IPv4 ท่ีใชอ้ยูใ่นปัจจุบนั เน่ืองจากผูใ้ชบ้างส่วนท่ี
ได้รับจัดสรร IP address ผ่าน NAT (Network Address Translation) ไม่มี IP address จริง จึงไม่สามารถใช้
แอพพลิเคชั่นเหล่าน้ีได้ โดยทุกอุปกรณ์ท่ีเช่ือมต่อกับอินเทอร์เน็ตต้องมีหมายเลขระบุ (IP address) ในการ
ติดต่อส่ือสาร จึงจ าเป็นตอ้งใช้การระบุหมายเลขดว้ยอินเทอร์เน็ตโพรโตคอลรุ่นท่ี 6 (IPv6) มาก ากบัเพื่อให้ได้
หมายเลขท่ีไม่ซ ้ ากนัและรองรับจ านวนอุปกรณ์ไดอ้ยา่งมหาศาล ดงันั้นทุกหน่วยงานจึงมีความจ าเป็นอยา่งยิ่งท่ี
ตอ้งเตรียมความพร้อมกบัการเปล่ียนแปลงคร้ังน้ี 

เน่ืองจากปัจจุบนัยงัไม่มี Routing Algorithm ท่ีสามารถรองรับการส่ือสารทั้งแบบ Unicast, Multicast 
และ Anycast Communication ในเครือข่ายของ Wireless Sensor Networks (WSNs) ตามรูปท่ี 1.1 รวมทั้งสามารถ
ระบุหมายเลขดว้ยอินเทอร์เน็ตโพรโตคอลรุ่นท่ี 6 (IPv6) เพื่อส่งขอ้มูลเขา้สู่โครงข่ายอินเทอร์เน็ตต่อไป ดงันั้น
ผูว้ิจยัจึงขอเสนอ Routing Algorithm ดงักล่าว เพื่อให้การส่ือสารระหว่างเซ็นเซอร์ไร้สายสามารถส่งขอ้มูลท่ีมี
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ความแตกต่างกนัภายใน Algorithm เดียวกนั โดยท าการออกแบบพร้อมการทดสอบทั้งบนโปรแกรมจ าลองและ
บนอุปกรณ์จริง 

 

 
 

รูปที ่1.1 เครือข่ำยของ Wireless Sensor Networks (WSNs) บน เทคโนโลย ีIoT6 
 
ในปัจจุบนัเทคโนโลยี IoT6 เป็นอีกเทคโนโลยีท่ีมีความทนัสมยัและน่าสนใจ เพราะในอุปกรณ์ท่ีมี

ขนาดเล็กแต่สามารถเช่ือมต่อกบัเครือข่ายอินเทอร์เน็ตบนไอพีรุ่นท่ีหกและส่งขอ้มูลท่ีได้รับการตรวจวดัจาก
เซ็นเซอร์ต่างๆ มากมายหลายชนิด ท่ีท าการอพัโหลดข้ึนไปบนอินเทอร์เน็ตได้หลากหลายแพลตฟอร์ม โดย
สามารถเขา้ถึงขอ้มูลท่ีไดต้รวจวดัไดทุ้กท่ีทุกเวลา โดยงานวิจยัน้ีไดน้ าอุปกรณ์ IoT6 มาติดตั้งภายในบา้นและ
น ามาช่วยแจง้เตือนผูใ้ชง้านเม่ือเกิด 2 เหตุการณ์หลกัๆ ดงัน้ี เหตุการณ์แรกคือกรณีท่ีเกิดเหตุการณ์แก๊สร่ัว ซ่ึงเม่ือ 
Z1 ตรวจจบัเจอแก๊สร่ัวออกมา จะท าการแจง้เตือนไปยงัผูใ้ชง้านผา่นอีเมลและขอ้ความสั้น เหตุการณ์ท่ีสองคือ 
เม่ือ Z1 ติดตั้งเซ็นเซอร์การเคล่ือนไหว สามารถแจง้เตือนหากเกิดผูบุ้กรุกภายในบา้นในเวลาท่ีไม่อยูบ่า้น ซ่ึงจะ
ท าการถ่ายรูปและอพัโหลดภาพข้ึนไปยงัคลาวดเ์พื่อใหผู้ใ้ชง้านสามารถตรวจเช็คไดใ้นทนัที ตามรูปท่ี 1.2 
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รูปที ่1.2 เครือข่ำยเซ็นเซอร์ไร้สำยทีอ่อกแบบส ำหรับงำนวิจัยโครงกำรนี้ 

1.2 วตัถุประสงค์กำรศึกษำ 
(1) เพื่อออกแบบเกณฑว์ธีิเพื่อจดัเส้นทางดว้ยอินเทอร์เน็ตโพรโตคอลรุ่นท่ี 6 ส าหรับการส่ือสารแบบยนิู

คาสต,์ มลัติคาสต ์และแอนนีคาสต ์ของเครือข่ายเซ็นเซอร์ไร้สาย 
(2) เพื่อเตรียมความพร้อมของสถาบนัใหส้ามารถใชง้าน IPv6 ในเครือข่ายอินเทอร์เน็ตไดใ้นอนาคต 
(3) เพื่อศึกษารูปแบบการเช่ือมต่ออุปกรณ์ต่างๆ (Things) และรับส่งขอ้มูลภายในเครือข่ายอินเทอร์เน็ต 

(Internet) 
(4) เพื่อศึกษามาตราฐานการส่ือสาร เช่น 6LoWPAN, CORE, COAP, 6TiSCH เป็นตน้  
(5) เพื่อสร้างเครือข่าย IPv6 ท่ีรองรับอุปกรณ์ IoT (an IPv6-based IoT) 
(6) เพื่อประกอบการเรียนการสอนในรายวชิาเครือข่ายคอมพิวเตอร์ทั้งภาคทฤษฎีและปฏิบติั 
(7) เพื่อใชเ้ป็นเครือข่ายจ าลอง (Testbed) ส าหรับหวัขอ้ปริญญานิพนธ์และวทิยานิพนธ์ ของนกัศึกษ 

1.3 ขอบเขตของกำรศึกษำ 
(1) ออกแบบอลักอริทึมเพื่อจดัเส้นทางท่ีสามารถรองรับจากส่งขอ้มูลดว้ยการส่ือสารแบบยนิูคาสต,์ มลัติ

คาสตแ์ละแอนนีคาสต ์ของเครือข่ายเซ็นเซอร์ไร้สายบนเครือข่าย IPv6  
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1.4 ประโยชน์ทีค่ำดว่ำจะได้รับ 
(1) สามารถเป็นเครือข่ายจ าลอง (Testbed) ท่ีรองรับการท าวจิยัในเร่ือง Internet of Things (IoT) ดว้ย  
    IPv6 ซ่ึงผลงานวจิยัทางดา้นน้ียงัมีนอ้ยอยูม่ากในปัจจุบนั และสามารถส่ือสารขอ้มูลแบบยนิูคาสต,์  
 มลัติคาสตแ์ละแอนนีคาสต ์ของเครือข่ายเซ็นเซอร์ไร้สายบนเครือข่ายอินเทอร์เน็ตดว้ย IPv6  
 สามารถใช ้Routing Algorithm ท่ีน าเสนอน้ีได ้



บทที ่ 2  
ทฤษฎแีละเทคโนโลยทีีใ่ช้ในการวจิยั 

 

2.1 อนิเทอร์เน็ตส าหรับทุกส่ิงด้วยไอพรุ่ีนทีห่ก 
อินเทอร์เน็ตส ำหรับทุกส่ิงด้วยไอพี รุ่นท่ีหก  (Internet of Things with IPv6, IoT6) สร้ำงข้ึนบน

เครือข่ำยท่ีซบัซ้อน เช่ือมต่ออุปกรณ์กวำ่พนัลำ้นช้ินและมนุษย ์เพื่อเขำ้ใชง้ำนหลำกหลำยเทคโนโลยี หลำยโพร
โทคอล หลำยแพลตฟอร์ม โดยจุดประสงคห์ลกัของ IoT คือ กำรสร้ำงโลกอจัฉริยะท่ีทั้ง กำยภำพ ดิจิทลัและโลก
เสมือน สร้ำงสภำพแวดลอ้มอจัฉริยะท่ีจะท ำให้เกิดกำรกระตุน้ ดำ้นสุขภำพ กำรขนส่ง เมือง อุตสำหกรรม ตึก
อำคำร และส่ิงต่ำงๆนอกเหนือจำกชีวติประจ ำวนั 

ควำมคำดหวงัต่อกำรเช่ือมต่อของเครือข่ำยอจัฉริยะ เพื่อให้เขำ้ถึงสำรสนเทศไดไ้ม่ใช่เพียงแค่ทุก
เวลำและทุกสถำนท่ี แต่ยงัครอบคลุมถึงทุกส่ิงและทุกคนผ่ำน เส้นทำง เครือข่ำย บริกำรต่ำงๆ ซ่ึงจะประสบ
ควำมส ำเร็จโดยมีเป้ำหมำยท่ีจะจดักำรชีวิตประจ ำวนั เคร่ืองมือตรวจวัด ระบุตวัตน อุปกรณ์ระบุต ำแหน่ง โดย
สร้ำงข้ึนดว้ยท่ีอยูไ่อพีเพื่อใหก้ลำยเป็นอุปกรณ์อจัฉริยะ ท่ีสำมำรถท ำกำรส่ือสำรไดไ้ม่ใช่เพียงอุปกรณ์อ่ืนๆแต่ยงั
เช่ือมต่อกบัมนุษยไ์ดด้ว้ย โดยคำดหวงัท่ีจะเขำ้ไปถึงพื้นท่ีท่ีไม่สำมำรถเขำ้ถึงถำ้ไม่มีกำรพฒันำสร้ำงกำรตรวจวดั 
และกำรใชเ้ทคโนโลยรีะบุต ำแหน่ง  

 

 
รูปที ่2.1 ววิฒันาการของการเช่ือมต่ออนิเทอร์เน็ตในอนาคต (ทีม่า: Cisco 2011) 
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2.2 เครือข่ายเซ็นเซอร์ไร้สาย 
เครือข่ำยเซ็นเซอร์ไร้สำย (Wireless Sensors Network, WSN) คือ โหนดเซ็นเซอร์ขนำดเล็กสำมำรถ

ตั้งค่ำเครือข่ำยด้วยตวัเองได้ (เรียกว่ำ Motes) ส่ือสำรกันด้วยสัญญำณวิทยุ และถูกน ำไปใช้ตรวจจบัได้จริง 
เซ็นเซอร์โหนดเป็นพื้นฐำนของคอมพิวเตอร์ขนำดเล็ก ท ำงำนไดห้ลำกหลำย ประกอบดว้ยหน่วยประมวลผลท่ีมี
กำรประมวลผลท่ีถูกจ ำกดั และหน่วยควำมท่ีถูกจ ำกดั ส่ือสำรผ่ำนอุปกรณ์วิทยุ ใช้พลงังำน และเซ็นเซอร์หน่ึง
อยำ่งหรือมำกกวำ่นั้น 

โหมด (Motes) จะมีรูปทรงและรูปร่ำงท่ีต่ำงกนัข้ึนอยูก่บักำรกำรใชง้ำนสำมำรถใหมี้ขนำดท่ีเล็กมำก 
ซ่ึงหำกถูกปล่อยให้ใช้งำนมำกจะตอ้งมีผลกระทบน้อย สำมำรถท่ีจะชำร์จพลงังำนเพื่อใช้งำนในห้องทดลอง 
หลำกหลำยอุปกรณ์ขนำดเล็กท่ีแตกต่ำงกัน ในสถำนกำรณ์ท่ีมีควำมหลำกหลำยมำกท่ีสุด เพื่อให้แน่ใจ
หลำกหลำยของกำรใชง้ำน บำงแอปพลิเคชัน่สำมำรถตรวจสอบ ส่ิงแวดลอ้ม สถำปัตยกรรม สุขภำพและควำม
ปลอดภยั 

 

2.3 ไอพรุ่ีนทีห่ก 
2.3.1 แนวคิดของไอพรุ่ีนทีห่ก 

ไอพีรุ่นท่ีหก คือ อินเทอร์เน็ตโพรโทคอลรุ่นล่ำสุด เพื่อใหเ้ขำ้ใจวำ่ท ำไมถึงควรท่ีจะน ำมำใช้
กบั IoT หรือเก่ียวขอ้งกบัโพรโทคอล อ่ืนอยำ่ง 6LoWPAN โดยจะอธิบำยในภำยหลงั โดยไอพีรุ่นท่ีหกนั้นเป็น
คนละโพรโทคอลท ำงำนร่วมกบัไอพีรุ่นท่ีส่ีไม่ได ้

 

 
รูปที ่2.2 ช้ันของอินเทอร์เน็ตโพรโทคอล 

ไอพีรุ่นท่ีหก จะท ำงำนในชั้นท่ีสำม คือชั้นเน็ตเวิร์ค ส่วนของขอ้มูลจะถูกจดักำรในชั้นท่ี
สำมจะถูกเรียกว่ำแพ๊กเก็ต อุปกรณ์ท่ีเช่ือมต่ออินเทอร์เน็ตเป็นไดท้ั้งโฮสหรือเรำเตอร์ โฮสจะเป็น พีซี โน้ตบุ๊ก 
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หรือเซ็นเซอร์บอร์ดก็ได ้รับและส่งขอ้มูลแพก๊เก็ต โดยโฮสจะเป็นตน้ทำงหรือปลำยทำงของแพก๊เก็ต เรำเตอร์
นั้ นดูแลกำรส่งต่อข้อมูล และท ำหน้ำท่ีเลือกเรำเตอร์ถัดไป เพื่อส่งข้อมูลไปให้ถึงปลำยทำง เครือข่ำยจะ
ประกอบดว้ยกำรเช่ือมต่อของเรำเตอร์มำกมำย ท่ีรับขอ้มูลจำกช่องทำงนึงและส่งไปใหเ้รำเตอร์ถดัไปใหเ้ร็วท่ีสุด
เท่ำท่ีจะเป็นไปได ้

 
2.3.2 แพ๊กเกต็ไอพรุ่ีนทีห่ก 

ในรูปแบบระดับชั้นก่อนหน้ำน้ี ทุกชั้นจะมีกำรแนะน ำข้อมูลเลเยอร์ของตัวเองภำยใน
แพก๊เก็ต และใชข้อ้มูลเหล่ำนั้นประมวลผลชั้นเดียวกนับนอุปกรณ์ไอพีอุปกรณ์อ่ืน กำรสนทนำระหวำ่งระดบัชั้น
เดียวกนัต่ำงอุปกรณ์จะตอ้งปฏิบติัตำมโพรโทคอล 

อินเทอร์เน็ตเลเยอร์มี 5 ชั้นตำมล ำดบั 
(1) Application เป็นฝ่ังของซอฟแวร์ถูกพฒันำโดยโปรแกรมเมอร์ ท่ีใช้กองซ้อนเน็ตเวิร์ค

เพื่อใช้บริกำรเครือข่ำย ตวัอย่ำงเช่นเวบ็เบรำวเ์ซอร์ท่ีเปิดกำรเช่ือมต่อเครือข่ำยเพื่อเช่ือมต่อไปท่ีเวบ็เซิร์ฟเวอร์ 
หรือเวบ็เซิร์ฟเวอร์ซอร์ฟแวร์ท่ีท ำงำนในเซิร์ฟเวอร์อยู่ภำยในเครือข่ำยเพื่อรอตอบค ำร้องขอจำกเวบ็ไคลเอนต์ 
ตวัอยำ่งแอปพลิเคชนัโพรโทคอลเช่น HTTP และ DNS 

(2) Transport เป็นชั้นท่ีท ำงำนบนชั้นเน็ตเวิร์คท่ีคอยบริกำรเพิ่มเติม เช่น กำรส่งขอ้มูลใหม่
จำกแพก๊เก็ตท่ีสูญหำยหรือกำรรับประกนัวำ่ขอ้มูลท่ีส่งกบัขอ้มูลท่ีรับจะตอ้งเหมือนกนั โดยชั้นน้ีแสดงใหเ้ห็นถึง
กำรบริกำรเครือข่ำยไปยงัชั้นแอปพลิเคชนั เป็นบริกำรท่ีส่งและรับขอ้มูล TCP และ UDP เป็นโพรโทคอลท่ีใช้
กนัทัว่ไปภำยในอินเทอร์เน็ต 

(3) Network ระดับชั้ นน้ีดูแลกำรจัดส่งท่ีข้อมูลท่ีได้รับจำกชั้ นกำรขนส่งข้อมูลไปยงั
ปลำยทำงให้ถูกตอ้ง ตลอดจนรับขอ้มูลจำกชั้นของกำรเช่ือมต่อท่ีรับมำจำกขอ้มูลปลำยทำงอินเทอร์เน็ตใชเ้พียง
โพรโทคอลเดียวในชั้นน้ี คือไอพีโดยทั้งตน้ทำงและปลำยทำงจะถูกระบุท่ีอยูโ่ดยท่ีอยูไ่อพี 

(4) Link ในชั้นน้ีดูแลส่วนของกำรส่งและรับเฟรม เก็บไบต์ท่ีส่งมำจำกเน็ตเวิร์คเลเยอร์
ภำยในขอบเขตของ LAN (Local Area Network) ท่ีระบุถึงวิธีกำรท่ีจะใชแ้บ่งปันกำรใชง้ำนของโหนดท่ีต่ำงกนั 
ในชั้นน้ีจะมีวธีิกำรระบุท่ีอยูข่องมนัเอง ซ่ึงจะข้ึนอยูก่บัเทคโนโลยท่ีีถูกใชง้ำน 

(5) Physical เป็นชั้นท่ีดูแลเก่ียวกบัรำยละเอียดและสัญญำณไฟฟ้ำ กำรเขำ้รหสัและอ่ืนๆ ซ่ึง
จ ำเป็นส ำหรับขอ้มูลท่ีจะเดินทำงจำกโหนดนึงไปอีกโหนดส่ือทำงกำยภำพก็รวมดว้ยทั้งมีสำยและไร้สำย  
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รูปที ่2.3 ส่วนหัวของไอพรุ่ีนทีห่ก 

ขั้นแรกส่วนหัวของไอพีรุ่นท่ีหก ถูกจ ำกัดขนำดไวท่ี้ 40 ไบต์ ตำมมำด้วยข้อมูลในชั้น
ดำ้นบนและถูกปรับบำงส่วนเพิ่มเขำ้มำในส่วนหวัซ่ึงจะอธิบำยในภำยหลงั อยำ่งท่ีเห็นวำ่จะมีหลำยพื้นท่ีถูกเก็บ
ไวใ้นส่วนหวั ซ่ึงถูกจดัเตรียมไวเ้พิ่มข้ึนเม่ือเปรียบเทียบกบัส่วนหวัของไอพีรุ่นท่ีส่ี 

(1) จ ำนวนของตวัเลขถูกลดจำก 12 เป็น 8 
(2) ส่วนหวัของไอพีรุ่นท่ีหก ถูกปรับเป็น 40 ไบต ์และถูกจดัใหเ้ป็นแนวเดียวกนั 64 บิตซ่ึง

ท ำใหเ้รำเตอร์ส่งขอ้มูลไปไดเ้ร็วข้ึน 
(3) พื้นท่ีของท่ีอยูเ่พิ่มจำก 32 เป็น 128 บิต 
 
ส่วนท่ีส ำคญัท่ีสุดคือตน้ทำงและปลำยทำงทุกอุปกรณ์จะตอ้งมีท่ีอยูไ่อพี ท่ีไม่ซ ้ ำกนัเพื่อระบุ

ท่ีอยูบ่นเครือข่ำย โดยใชไ้อพีเพื่อใหเ้รำเตอร์ตดัสินใจในกำรส่งขอ้มูล 
ส่วนหัวของไอพีรุ่นท่ีหกมี 128 บิตส ำหรับทุกๆไอพีรุ่นท่ีหก ซ่ึงใช้ได้ 2128 หรือประมำณ 

3.14 คูณด้วย 1,038 หรือ 3.4 ตำมด้วยศูนยส์ำมสิบแปดตวั  ในทำงตรงขำ้มไอพีรุ่นท่ีส่ีใช้เพียง 32 บิตในกำร
เขำ้รหสัแต่ละท่ีอยูซ่ึ่งมีใหใ้ช ้232 (4,294,967,296) 

 
2.3.3 ทีอ่ยู่ไอพ ี

กำรใช ้128 บิตส ำหรับท่ีอยูไ่อพีน ำมำซ่ึงขอ้ดีหลำยอยำ่ง 
(1) มีท่ีอยูท่ี่มำกตอบสนองควำมตอ้งกำรของอนำคตซ่ึงเพียงพอส ำหรับนวตักรรมใหม่ๆ  
(2) ท ำใหง่้ำยข้ึนเม่ืออุปกรณ์สำมำรถตั้งค่ำเครือข่ำยไดด้ว้ยตนเอง 
(3) ง่ำยต่อกำรมอบหมำย จดักำรท่ีอยู ่
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(4) มีพื้นท่ีส ำหรับกำรจดัล ำดบัชั้นมำกข้ึนและส ำหรับกำรรวมเส้นทำง 
(5) ควำมสำมำรถ IP Security กำรท ำงำนแบบปลำยทำงไปยงัปลำยทำง 
 
ท่ีอยูไ่อพีรุ่นท่ีหกท่ีมีอยูไ่ดถู้กจดักลุ่มเป็นหลำยประเภทดงัน้ี (บำงอยำ่งมีในไอพีรุ่นท่ีส่ี)  
Unicast (one-to-one) ใชส่้งขอ้มูลแพก๊เก็ต จำกตน้ทำงไปยงัเป้ำหมำยเด่ียว โดยเกิดข้ึนบ่อย

มำกท่ีสุด โดยจะกล่ำวถึงมนัและคลำสยอ่ยมำกข้ึน 
Multicast (one-to-many) ใช้ส่งขอ้มูลแพ๊กเก็ต จำกตน้ทำงไปหลำยเป้ำหมำยท่ีเป็นไปได้ 

โดย Multicast จะส่งขอ้มูลเดียวกนัไปหลำยท่ี 
Anycast (one-to-nearest) ใชส่้งขอ้มูลจำกตน้ทำงไปยงักลุ่มปลำยทำงท่ีใกลท่ี้สุด 
Reserved ท่ีอยูห่รือกลุ่มพิเศษ ตวัอยำ่งเช่น ท่ีอยูใ่ชใ้นเอกสำรหรือตวัอยำ่ง 

 
2.3.4 กฎของไอพรุ่ีนทีห่ก 

 
รูปที ่2.4 ทีอ่ยู่ไอพีรุ่นทีห่ก 

 
ลกัษณะของไอพีรุ่นท่ีหก 
(1) 16 บิตจำก 8 กลุ่ม จะถูกแบ่งโดย “ : ” เลขฐำน 16 จำกทุกๆ 4 บิต 
(2) ไม่มีกำรแยกตวัพิมพเ์ล็กและตวัพิมพใ์หญ่ 
(3) กลุ่มของท่ีอยู่ (Network Prefix) จะถูกเขียนขนำด Prefix/Prefix Length ซ่ึงขนำดของ 

Prefix จะถูกวดัจำกจ ำนวนบิตของท่ีอยูท่ี่ใชท้ัว่ไปในกลุ่ม 
(4) เลขศูนยซ์ำ้ยสุดของแต่ละกลุ่มจะถูกเอำออก 
(5) กลุ่มท่ีมีแต่ 0 หน่ึงกลุ่มหรือมำกกวำ่จะถูกแทนท่ีดว้ย “ :: ” ซ่ึงท ำไดค้ร้ังเดียว 
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กฎ 3 อย่ำงท่ีบอกถึงลกัษณะทัว่ไปของ ท่ีอยู่ไอพีรุ่นท่ีหกคือ มีลกัษณะเป็นเลขฐำน 16 ตวั
เลขท่ีแสดงออกมำมี 16 รูปแบบ ระหว่ำง 0 ถึง F โดยจะมี 8 กลุ่ม จำกเลขฐำนสิบหก 4 ตวัอกัษรทุกกลุ่มจะถูก
แบ่งโดยโคลอน “ : ”  อีก 2 กฎท่ีเหลือจะเทียบใหดู้ตำมดำ้นล่ำง 

ตวัอยำ่ง 
ถำ้น ำเสนอรูปแบบของบิตท่ีอยูจ่ะไดรู้ปแบบดงัตวัอยำ่ง   
2001:0db8:4004:0010:0000:0000:6543:0ffd 
ถำ้ใส่เคร่ืองหมำยกำ้มปูรอบท่ีอยูจ่ะไดท่ี้อยูต่ำมจริง 
[2001:0db8:4004:0010:0000:0000:6543:0ffd] 
ถำ้น ำกฎล ำดบัท่ีส่ีมำใช ้จะอนุญำตใหย้อ่รูปเลข 0 ดำ้นซำ้ยสุดของทุกกลุ่มออก จะได ้
2001:db8:4004:10:0:0:6543:ffd 
ถำ้น ำกฎล ำดบัท่ีหำ้มำใชจ้ะอนุญำตใหย้อ่รูปกลุ่มท่ีมีแต่ 0 และอยูติ่ดกนัโดยใช ้“ :: ” จะได ้
2001:db8:4004:10::6543:ffd 
ระวงัเวลำใช้กำรย่อรูปและกำรขยำยรูปของท่ีอยู่ไอพีรุ่นท่ีหก กำรประมวลผลสำมำรถน ำ

กลบัมำเป็นแบบเดิมได ้ซ่ึงเป็นปกติท่ีจะเกิดควำมผิดพลำด ตวัอยำ่งเช่น 2001:db8:a:0:0:12:0:80 สำมำรถยอ่รูป
โดยกำรใส่ “ :: ” ไดส้องทำงเลือก 

1) 2001:db8:a::12:0:80 
2) 2001:db8:a:0:0:12::80 
ทั้งคู่นั้นเป็นท่ีอยูไ่อพีรุ่นท่ีหกท่ีถูกตอ้งแต่ท่ีอยู ่2001:db8:a::12::80 นั้นผิด ซ่ึงไม่ไดท้  ำตำม

กฎของกำรย่อรูปดำ้นบนปัญหำคือกำรย่อรูปท่ีไม่ดีท ำให้เรำไม่แน่ใจว่ำจะขยำยอย่ำงไร ซ่ึงไม่ชดัเจนสำมำรถ
ขยำยแลว้จะเป็น 2001:db8:a:0:12:0:0:80 หรือเป็น 2001:db8:a:0:0:12:0:80 

 
Network prefix ของไอพีรุ่นท่ีหก  
สุดทำ้ยตอ้งรู้เก่ียวกบัแนวคิดของ Network Prefix ซ่ึงจะบอกถึงบิตท่ีบงัคบัและบิตท่ีไม่ระบุ 

ท่ีสำมำรถสร้ำง Prefix ยอ่ยใหม่ หรือใชบ้อกถึงท่ีอยูไ่อพีรุ่นท่ีหกท่ีมอบใหโ้ฮส 
ดงัตวัอยำ่ง 
1. เน็ตเวิร์ค Prefix 2001:db8:1::/48 (2001:0db8:0001:0000:0000:0000:0000:0000) บอกถึง 

48 บิต ท่ีจะตอ้งเหมือนเดิม (2001:0db8:0001) ซ่ึงสำมำรถใช ้80 bits ดว้ยอ่ืนๆได ้ตวัอยำ่งเช่น เพื่อจดั 2 Prefix ท่ี
เล็กกวำ่ 2001:0db8:1:a::/64 และ 2001:db8:1:b::/64 
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2. ถำ้น ำ 1 ใน Prefix เล็กดำ้นบน 2001:db8:1:b::/64 ท่ี 64 บิตแรกจะถูกก ำหนดไว ้พวกเรำ
จะมี 64 บิตทำงดำ้นขวำเพื่อก ำหนด ตวัอยำ่งเช่น ไอพีรุ่นท่ีหกท่ีแสดงในโฮส 200001:db8:1:b:1:2:3:4 *ตวัอยำ่ง
น้ีอนุญำตให้เรำน ำเสนอพื้นฐำนของ ไอพีรุ่นท่ีหก * A/64 มกัจะเป็น Prefix ท่ีถูกใชใ้น LAN 64 บิตดำ้นขวำ จะ
ถูกเรียกวำ่ Interface Identifier (IID) เพรำะวำ่มีเพียงหน่ึงเดียวซ่ึงสำมำรถระบุโฮสใน Local Network ถูกก ำหนด
โดย /64 จะได ้Prefix ตำมรูปภำพน้ี 

 

 
รูปที ่2.5 เน็ตเวร์ิคไอดีและอนิเทอร์เฟสไอดี 

 
2.3.5 ใช้ไอพรุ่ีนทีห่กเพือ่อะไร 

อยำ่งท่ีเห็นวำ่ไอพีรุ่นท่ีหกมีคุณสมบติัท่ีช่วยเพิ่มควำมสะดวก เช่น Global Addressing และ 
Auto Configuration เพรำะไอพีรุ่นท่ีหก นั้นมีท่ีอยู่มำกมำยพอให้ได้ใช้ไปอีกหลำยร้อยปี พวกเรำสำมำรถให้ 
Global unicast address ไอพีรุ่นท่ีหกกับทุกอุปกรณ์ท่ีพวกเรำจะคิดถึงได้ ซ่ึงจะน ำกลับมำถึงกำรเร่ิมต้นของ
รูปแบบอินเทอร์เน็ตท่ีทุกๆ อุปกรณ์ไอพี สำมำรถส่ือสำรกนัได.้ กำรเช่ือมต่อแบบปลำยทำงไปยงัปลำยทำงจะ
อนุญำตให้เช่ือมต่อแบบสองทิศทำงบนเครือข่ำยระหวำ่งอุปกรณ์ไอพีใดๆก็ได ้ซ่ึงเป็นผลลพัธ์ของแอปพลิเคชนั
ท่ีร่วมมือกนั กำรเก็บขอ้มูลรูปแบบใหม่ๆ กำรส่งและเขำ้ถึงขอ้มูล 

ในเน้ือหำจะไดเ้ห็นถึงตวัอยำ่งกำรเก็บขอ้มูลเซ็นเซอร์ของไอพีรุ่นท่ีหกรอบโลกกำรส่งและ
กำรเขำ้ถึงขอ้มูลจำกสถำนท่ีต่ำงๆเพื่อสร้ำงเครือข่ำยของกำรวดัขอ้มูลบนพื้นท่ีจริง กำรเก็บขอ้มูลและประมวลผล 

กำรมีอยู่ของ ท่ีอยู่ จ  ำนวนมหำศำล  ท ำ ให้ เ กิดวิ ธี ใหม่ ท่ี เ รี ยกว่ำ  Stateless Address 
Configuration (SLAAC) ซ่ึงไม่มีในไอพีรุ่นท่ีส่ีซ่ึง โดยจะสรุปวธีิต่ำงๆท่ีใชต้ั้งค่ำท่ีอยูข่องไอพีรุ่นท่ีหก 

Statically คุณสำมำรถท่ีจะมอบท่ีอยูใ่ห้อุปกรณ์ไอพีจำกนั้นตั้งค่ำเองในอุปกรณ์โดยใช้วิธีใด
ก็ได ้เช่น เวบ็ บรรทดัค ำสั่งและอ่ืนๆ โดยปกติจะตอ้งตั้งค่ำอ่ืน เช่น เกตเวยเ์พื่อใหส่้งแพก๊เก็ตไปยงันอกเครือข่ำย
ได ้

DHCPv6 (Dynamic Host Configuration Protocol for IPv6) [RFC3315] น ำมำจำกวธีิท่ีคลำ้ย
กบัท่ีมีอยู่ในไอพีรุ่นท่ีส่ีโดยจ ำเป็นจะตอ้งให้เคร่ืองแม่ข่ำยท่ีติดต่อเพื่อมอบท่ีอยู่ให้อุปกรณ์ไอพี DHCPv6 จะ
อนุญำตให้อุปกรณ์ไอพีตั้ งค่ำอัตโนมัติจึงเป็นเพรำะว่ำท ำไมถึงช่ือว่ำ Stateful address Configuration เพรำะ 
DHCPv6 Server จะเป็นคนรักษำสถำนะและแจกท่ีอยู ่
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SLAAC Stateless Address Auto Configuration [RFC4862] เป็นวธีิใหม่น ำเสนอดว้ยไอพีรุ่น
ท่ีหกท่ีอนุญำตให้จดักำรตั้งค่ำ ตวัแปรในเครือข่ำยบนอุปกรณ์ไอพี โดยให้เรำเตอร์มอบกำรเช่ือมต่อกบัเครือข่ำย
ให ้

ขอ้ดีของ SLAAC จะท ำให้กำรตั้งค่ำอุปกรณ์จ ำนวนมำกท ำไดง่้ำยข้ึน เช่น เซ็นเซอร์ กลอ้ง 
หรืออุปกรณ์พลงังำนต ่ำอ่ืนๆ ไม่ตอ้งตั้งค่ำเครือข่ำยในอุปกรณ์ไอพีเพื่อ เพียงเสียบปลกัและเช่ือมต่ออินเทอร์เน็ต
เน็ต ซ่ึงง่ำยต่อโครงสร้ำงเครือข่ำยท่ีใชไ้อพีรุ่นท่ีหกเพรำะไม่จ  ำเป็นตอ้งเพิ่มอุปกรณ์หรือเคร่ืองแม่ข่ำย ใชเ้รำเตอร์
ตัวเดิมท่ีใช้ส่งแพ๊กเก็ตไปนอกเครือข่ำย เพื่อตั้ งค่ำอุปกรณ์ไอพีโดยท่ีเรำไม่ต้องเข้ำไปถึงรำยละเอียดแต่
จ ำเป็นตอ้งรู้ว่ำอยู่ในเครือข่ำย LAN เช่ือมต่ออินเทอร์เน็ตโดยใช้เรำเตอร์ โดยเรำเตอร์จะดูแลส่วนของกำรส่ง
ขอ้มูลท่ีจ  ำเป็นต้องตั้งค่ำไปยงัโฮสโดยใช้ข้อควำม RA (Router Advertisement) โดยเรำเตอร์จะส่ง RAs เป็น
ช่วงๆเพื่อกระตุน้กำรประมวลผล โฮสสำมำรถส่งขอ้ควำม RS (Router Solicitation) เม่ือเช่ือมต่อกบัเครือข่ำย เรำ
เตอร์จะส่ง RA ทนัทีเพื่อตอบมำยงั RS ตำมขั้นตอนดงัต่อไปน้ี 

 

 
รูปที ่2.6 การแลกเปลีย่นแพ๊กเกต็ในไอพรุ่ีนทีห่ก 

1. R1 เรำเตอร์มอบกำรเช่ือมต่อไปยงัโฮสใน LAN และคอยส่ง RAs เป็นช่วงๆ 
2. ทั้ง R1 และโฮสจะมี Link-Local address ในกำรเช่ือมต่อไปยงัโฮสของท่ีอยู่ใน LAN จะ

ตั้งค่ำอตัโนมติัเม่ือกำรเช่ือมต่อพร้อมใชง้ำน โฮสจะสร้ำง Link-Local address โดยรวม 64 บิตดำ้นซำ้ยของ link-
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local Prefix (fe80::/64) และ 64 บิตด้ำนขวำจะสร้ำง IID (:3432:7ff1:c001:c2a1) Link-Local address เหล่ำน้ี
สำมำรถใชใ้น LAN เพื่อแลกเปล่ียนแพก๊เก็ตแต่จะไม่สำมำรถส่งแพก๊เก็ตไปนอกเครือข่ำย LAN ได ้

3. โฮสจ ำเป็นตอ้งมีพื้นฐำน 2 อย่ำงเพื่อส่งขอ้มูลไปนอกเครือข่ำยคือ Global IPv6 Address 
และท่ีอยูข่องเกตเวย ์เช่น เรำเตอร์ท่ีจะส่งแพก๊เก็ตจะตอ้งกำรท่ีจะรับกำรหำเส้นทำงเพื่อส่งไปนอกเครือข่ำย 

4. R1 ส่ง RAs เป็นช่วงๆ (ทุกๆหลำยวินำที) เม่ือโฮสรับกำรเช่ือมต่อและตั้งค่ำ Link-Local 
Address และส่ง RS ไปยงั R1 และ R1จะตอบดว้ย RA ซ่ึงบรรจุ 2 อยำ่งทนัที 

 (1)  Global prefix of length 64 บิต เพื่อส ำหรับ SLAAC โฮสจะใชรั้บ Prefix และมอบ 
IID เฉพำะมกัเป็นส่วนท่ีใชส้ ำหรับ Link-Local address ส่วนทำง Global IPv6 Address จะถูกตั้งค่ำใน โฮสและ
สำมำรถส่ือสำรบนเครือข่ำย ไอพีรุ่นท่ีหก  

 (2) รวมไปถึง Link-local address ของ R1 เพรำะเป็นท่ีอยู่ต้นทำงของ RA โฮสจะ
สำมำรถใช ้ท่ีอยูน้ี่ตั้งค่ำดัง่เดิม เกตเวยส่์งแพก๊เก็ต ออกไปโดยอตัโนมติัเพื่อไปยงัโฮสไอพีรุ่นท่ีหกบนเครือข่ำย 

5. ทั้งเกตเวยแ์ละไอพีรุ่นท่ีหกจะถูกตั้งค่ำ โฮสจะรับและส่งขอ้มูล จำกรูปภำพมีบำงอยำ่งส่ง 
(Tx Data) ไปยงัโฮสบนเครือข่ำย เพื่อสร้ำงแพ๊กเก็ตไอพีรุ่นท่ีหกดว้ยท่ีอยู่ปลำยทำงของผูรั้บและตน้ทำงจะถูก 
auto-configured global address ทีส่งมำยงัเกตเวย์ Link-local address ของ R1 โฮสปลำยทำงจะสำมำรถตอบ
ขอ้มูลดว้ย บำงขอ้มูล (Rx Data) 

 
2.3.6 ข้อดีของ ไอพรุ่ีนทีห่ก เมื่อท างานร่วมกบั IoT 

2.3.6.1 ไอพรุ่ีนที่หกจะถูกยอมรับไปตามเวลา 
กำรเช่ือมต่ออินเทอร์เน็ตจ ำเป็นตอ้งมีโพรโทคอลเครือข่ำยซ่ึงจะบอกท่ีอยูใ่นกำร

ส่งขอ้มูลจำกเวบ็ ไอพีรุ่นท่ีส่ีนั้นมีมีจ ำนวนท่ีอยู่ไอพี ท่ีจ  ำกดั ซ่ึงจะตอ้งเปล่ียนเป็นไอพีรุ่นท่ีหกอยำ่งหลีกเล่ียง
ไม่ได ้กำรส ำรวจของกเูกิลพบวำ่ไอพีรุ่นท่ีหกไดรั้บกำรยอมรับเพิ่มข้ึนเป็นเท่ำตวัทุกๆ 9 เดือน 

 
2.3.6.2 ขยายเครือข่ายได้ง่าย 

ไอพีรุ่นท่ีหกให้ท่ีอยู่กบัอุปกรณ์ไดม้ำกถึง 2128 เลขหมำย ซ่ึงเพียงพอต่อปัจจุบนั
และอนำคตส ำหรับอุปกรณ์กำรส่ือสำรทุกช้ินบนโลก 

 
2.3.6.3 แก้ปัญหา NAT บังไอพอีุปกรณ์นอกเครือข่าย  

เม่ือไอพีรุ่นท่ีส่ีถึงขีดจ ำกดั กำรขยำยตวัอยำ่งไม่มีจ  ำกดัอินเทอร์เน็ตจึงตอ้งยอมรับ
วธีิ NAT  ซ่ึงจะอนุญำตใหผู้ใ้ชง้ำนแบ่งไอพีสำธำรณะใช ้ซ่ึงมีขอ้เสียถึงสองอยำ่ง 
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 (1) ผูใ้ช้งำน NAT จะยืมและแบ่ง ท่ีอยู่ไอพีกบัคนอ่ืน ส่งผลให้ไม่มีท่ีอยูไ่อพี
สำธำรณะ ไอพีจะกลำยมำเป็นผูใ้ช้งำนอินเทอร์เน็ตท่ีไม่มีไอพีจริง โดยสำมำรถใช้งำนอินเทอร์เน็ตได ้แต่ไม่
สำมำรถถูกเขำ้ถึงจำกอินเทอร์เน็ตได ้

 (2) ท ำใหก้ำรเช่ือมต่อแบบปลำยทำงไปยงัปลำยทำงโดยตรงไม่ได ้และชำ้ลง 
มีควำมปลอดภยัต ่ำ 

 
2.3.6.4 มีความปลอดภัยมาก 

ไอพีรุ่นท่ีหกครอบคลุมกำรเช่ือมต่อปลำยทำงไปยงัปลำยทำงซ่ึงมีหลำยกลไกกำร
หำเส้นทำง และไอพีรุ่นท่ีหกรองรับชุมชนผูใ้ช้งำนจ ำนวนมำก ผูว้ิจยัท่ีจะช่วยเพิ่มควำมปลอดภยั รวมไปถึง IP 
Security 

 
2.3.6.5 กองซ้อนมีขนาดเลก็ 

ไอพีรุ่นท่ีหกและ IoT ถูกวิจยัมำหลำยปี ผูพ้ฒันำไดพ้ฒันำกำรย่อขนำดไอพีรุ่นท่ี
หกลงซ่ึงก็คือ 6LoWPAN ซ่ึงง่ำยและมีประสิทธิภำพต่อกลไกเพื่อลดขนำดท่ีอยู่ลงเพื่ออุปกรณ์ท่ีมีขอ้จ ำกดั 
อย่ำงไรก็ตำมขอบของเครือข่ำยจะตอ้งแปลงกำรบีบอดัให้กลบัเป็นไอพีรุ่นท่ีหก กองซ้อนขนำดเล็กถูกพฒันำ
เช่นเดียวกบั Contiki ซ่ึงกินขนำดนอ้ยกวำ่ 11.5 กิโลไบต ์ 

 
2.3.6.6 เครือข่ายของอุปกรณ์ 

ไอพีรุ่นท่ีหกมีท่ีจ ำนวนโพรโทคอลเครือข่ำยมำก สำมำรถให้บริกำรทุกๆอุปกรณ์
ได ้กำรทดลองพิสูจน์ไดว้่ำไอพีรุ่นท่ีหกมีมำกพอส ำหรับเซ็นเซอร์บำ้นอจัฉริยะ เมืองอจัฉริยะ COAP เป็นโพร
โทคอลท่ีอนุญำต ใหบ้ริกำรเวบ็เซอร์วสิไดง่้ำยท่ีจะท ำตำม สถำปัตยกรรม REST  

 
2.3.6.7 ความรวดเร็ว 

ไอพีรุ่นท่ีหกรองรับกำรท ำงำนท่ีรวดเร็วของโหนดปลำยทำงและกำรหำเส้นทำง
ของโหนดท่ีรวดเร็ว 

 
2.3.6.8 การตั้งค่าทีอ่ยู่ด้วยตัวเอง 

ไอพีรุ่นท่ีหก รองรับกำรตั้งค่ำอุปกรณ์ดว้ยตวัเอง โดยโหนดสำมำรถก ำหนดท่ีอยู่
ของตนเองได ้ซ่ึงจะช่วยลดค่ำใชจ่้ำยในกำรตั้งค่ำได ้
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2.3.6.9 ท าตามอนิเทอร์เน็ตอย่างสมบูรณ์ 
ไอพีรุ่นท่ีหกส่งผลให้พฒันำเครือข่ำย อุปกรณ์สำมำรถท ำงำนร่วมกบัอุปกรณ์ได้

อยำ่งแทจ้ริงครอบคลุมทัว่โลก 
 

ทั้ง 9 ปัจจยัน้ีท ำให้ไอพีรุ่นท่ีหกมีควำมจ ำเป็นต่อ IoT เป็นอยำ่งมำกแต่กำรจะน ำ IoT มำใช้
งำนร่วมกับไอพีรุ่นท่ีหกเลยเป็นเร่ืองยำกเพรำะไอพี รุ่นท่ีหกเองยงัใช้พลังงำนท่ีสูงและ IoT จะต้องใช้
สถำปัตยกรรมซอฟต์แวร์ท่ีมีควำมสำมำรถท่ีจะจดักำรกับข้อมูลจ ำนวนมำก กำรจดักำร กำรค ำนวณ กำร
ประมวลผลใหม่ๆ กำรถ่ำยทอดสด กำรกรองขอ้มูล กำรรวมขอ้มูล และท ำเหมืองขอ้มูล ทั้งหมดน้ีถูกท ำงำนบน 
HTTP และไอพีซ่ึงแตกต่ำงจำกธรรมชำติของ IoT ท่ีใชพ้ลงังำนนอ้ยและตอ้งกำรส่ืออ่ืนๆเพื่อให้ต่ออินเทอร์เน็ต
ไดข้ณะใชง้ำนแบตเตอร่ีพลงังำนจะถูกใชก้บักำรส่งขอ้มูลท่ีไม่จ  ำเป็น หลำยโพรโทคอลไม่เหมำะกบัรูปแบบกำร
ส่ือสำร ซ่ึงจ ำเป็นจะตอ้งเช่ือมต่ออินเทอร์เน็ต อินเทอร์เน็ตโพรโทคอลท่ีมีอยูเ่ช่น HTTP TCP ไม่เหมำะกบักำร
ส่ือสำรท่ีใชง้ำนพลงังำนต ่ำ เน่ืองจำกทั้งขอ้มูลและส่วนหวัตอ้งกำรควำมน่ำเช่ือถือของแพก๊เก็ตในขั้นท่ีสูงข้ึน ซ่ึง
เป็นอุปสรรคต่อกำรปรับโพรโทคอลท่ีมีอยูใ่หเ้ขำ้กบักำรท ำงำนของเครือข่ำยนั้นๆ เพื่อท่ีจะเช่ือต่อกนั เช่น เด่ียว
กบัอินเทอร์เน็ตเช่ือมต่อหลำยอุปกรณ์ IoT เช่น RFID Sensor และอ่ืนๆ ซ่ึงใชพ้ลงังำนนอ้ย มีควำมน่ำเช่ือถือ และ
เขำ้ถึงอินเทอร์เน็ตได ้

2.4 เครือข่ายส่วนบุคคลไร้สายทีใ่ช้พลงังานต ่าส าหรับไอพรุ่ีนทีห่ก 
เครือข่ำยส่วนบุคคลไร้สำยท่ีใช้พลงังำนต ่ำส ำหรับไอพีรุ่นท่ีหก (IPv6 over Low power Wireless 

Personal Area Networks, 6LoWPAN) คือ ส่วนขบัเคล่ือนของ IoT ซ่ึงจะเช่ือมต่อกนัผ่ำนเครือข่ำยไร้สำยโดย
สร้ำงช่องทำงกำรเช่ือมต่อและรับส่งขอ้มูลกนั กำรน ำเทคโนโลยีเครือข่ำยไร้สำยมำใชจ้ะเพิ่มอุปกรณ์ท่ีเช่ือมต่อ
กนั ส่งผลให้เกิดขอ้จ ำกดัในเร่ืองของกำรใชง้ำน อำยุแบตเตอร่ี กำรใช้พลงังำน และระยะห่ำงระหวำ่งอุปกรณ์ 
เทคโนโลยใีหม่และโพรโทคอลควรรับมือสภำวะใหม่ถูกเรียกวำ่ Low power and Lossy network (LLNs)  โดยมี
ลกัษณะดงัต่อไปน้ี  

1. จ  ำเป็นตอ้งรองรับอุปกรณ์มำกกวำ่ท่ีอยูบ่น LAN ในปัจจุบนั 
2. จ  ำกดัโคด้และกำรใชแ้รมในอุปกรณ์ 
3. ขอ้จ ำกดัในเร่ืองของส่ือสำรดำ้นระยะห่ำงของเครือข่ำย พลงังำน และกำรประมวลผล 
4. ทุกองคป์ระกอบควรท ำงำนดว้ยกนัและใชพ้ลงังำนและแบนดว์ธิน์เหมำะสม 
ปัจจยัอ่ืนท่ีจะถูกน ำมำใช้ภำยใน IoT คือกำรใช้ไอพีเป็นโพรโทคอล กำรใช้ไอพีมีขอ้ดีหลำยอย่ำง

เพรำะเป็นมำตรฐำนท่ีเปิดให้ใชอ้ยำ่งแพร่หลำย น ำไปใชไ้ดง่้ำย ท ำงำนร่วมกนัไดดี้และง่ำยต่อกำรน ำไปพฒันำ 
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กำรใช้มำตรฐำนท่ีเหมือนกนั เช่น  กำรเช่ือมต่อจำกปลำยทำงไปยงัปลำยทำงบนพื้นฐำนไอพีซ่ึงแกปั้ญหำกำร
ท ำงำนร่วมกนัไม่ได ้

ส ำหรับเทคโนโลยีกำรส่ือสำรแบบไร้สำย  IEEE 802.15.4 เป็นควำมหวงัของเลเยอร์ชั้นด้ำนล่ำง 
(ระดับชั้ น Data Link และระดับชั้ น Physical Layer) แม้ว่ำจะมีกำรใช้ ทำงเลือกดีๆเช่น Low Power WiFi, 
Bluetooth พลงังำนต ่ำ, DECT Ultra Low Energy, ITU-T G.9959 และ NFC(Near Field Communication) 

 
IETF แตงต่ำงจำก Working groups (WGs) ท่ีจะคอยพฒันำมำตรฐำนเพื่อ WSN 
1. 6LoWPAN เป็นมำตรฐำนส ำหรับไอพีรุ่นท่ีหกส่ือสำรบน IEEE 802.15.4 เทคโนโลยีเครือข่ำยไร้

สำย 6LoWPAN ท ำหนำ้ท่ีระดบัชั้นในกำรปรับตวัระหวำ่งมำตรฐำนของไอพีรุ่นท่ีหกส่ือสำรดว้ยพลงังำนต ่ำและ
เครือข่ำยไร้สำยท่ีถูกบีบอดั เป็นส่ือกลำงโดย IEEE 802.15.4 ซ่ึงสำมำรถใช้งำนกบัแค่ไอพีรุ่นท่ีหกเท่ำนั้นไม่
รองรับไอพีรุ่นท่ีส่ี 

2. Roll (Routing Over Low power and Lossy networks) จ ำเป็นในกำรใช้วิธีเส้นทำงท่ีเหมำะสม
เพรำะไม่สำมำรถใชโ้พรโทคอลในกำรหำเส้นทำงแบบท่ีมีอยูไ่ด ้WGs เนน้ไปท่ีกำรแกปั้ญหำกำรหำเส้นทำง ทุก
แอปพลิเคชนัท่ีท่ีเป็นไปไดข้อง LLNs (อุตสำหกรรม บำ้น ส่ิงก่อสร้ำงและเครือข่ำยเซ็นเซอร์ในเมือง) และโพร
โทคอลถูกออกแบบให้เหมำะสมกบัแอปพลิเคชัน WGs เน้นไปท่ีกรอบควำมคิดของสถำปัตยกรรมกำรหำ
เส้นทำงบนไอพีรุ่นท่ีหก 

3. 6lo (IPv6 over Networks of Resource-Constrained Nodes) WGs จัดกำรกับไอพี รุ่น ท่ีหกให้
เช่ือมต่อกบัโหนดบนเครือข่ำยท่ีมีขอ้จ ำกดั ดว้ยกำรขยำยกำรท ำงำนของ 6LoWPAN WGs นิยำม IPv6-Over-Foo 
ท่ีในชั้นของกำรปรับตวัใช ้6LoWPAN ส ำหรับชั้น Data Linkในโหนดบนเครือข่ำยท่ีมีขอ้จ ำกดั 

จำกท่ีกล่ำวมำ 6LoWPAN เป็นจุดเร่ิมตน้ของงำนท่ีด ำเนินกำรตำมมำตรฐำนของ IETF เพื่อส่ือสำร
บนโหนดท่ีมีขอ้จ ำกดัดำ้นทรัพยำกรใน LLNs โดยใช้ไอพีรุ่นท่ีหก กำรท ำงำนบน 6LoWPAN ส ำเร็จเรียบร้อย
และส ำเร็จมำกยิ่งข้ึนดว้ย Roll WGs ตอบสนองควำมตอ้งกำรของกำรหำเส้นทำงและ 6lo เพื่อขยำยมำตรฐำน 
6LoWPAN ไปยงัระกบัชั้นในกำรเช่ือมต่ออ่ืน ตำมมำดว้ยรำยละเอียดเพิ่มเติมท่ีเก่ียวกบั 6LoWPAN ขั้นตอนแรก
คือไอพีรุ่นท่ีหกบน WSN/IoT 6LoWPAN และมำตรฐำนท่ีใกล้เคียงต่ำงเป็นกังวลเก่ียวกับกำรน ำไอพีเพื่อ
เช่ือมต่ออุปกรณ์ซ่ึงไม่เหมำะสมกบัระดบัชั้นดำ้นบน ยกเวน้เฉพำะ UDP ในชั้นกำรขนส่งขอ้มูล 
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2.4.1 ภาพรวมของ LoWPAN 
Low-power and lossy Network (LLNs) โดยทัว่ไปจะหมำยถึงเครือข่ำยท่ีสร้ำงจำกโหนดท่ีมี

ขอ้จ ำกดัมำก (หน่วยประมวลผลท่ีมีขอ้จ ำกดั หน่วยควำมจ ำ พลงังำน) เช่ือมต่อกนัดว้ยลกัษณะ “ลดทอน” ผำ่น
คล่ืนวทิยพุลงังำนต ่ำ มีลกัษณะควำมเร็วต ่ำ ประสิทธิภำพต ่ำ มีรำคำถูก และมีกำรเช่ือมต่อท่ีไม่เสถียร 

LoWPAN เฉพำะกรณีของ LLNs นั้ นสร้ำงข้ึนโดยอุปกรณ์ท่ีท ำตำมมำตรฐำน IEEE 
802.15.4 

ตวัอยำ่งคุณลกัษณะของอุปกรณ์ LoWPAN 
(1) มีควำมสำมำรถในกำรประมวลผลท่ีจ ำกดั ต่ำงรุ่นก็มีควำมเร็วสัญญำณนำฬิกำท่ีต่ำงกนั 

โดยเร่ิมจำก 8 บิต 
(2) มีหน่วยควำมจ ำขนำดเล็ก แรมและรอมมีขนำดเล็ก ซ่ึงคำดวำ่จะมำกกวำ่น้ีในอนำคต จึง

ตอ้งพยำยำมใชน้อ้ยท่ีสุดเท่ำท่ีจ  ำเป็น 
(3) มีพลงังำนต ่ำ: เพื่อกำรใชพ้ลงังำนท่ีประหยดั 
(4) มีระยะสั้น POS (The Personal Operating Space) ไดนิ้ยำมโดย IEEE 802.15.4 วำ่สำมำรถ

ใชไ้ดใ้นระยะ 10 เมตร ส ำหรับกำรใชง้ำนจริงและมำกกวำ่ 100 เมตรส ำหรับทำงท่ีไม่มีส่ิงกีดขวำง 
(5) มีตน้ทุนท่ีต ่ำขบัเคล่ือนไปดว้ยลกัษณะ เช่น กำรประมวลผลท่ีช้ำ หน่วยควำมจ ำต ่ำและ

อ่ืนๆ 
ทุกขอ้จ ำกดับนโหนดจะเปล่ียนในอนำคตเหมือนเทคโนโลยท่ีีพฒันำข้ึน แต่เปรียบกบัปัจจยั

อ่ืน คำดว่ำ LoWPANs นั้นสำมำรถใช้งำนไดใ้นอุปกรณ์ท่ีมีขอ้จ ำกดัอยู่มำก เพื่อรองรับอุปกรณ์รำคำถูก ใช้ได้
นำนและขอ้จ ำกดัสมบติัอ่ืนๆดว้ย 

โดยปกติ LoWPAN จะรวมไปถึงอุปกรณ์ท่ีท ำงำนร่วมกนัเพื่อเช่ือมต่อสภำพแวดลอ้มจริง
ไปยงัแอปพลิเคชนัท่ีใชจ้ริง เช่น เซ็นเซอร์ไร้สำย แมว้่ำ LoWPAN ไม่จ  ำเป็นตอ้งประกอบดว้ยโหนดเซ็นเซอร์
เพียงอยำ่งเดียว ซ่ึงอำจจะมีตวักระตุน้อ่ืนๆ 

นอกจำกน้ีส่ิงส ำคญัของลกัษณะของ LoWPAN เพรำะเป็นขอ้จ ำกัดท่ีจะช้ีน ำทำงในด้ำน
เทคนิค 

(1) แพก๊เก็ตขนำดเล็ก ขนำดเฟรมท่ีสูงสุดของ physical layer คือ 127 ไบต ์ผลลพัธ์สูงสุดใน
เฟรมท่ีระดบัชั้น MAC (Media Access Control) คือ 102 Octet Link-layer มีควำมปลอดภยัท่ีเพิ่มข้ึน ท่ีเพิ่มเขำ้มำ
ส ำหรับขอ้มูลแพก๊เก็ต สูงสุด 81 Octet 

(2) IEEE 802.15.4 นิยำมท่ีอยู่ไวห้ลำยรูปแบบท่ีอนุญำตให้ใช้อย่ำงใดอย่ำงหน่ึง IEEE 64 
บิต ถูกเสริมเขำ้มำ หรือหลงัจำกกำรรวมตวัท่ีอยู ่16 บิต เฉพำะเพื่อใชใ้น PAN (Personal Area Network) 
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(3) แบนด์วิดธ์ อตัรำกำรส่งขอ้มูลขนำด 2,510 Kbps, 40 Kbps , และ 20 Kbps ท่ีระดบัชั้น 
Physical ก ำหนดไวคื้อ (2.4 GHz, 915 MHz และ 868 MHz ตำมล ำดบั) 

(4) โทโพโลยแีบบดำวและตำข่ำย 
(5) อุปกรณ์จ ำนวนมำกท่ีจะถูกปล่อยออกไปตลอดกำรใชง้ำน ต ำแหน่งของอุปกรณ์ไม่ตอ้ง

ถูกก ำหนดล่วงหนำ้ มกัถูกใชง้ำนในรูปแบบ ad-hoc บำงคร้ังอุปกรณ์อำจถูกวำงไวใ้นจุดท่ีเขำ้ถึงยำก หรือง่ำยต่อ
กำรเคล่ือนยำ้ยก็ได ้

(6) อุปกรณ์ภำยใน LoWPAN มีแนวโนม้ท่ีจะไม่น่ำเช่ือถือหลำกหลำยเหตุผล กำรเช่ือมต่อ
ดว้ยคล่ืนวทิยท่ีุไม่แน่นอน กำรใชพ้ลงังำน อุปกรณ์คำ้ง กำรโดนปลอมขอ้มูล และอ่ืนๆ 

(7) โหมดนิทรำ อุปกรณ์อำจจะพกัเป็นช่วงเวลำนำนเพื่อประหยดัพลงังำนท ำให้ไม่สำมำรถ
ส่ือสำรไดข้ณะพกั 

 
2.4.2 การใช้ไอพบีน 6LoWPAN  

จำกท่ีได้กล่ำวมำแล้วดูเหมือนว่ำกำรใช้ไอพีโดยเฉพำะไอพีรุ่นท่ีหก ถูกปรับใช้ไปในวง
กวำ้งเพรำะว่ำมีขอ้ดีท่ีหลำกหลำย 6LoWPAN ก็คือไอพีรุ่นท่ีหกบนเครือข่ำย 6LoWPAN ในส่วนท่ีจะพูดถึง
ประโยชน์และปัญหำท่ีเพิ่มเข้ำมำเม่ือใช้ไอพีบน 6LoWPAN แอปพลิเคชันของเทคโนโลยีไอพีโดยเฉพำะ
เครือข่ำยไอพีรุ่นท่ีหกถูกยอมรับวำ่มีประโยชน์ต่อ 6LoWPAN ตำมน้ี 

(1) ธรรมชำติของไอพีคือกำรมีอยูท่ี่แพร่หลำยโดยใชป้ระโยชน์จำก โครงสร้ำงท่ีมีอยู ่
(2) เทคโนโลยีบนไอพีมีอยู่แลว้อยำ่งท่ีรู้กนัดีวำ่ถูกใชง้ำนอยำ่งแพร่หลำย ซ่ึงช่วยให้ใชง้ำน

ไดง่้ำย ง่ำยต่อกำรปรับปรุงท ำงำนร่วมกนัไดดี้และยงัง่ำยต่อกำรพฒันำแอปพลิเคชนั 
(3) เทคโนโลยีเครือข่ำยไอพีถูกเปิดให้ใช้งำนอย่ำงอิสระตำมขอ้ก ำหนด ซ่ึงผูค้นสำมำรถ

เขำ้ใจไดง่้ำยกวำ่เลือกวธีิท่ีมีเจำ้ของกรรมสิทธ์ิ 
(4) เคร่ืองมือส ำหรับไอพีนั้นมีอยูแ่ลว้ 
(5) อุปกรณ์ท่ีใช้ไอพีสำมำรถเช่ือมต่อไปยงัเครือข่ำยอ่ืนได้ง่ำยโดยท่ีไม่จ  ำเป็นต้องผ่ำน

ตวักลำง เช่น ผำ่นกำรแปลงโพรโทคอล เกตเวย ์หรือพร๊อกซี 
(6) กำรใชไ้อพีรุ่นท่ีหกช่วยให้มีท่ีอยู่ใช้งำนเป็นจ ำนวนมำกซ่ึงง่ำยต่อกำรตั้งค่ำตวัแปรด้วย 

กำรตั้งค่ำอตัโนมติั (SLAAC) ซ่ึงเป็นเร่ืองส ำคญัส ำหรับ 6LoWPAN ท่ีมีรองรับกำรท ำงำนของอุปกรณ์จ ำนวน
มำก  
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ในทำงกลบักนักำรใชไ้อพีเพื่อส่ือสำรบน 6LoWPAN น ำมำซ่ึงหลำยปัญหำท่ีตอ้งจ ำไว ้
(1) เช่ือมต่อดว้ยไอพี หน่ึงในลกัษณะของ 6LoWPAN คือมีขนำดแพก๊เก็ตท่ีจ  ำกดัซ่ึงส่วนท่ี

เพิ่มเขำ้มำส ำหรับส่วนหวัของไอพีรุ่นท่ีหก และเลเยอร์ดำ้นบนจะตอ้งถูกบีบอดัเท่ำท่ีเป็นไปได ้
(2) โทโพโลยี 6LoWPAN รองรับหลำกหลำยโทโพโลยีรวมไปถึงแบบตำข่ำยและแบบดำว 

โทโพโลยีแบบตำข่ำยจะใช ้กำรกระโดดขำ้ม (multi-hop) เพื่อไปยงัปลำยทำงตำมท่ีตอ้งกำร ดงัตวัอยำ่ง อุปกรณ์
ตัวกลำงจะท ำหน้ำท่ีส่งต่อแพ๊กเก็ตท่ีระดับชั้ น Data Link โทโพโลยีแบบดำวจะจัดกำรเตรียมอุปกรณ์ท่ีมี
ควำมสำมำรถในกำรส่งต่อข้อมูล ซ่ึงเพิ่มเข้ำมำใน IEEE 802.15.4 โดยอุปกรณ์เหล่ำน้ีใช้วิธีกำรอ่ืนในกำร
เช่ือมต่อเครือข่ำย เช่น อีเทอร์เน็ตหรือ 802.11 โดยเป้ำหมำยคือกำรรวมเครือข่ำยบนเทคโนโลยีท่ีแตกต่ำงกนัได้
อยำ่งลงตวั ซ่ึงแน่นอนวำ่เป็นแรงขบัเคล่ือนส ำคญัท่ีเร่ิมตน้ดว้ยไอพี 

(3) กำรจ ำกดัขนำดแพก๊เก็ต แอปพลิเคชนัใน 6LoWPAN นั้นคำดหวงัให้มีขนำดแพก๊เก็ตท่ี
เล็ก ชั้นท่ีเพิ่มเขำ้มำส ำหรับไอพีจะส่งผ่ำนในเฟรมเดียวโดยท่ีไม่ตอ้งแบ่งส่วนและประกอบใหม่มำกเกินไป 
นอกจำกน้ีโพรโทคอลจะตอ้งถูกออกแบบและเป็นส่วนตวั “Control/Protocol packet” ใหพ้อดีใน 802.15.4 เฟรม
เดียว 

(4) ขอ้จ ำกดัใสกำรตัง่ค่ำและกำรจดักำร อุปกรณ์ใน LoWPAN คำดว่ำจะถูกปล่อยใช้งำน
อย่ำงมำกมำย นอกจำกน้ีคำดว่ำจะมีขอ้จ ำกดัในเร่ืองของกำรแสดงผลและกำรรองรับกระแสไฟฟ้ำ นอกจำกน้ี
สถำนท่ีตั้งของอุปกรณ์อำจยำกท่ีจะเขำ้ถึงตำมมำด้วยโพรโทคอลท่ีใช้ใน LoWPANs ควรตั้งค่ำง่ำยโดยเฉพำะ 
“out of the box” ง่ำยต่อกำรออกแบบ อุปกรณ์เหล่ำเม่ือเขำ้ถึงเครือข่ำยจะมีลกัษณะท่ีสำมำรถรักษำตนเองเม่ือ
ไดรั้บกำรสืบทอดท่ีผดิพลำด 

(5) กำรคน้หำบริกำร LoWPANs จ ำเป็นตอ้งใช ้Simple Service Discovery Protocol เพื่อ
คน้หำและควบคุมจดักำรบริกำรโดยอุปกรณ์ 

(6) ควำมปลอดภยั IEEE 802.15.4 บงัคบัให้ Data Link layer รักษำควำมปลอดภยับน AES 
โดยท่ีจะยกเวน้รำยละเอียดเก่ียวกบั bootstrapping, key management และควำมปลอดภยัในระดบัชั้นท่ีสูงกวำ่ ซ่ึง
แน่นอนว่ำเป็นทำงออกของกำรรักษำควำมปลอดภยัส ำหรับอุปกรณ์ LoWPAN ซ่ึงจะตอ้งเลือกแอปพลิเคชั่น
อยำ่งระมดัระวงั 

 
 
 
 
 



20 
 

2.4.3 ช้ันการท างานของ 6LoWPAN 
 

 
 

รูปที ่2.7 ช้ันการท างานของ 6LoWPAN 

จำกท่ีกล่ำวมำจะเห็นถึงลกัษณะของ 6LoWPAN ไปแลว้โดยกำรท ำงำนของ 6LoWPAN จะ
อยูท่ี่ชั้น Data Link และชั้น Network ซ่ึงจะท ำงำนร่วมกบั RPL โพรโตคอลซ่ึงจะกล่ำวถึงภำยหลงั 

2.5 ระบบปฏบิัติการ Contiki  
Contiki เป็นระบบปฏิบติักำรแบบโอเพนซอร์สส ำหรับ Internet of Things เพื่อเช่ือมต่ออุปกรณ์ขนำด

เล็กรำคำถูก หรือไมโครคอนโทรลเลอร์ท่ีมีพลงังำนต ่ำไปยงัอินเทอร์เน็ต 
Contiki รองรับกำรใชพ้ลงังำนต ่ำเพื่อส่ือสำรบนอินเทอร์เน็ต รองรับมำตรฐำนไอพีรุ่นท่ีส่ีและไอพี

รุ่นท่ีหก พร้อมทั้งมำตรฐำนเครือข่ำยไร้สำยพลงังำนต ่ำเช่น 6LoWPAN RPL Coap ContikiMAC ของ Contiki 
และ sleepy routers แมว้ำ่ท ำงำนเป็นเรำเตอร์ไร้สำยสำมำรถใชง้ำนไดด้ว้ยแบตเตอร์ร่ี 

ด้วย Contiki ง่ำยต่อกำรพฒันำเพรำะแอปพลิเคชันถูกเขียนด้วยภำษำซีและมี Cooja simulator ซ่ึง
สำมำรถจ ำลองเครือข่ำยก่อนติดตั้งบนอุปกรณ์จริงและ Instant Contiki ท่ีสำมำรถเขำ้ถึงกำรพฒันำ ดว้ยกำรดำว
โหลดเพียงคร้ังเดียว 
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2.5.1 การติดตั้ง Contiki  

มีหลำยวิธีในกำรติดตั้ง Contiki โดยติดตั้งจำกซอร์สโคด้หรือใชก้ำรจ ำลองระบบปฏิบติักำร
ก็ไดข้ึ้นอยูก่บัควำมช่ืนชอบและเวลำท่ีมี เพื่อใชง้ำน Contiki นั้นจ ำเป็นตอ้งมี 3 อยำ่ง 

1.ซอร์สโคด้ของ Contiki 
2.แพลตฟอร์มเป้ำหมำย (เป็นกำรจ ำลองแพลตฟอร์มหรืออุปกรณ์จริงก็ได)้ 
3.เคร่ืองมือส ำหรับแปลซอร์สโคด้ส ำหรับแพลตฟอร์มเป้ำหมำย 
 

2.5.2 เคร่ืองมือจ าลอง Instant contiki 
Instant Contiki นั้นรวมส่ิงจ ำเป็นทั้งหมดของ Contiki เพื่อใช้พฒันำในกำรดำวโหลดเพียง

คร้ังเดียว ท ำงำนบนเคร่ืองจ ำลอง Ubuntu Linux และมีระบบปฏิบติักำร Contiki พร้อมทั้งเคร่ืองมือท่ีใชพ้ฒันำ 
เครืองมือท่ีใชแ้ปลโปรแกรม และตวัจ ำลองถูกติดตั้งไวเ้รียบร้อยแลว้ สำมำรถดำวน์โหลด Instant Contiki ไดจ้ำก
เวบ็ไซต ์Contiki ไดโ้ดยตรง 

โดยใช้ VMware เปิดไปท่ีไฟล์ Instant_Contiki_Ubuntu_12.04_32-bit.vmx ถ้ำมีกำรแจ้ง
เตือนเก่ียวกับ VMware ให้เลือก I copied It และรอกำรจ ำลองของ Ubuntu linux ต่ืนข้ึน เข้ำสู่ระบบ Instant 
Contiki โดยผูใ้ชง้ำนและรหสัผำ่นคือ user และอยำ่เพิ่งปรับรุ่นในตอนน้ีใหอ้พัเดท Contiki ก่อนแลว้ค่อยปรับรุ่น 

เคร่ืองมือจ ำลองอยำ่งเป็นทำงกำรของ IoT 5 days คือ IoT Workshop โดยจะมีทุกอยำ่งท่ีมี
ใน Instant Contiki แต่จะสร้ำงข้ึนบน Ubuntu Server 16.04 LTS (xenial) แทนเพิ่มเติมดว้ยหลำยโปรแกรม
ส ำเร็จรูป เพื่อใชพ้ฒันำไดง่้ำยรวมไปถึง Eclipse IDE Workspace ท่ีตั้งค่ำไวเ้รียบร้อยแลว้ 
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รูปที ่2.8 IoT workshop VM 

 

 
รูปที ่2.9 โครงสร้าง Contiki 

 



23 
 

ถำ้หำกวำ่ดึงขอ้มูลเลียนแบบมำจำกก่ิงของ  IoT-Workshop (หรือวำ่ใชเ้คร่ืองจ ำลองของ IoT 
in five days) จะพบแฟ้มน้ี contiki/examples/zolertia/tutorial เน้ือหำของ Tutorial จะมี 

01-basics พื้นฐำนของ Contiki (เวลำ, GPIO, LEDs) 
02-ipv6 เครือข่ำยไร้สำย, พื้นฐำนสัญญำณวทิยุ, กำรใช ้IPv6/6LoWPAN(UDP/TCP) และ

ขอบของเครือข่ำย 
03-coap ตวัอยำ่งกำรใชง้ำน CoAP server 
04-mqtt ตวัอยำ่งกำรใชง้ำน MQTT client 

2.6 Zolertia Z1 

 
รูปที ่2.10 Z1 motes 

 
Z1 แพลตฟอร์มมีเป้ำหมำยเพื่อพฒันำแพลตฟอร์มส ำหรับเครือข่ำยเซ็นเซอร์ไร้สำย (WSN) ออกแบบ

มำส ำหรับนกัวจิยั นกัพฒันำ ผูท่ี้สนใจหรือเป็นงำนอดิเรก แพลตฟอร์มน้ีสำมำรถท ำงำนร่วมกบั Tmote™ family 
motes ไดอ้ยำ่งสมบูรณ์ ดว้ยบำงอยำ่งท่ีถูกปรับให้ดีข้ึนจึงท ำให้มีประสิทธิภำพในบำงดำ้นสูงกวำ่เดิมประมำณ 2 
เท่ำ 

Z1 motes ใช้รุ่นท่ีสองของ MSP430F2617 ใช้พลงังำนต ่ำ 16 บิต RISC หน่วยประมวลผล 16 MHz 
MCU, มีแรมขนำด 8 kB  และรอมขนำด 92 kB และใช้ CC2420 อุปกรณ์รับส่งขอ้มูลยอดนิยม ท ำงำนร่วมกบั 
IEEE 802.15.4 ได ้ซ่ึงท ำงำนบนคล่ืน 2.4 GHz ส่งขอ้มูลไดถึ้ง 250 kbps 

Zolertia Z1 สำมำรถท ำงำนบนระบบปฏิบติักำร Tiny, ระบบปฏิบติักำร Contiki, ระบบปฏิบติักำร 
OpenWSN และระบบปฏิบติักำร RIOT ถูกน ำมำใชง้ำนอยำ่งต่อเน่ืองกวำ่ 5 ปีในมหำวิทยำลยั กำรวิจยั และศูนย์
พฒันำ เป็นสินคำ้ในเชิงพำณิชยม์ำกกวำ่ 43 ประเทศ และมีงำนตีพิมพท์ำงวทิยำศำสตร์ออกมำกวำ่ 50 งำน 
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ลกัษณะของ Z1 แพลตฟอร์ม เป็นไมโครคอนโทรลเลอร์ท่ีใชพ้ลังงำนต ่ำมำกและตวัรับส่งสัญญำณ 

2.4GHz มี 2 ดิจิทลัเซ็นเซอร์พร้อมใชง้ำน (อุณหภูมิและควำมเร่ง 3 แกน) ใช ้USB ส ำหรับติดตั้งโปรแกรมไดง่้ำย 
จ่ำยพลงังำนไดห้ลำยวิธี สำมำรถใชถ่้ำน (2xAA, 2xAAA) ถ่ำนนำฬิกำ (ไดถึ้ง 3.6V) ผำ่น USB ต่อสำยสองเส้น
โดยตรงมำยงัแหล่งพลงังำนเลย USB VCC และ GND ดิจิทลัสำมำรถต่อพินขยำยช่องได ้สำมำรถต่อไปยงัพิน
แหล่งพลงังำนจำก 4V ไป 5.25V ซ่ึงจะถูกปรับเป็น 5V และ 3V 

2.7 เซ็นเซอร์ 
เซ็นเซอร์คือตัวแปลงสัญญำณโดยมีว ัตถุประสงค์เพื่อตรวจจับหรือวิ เครำะห์ลักษณะของ

สภำพแวดลอ้มโดยใหผ้ลลพัธ์ท่ีสอดคลอ้งกนั โดยทัว่ไปจะเป็นสัญญำณไฟฟ้ำท่ีเก่ียวขอ้งกบัตวัแปรท่ีวดั 
 
2.7.1 อนาลอ็กเซ็นเซอร์ 

อนำล็อกเซ็นเซอร์โดยทัว่ไปจะเช่ือมต่อไปยงั ADC (Analogue to Digital Converter) เพื่อ
แปลงสัญญำณอนำล็อกท่ีต่อเน่ืองให้อ่ำนค่ำเป็นดิจิทลัในมิลลิโวลต ์คุณภำพและผลลพัธ์ในกำรวดัจะข้ึนอยู่กบั
ทั้ง ADC (ไดถึ้ง 12 บิต ใน Z1 และ Re-mote) และ Sampling Frequency 

Z1 mote และ RE-Mote เซ็นเซอร์แรงดนัไฟฟ้ำให้เป็นช่องรับสัญญำณ ADC เตรียมไวแ้ลว้ 
ตลอดจนน ำไปใชใ้นกำรอ่ำนค่ำอนำล็อกเซ็นเซอร์ภำยนอกได ้

อนำล็อกเซ็นเซอร์นั้นสำมำรถเช่ือมต่อ Z1 ผำ่นพอร์ทอนำล๊อก 
อนำล๊อกเซ็นเซอร์ท่ีทดลองแลว้สำมำรถใชง้ำนได ้
PIR Motion Sensor ใชใ้นกำรตรวจสอบกำรเคล่ือนไหว 
Grove - Light Sensor ใชใ้นกำรวดัค่ำของแสง 
Grove - Rotary Angle Sensor ใชว้ดัค่ำของกำรหมุน 
Grove - Loudness Sensor ใชว้ดัควำมดงัของเสียง 
โดยเซ็นเซอร์ไฟและแก๊สท่ีน ำมำใชใ้นงำนน้ีมีลกัษณะเป็นอนำล๊อกเซ็นเซอร์โดยค่ำท่ีแสดง

ออกมำนั้นมีลกัษณะท่ีต่ำงกนั คือ ค่ำปกติของเซ็นเซอร์ไฟจะอยูท่ี่ประมำณ 4,000 และหำกตรวจพบค่ำจะลดลง
มำ ส่วนค่ำปกติของเซ็นเซอร์แก๊สจะอยูท่ี่ 300 หำกตรวจพบแก๊ส จะข้ึนไปถึงประมำณ 3,000 
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รูปที ่2.11 เซ็นเซอร์ไฟ 

 
รูปที ่2.12 เซ็นเซอร์แก๊ส 

2.7.2 ดิจิทลัเซ็นเซอร์ 
ดิจิทัลเซ็นเซอร์โดยทั่วไปจะจัดกำรผ่ำน Digital communication protocol เช่น I2C, SPI,     

1-Wire, Serial หรือข้ึนอยูก่บัผูผ้ลิต โพรโตคอลท่ีเป็นกรรมสิทธ์ิ โดยทัว่ไปตำมสัญญำณนำฬิกำ ดิจิทลัเซ็นเซอร์
นั้นจะมีค ำสั่งท่ีเพิม่เขำ้มำ เช่น เปิด ปิด หรือจดักำรขอ้ผดิพลำด  

Z1 mote มีดิจิทลัเซ็นเซอร์ 2 อยำ่งติดตั้งมำแลว้คืออุณหภูมิและควำมเร่ง 3 แกน 
ADXL345 ใชว้ดัควำมเร่งมีตวัอยำ่งท่ีช่ือ test-adxl345.c ใน examples/zolertia/z1 ท่ีแสดงถึง

กำรท ำงำนของเซ็นเซอร์ 
TMP102 เซ็นเซอร์อุณหภูมิแบบดิจิทลั ซ่ึงติดตั้งมำบน Z1 แพล๊ตฟอร์มมีควำมแม่นย  ำ +/-5 

เ ซ ล เ ซี ยส  แล ะส ำม ำ รถวัด อุณหภู มิ ไ ด้ตั้ ง แ ต่ จ ำ ก - 25 เ ซ ล เ ซี ยส  ถึ ง  85 เ ซ ล เ ซี ยส  ซ่ึ ง ตัว อ ย่ ำ ง 
examples/zolertia/z1/test-102.c จะแสดงถึงกำรท ำงำนของเซ็นเซอร์  
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External digital sensor สำมำรถเช่ือมต่อกบั Z1 ได ้
SHT25 Humidity and Temperature ใชว้ดัอุณหภูมิและควำมช้ืนดว้ยเซ็นเซอร์ตวัเดียว 

2.8 โพรโทคอลหาเส้นทางส าหรับอปุกรณ์พลงังานต ่าและลดทอนเครือข่าย 
โพรโทคอลหำเส้นทำงส ำหรับอุปกรณ์พลงังำนต ่ำและลดทอนเครือข่ำย (Routing Protocol for Low 

power and Lossy Networks , RPL) คือโปรโตคอลหำระยะของเส้นทำง (Distance vector routing protocol) ท่ีหำ
เส้นทำงบน Destination or DoDAGs 

ก่อนท่ีจะท ำควำมเขำ้ใจเก่ียวกบั RPL ตอ้งรู้ก่อนวำ่ DODAGs นั้นมีรูปแบบเป็นอยำ่งไร ตอ้งเขำ้ใจถึง
ศพัทเ์ฉพำะทำงและอะไรคือหวัใจหลกัของโพรโตคอลกำรหำเส้นทำงน้ี 

DAG (Directed Acylic Graph) เป็นกรำฟท่ีกระบวนกำรไม่สมบูรณ์พวกเรำจะเห็นกรำฟจ ำพวกน้ีใน 
spanning tree ตำมรูปภำพท่ี 2.13 

 
รูปที ่2.13 DAG 

Root เป็นปลำยทำงของโหนดใน DAG จะไม่มีขำออก 
Up เป็นขอบใดก็ไดท่ี้ส่งขอ้มูลโดยตรงไปยงั Root 
Down เป็นขอบใดก็ไดท่ี้ส่งขอ้มูลออกจำก Root 
Destination Oriented DAG (DODAG) เป็น DAG ชนิดพิเศษท่ีทุกโหนดจะตอ้งส่งไปใหถึ้งปลำยทำง

เดียวกนัตำมำภำพท่ี 2.14 
 

 
รูปที ่2.14 DODAG 
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Objective Function จะช่วยตดัสินใจวำ่อยูใ่กลห้รือไกลจำก Root Objective function จะตดัสินใจตำม
โปรแกรมหรือคนออกแบบเป็นส่ิงท่ีตอ้งกำรให้มีขนำดเล็ก สำมำรถเป็นพลงังำนหรือแฝงอยูแ่ละถำ้ตดัสินใจวำ่
ตอ้งกำรจะยอ่ใหเ้ล็กลง ซ่ึงจะมอบหมำยเลขล ำดบัให ้

Rank ตำมรูปภำพท่ี 2.15 แสดงระยะห่ำงจำก Root 
RPL instance เม่ือมี 1 หรือมำกกวำ่ 1 DODAGs ทุกๆ DODAGs จะเป็น instance ตำมรูปภำพท่ี 2.13 

แสดงถึง Two RPL Instances 

 
รูปที ่2.15 Two RPL Instances 

DODAG ID ทุกๆ DODAG จะมี IPv6ID 128 บิต จะถูกมอบจำก Root เท่ำนั้นและตรำบท่ี Root ไม่
เปล่ียน ID ก็จะไม่เปล่ียน 

DODAG version ทุกๆกำรเปล่ียนรูปของ DODAG หมำยถึงกำรเปล่ียนรูปแบบ 
GOAL คือท่ี DODAG ตอ้งกำรจะไปให้ถึง สำมำรถเป็นเครือข่ำยแบบมีสำย Goal จะเปล่ียนไปตำม 

Objective Function ใน Objective Function เล็กไปถึงกำรท ำใหมี้ขนำดเล็ก อยำ่งไรก็ตำม GOAL นั้นหมำยถึงท่ีๆ
ตอ้งกำรจะไป 

Floating เม่ือ DODAG ไม่เช่ือมต่อหรือยงัไม่ถึง Goal จะถูกเรียกวำ่ Floating ในรูปภำพท่ี 2.16 แสดง
ถึง Floating DODAG  

 
รูปที ่2.16 Floating และ Grounded 
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Parent คือท่ีท่ีลูกศรช้ีไปและ Child คือท่ีๆลูกศรออกมำโดย Parents สำมำรถมีได้หลำย Childs 
เช่นเดียวกบั Child ท่ีสำมำรถมีไดห้ลำย Parents 

Sub-DODAG เป็น Subtree ใดก็ไดท่ี้ถูกมอบโดย DODAG  
Storing โหนดจะเก็บตำรำงกำรหำเส้นทำงไวท้ั้งหมด โดยจะรู้กำรเดินทำงจำกโหนดนึงไปยงัโหนด

อ่ืนๆ 
Non-Storing โหนดท่ีไม่รู้ตำรำงกำรหำเส้นทำงโดยจะรู้แค่ Parent 
DODAG ท่ีสมบูรณ์จะถูกยกเวน้จำก Root เพื่อรักษำรูปร่ำงโดยจะตอ้งมีทั้ง Storing และ Non-Storing 

โดย Root จะตอ้งเป็น Storing เสมอ 
RPL Control-messages มี Control Message 5 รูปแบบใน Spanning tree 
1. DODAG information Object (DIO) ขอ้ควำมน้ีจะมลัติแคสลงดำ้นล่ำง จะให้โหนดใน DODAG 

มลัติแคสขอ้ควำมน้ีเพื่อให้โหนดอ่ืนๆไดรู้้ ไม่วำ่จะเป็น Grounded หรือไม่ หรือเป็น Storing หรือ non-storing ก็
ตำมโดยจะประกำศไปยงัโหนดอ่ืนๆวำ่ “ถำ้สนใจจะเขำ้ร่วมใหต้อบกลบัมำ” 

2. DODAG Information Solicitation (DIS) เม่ือไม่ไดรั้บกำรประกำศมำ ถำ้โหนดตอ้งกำรเขำ้ร่วม 
DODAG จะส่ง Control Message เพื่อรู้กำรมีอยูข่อง DODAG ขอ้ควำมท่ีส่งมำจะมีควำมหมำยวำ่ “มี DODAG 
อยูไ่หม” 

3. DODAG Advertisement Object (DAO) เป็นกำรร้องขอท่ีส่งจำก Child ไปยงั Parent หรือ Root 
เป็นขอ้ควำมเพื่อขออนุญำตจำก Child เขำ้ร่วม DODAG 

4. DAO-ACK เป็นกำรตอบกลบัจำก Rootไป Parent หรือ Child โดยค ำตอบเป็นไดท้ั้งไดแ้ละไม่ได ้
5. Consistency check เก่ียวกบัเร่ืองของควำมปลอดภยั 
ในภำพท่ี 2.17 แสดงถึง Control Message รูปแบบต่ำงๆ 
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รูปที ่2.17 Control Message 

 
รูปแบบของ DODAG  
Root ใน DODAG นั้นเป็นโหนดชนิดพิเศษ โหนดทุกตวัไม่สำมำรถเป็น ROOT ได ้ซ่ึงจะตอ้งถูก

โปรแกรมเฉพำะทำงไวส้มมุติวำ่มี 5 โหนด A, B, C, D, E โดยตอ้งกำรจะสร้ำง DODAG ตำมรูปแบบน้ี 
1. โหนดA มลัติแคส DIO ออกไป 
2. โหนดทั้งหมดไดรั้บ DIO (B, C, D, E) จะพยำยำมเขำ้ร่วมโดยไม่ค  ำนึงถึงระยะห่ำง จำกนั้นจะรู้

ระยะห่ำงจำกโหนด A วำ่เป็น 1, 1, 3, 4 ตำมล ำดบั 
3. โหนด B, C, D, E จะส่ง DAOs มำท่ีโหนด A 
4. โหนด A ยอมรับและตอบกลบัดว้ย DAO-ACK 
 

 
รูปที ่2.18 รูปแบบ DODAG 



30 
 

 
5. เร่ิมรอบใหม่ โดยเร่ิมจำกโหนดท่ีใกลท่ี้สุดของ Root ตั้งแต่โหนด B และโหนด C ท่ีอยู ่Rank 1 จะ

ส่ง DIOs 
6. โหนด D รับ DIOs และค ำนวณระยะห่ำงจำกทำงโหนด B และโหนด C คือ 2 และ 1 ตำมล ำดบั 
7. เช่นเดียวกบัโหนด E ท่ีรับ DIOs มำและค ำนวณระยะทำงจำกโหนด B และโหนด C คือ 2 และ 1 

ตำมล ำดบั 
8. โหนด D ท่ีอยูใ่กลโ้หนด B มำกกวำ่และโหนด E ท่ีอยูใ่กลโ้หนด C มำกกวำ่เพรำะฉะนั้นโหนด D 

จะส่ง DAO กลบัไปยงัโหนด B และโหนด E จะส่ง DAO กลบัไปยงัโหนด C 
9. เพื่อให ้DODAG สมบูรณ์โหนด C และโหนด B ตอบ DAO-ACK กลบัไปยงัโหนด D และโหนด 

E ตำมรูป 2.19 
 

 
รูปที ่2.19 รูปแบบ DODAG (2) 

2.9 IPv6 Tunnel Broker 
Zolertia Z1 เป็นอุปกรณ์ท่ีท ำกำรส่ือสำรบนไอพีรุ่นท่ีหกซ่ึงภำยในหอ้งทดลองของสถำบนั

เทคโนโลยไีทย-ญ่ีปุ่นยงัใชไ้อพีรุ่นท่ีส่ีจึงจ ำเป็นตอ้งใชบ้ริกำรของ Tunnel Broker ในกำรแปลงเป็นไอพีรุ่นท่ีหก
เพื่อกำรส่ือสำรโดยในกำรใชง้ำนมี 2 เง่ือนไขส ำคญัคือ 

1. ตอ้งเปิดพอร์ทส ำหรับ ICMP เพื่อใหท้ำงเซิร์ฟเวอร์ตอบกลบัมำได ้
2. เปิดไอพีโพรโตคอล 41 ส ำหรับกำรเพิ่มพื้นท่ีบนส่วนหวัของไอพีรุ่นท่ีส่ีเพื่อห่อหุม้แพก๊เก็ต ไอพี

รุ่นท่ีหกเขำ้ไป 
เม่ือท ำตำม 2 ขอ้น้ีจะท ำใหส้ำมำรถใชบ้ริกำร Tunnel Broker เพื่อใชง้ำนไอพีรุ่นท่ีหกได ้
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2.10 Ubidots 
Ubidots คือ IoT คลำวดแ์พลตฟอร์มท่ีจะช่วยในกำรสร้ำงแอปพลิเคชัน่ซ่ึงเก็บขอ้มูลจำกกำรตรวจวดั

มำใชใ้หเ้กิดประโยชน์โดยมีคุณสมบติัท่ีหลำกหลำย 
 

 
 

รูปที ่2.20 ตัวอย่างการท างาน 

 
รูปภำพท่ี 2.20 แสดงถึงกำรท ำงำนโดยเร่ิมจำกเม่ือ Z1 ท่ีติดตั้งโปรแกรม Ubidots Client ไวรั้บค่ำจำก

เซ็นเซอร์ส่งค่ำมำยงั 
Z1 ท่ีติดตั้งโปรแกรม Border Router ซ่ึงจะส่งค่ำผำ่น USB มำยงัคอมพิวเตอร์โดยจำกคอมพิวเตอร์จะ

ส่งออกไปยงัเรำเตอร์ดว้ยไอพีรุ่นท่ีส่ีโดยส่งค่ำไปยงั Tunnel Broker เพื่อใช้บริกำร Tunnel แปลงเป็นไอพีรุ่นท่ี
หกและส่งค่ำไปยงั Ubidots โดยสำมำรถดูจำกโทรศพัท์หรือเม่ือเกิดเหตุกำรณ์จะสำมำรถแจง้เตือนมำยงัอีเมล
หรือเบอร์โทรศพัทไ์ด ้
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2.11 อปุกรณ์ Zolertia Z1 
 

 
http://zolertia.sourceforge.net/wiki/index.php/Z1 

รูปที ่2.21 อุปกรณ์ Zolertia Z1 
 

 อุปกรณ์ Zolertia Z1 เป็นเซ็นเซอร์เครือข่ำยไร้สำยพลังงำนต ่ำ (Wireless Sensor Network, WSN) 
เป็นโมดูลส ำหรับกำรพฒันำงำนแบบอเนกประสงคส์ ำหรับนกัพฒันำ ผูท่ี้สนใจ และมือสมคัรเล่น 

อุปกรณ์ Zolertia Z1 เป็นอุปกรณ์ท่ีมีควำมยืดหยุน่สูง สำมำรถเช่ือมต่อกบัแหล่งพลงังำน  เซนเซอร์ 
(sensor) และช่องทำงกำรเช่ือมต่อเป็นจ ำนวนมำก และรองรับระบบปฏิบติักำรแบบเปิดท่ีมีกำรท ำงำนของ WSN 
เช่น TinyOS และ Contiki โดยมีกำรรองรับสแตก็ของระบบเครือข่ำย ซ่ึงรวมถึงซิกโลวแพน (6LowPAN), Texas 
Instrument’s SimplicTI, Z-Stack และในอนำคตจะรองรับสแตก็ของ ซิกบี(Zigbee) แบบเปิด 

กำรท ำงำนของอุปกรณ์ Zolertia Z1 จะเป็นโมดูลไร้สำยประหยดัพลงังำนท่ีท ำงำนบนมำตรฐำน 
IEEE 802.15.4 และโพรโทคอล Zigbee ซ่ึงจะช่วยให้นกัพฒันำเซ็นเซอร์เครือข่ำยไร้สำย สำมำรถทดสอบและ
พฒันำโปรแกรมส ำเร็จรูปของตวัเองและสร้ำงตวัตน้แบบท่ีดีในระหวำ่งกำรพฒันำและกำรรองรับฮำร์ดแวร์ได้
อยำ่งยดืหยุน่ 

 ตวัอยำ่งโปรแกรมประยกุต ์
1) กำรตรวจสอบสุขภำพส่วนบุคคล 
2) กำรตรวจสอบดำ้นส่ิงแวดลอ้ม 
3) เคร่ืองตรวจจบัเวลำเกิดเหตุฉุกเฉิน 
4) อุปกรณ์เพื่อควำมปลอดภยัและกำรกูภ้ยั 
5) กำรตรวจสอบแบบอตัโนมติัแบบระยะยำว 
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6) กำรวดัค่ำพลงังำน 
7) กำรตรวจสอบทำงกำรเกษตร 

 
 ลกัษณะของผลิตภณัฑ์ 

1) เป็นแพลทฟอร์มกำรพฒันำตวัต้นแบบของเซ็นเซอร์เครือข่ำยไร้สำน ได้อย่ำง
รวดเร็ว 

2) มีคุณภำพระดบัอุสำหกรรม รองรับอุณหภูมิตั้งแต่ -40 องศำเซลเซียส ถึง 85 องศำ
เซลเซียส 

3) เพิ่มช่องทำงกำรเช่ือมต่อเป็น 52 พิน 
4) ใชห้น่วยประมำลผล MSP430 รุ่นท่ีสอง แบบประหยดัพลงังำนมำกเป็นพิเศษ 
5) มีเซ็นเซอร์วดัควำมเอียงแบบ 3 ทิศทำง และระบบเน็ตเวิร์กใช ้2.4 GHz มำตรฐำน 

IEEE 802.15.4, 6LowPAN และรองรับ Zigbee 
6) มีเซ็นเซอร์วดัอุณหถูมิดิจิตอลท่ีใช้พลงังำนต ่ำ (ควำมแม่นย  ำ ±0.5 องศำเซลเซียส 

(ในช่วง –25 ถึง 85 องศำเซลเซียส) 
7) มีช่องต่อเสำสัญญำณเสริม 
8) มีช่องต่อ Micro-USB ส ำหรับกำรจ่ำยพลงังำนและกำรเขียนโปรแกรม 

2.12 อปุกรณ์ Raspberry Pi 
 

 
https://www.raspberrypi.org/weekly/connected/ 

รูปที ่2.22 อุปกรณ์ Raspberry Pi 
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Raspberry Pi เป็นเคร่ืองคอมพิวเตอร์ขนำดจ๋ิวท่ีสำมำรถท ำงำนไดเ้หมือนกบัคอมพิวเตอร์เกือบทุก
อย่ำง รองรับ HDMI มีช่องต่อยูเอสบี ส ำหรับกำรน ำเมำส์และคียบ์อร์ดมำต่อเพิ่ม และระบบกำรจ่ำยไฟใช้หัว 
Mini-USB เหมือนกบัสำยชำร์ทมือถือ และมีพอร์ท General-purpose input/output (GPIO) ส ำหรับกำรเช่ือมต่อ
เซ็นเซอร์และอุปกรณ์ควบคุมต่ำงๆ เช่น เซ็นเซอร์ตรวจจบัควำมเคล่ือนไหว (Motion sensor) 

ระบบปฏิบติักำรท่ี Raspberry Pi รองรับมีหลำกหลำย เช่น Raspbian, Ubuntu MATE, Windows 10 
IOT Core, OSMC, LIBREELEC, PiNET, Weather Station, Snappy Ubuntu, RISC OS เ ป็ น ต้ น  ซ่ึ ง แ ต่
ระบบปฏิบติักำรก็จะมีขอ้ดีแตกต่ำงกนัไป ซ่ึงท่ีใชใ้นงำนน้ีคือ Raspbian  

Raspbian เป็นระบบปฏิบติักำรท่ีมำจำกผูผ้ลิตเอง ซ่ึงจะมำพร้อมกบัโปรแกรมเขียนโคด้ภำษำต่ำงๆ 
เช่น ภำษำ Python, ภำษำ Java, โปรแกรม Scratch และโปรแกรม Sonic Pi เป็นตน้ 

2.13 เวบ็ไซต์ TunnelBroker.net 
 

 
https://www.tunnelbroker.net/ 

รูปที ่2.23 โลโก้เวบ็ไซต์ tunnelbroker.net 
 

Hurricane Electric เป็นเว็บไซต์ท่ีให้บริกำรในกำรท ำอุโมงค์ไอพีรุ่นท่ีหก (IPv6 Tunnel Broker) 
ส ำหรับผูท่ี้มีไอพีรุ่นท่ีส่ี (IPv4) อยู ่และตอ้งกำรจะใชบ้ริกำรไอพีรุ่นท่ีหก (IPv6) ดว้ย โดยกำรท ำอุโมงค ์(Tunnel) 
เป็นกำรท ำใหไ้อพีรุ่นท่ีหก สำมำรถวิง่ผำ่นกำรเช่ือมต่อเครือข่ำยไอพีรุ่นท่ีส่ีได ้ฝ่ังของ TunnelBroker.net นั้น จะ
มีเรำเตอร์ (Router) ท ำกำรแจกไอพีรุ่นท่ีหกมำให้ ส่วนทำงฝ่ังของเคร่ืองลูกข่ำยก็ตอ้งมีเรำเตอร์ ท่ีรองรับกำร
ท ำงำนของไอพีรุ่นท่ีหก และตอ้งเช่ือมต่ออินเทอร์เน็ตผำ่นไอพีรุ่นท่ีส่ี จึงจะสำมำรถใชง้ำนอุโมงคไ์อพีรุ่นท่ีหก
ได ้

2.14 ไอพรุ่ีนทีส่ี่ (Internet Protocol version 4, IPv4) 
ไอพีรุ่นท่ีส่ี เป็นอินเทอร์เน็ตโพรโทคอล (Internet Protocol, IP) รุ่นท่ีส่ี โดยไอพีจะอยู่ในระดับ

เน็ตเวร์ิคเลเยอร์ (Network Layer) ท ำหนำ้ท่ีจดักำรเก่ียวกบัแอดเดรสและขอ้มูล และควบคุมกำรส่งขอ้มูลท่ีใช้ใน
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กำรหำเส้นทำงของแพ็กเก็ต (Package) ซ่ึงกำรหำเส้นทำงของไอพี จะท ำกำรหำเส้นทำงท่ีดีท่ีสุด และสำมำรถ
เปล่ียนแปลงเส้นทำงของขอ้มูลในระดบัดำตำ้ลิงคเ์ลเยอร์ (Data Link Layer) 

กำรเช่ือมต่อไอพี เพื่อท ำกำรส่งขอ้มูลจะเป็นแบบ connectionless หรือเกิดเส้นกำรเช่ือมต่อขอ้มูลใน
ทุกๆคร้ังของกำรส่งขอ้มูล 1 ดำตำ้แกรม (datagram) โดยจะไม่ทรำบถึงขอ้มูลดำตำ้แกรมท่ีส่งก่อนหนำ้หรือส่ง
ตำมมำ แต่กำรส่งข้อมูลใน 1 ดำต้ำแกรม อำจเกิดกำรส่งได้หลำยคร้ังในกรณีท่ีมีกำรแบ่งข้อมูลออกเป็น
ส่วนยอ่ยๆ (fragmentation) และจะถูกน ำไปรวมเป็นดำตำ้แกรมเดิมเม่ือถึงปลำยทำง 
 ไอพีแอดเดรสของไอพีรุ่นท่ีส่ี เป็นระบบ 32 บิต หรือสำมำรถระบุตัวเลขได้ตั้ งแต่ 0.0.0.0 ถึง 
255.255.255.255 ไอพีแอดเดรสของไอพีรุ่นท่ีส่ี จะเขียนโดยใช้เลขฐำนสิบจ ำนวนจ ำนวนส่ีหลกัโดยใช้จุดคัน่
ระหวำ่งแต่ละหลกั โดยไอพีรุ่นท่ีส่ีทั้งหมดจะถูกแบ่งออกเป็นคลำสชนิดต่ำงๆ เพื่อจุดประสงคก์ำรใชง้ำนต่ำงๆ 
ดงัต่อไปน้ี 

   ตารางที ่2.1  ไอพแีอดเดรสและโฮสในแต่ละคลาส 

คลาส ไอพเีร่ิมต้น ไอพส้ิีนสุด เน็ตไอดี(บิต) โฮสไอดี(บิต) 
A 0.0.0.0 127.255.255.255 8 24 = 16777216 
B 128.0.0.0 191.255.255.255 16 16 = 65536 
C 192.0.0.0 223.255.255.255 24 8 = 256 
D 224.0.0.0 239.255.255.255 - มลัติแคส 
E 240.0.0.0 247.255.255.255 - ส ำรอง 

 

2.15 ไอพรุ่ีนทีห่ก (Internet Protocol version 6, IPv6) 
2.15.1 แนวคิดของ IPv6 

  เรำจ ำเป็นตอ้งรู้จกัรุ่นล่ำสุดของอินเทอร์เน็ตโพรโทคอล เพื่อท่ีจะเขำ้ใจวำ่ท ำไมไอพีรุ่นท่ีหกถึง
มีประโยชน์กบั Internet of Things และไอพีรุ่นท่ีหกเก่ียวขอ้งกบัโพรโทคอลอ่ืนๆอย่ำงไร เช่น 6LoWPAN ถำ้
หำกมีควำมคุน้เคยมำก่อนเก่ียวกบั บิต, ไบต,์  สแต็กของเครือข่ำย, แพก็เกจ, ส่วนหวัขอไอพี และอ่ืนๆ คุณควร
เขำ้ใจวำ่ไอพีรุ่นท่ีหก มีโพรโทคอลท่ีต่ำงกนั และไม่เขำ้กนักบัไอพีรุ่นท่ีส่ี 
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รูปที ่2.24 สแต็กของอินเทอร์เน็ตโปรโทคอล 

ไอพีรุ่นท่ีหกท ำงำนในชั้นท่ีสำมท่ีเรียกวำ่ เน็ตเวิร์คเลเยอร์ (network layer) ส่วนของขอ้มูลท่ีถูกจดักำรในชั้นท่ี
สำมเรียกวำ่ แพก็เกจ อุปกรณ์ท่ีเช่ือมต่อกบัเป็นไดท้ั้งโฮส (host) และเรำเตอร์ 
 

2.15.2 6LoWPAN (IPv6 over Low power Wireless Personal Area Networks) 
6LoWPAN เป็นมำตรฐำนในกำรส่ือสำรของไอพีรุ่นท่ีหก บนมำตรฐำนเทคโนโลยีกำรส่ือสำร

ไร้สำย IEEE 802.15.4 โดยจะท ำหน้ำท่ีเป็นชั้นในกำรปรับเปล่ียนระหว่ำงมำตรฐำนไอพีรุ่นท่ีหก และกำรใช้
พลงังำนต ่ำและกำรส่ือสำรไร้สำยแบบถูกลดทอน ท่ีถูกน ำเสนอโดย IEEE 802.15.4 
  Low power and Lossy networks (LLNs) เป็นค ำท่ีใช้อ้ำงอิงถึงระบบเครือข่ำยท่ีสร้ำงจำก
อุปกรณ์ท่ีมีขอ้จดักดัสูง (ขอ้จ ำกดัของหน่วยประมวลผล, หน่วยควำมจ ำ และกำรใชพ้ลงังำน) ท่ีเช่ือมต่อกนัดว้ย
ควำมประหยดัท่ีมีหลำกหลำยอยำ่งผำ่นกำรเช่ือมต่อวิทยุแบบพลงังำนต ่ำ ซ่ึงลกัษณะควำมเร็วต ่ำ, ลดคุณภำพลง, 
ประหยดัตน้ทุน และกำรเช่ือมต่อท่ีเสถียรภำพต ่ำ 
  LoWPAN เป็นกรณีของ LLN ท่ีเกิดข้ึนจำกอุปกรณ์ท่ีใชง้ำนร่วมกบัมำตรฐำน IEEE 802.15.4 
  ลกัษณะท่ีส ำคญัของอุปกรณ์ท่ีใช ้LoWPAN คือ 

1) กำรรองรับกำรประมวลผลท่ีจ ำกดั คือ รูปแบบท่ีต่ำงกนั และรอบควำมเร็วท่ีใชใ้นกำร
ประมวลผล โดยจะเร่ิมตน้ท่ี 8 บิต 

2) กำรรองรับหน่วยควำมจ ำขนำดเล็ก คือ จำกหน่วยควำมจ ำชัว่ครำวไม่ก่ีกิโลไบต์ กบั
หน่วยควำมจ ำถำวรท่ีมีไม่ก่ีสิบกิโลไบต ์และคำดวำ่จะมีกำรเพิ่มข้ึนอีกในอนำคต แต่ก็
ยงัคงควำมจ ำเป็นขั้นต ่ำเอำไว ้

3) ใชพ้ลงังำนต ่ำ ใชพ้ลงังำนเพียงไม่ก่ีสิบมิลลิแอมแปร์ 
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4) ส่ือสำรระยะสั้ น The Personal Operating Space (POS) ก ำหนดให้มำตรฐำน IEEE 
802.15.4 หมำยถึงมีระยะกำรใช้งำนได้ถึง 10 เมตร และส ำหรับกำรใช้งำนจริงจะ
สำมำรถไปไกลไดก้วำ่ 100 เมตรในระยะสำยตำ 

5) ประหยดัตน้ทุน เพรำะอุปกรณ์เหล่ำน้ีท ำงำนดว้ยลกัษณะเฉพำะ เช่น กำรประมวลผล
ต ่ำ หน่วยควำมจ ำนอ้ย และอ่ืนๆ 
 

2.15.3 IPv6 Transition Mechanism (6in4) 
ถ้ำไม่ได้เช่ือมต่อกบัไอพีรุ่นท่ีหกและเรำเตอร์ยงัไม่รองรับไอพีรุ่นท่ีหก ในสถำนกำรณ์น้ียงั

หมำยถึงกำรท่ีไม่ไดรั้บไอพีรุ่นท่ีหกจำกผูใ้ห้บริกำรอินเทอร์เน็ต (Internet Service Provider) เพื่อแกปั้ญหำกำร
ขำดแคลนไอพีรุ่นท่ีหกจำกผูใ้หบ้ริกำร เรำสำมำรถใช ้อุโมงค ์6in4 ได ้และวธีิกำรน้ียงัสำมำรถแกปั้ญหำเรำเตอร์
ท่ีไม่รองรับไอพีรุ่นท่ีหกไดอี้กดว้ย วิธีกำรแกคื้อกำรเพิ่มเรำเตอร์ใหม่ท่ีรองรับทั้งไอพีรุ่นท่ีหกและไอพีรุ่นท่ีส่ี 
และสร้ำงอุโมงค ์6in4 ข้ึนจำกเรำเตอร์น้ีกบัปลำยอุโมงคแ์ห่งหน่ึงในอินเทอร์เน็ตของไอพีรุ่นท่ีหก ซ่ึงเป็นวิธีท่ี
นิยมและง่ำยต่อกำรท ำมำกท่ีสุด โดยหลกักำรคือ สร้ำงอุโมงคต์ั้งค่ำดว้ยตวัเอง เช่ือมต่อแบบจุดต่อจุด ซ่ึงอุโมงค์
น้ีจะท ำกำรห่อหุม้แพก็เกจไอพีรุ่นท่ีหกไวใ้นไอพีรุ่นท่ีส่ี 
 

 
รูปที ่2.25 Network Diagram 6in4 Tunneling 
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ในสถำนกำรณ์น้ีสมมุติให้เรำเตอร์ R3 ท ำกำรสร้ำงอุโมงค์ 6in4 เช่ือมต่อกบัปลำยอุโมงคท่ี์ท ำ
หนำ้ท่ีเป็นเกตเวย ์(gateway) ของไอพีรุ่นท่ีหก ท ำกำรส่ง RAs ไปยงัอุปกรณ์ไอพีรุ่นท่ีหกท่ีท ำกำรตั้งค่ำอตัโนมติั
ในช่อง LAN1 และท ำกำรห่อหุ้มแพก็เกจท่ีเคร่ืองตน้ทำง และจะไปคลำยแพก็เกจท่ีเคร่ืองปลำยทำง ซ่ึงอุโมงค์ 
6in4 น้ีจะตอ้งใชไ้อพีรุ่นท่ีส่ีแบบสำธำรณะ ดงันั้น R3 จะตอ้งมีไอพีรุ่นท่ีแบบสำธำรณะ 

2.16 Ubidots Cloud Platform 
 

 
https://ubidots.com/ 

รูปที ่2.26 โลโก้ Ubidots 
 

Ubidots เป็นกำรออกแบบคลำวด์แพลตฟอร์มโดยไม่ตอ้งเขียนโคด้เอง เพื่อช่วยในกำรสร้ำงตวัตน้แบบ
และขยำยโครงกำรไอโอทีเพื่อกำรเพิ่มผลผลิต โดยตวั Ubidots เองจะเป็นคลำวด์แพลตฟอร์มท่ีให้บริกำรกบั
นกัพฒันำไอโอทีทัว่ไป รวมถึงองคก์รท่ีตอ้งกำรควำมน่ำเช่ือถือในกำรใชง้ำน และกำรจดักำรลูกคำ้ 
 ขั้นตอนกำรใช ้Ubidots เบ้ืองตน้ 

1) เช่ือมต่ออุปกรณ์ไอโอทีไปยงัคลำวดแ์พลตฟอร์มโดยใชค้ลงัเฟิร์มแวร์ของเรำ 
2) สร้ำงกำรแสดงผลแบบก ำหนดเองแบบเรียบง่ำย มีกำรแสดงผลตลอดเวลำบนหนำ้แดชบอร์ด 
3) สำมำรถส่งเอสเอม็เอส อีเมลล ์หรือท ำใหเ้กิดค ำสั่งต่อไปไดบ้นพื้นฐำนขอ้มูลของคุณ 
4) ปรับใช ้ปรับแต่งกบังำนระดบัธุรกิจหรือสร้ำงแอพพลิเคชัน่ของตวัเอง 
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2.17 กล้อง Raspberry Pi NoIR Camera V2 
 

 
https://www.raspberrypi.org/products/pi-noir-camera-v2/ 

รูปที ่2.27 กล้อง Raspberry Pi NoIR Camera v2 
 

กลอ้งรำสเบอร่ีพำยอินฟรำเรดโมดูลรุ่นท่ีสองมำแทนท่ีกลอ้งรำสเบอร่ีพำยอินฟรำเรดรุ่นเร่ิมตน้ โดยใช้
เซ็นเซอร์ โซน่ี IMX219 แปดล้ำนพิกเซล ในเดือนเมษำยน ปี 2016 แทนรุ่นเก่ำ (เม่ือเทียบกับเซ็นเซอร์ 
OmniVision OV5647 หำ้ลำ้นพิกเซลของกลอ้งรุ่นเร่ิมตน้). 

กลอ้งรำสเบอร่ีพำยอินฟรำเรดสำมำรถท ำไดทุ้กอยำ่งเหมือนกบักลอ้งรำสเบอร่ีพำยธรรมดำ แต่มีหน่ึงส่ิง
ท่ีต่ำงกันคือ กล้องรำสเบอร่ีพำยอินฟรำเรดจะไม่ได้ติดตั้ งตัวกรองอินฟรำเรด (NoIR = No Infrared.) ซ่ึง
หมำยควำมวำ่ รูปท่ีถ่ำยในเวลำกลำงวนัจะมีลกัษณะซีด แต่ก็มีควำมสำมำรถในกำรมองเห็นในตอนกลำงคืนแทน 
โดยใชร่้วมกบัแสงอินฟรำเรด 
 ในแพก็เกจของกลอ้งรำสเบอร่ีพำยอินฟรำเรด จะมีแผน่เจลสีน ้ำเงินส่ีเหล่ียมเล็กๆแถมมำพร้อมกบักลอ้ง
อินฟรำเรด ส ำหรับใชใ้นกำรตรวจสอบสุขภำพของพืช กลอ้งรำสเบอร่ีพำยอินฟรำเรดเป็นท่ีนิยมมำกส ำหรับมือ
สมคัรเล่นท่ีชอบในกำรส่องสัตว ์โดยใชร่้วมกบัหลอดไดโอดเปล่งแสงอินฟรำเรด (LED Infrared) คุณสำมำรถ
ตรวจสอบสัตวท่ี์ออกหำกินตอนกลำงคืนไดว้่ำ พวกสัตวม์ำท ำอะไรในสวนของคุณโดยท่ีไม่ตอ้งรบกวนพวก
สัตวเ์หล่ำนั้น 
 กล้องรำสเบอร่ีพำยอินฟรำเรดสำมำรถใช้งำนได้กบัรำสเบอร่ีพำยทุกรุ่น มนัสำมำรถเขำ้ถึงได้ด้วย 
MMAL และ V4L APIs และสำมำรถเขำ้ถึงไดโ้ดย third-party libraries ท่ีถูกสร้ำงส ำหรับมนั รวมถึง PiCamera 
Python library 
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2.18 เซ็นเซอร์ตรวจจับความเคลือ่นไหว (PIR motion sensor) 
 

 
http://thaisensormodule.com/index.php/light/pirsens1 

รูปที ่2.28 PIR Motion Sensor 
 

PIR ยอ่มำจำก Passive Infrared เป็นอุปกรณ์ท่ีใชต้รวจจบัควำมเคล่ือนไหวดว้ยกำรวดัควำมร้อนในพื้นท่ี
ท่ีต้องกำร โดยควำมร้อนสำมำรถวดัได้จำกกำรเปล่ียนแปลงระดับรังสีอินฟรำเรดท่ีปล่อยออกมำจำกวตัถุ 
(ส่ิงมีชีวิตทุกชนิดจะแผ่รังสีอินฟรำเรดออกมำจำกตวัเอง กำรแผ่รังสีเกิดจำกกำรเคล่ือนของอิเล็กตรอนใน
อะตอม ปริมำณรังสีจะมีมำกน้อยตำมแต่โครงสร้ำงทำงเคมีและอุณหภูมิของวตัถุหรือส่ิงมีชีวิตนั้นๆ) เม่ือวตัถุ
เคล่ือนท่ีจะท ำให้แรงดนัไฟฟ้ำมีค่ำสูงข้ึนและน ำมำแปลงเป็นเสียงหรือแสง ส ำหรับใชเ้ป็นเซ็นเซอร์ได ้จึงมีกำร
น ำเอำ PIR มำประยกุตใ์ชง้ำนเพื่อเป็นตรวจจบักำรเคล่ือนไหวของส่ิงมีชีวิต หรือตรวจจบักำรบุกรุกในงำนรักษำ
ควำมปลอดภยั หรือท่ีเรียกกนัวำ่ PIR motion sensor นัน่เอง 
 
หลกักำรท ำงำนของ Passive Infrared sensor 
 กำรท ำงำนของ PIR จะซับซ้อนกว่ำเซ็นเซอร์อ่ืนๆ เพรำะมีหลำยตวัแปรท่ีมีผลต่อเอำท์พุทและอินพุท
ของเซ็นเซอร์ตวัน้ี 
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https://learn.adafruit.com/pir-passive-infrared-proximity-motion-sensor/how-pirs-work 

รูปที ่2.29 การท างานของ PIR Motion Sensor 
 

ภำยใน PIR จะมีอุปกรณ์ตรวจจบัรังสีอินฟรำเรดอยูส่องชุดดว้ยกนัดงัรูป โดยในแต่ละรูของอุปกรณ์จะ
ท ำจำกวสัดุพิเศษท่ีไวต่อรังสีอินฟรำเรดมำก ส่วนเลนส์(Fresnel lens) ท่ีครอบอยูท่  ำหนำ้ท่ีคลำ้ยเลนส์นูน กระจำย
แสงจำกจุดโฟกสัดำ้นหน่ึงเป็นล ำแสงขนำนออกไปในระยะไกลได ้เม่ือมีคนหรือสัตวท่ี์มีควำมอบอุ่นในร่ำงกำย
เคล่ือนท่ีผำ่นเขำ้มำในพื่นท่ีตรวจจบั ซ่ึงในขณะเคล่ือนไหวจะมีรังสีควำมร้อนแผ่ออกมำรอบๆตวัในปริมำณท่ี
แน่นอนอยู่จ  ำนวนหน่ึง ท ำให้อุณหภูมิในบริเวณนั้นเกิดกำรเปล่ียนแปลง PIR สำมำรถตรวจจับคล่ืนรังสี
อินฟรำเรดท่ีแผ่ออกมำจำกส่ิงมีชีวิตได ้PIR จะส่งคล่ืนรังสีมำยงัตวั Pyro Electric ซ่ึงจะเปล่ียนพลงังำนควำม
ร้อนจำกรังสีอินฟรำเรดเป็นพลงังำนไฟฟ้ำ ตำมกำรเคล่ือนไหวนั้นออกมำทำงขำเอำทพ์ุท แลว้จะถูกป้อนเขำ้สู่
ไอซีเพื่อท ำกำรขยำยสัญญำณต่อ 

 

 
http://www.thaieasyelec.com/article-wiki/review-product-article/pir-motion-sensor-getting-started.html 

รูปที ่2.30 การท างานของ PIR motion sensor เมื่อมีรังสีอินฟราเรดเปลีย่นแปลง 
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ในตอนท่ียงัไม่มีส่ิงมีชีวิตผ่ำนเซ็นเซอร์ไป ทั้งสองอุปกรณ์ตรวจจบัคล่ืนรังสีจะมีค่ำแรงดนัปกติ และ
เม่ือมีส่ิงมีชีวิตเคล่ือนท่ีผ่ำน อุปกรณ์ตรวจจบัรังสีอินฟรำเรดตวัท่ีหน่ึงจะได้สัญญำณเอำท์พุทออกมำสูงกว่ำ
แรงดนัปกติ เม่ือเทียบกบัแรงดนัจำกอุปกรณ์อีกตวัหน่ึง และเม่ือส่ิงมีชีวิตเคล่ือนออกจำกพื้นท่ีตรวจจบั จะเกิด
กำรยอ้นกลับของแรงดัน ท ำให้แรงดันเอำท์พุทต ่ำกว่ำแรงดันปกติ แล้วจึงกลับมำเท่ำปกติในภำยหลงั นั่น
หมำยควำมวำ่สำมำรถตรวจจบัส่ิงมีชีวติท่ีเคล่ือนไหวผำ่นเซ็นเซอร์น้ีไดแ้ลว้ 

2.19 ระบบปฏบิัติการ Contiki OS 
 

 
http://www.thewindowsclub.com/contiki-os-vs-windows-10-internet-things 

รูปที ่2.31 ระบบปฏิบัติการ Contiki OS 
 

ระบบปฏิบติักำร Contiki เป็นระบบปฏิบติักำรแบบสำธำรณะ ถูกออกแบบมำส ำหรับ Internet of Things 
เพื่อเช่ือมต่ออุปกรณ์ขนำดเล็ก ไมโครคอนโทรลเลอร์ท่ีใชพ้ลงังำนต ่ำไปยงัอินเทอร์เน็ต 
 ระบบปฏิบัติกำร Contiki รองรับกำรใช้พลังงำนต ่ำและสำมำรถเช่ือมต่ออินเทอร์เน็ตได้ รองรับ
มำตรฐำนไอพีรุ่นท่ีสีและไอพีรุ่นท่ีหก พร้อมทั้งมำตรฐำนของระบบเครือข่ำยไร้สำยพลังงำนต ่ำด้วย เช่น 
6LoWPAN, RPL, CoAP, ContikiMAC ของ Contiki และ Sleepy Routers ถึงแมว้ำ่จะท ำงำนดว้ยระบบเครือข่ำย
ไร้สำยพลงังำนต ่ำก็ตำม ก็ยงัสำมำรถใชง้ำนไดดี้ในขณะท่ีใชพ้ลงังำนจำกแบตเตอร่ี 
 ระบบปฏิบติักำร Contiki ง่ำยต่อกำรน ำไปพฒันำต่อ เพรำะแอปพลิเคชนัถูกเขียนด้วยภำษำซี และยงั
สำมำรถใช้โปรแกรมจ ำลอง Cooja Simulator ท่ีสำมำรถจ ำลองระบบเครือข่ำยได้ ก่อนท่ีจะน ำไปใช้งำนบน
อุปกรณ์และสถำนท่ีจริง และมี Instant Contiki ท่ีเป็นระบบปฏิบติักำร Contiki แบบส ำเร็จรูป สำมำรถดำวน์
โหลดมำแลว้ใชง้ำนไดใ้นทนัที 
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ส่วนประกอบของระบบปฏิบติักำร Contiki OS มีโครงสร้ำงดงัน้ี 

 ตารางที ่2.2  ตารางโครงสร้างของระบบปฏิบัติการ Contiki OS 

แฟ้มข้อมูล รายละเอยีด ของมูลของอุปกรณ์ Zolertia 
Examples เตรียมกำรเพื่อสร้ำงตวัอยำ่ง examples/zolertia, 

examples/cc2538-common 
App แอปพลิเคชนัของ Contiki - 
Cpu แฟ้มขอ้มูลเฉพำะของ MCU msp430, cc2538 
Dev หน่วยประมวลผลภำยนอกและอุปกรณ์ cc2420, cc1200 
Platform แฟ้มขอ้มูลเฉพำะและแพลตฟอร์มของ

ตวัขบัเคล่ือน 
z1, zoul 

Core แฟ้มแกนหลกัของ Contiki และ
คลงัขอ้มูล 

- 

Tools เคร่ืองมือท่ีใชใ้นกำรลำ้ง, แกไ้ข
ขอ้บกพร่อง, กำรจ ำลอง และอ่ืนๆ 

zolertia, sky 

Docs เอกสำรต่ำงๆท่ีจดัท ำข้ึนมำดว้ยตวัเอง - 
regression-tests กำรทดสอบกำรถดถอย - 

 
ถำ้หำกเขำ้ไปในแฟ้มขอ้มูล contiki/examples/zolertia/tutorial/ จะพบกบัคู่มือกำรใชง้ำนระบบต่ำงๆของ

ระบบปฏิบติักำร Contiki บนอุปกรณ์ Z1 และ Zoul โดยเน้ือหำจะแบ่งตำแฟ้มขอ้มูลดงัน้ี 
01-basics เก่ียวกบัพื้นฐำนจอง Contiki (เวลำ, GPIO, หลอดไดโอดเปล่งแสง) 
02-ipv6 เก่ียวกบัระบบเครือข่ำยไร้สำย, พื้นฐำนของสัญญำณวิทยุ, กำรใช้ IPv6/6LoWPAN 

และกำรใชข้อบของเรำเตอร์ 
03-coap  ตวัอยำ่งกำรใชง้ำนเซิร์ฟเวอร์ CoAP 
04-mqtt  ตวัอยำ่งกำรใชง้ำน MQTT บนเคร่ืองลูกข่ำย 
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2.20 คลาวด์แพลตฟอร์ม Amazon Simple Storage Service (Amazon S3) 
 

 
http://www.signiant.com/fast-file-transfer-to-amazon-s3/ 

รูปที ่2.32 โลโก้ Amazon Simple Storage Services 
 

Amazon Simple Storage Service (Amazon S3) คือท่ีเก็บข้อมูลท่ีอยู่บนอินเทอร์เน็ต คุณสำมำรถใช้ 
Amazon S3 ในกำรจดัเก็บและเรียกกลับข้อมูลขนำดใดก็ได้ตลอดเวลำ จำกท่ีไหนก็ได้ท่ีมีกำรเช่ือมต่อกับ
อินเทอร์เน็ต คุณสำมำรถท ำส่ิงเหล่ำน้ีไดด้ว้ยวธีิกำรท่ีเรียบง่ำยและเขำ้ใจไดก้บัหนำ้เวบ็อินเทอร์เฟสหนำ้ต่ำงกำร
จดักำรของ AWS และคู่มือน้ีจะเป็นกำรท ำควำมรู้จกักบั Amazon S3 และวธีิกำรใชห้นำ้ต่ำงกำรจดักำรของ AWS 
ใหส้ ำเร็จดว้ยกำรแสดงขั้นตอนกำรท ำงำนดงัน้ี 
 

 
http://docs.aws.amazon.com/AmazonS3/latest/gsg/GetStartedWithS3.html 

รูปที ่2.33 ขั้นตอนการท างานของ Amazon S3 
 

(1)  สมคัรเขำ้ใชง้ำน Amazon S3 
(2)  สร้ำงคลงัเก็บขอ้มูล 
(3)  เพิ่มขอ้มูลเขำ้ไปในคลงั 
(4)  เรียกดูขอ้มูลได ้
(5)  สำมำรถเคล่ือนยำ้ยขอ้มูลได ้
(6)  สำมำรถขอ้มูลหรือลบคลงัออกได ้

2.21 ชุดพฒันาซอฟต์แวร์ Boto3 
 โบโทสำม(Boto3) เป็นชุดพฒันำซอฟต์แวร์ของ Amazon Web Services (AWS) ท่ีใช้ภำษำไพธอน
(Python programming language)  ซ่ึงช่วยให้นกัพฒันำท่ีใชภ้ำษำไพธอนสำมำรถเขียนซอฟตแ์วร์เรียกใชบ้ริกำร
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ของ Amazon ได ้เช่น Simple Storage Services (S3), Elastic Compute Cloud (EC2) ชุดพฒันำโบโทนั้น ง่ำยต่อ
กำรใชง้ำน ใช ้API ในงำนเชิงวตัถุไดเ้ช่นเดียวกบัภำษำระดบัล่ำง สำมำรถเขำ้ถึงบริกำรไดโ้ดยตรง 
 โบโทสำมถูกเขียนข้ึนมำใหม่จำกโบโท มนัถูกใช้ในกำรส่งขอ้มูลในกำรสร้ำงคลำสในระหว่ำงกำร
ท ำงำนโดยไฟล์ JSON ท่ีถูกใช้ร่วมกันในระหว่ำงกำรพฒันำซอฟต์แวร์ในภำษำต่ำงๆ ซ่ึงรวมถึงกำรเขียน
โปรแกรมในภำษำระดบัสูง กำรเขียนในเชิงวตัถุท่ีมีอินเทอร์เฟสคลำ้ยกบัหนำ้ตำของรุ่นก่อนๆของโบโท 
 โบโทสำมประกอบดว้ยคุณสมบติัท่ีส ำคญัดงัน้ี 

1) แหล่งขอ้มูล - ใชภ้ำษำระดบัสูง, ออกแบบอินเทอร์เฟสในเชิงวตัถุ 
2) คอลเลกชนั - ใชเ้คร่ืองมือในกำรท ำซ ้ ำและกำรจดักำรกลุ่มของแหล่งขอ้มูล 
3) เคร่ืองลูกข่ำย - เช่ือมต่อบริกำรในระดบัล่ำง 
4) กำรจดัหนำ้ - กำรจดัหนำ้อตัโนมติัทนัทีท่ีมีกำรตอบสนอง 
5) กำรใหบ้ริกำร - หำทำงป้องกนัจนกวำ่จะมีสภำพท่ีแน่นอนท่ีจะไปถึงเป้ำหมำย 

พร้อมดว้ยคุณสมบติัเหล่ำน้ี โบโทสำมไดมี้กำรเตรียมกำรต่ำงๆ และกำรทดสอบชุดใบรับรอง และกำรก ำหนดค่ำ
ควำมปลอดภยัพื้นฐำน เช่น กำรยืนยนัตวัตน พำรำมิเตอร์และกำรควบคุมกำรตอบสนอง มีระบบอีเวน้ทส์ ำหรับ
กำรปรับ เป็นตน้ 

2.22 ชุดอปุกรณ์เซ็นเซอร์ไร้สายทีใ่ช้ในการวจิัย 

 
รูปที ่2.34 ภาพรวมของอุปกรณ์ทีใ่นในโครงการวจัิย 
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รูปที ่2.35 อุปกรณ์ Border Router และ Raspberry pi 

 

 
รูปที ่2.36 อุปกรณ์เซ็นเซอร์ไร้สาย Z1  และอุปกรณ์เซ็นเซอร์ต่อพ่วงต่าง ๆ 



บทที ่3 
การออกแบบและด าเนินงานวจิยั 

3.1 ออกแบบอลักอริทมึเพือ่จัดเส้นทาง 
3.1.1  IPv6 Routing Protocol for LLNs (RPL) 1 
 กราฟอธิบายหลกัการท างานของ RPL ตามรูปท่ี 3.1 
 - Directed Acyclic Graph (DAG) = กราฟท่ีไม่มีการวนซ ้ า 
 - Destination Oriented Directed Acyclic Graph (DODAG) = กราฟ DAG ท่ีมีปลายทางท่ี 
 เดียว 
 

 
รูปที ่3.1 PRL Node Rank เพือ่ก าหนดค่า Rank สัมพทัธ์กบั DODAG root 

 
 

 
รูปที ่3.2 DODAG Example กลุ่มของ parent node และโหนดไม่รับรู้ child node  
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3.1.2 IPv6 Routing Protocol for LLNs (RPL) 2 
 DODAG Repair ลิงคร์ะหวา่ง G กบั C เสีย และเลือกโหนดแม่ท่ีมี Rank ต ่ากวา่ 
 Global repair - ใชห้มายเลขล าดบัใน DODAG 
 Local repair - ท า sub-DODAG ดว้ยการก าหนด Rank เป็น Infinity 
 

 
 

รูปที ่3.3 DODAG Repair 
 

3.1.3 Low power and Lossy Networks (LLNs) 
 เครือข่ายท่ีมีการใชพ้ลงังานต ่า การสูญเสียขอ้มูลสูง คือเครือข่ายประเภทหน่ึงท่ี เราเตอร์และ

การเชิ่ือมต่อถูกจ ากัดไว ้ เราเตอร์ในเครือข่าย LLN ปกติแล้วจะมีข้อจ ากัดในเร่ืองของความสามารถในการ
ประมวลผล หน่วยความจ า และพลงังาน ส่วนการเช่ือมต่อระหวา่งกนัก็มีอตัราสูญเสียขอ้มูลสูง อตัราการขนส่ง
ขอ้มูลต ่า และขาดความมัน่คง LLN ประกอบดว้ยเราเตอร์เพียงไม่ก่ีเคร่ือง ไปจนถึงหลายพนัเคร่ือง รูปแบบการ
ไหลของขอ้มูลประกอบดว้ยแบบ point-to-point (ระหวา่งอุปกรณ์ใน LLN) point-to-multipoint (จากศูนยก์ลาง
เครือข่ายไปสู่อุปกรณ์อ่ืนๆ) multipoint-to-point (จากอุปกรณ์รอบนอกไปสู่ศูนยก์ลาง) 

 สรุปลกัษณะของ LLNs 
 - LLNs ประกอบดว้ยอุปกรณ์หลายสิบถึงหลายพนัเคร่ือง 
 - มีปัญหาจากอุปกรณ์มีขอ้จ ากดัเร่ืองของ การประมวลผล, หน่วยความจ า และพลงังาน

(แบทเตอร่ี) 
 - การเช่ือมต่อมีลกัษณะ ชา้ สัญญาณไม่มัน่คง และมีอตัราการสูญเสียขอ้มูลสูง 
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3.1.4 Routing over Low power and Lossy networks (ROLL) 
 IETF working group พยายามแกปั้ญหาของการหาเส้นทางบน LLN 
 - ร่างขอ้ก าหนดต่างๆส าหรับใชก้บั LLN 

- ประเมินโปรโตคอลท่ีมีอยูว่า่เหมาะกบั LLN หรือไม่ 
 - Routing Protocol for Low power and lossy networks (RPL) 
 
             ตารางที ่3.1 จากการประเมินโปรโตคอลทีม่ีอยู่แล้ว 

Protocol State Loss Control Link Node 

OSPF/IS-IS fail fail fail pass fail 

OLSRv2 fail ? ? pass pass 

TBRPF fail pass fail pass ? 

RIP pass fail pass ? fail 

AODV pass fail pass fail fail 

DYMO pass ? pass ? ? 

DSR fail pass pass fail fail 
  
ความหมาย 
 Protocol = Protocol ช่ือโปรโตคอลท่ีมีการส ารวจ 
 State = Routing State จ ากดัหน่วยความจ า 
 Loss = Loss Response เกิดอะไรข้ึนเม่ือลิงคล์ม้เหลว 
 Control = Control Cost ขอ้จ ากดัในการควบคุมการส่ือสาร 
 Link = Link Cost คุณสมบติัของลิงค ์
 Node = Node Cost คุณสมบติัของโหนด 
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3.2 ขั้นตอนการด าเนินงาน 
3.2.1 ติดตั้ง VMware และ Contiki 

ส าหรับกรณีท่ีใช้งานระบบปฏิบติัการวินโดวส์ ท าการติดตั้ง VMware Workstation player 
โดยสามารถดาวน์โหลดมาใช้งานและติดตั้งไดฟ้รี จากนั้นดาวน์โหลด IoT Workshop VM เพื่อใชง้าน Contiki 
OS  

 
รูปที ่3.4 IoT Workshop และ VMware 

ส าหรับระบบปฏิบติัการ Linux ใหโ้หลด Contiki ผา่น Terminal ดว้ยค าสั่ง 
 
cd /home/user/contiki 
git remote add iot-workshop https://github.com/alignan/contiki 
git fetch iot-workshop 
git checkout iot-workshop 
 
เพื่อใชใ้นการติดตั้ง Contiki จากนั้นให้ดาวน์โหลดเคร่ืองมือส าหรับแปลซอร์สโคด้ส าหรับ 

Z1 ดว้ยค าสั่ง 
 
sudo apt-get -y install gcc gcc-msp430 
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3.2.2 ท า Tunnel จากไอพรุ่ีนทีส่ี่เพือ่ใช้ไอพรุ่ีนทีห่ก 
สมคัรใช้งานเวบ็ Hurricane Tunnel Broker เพื่อขอใช้งานไอพีรุ่นท่ีหกผ่านไอพีสาธารณะ

รุ่นท่ีส่ีท่ีใช้งานอยู่ซ่ึงจ  าเป็นตอ้งเปิดพอร์ท ICMP และโพรโตคอล 41 เพื่อให้แพ๊กเก็ตท่ีออกไปสามารถท าการ 
Tunnel เพื่อใหใ้ชง้านไอพีรุ่นท่ีหกได ้

 
รูปที ่3.5 Tunnel Broker 

 
3.2.3 สมัครใช้งานและตั้งค่า Ubidots เพือ่รับค่าและแจ้งเตือน 

สมคัร Ubidots คลาวด์แพลตฟอร์มและตั้งค่าส าหรับเตรียมรับข้อมูลจากเซ็นเซอร์โดย
วธีิการสมคัรใชง้านและวธีิการตั้งค่าสามารถดูไดท่ี้ภาคผนวก ก. 

 

 
รูปที ่3.6 Ubidots 
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3.2.4 ติดตั้งโปรแกรมบนอุปกรณ์ด้วยโปรแกรม Border Router และ Ubidots client บน Z1 ทีต่่อ
กบัเซ็นเซอร์แก๊สและเซ็นเซอร์ไฟ 
เตรียมอุปกรณ์ Z1 ท่ีติดตั้ งโปรแกรม Ubidots client ท่ีแก้ไขโค้ดให้ส่งค่าจากอนาล๊อก

เซ็นเซอร์โดยเช่ือมต่อกบัเซ็นเซอร์ไฟและแก๊สไว ้ส่วน Z1 อีกหน่ึงอนัติดตั้งโปรแกรม Border Router เพื่อเป็น
ทางผา่นขอ้มูลโดยเช่ือมต่อกบั Raspberry pi  

 
3.2.5 จุดไฟแช๊คให้ติดไฟหรือแก๊สเพือ่ทดลองกบัเซ็นเซอร์ 

จุดไฟจากไฟแช๊คข้ึนมาโดยสมมุติเหตุการณ์กรณีมีเปลวไฟภายในห้อง ซ่ึงหากพบไฟ
ภายในห้องเซ็นเซอร์จะแสดงสีแดงข้ึนมาดังรูปท่ี 3.4 โดยใช้งานร่วมกับเซ็นเซอร์ไฟพร้อมทั้งส่งค่าให้ข้ึน 
Ubidots ไดซ่ึ้งจะตอ้งมีค่าแตกต่างกนัเม่ือจุดไฟและไม่จุดไฟ 

 

 
รูปที ่3.7 ทดสอบเซ็นเซอร์ไฟ 

จุดแก๊สจากไฟแช๊คโดยจ่อไปท่ีเซ็นเซอร์เพื่อทดลองกรณีเกิดแก๊สร่ัว ซ่ึงจะมีสีเหลือแสดง
ข้ึนมาบนเซ็นเซอร์ดงัรูปท่ี 3.5 โดยค่าท่ีแสดงบนคลาวดจ์ะต่างกนักรณีท่ีมีแก๊สและไม่มีแก๊ส 
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รูปที ่3.8 ทดสอบเซ็นเซอร์แก๊ส 

3.2.6 Ubidots แจ้งเตือนมายงัโทรศัพท์ของผู้ใช้งาน 
เม่ือตรวจพบแก๊สหรือไฟจะส่งข้อมูลมายงัอีเมลและ SMS ท่ีได้ตั้ งค่าไวเ้พื่อแจ้งเตือน

ผูใ้ชง้าน เพื่อจ าลองสถานการณ์ไฟไหมจริง 

3.3 ขั้นตอนการท างาน 

 
รูปที ่3.9 ขั้นตอนการท างาน 
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3.3.1 การตั้งค่าจาก Ubidot Clients (Z1) เพือ่ส่งข้อมูลไปยงั Border Router (Z1) 
เร่ิมจากท าการติดตั้ง Ubidot Clients บนอุปกรณ์ท่ีตอ้งการรับค่าโดยโคด้ท่ีท าการติดตั้งถูก

ปรับปรุงจากเดิมท่ีสามารถรับค่าไดเ้พียงจากเซ็นเซอร์พอร์ทดิจิทลัและมีเวลาประมาณ 1 นาทีต่อการอพัเดทหน่ึง
คร้ังใหส่้งไดเ้ร็วข้ึนประมาณ 3 วนิาทีต่อ 1 ค่า และท าใหส้ามารถรับค่าจากเซ็นเซอร์พอร์ท Piglet ได ้และเปล่ียน
ค่าของ VARIEABLE KEY ให้ตรงกบัท่ีไดต้ั้งค่าไวใ้น Ubidots ในทุกๆอุปกรณ์ท่ีจะท าการติดตั้งโดยสามารถดู
โคด้ไดท่ี้ภาคผนวก ก. 

Z1 นั้นเป็นอุปกรณ์ท่ีท างานบนไอพีรุ่นท่ีหก จึงจ าเป็นตอ้งใชง้านไอพีรุ่นท่ีหกเพื่อมอบไอพี
ใหก้บัอุปกรณ์แต่ในหอ้งแลปนั้นไม่สามารถใชง้านไอพีรุ่นท่ีหกได ้แต่สามารถงานไอพีรุ่นท่ีส่ีแบบสาธารณะได ้

ท าการติดตั้ ง  Border Router ด้วยค าสั่ ง   Make border-router.upload && make connect-
router PREFIX=2001:470:19:1266::/64 ซ่ึงเป็นไอพีท่ีไดรั้บมาจากการท า tunnel และติดตั้ง Ubidots Client ดว้ย
ค าสั่ง make ubidots-client.upload ซ่ึงจะต้องท าการปรับโค้ดในส่วนของ VARIEABLE KEY ทุกคร้ังในทุก
อุปกรณ์  

เม่ือติดตั้งโปรแกรมเสร็จเรียบร้อยตอ้งรอเวลาซกัครู่ เพื่อท าการแจกไอพีและอพัเดทตาราง
การของอุปกรณ์ดว้ยวธีิการของ RPL   

 
3.3.2 การส่งข้อมูลจาก Border Router (Z1) ไปยงั Raspberry pi 

เม่ือติดตั้ง Border Router โปรแกรมจะเช่ือมต่อไปยงั Raspberry pi โดยเช่ือมต่อออกไปยงั
เครือข่ายและส่งข้อมูลผ่านพอร์ท USB บนอินเทอร์เฟส tun0 ซ่ึงเช่ือมต่อกันระหว่าง Border Router กับ 
Raspberry pi โดย Border Router จะรู้ไอพีรุ่นท่ีหกของตนจากการก าหนด Prefix ซ่ึงในกรณีน้ี Prefix จะไดม้า
จากการท า Tunnel Broker เพื่อใชง้านไอพีรุ่นท่ีหก 

 
3.3.3 การตั้งค่าบน Raspberry pi เพือ่ส่งต่อข้อมูลไปยงัเราเตอร์ 

บน Raspberry pi นั้นจะท าหนา้ท่ีเป็นทางผา่นของขอ้มูลจาก Zolertia Z1 ท่ีติดตั้งโปรแกรม 
Border Router โดยก่อนอ่ืนนั้นตอ้งการท าการตั้งค่าบน Raspberry pi โดยบน Raspberry pi จะมี 3 อินเทอร์เฟส
ดงัน้ี 

1. อินเทอร์เฟส eth0 ใช้ส าหรับรับไอพี ท่ีทางสถาบนัฯท าการ NAT กบัไอพีรุ่นท่ีส่ีแบบ
สาธารณะ เพื่อใชอ้อกสู่อินเทอร์เน็ต 
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2. อินเทอร์เฟสเสมือน tun0 ใชส้ าหรับเช่ือมต่อเครือข่ายไอพีรุ่นท่ีหกบนเครือข่ายบุคคลไร้
สายพลงังานต ่าของอุปกรณ์ Zolertia Z1 ท่ีท  าหน้าท่ีเป็นขอบอุปกรณ์จดัเส้นทาง เพื่อเช่ือมต่อกบัอินเทอร์เฟส 
eth0 

3. อินเทอร์เฟสเสมือน he-ipv6 ใชส้ าหรับเช่ือมโยงเครือข่ายไอพีรุ่นท่ีหกท่ีวิ่งผา่นเครือข่าย
ไอพีรุ่นท่ีส่ีจากเวบ็ไซต ์tunnelbroker.net เพื่อให ้Raspberry pi สามารถออกสู้อินเทอร์เน็ตผา่นระบบเครือข่ายไอ
พีรุ่นท่ีหกได ้

จากนั้นให้ตั้งค่าตารางไอพีเพื่อให้การส่งกลุ่มขอ้มูลสามารถวิ่งไปถึงปลายทางท่ีก าหนดได ้
โดยการตั้งค่าให้ ยอมรับ ในทุกช่องทาง ทั้งการน าเข้า การส่งต่อ และการน าออกของกลุ่มข้อมูล ตั้ งค่าให้
อินเทอร์เฟส eth0 สามารถส่งต่อกลุ่มขอ้มูลไปท่ีอินเทอร์เฟสเสมือน tun0 และตั้งค่าให้อินเทอร์เฟสเสมือน tun0 
ส่งต่อกลุ่มขอ้มูลกลบัไปท่ีอินเทอร์เฟส eth0 ไดเ้ช่นกนั ตั้งค่าให้อินเทอร์เฟส eth0 ท าหนา้ท่ีจดัหาเส้นทางใหก้บั
เครือข่ายภายใน โดยการพิมพบ์รรทดัค าสั่งลงบนโปรแกรมค าสั่งงานดงัน้ี 

 
iptables -I INPUT -j ACCEPT 
iptables -F 
iptables -X 
iptables -t nat -F 
iptables -t nat -X 
iptables -t mangle -F 
iptables -t mangle -X 
iptables -P INPUT ACCEPT 
iptables -P FORWARD ACCEPT 
iptables -P OUTPUT ACCEPT 
iptables -t nat -A POSTROUTING -o eth0 -j MASQUERADE 
iptables -A FORWARD -i eth0 -o tun0 -m state --state RELATED,ESTABLISHED -j 

ACCEPT 
iptables -A FORWARD -i tun0 -o eth0 -m state --state RELATED,ESTABLISHED -j 

ACCEPT 
 



58 
 

ท าการเปิดทางให้ไอพีรุ่นท่ีส่ีและไอพีรุ่นท่ีหกสามารถส่งต่อกลุ่มขอ้มูลได ้โดยการเขา้ถึง
แฟ้มขอ้มูล /etc/sysctl.conf และลบเคร่ืองหมาย หมายเหตุ ท่ีอยูข่า้งหนา้บรรทดัดา้นล่างน้ี 

 
net.ipv4.ip_forward = 1 และ  
net.ipv6.conf.default.forwarding=1 
 
ตั้งค่าอินเทอร์เฟส eth0 ให้เป็นค่าคงท่ีเพื่อให้เส้นทางของกลุ่มขอ้มูลสามารถส่งไดถู้กตอ้ง 

โดยการเขา้ถึงแฟ้มขอ้มูล /etc/dhcpcd.conf และท าการเพิ่มบรรทดัค าสั่งดา้นล่างน้ี 
 
interface eth0 
static ip_adress=172.16.55.68/24 
static routers=172.16.55.1 
static domain_name_servers=172.16.10.10 
 
สร้างอินเทอร์เฟสเสมือน he-ipv6 เพื่อให ้Raspberry pi สามารถใชง้านอินเทอร์เน็ตผา่นไอพี

รุ่นท่ีหกได ้โดยการเพิ่มค าสั่งดงัน้ี 
 
auto he-ipv6 
iface he-ipv6 inet6 v4tunnel 
 address 2001:470:18:126::2 
 netmask 64 
 endpoint 216.218.221.6 
 local 172.16.55.68 
 ttl 255 
 gateway 2001:470:18:1266::1 
 
เม่ือท าการตามขั้นตอนน้ีแล้วจะท าให้ Raspberry pi สามารถเป็นทางผ่านข้อมูลให้กับ 

Border Router ผา่น tun0 และสามารถส่งขอ้มูลต่อไดเ้พราะตั้งค่าบน Raspberry pi แลว้ โดยบนอินเทอร์เฟส eth0 
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นั้นสามารถใชง้านไอพีสาธารณะท าให้สามารถใชง้านไอพีรุ่นท่ีหกไดผ้า่นการท า tunnel ผา่น tunnel broker บน
อินเทอร์เฟสซ่ึงตั้งค่าไวท่ี้อินเทอร์เฟส he-ipv6  

 
3.3.4 การตั้งค่าบนเราเตอร์ เพือ่ส่งข้อมูลไปยงั Tunnel Broker 

จากเราเตอร์ไปยงั Tunnel Broker นั้นจะเช่ือมต่อไปยงัอินเทอร์เน็ตเครือข่ายภายนอกโดย
ตอ้งตั้งค่าท่ีเราเตอร์ใหเ้ปิดใชง้านสองส่วนคือ 

1. โพรโตคอล 41 ไวเ้พื่อเป็นการเปิดอนุญาตส าหรับการเพิ่มพื้นท่ีบนส่วนหวัของไอพีรุ่นท่ี
ส่ีเพื่อห่อหุม้แพก๊เก็ตไอพีรุ่นท่ีหกเขา้ไป  

2. พอร์ท ICMP เพื่อใหท้างเซิฟเวอร์สามารถตอบกลบัมายงั Raspberry pi ได ้
ซ่ึงเม่ือท าตามทั้ง 2 อย่างน้ีจะท าให้เพ็กเก็ตท่ีออกไปสามารถใช้บริการของ Tunnel broker 

ไดแ้ละจะไดรั้บไอพีรุ่นท่ีหกมาใชง้านซ่ึงสามารถใชเ้ช่ือมต่อกบัทุกเวบ็ 
 

3.3.5 จาก Tunnel broker ไปยงั Ubidots 
ข้อมูลจาก Tunnel Broker นั้นเม่ือเช่ือมต่อไป Ubidots จะเช่ือมต่อไปด้วยไอพีรุ่นท่ีหก

ออกมาจาก Tunnel broker ซ่ึงขอ้มูลของแพก๊เก็ตจาก Border Router จะถูกคลายออกในขั้นตอนน้ีและส่งต่อไป
ดว้ยไอพีรุ่นท่ีหก 

 
3.3.6 จาก Ubidots แจ้งเตือนไปยงัผู้ใช้งาน 

บน Ubidots สามารถตั้งค่าการแจง้เตือนผูใ้ชง้านไดโ้ดยมีหลายฟังชนักใ์หเ้ลือกแต่ท่ีง่ายท่ีสุด
คือแจง้ผ่านขอ้ความหรืออีเมลโดยตั้งเง่ือนไขให้กบัค่าท่ีได้รับมาและเม่ือค่าเป็นไปตามเง่ือนไขจะท าการส่ง
ขอ้มูล 

 
3.3.7 การตั้งค่าบนอุปกรณ์ Zolertia Z1 

3.3.7.1 ส่วนของ Border Router 
  แอปพลิเคชนัขอบเราเตอร์ประกอบไปดว้ยเว็บเซิร์ฟเวอร์ การแสดงผลขอ้มูล
เครือข่าย เช่น การแสดงผลของอุปกรณ์ท่ีเช่ือมต่ออยู ่และเส้นทางการเช่ือมต่อของระบบเครือข่าย 
 วธีิการใชง้าน 

1) เขา้ไปท่ีแฟ้มขอ้มูล /home/pi/contiki/zolertia/tutorial/02-ipv6/02-border-router 
2) เขียนแอปพลิเคชนั border-router.c ลงบนอุปกรณ์ Zolertia Z1 โดยใชบ้รรทดัค าสั่งดงัน้ี 
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make clean && make border-router.upload && make connect-router 
PREFIX=2001:470:19:1266::/64 

 ค าอธิบายบรรทดัค าสั่ง 
1) ค าสั่ง make clean ใชส้ าหรับลบการคอมไพลโ์ปรแกรมออ็บเจกตก์่อนหนา้น้ี 
2) ค าสั่ง make border-router.upload ใช้ส าหรับเขียนแอปพลิเคชันขอบเราเตอร์ลงบน

อุปกรณ์ Zolertia Z1 
3) ค าสั่ง make connect-router ใชส้ าหรับตั้งค่าเลขชุดหนา้ของไอพีรุ่นท่ีหก ถา้ไม่ไดต้ั้งค่า

ในส่วนน้ี ค่าเดิมจะเป็น aaaa::1/64 
 

 
 

รูปที ่3.10 หน้าต่างทีป่รากฏหลงัใช้ค าส่ัง make connect-router 
 

3.3.7.2 ส่วนของ Ubidots Client 
 แอปพลิเคชนั Ubidots ถูกใชโ้ดยอุปกรณ์ Zolertia Z1 และท าการประกาศขอ้มูลของตวัรับรู้ 
โดยใชไ้อพีรุ่นหกเช่ือมต่อไปท่ี things.ubidots.com เพื่อแสดงผลของขอ้มูลบนหนา้แดชบอร์ด 
 วธีิการใชง้าน 

1) เข้าไปท่ีแฟ้มข้อมูล /home/pi/contiki/examples/zolertia/tutorial/99-apps/project-
ubidots 
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2) เขา้ไปแกไ้ขไฟล ์project-conf.h ดงัน้ี 
#define POST_PERIOD   (CLOCK_SECOND) 
#define UBIDOTS_CONF_AUTH_TOKEN “[ใส่ token key ของช่ือผู ้ใช้จากเว็บไซต์ 
Ubidots]” 
#define VARKEY_VARIABLE_ONE “[ใส่ variable key ท่ีสร้างข้ึนจากเว็บไซต์ 
Ubidots]” 
#define UBIDOTS_CONF_REMOTE_HOST “2607:f0d0:2101:39::2” 

เม่ือแกไ้ขเสร็จ กด Save เพื่อบนัทึก 
3) เขียนแอปพลิเคชนั ubidots-client.c ลงบนอุปกรณ์ Zolertia Z1 โดยใชบ้รรทดัค าสั่ง

ดงัน้ี 
make clean && make ubidots-client.upload 

ค าอธิบายบรรทดัค าสั่ง 
1) ค าสั่ง make clean ใชส้ าหรับลบการคอมไพลโ์ปรแกรมออ็บเจกตก์่อนหนา้น้ี 
2) ค าสั่ง make ubidots-client.upload ใช้ส าหรับเขียนแอปพลิเคชนั ubidots-client ลง

บนอุปกรณ์ Zolertia Z1 
 

 
รูปที ่3.11 หน้าต่างหลงัแก้ไขไฟล์ project-conf.h 
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3.3.8 การตั้งค่าบนอุปกรณ์ Raspberry Pi 

 

 
 

รูปที ่3.12 การท างานตั้งแต่อุปกรณ์ Raspberry Pi จนถึงเซิร์ฟเวอร์ของ tunnelbroker.net 
 

1) อินเทอร์เฟส eth0 ใชส้ าหรับรับไอพี ท่ีทางสถาบนัฯท าการ NAT กบัไอพีรุ่นท่ีส่ีแบบสาธารณะ 
เพื่อใชอ้อกสู่อินเทอร์เน็ต 

2) อินเทอร์เฟสเสมือน tun0 ใช้ส าหรับเช่ือมต่อเครือข่ายไอพีรุ่นท่ีหกบนเครือข่ายบุคคลไร้สาย
พลงังานต ่าของอุปกรณ์ Zolertia Z1 ท่ีท  าหน้าท่ีเป็นขอบเราเตอร์ เพื่อเช่ือมต่อกบั อินเทอร์เฟส 
eth0 

3) อินเทอร์เฟสเสมือน he-ipv6 ใชส้ าหรับเช่ือมโยงเครือข่ายไอพีรุ่นท่ีหกท่ีวิ่งผา่นเครือข่ายไอพีรุ่น
ท่ีส่ีจากเวบ็ไซต ์tunnelbroker.net เพื่อใหต้วั Raspberry Pi 3 สามารถออกสู้อินเทอร์เน็ตผา่นระบบ
เครือข่ายไอพีรุ่นท่ีหกได ้

 
ตั้งค่าตารางไอพีเพื่อให้การส่งกลุ่มขอ้มูลสามารถวิ่งไปถึงปลายทางท่ีก าหนดได ้โดยการตั้งค่าให้ 

ยอมรับ ในทุกช่องทาง ทั้งการน าเข้า การส่งต่อ และการน าออกของกลุ่มข้อมูล ตั้ งค่าให้อินเทอร์เฟส eth0 
สามารถส่งต่อกลุ่มขอ้มูลไปท่ีอินเทอร์เฟสเสมือน tun0 และตั้งค่าให้อินเทอร์เฟสเสมือน tun0 ส่งต่อกลุ่มขอ้มูล
กลบัไปท่ีอินเทอร์เฟส eth0 ไดเ้ช่นกนั ตั้งค่าให้อินเทอร์เฟส eth0 ท าหนา้ท่ีจดัหาเส้นทางให้กบัเครือข่ายภายใน 
โดยการพิมพบ์รรทดัค าสั่งลงบนโปรแกรมค าสั่งงานดงัน้ี 
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iptables -I INPUT -j ACCEPT 
iptables -F 
iptables -X 
iptables -t nat -F 
iptables -t nat -X 
iptables -t mangle -F 
iptables -t mangle -X 
iptables -P INPUT ACCEPT 
iptables -P FORWARD ACCEPT 
iptables -P OUTPUT ACCEPT 
iptables -t nat -A POSTROUTING -o eth0 -j MASQUERADE 
iptables -A FORWARD -i eth0 -o tun0 -m state --state RELATED,ESTABLISHED -j ACCEPT 
iptables -A FORWARD -i tun0 -o eth0 -m state --state RELATED,ESTABLISHED -j ACCEPT 

ท าการเปิดทางใหไ้อพีรุ่นท่ีส่ีและไอพีรุ่นท่ีหกสามารถส่งต่อกลุ่มขอ้มูลได ้โดยการเขา้ถึงแฟ้มขอ้มูล 
/etc/sysctl.conf และลบเคร่ืองหมาย หมายเหตุ (#) ท่ีอยูข่า้งหนา้บรรทดัดา้นล่างน้ี 

 

net.ipv4.ip_forward = 1 และ  
net.ipv6.conf.default.forwarding=1 

 

 
รูปที ่3.13 หน้าต่างการแก้ไขไฟล์ sysctl.conf 
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ตั้งค่าอินเทอร์เฟส eth0 ให้เป็นค่าคงท่ีเพื่อให้เส้นทางของกลุ่มขอ้มูลสามารถส่งไดถู้กตอ้ง โดยการ
เขา้ถึงแฟ้มขอ้มูล /etc/dhcpcd.conf และท าการเพิ่มบรรทดัค าสั่งดา้นล่างน้ี 

interface eth0 
static ip_adress=172.16.55.68/24 
static routers=172.16.55.1 
static domain_name_servers=172.16.10.10 

 
สร้างอินเทอร์เฟสเสมือน he-ipv6 เพื่อให ้Raspberry Pi สามารถใชง้านอินเทอร์เน็ตผา่นไอพีรุ่นท่ีหก

ได ้โดยการเพิ่มบรรทดัค าสั่งดงัน้ี 
auto he-ipv6 
iface he-ipv6 inet6 v4tunnel 
 address 2001:470:18:126::2 
 netmask 64 
 endpoint 216.218.221.6 
 local 172.16.55.68 
 ttl 255 
 gateway 2001:470:18:1266::1 

 

 3.3.8.1 วธีิการท า Tunneling แบบ 6in4 โดยใช้ Hurricane Electric IPv6 Tunnel Broker 
1) เขา้ไปท่ี www.tunnelbroker.net ท าการสมคัรสมาชิก และ Login เพื่อเขา้ใชง้าน 
2) ใหก้ดท่ี Create Regular Tunnel 
3) ให้เลือก Server Tunnel ปลายทางท่ีอยูใ่กลม้ากท่ีสุด แลว้ใส่หมายเลข IPv4 ของเราลง (ดู
ไดจ้ากบรรทดัดา้นล่างตรง you are viewing from xxx.xxx.xxx) แลว้กดปุ่ม Create Tunnel ท่ี
อยูด่า้นล่าง 
4) เม่ือสร้างเสร็จแลว้ ก็จะข้ึนหนา้แสดงรายละเอียดต่าง ๆ ของ Tunnel จากนั้นก็ไปท่ีแทบ 
Example Configurations 
5) แลว้ก็เลือกระบบปฏิบติัการท่ีเราใชง้านอยู ่ในท่ีน้ีใช ้Raspberry Pi ซ่ึงระบบปฏิบติัการคือ 
Debian 
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6) ถา้หาก IP เคร่ืองท่ีเราใชอ้ยู ่ไม่ใช่ Public IP จริง ก็ตอ้งเปล่ียนตรงบรรทดั local ใหเ้ป็น IP  
ของเคร่ืองเรา ในท่ีน้ีคือเปล่ียนจาก  
local 160.18.2.109  
เป็น  
local 172.16.55.68 

 7)  จากนั้นก็น าค่าท่ีไดม้าใส่ในเคร่ือง เพื่อท าการตั้งค่า โดยการเปิด Terminal ข้ึนมาแลว้พิมพ ์ 
sudo nano /etc/network/interfaces  
แลว้กด Enter 

 8) เม่ือเปิดโปรแกรมข้ึนมาแลว้ ใหเ้ล่ือนมาท่ีบรรทดัล่างสุด แลว้พิมพต์ามค าสั่งในเวบ็ 
tunnelbroker.net 
auto he-ipv6 
iface he-ipv6 inet6 v4tunnel 
 address [Client IPv6 Address] 
 netmask 64 
 endpoint [Server IPv4 Address] 
 local [IP ของเคร่ืองเรา] 
 ttl 255 

gateway [Server IPv6 Address] 
แลว้กด Ctrl+X >>> กด Y >>> แลว้กด Enter 
จากนั้นก็พิมพ ์ 
sudo nano /etc/dhcpcd.conf 
แลว้กด Enter 

 9)  เล่ือนลงมาท่ีบรรทดัล่างสุด ถา้ต่ออินเทอร์เน็ตผา่นสายแลนให้ใช ้eth0 แต่ถา้ต่อผา่นไวไฟ
ใหใ้ช ้wlan0 แลว้ใชค้  าสั่งตามน้ี 
interface eth0 
 static ip_address=[IP ของเคร่ืองเรา/netmask] 
 static routers=[Default Gateway] 
 static domain_name_servers=[DNS] 



66 
 

เม่ือพิมพเ์สร็จแลว้ใหก้ด Ctrl+X >>> กด Y >>> แลว้กด Enter 
จากนั้นลองใช้ค  าสั่ง ping6 ipv6.google.com ถ้าสามารถปิงไปหา IPv6 ของ Google ได้ ก็
แสดงวา่ท าส าเร็จ 

 
รูปที ่3.14 หน้าต่างหลงัสร้างอุโมงค์ทีเ่วบ็ไซต์ tunnelbroker.net ส าเร็จ 

 

 3.3.8.2 การต่อกล้อง Raspberry Pi NoIR Camera กบัการเปิดใช้งาน 
 ในแพก็เกจของกลอ้ง Raspberry Pi NoIR Camera V2 จะมีตวักลอ้งติดมาพร้อมกบัสาย
แพ ใหเ้ราน าสายแพมาเสียบกบัช่อง Camera ของอุปกรณ์ Raspberry Pi 
 จากนั้นให้เข้าไปตั้ งค่าท่ี Raspberry Pi Configuration แล้วไปเลือก Enable ท่ีหัวข้อ 
Camera ท่ีแทบ Interface 
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รูปที ่3.15 หน้าต่างการตั้งค่าของอุปกรณ์ Raspberry Pi 
 

 3.3.8.3 การติดตั้ง Boto3 และ AWS CLI เพือ่ใช้งาน Amazon Simple Storage Services 
 การติดตั้ง Boto3 ใหพ้ิมพค์  าสั่งลงใน Command-line ดงัน้ี 

sudo pip install boto3 
 การติดตั้ง AWS CLI ใหพ้ิมพค์  าสั่งลงใน Command-line ดงัน้ี 

sudo pip install awscli 
 จากนั้นพิมพค์  าสั่งเพื่อยนืยนัตวัตนดงัน้ี 

aws configure 
AWS Access Key ID : [ใส่ key id ท่ีไดม้าจาก AWS] 
AWS Secret Access Key : [ใส่ secret key ท่ีไดม้าจาก AWS] 
Default Region Name : ap-southeast-1 
Default output format : [เวน้วา่ง] 
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รูปที ่3.16 หน้าต่างการตั้งค่าของ AWS CLI 
 

3.3.8.4 เขียนโปรแกรมให้กล้องถ่ายรูปเมื่อตรวจจับความเคลือ่นไหวได้ และเมื่อถ่ายรูปแล้ว
ให้อพัโหลดรูปขึน้ Amazon Simple Storage Services 

 ใชค้  าสั่งเพื่อติดตั้งไลบลาร่ีของ Ubidots เพื่อใชติ้ดต่อกบัเวบ็ไซต ์ดงัน้ี 
sudo pip install ubidots 

 จากนั้น เขียนโปรแกรมดว้ยภาษาไพธอน ดงัน้ี 
from ubidots import ApiClient 
from picamera import PiCamera 
from time import sleep 
import boto3 
import sys 
import os 
camera = PiCamera() 
camera.rotation = 180 
camera.resolution = (1920,1080) 
api = ApiClient(token=‘[ใส่ token key ท่ีไดจ้ากเวบ็ไซต ์ubidots]’) 
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variable = api.get_variable(“[ใส่ variable key ท่ีสร้างจากเวบ็ไซต ์ubidots]”) 
arg = sys.argv 
i = int(arg[1]) 
s3 = boto3.resource(‘s3’) 
while(1): 
 last_value = variable.get_values(1) 
 print last_value[0][‘value’] 
 if(last_value[0][‘value’] == 1): 
  camera.capture(‘/home/pi/Pictures/image%s.jpg’ %i) 
  data=open(‘/home/pi/Pictures/image%s.jpg’ %i, ‘rb’) 
  obj=s3.bucket(‘homesecure’).put_object(Key=‘pic/image%s.jpg’ %i, 

Body=data) 
  obj.Acl.put(ACL=‘public-read’) 
  os.remove(‘/home/pi/Pictures/image%s.jpg’ %1) 
 sleep(1) 

 
3.3.9 การตั้งค่าบนเวบ็ไซต์ Ubidots 

1) เขา้ไปท่ี https://app.ubidots.com/ และท าการสมคัรสมาชิก 
2) ไปท่ีแทบ Devices กดเคร่ืองหมาย + เพื่อสร้าง Device 
3) เม่ือสร้างเสร็จ คลิกเขา้ไปใน Device แลว้กด + เพื่อสร้าง Variable key ส าหรับรับ-ส่งค่า

จากเซ็นเซอร์ 
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รูปที ่3.17 หน้าต่างการสร้างตัวแปรเพือ่รับค่าจากเซ็นเซอร์ 
 

4) คลิกท่ีแทบ Events กด + เพื่อสร้างการแจง้เตือนเม่ือเกิดการเคล่ือนไหวข้ึน 
 -เลือก Device 
 -เลือก Variable 
 -เลือก greater มากกวา่ 1000   
 -จากนั้นเลือกให้ส่งทางอีเมล์และข้อความมือถือ หรือจะให้ส่งค่ากลับไปยงัอุปกรณ์ 
Raspberry Pi เพื่อท าการถ่ายรูป แลว้กด Finish 
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รูปที ่3.18 หน้าต่างการตั้งค่า Events ในเวบ็ไซต์ Ubidots 
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รูปที ่3.19 หน้าต่างเมื่อสร้าง Events ส าเร็จ 
 
เพียงเท่าน้ี เม่ือเกิดการเคล่ือนไหว ระบบก็จะท าการแจง้เตือนไปยงัอีเมลแ์ละขอ้ความมือถือ  

 
3.3.10 การตั้งค่าบนเวบ็ไซต์ Amazon Simple Storage Services 

1) เขา้ไปท่ี https://console.aws.amazon.com/console/home แลว้ท าการสมคัรสมาชิก 
2) เลือกบริการ Storage S3 
3) กด Create Bucket > ใส่ช่ือของ Bucket แลว้เลือกภูมิภาค จากนั้นกด Create 
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รูปที ่3.20 ขั้นตอนการสร้าง Bucket 
 

4) กดท่ีช่ือขา้งบนขวา แลว้เลือก My Security Credentials 
5) คลิกท่ี Access Keys (Access Key ID and Secret Access Key) แล้วกด Create New Access 

Key 
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รูปที ่3.21 หน้าต่างการขอ Access Key และ Secret Access Key 
 

6) จะปรากฏหน้าต่าง Access Key และ Secret Access Key ข้ึนมา ให้กด Download Key File 
ไวใ้ชย้นืยนัตวัตนบนอุปกรณ์ Raspberry Pi 



บทที ่4 
วเิคราะห์ผลการวจิยั 

 

4.1 ประสิทธิภาพของ M-RPL อลักอริทมึ 
 4.1.1 ตัวอย่างการออกแบบ 
 การออกแบบอลักอริทึมเพื่อจดัเส้นทางท่ีสามารถรองรับการส่ือสารทั้งแบบยูนิคาสต์ มลัติคาสต์และ
แอนนีคาสตข์องเครือข่ายเซ็นเซอร์ไร้สายดว้ยอินเทอร์เน็ตโพรโตคอลรุ่นท่ี 6 โดยให้ช่ือวา่ M-RPL อลักอริทึม 
โดยใช้เคร่ืองมือ NARVAL toolbox ของโปรแกรม Scilab Simulation ท่ี เป็นโปรแกรมฟรีแวร์ท่ีสามารถ
ออกแบบอลักอริทึมของอุปกรณ์เครือข่ายไร้สาย จ านวน 100 โหนด ท่ีมีการส่งขอ้มูลทั้งยนิูคาสตแ์ละมลัติคาสต์
ท่ีมีความจุขนาด 10 Kbps. 
 
 4.1.2 M-RPL Algorithm “Pseudo Code” 
 ผูว้จิยัไดอ้อกแบบและก าหนดค่าต่าง ๆ เพื่อทดสอบอลักอริทึม M-RPL ตาม Pseudo Code ดงัต่อไปน้ี 
 n=100; //network size 
 l=1000; //network squared area side 
 d=100; //Locality radius 
  [g]=NL_T_LocalityConnex(n,L,dmax); //generation of a topology in respect with the Locality method 
 i=NL_F_RandInt1n(length(g.node_x)); //selection of the source node 
 dw=2; //display parameter 
 ind=1; //window index 
 g.node_diam(i)=50; //node diameter 
 g.node_border(i)=10; //node border 
 g.node_color(i)=5; //node color 
 [f]=NL_G_ShowGraphN(g,ind); //graph visualization 
 [dist,pred]=NL_R_Dijkstra(g,i); //application of NL_R_Dijkstra 
 ETX=5; 

 [v] = NL_F_RandVector0nminus1(length(g.head),ETX); //update of weigth 
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 v=v+1; 
 g.edge_weight=g.edge_length; 

 g.edge_length=v; 
 xc=l/2; //area center 
 yc=l/2;  
 [s]=NL_G_NodeClose2XY(g,xc,yc); //root node 
 c=5; //5 possible routes 
 [pred,dist,ra,DAG,DIO]=NL_R_RPL(g,s,c); //application of NL_R_RPL 
 [go]=NL_R_RPLPlot(g,pred); //highlight RPL tree 
 ind=1; //window index 
 f=NL_G_ShowGraphN(go,ind); //graph visualization 

 

 4.1.3 กราฟทีไ่ด้จากการทดสอบ 
 จากรูปท่ี 4.1 แสดงเส้นทางการการส่ือสารทั้งแบบยนิูคาสตแ์ละมลัติคาสต ์ท่ีไดจ้าก M-RPL อลักอริทึม ท่ี
ผูว้จิยัไดจ้  าลองบนโปรแกรมจ าลองเส้นทาง Scilab Simulation ของเซ็นเซอร์ไร้สายทั้ง 100 โหนด 
 

 
รูปที ่4.1 กราฟเส้นทางของการส่ือสารภายในเครือข่ายเซ็นเซอร์ไร้สาย 

 
 4.1.4 เปรียบเทยีบค่าน า้หนักในการจัดเส้นทาง 
 ตามตารางท่ี 4.1-4.5 แสดงค่าน ้าหนกัของการจดัเส้นทางดว้ย RPL อลักอริทึม เม่ือเปรียบเทียบกบั M-RPL 
อลักอริทึม ท่ีมีการส่ือสารแบบยูนิคาสต์ท่ีเขา้ออกภายในโหนด ท่ี 64, 128, 256, 512 and 1024 kbps. และการ
ส่ือสารแบบมลัติคาสตท่ี์ก าหนดตามตาราง ดงัน้ี 
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ตารางที ่4.1 ค่าน า้หนักในการจัดเส้นทางมีการส่ือสารแบบยูนิคาสต์ทีเ่ข้าออกภายในโหนด ที ่64 KBPS. 

Multicast Traffic RPL M-RPL 

100 node × 128 Kbps 13430 11481 

 

ตารางที ่4.2 ค่าน า้หนักในการจัดเส้นทางมีการส่ือสารแบบยูนิคาสต์ทีเ่ข้าออกภายในโหนด ที ่128 KBPS. 

Multicast Traffic RPL M-RPL 

100 node × 128 Kbps 14726 12584 

 

ตารางที ่4.3 ค่าน า้หนักในการจัดเส้นทางมีการส่ือสารแบบยูนิคาสต์ทีเ่ข้าออกภายในโหนด ที ่256 KBPS. 

Multicast Traffic RPL M-RPL 

100 node × 128 Kbps 15674 13962 

 

ตารางที ่4.4 ค่าน า้หนักในการจัดเส้นทางมีการส่ือสารแบบยูนิคาสต์ทีเ่ข้าออกภายในโหนด ที ่512 KBPS. 

Multicast Traffic RPL M-RPL 

100 node × 128 Kbps 18385 16638 

 

ตารางที ่4.5 ค่าน า้หนักในการจัดเส้นทางมีการส่ือสารแบบยูนิคาสต์ทีเ่ข้าออกภายในโหนด ที ่1024 KBPS. 

Multicast Traffic RPL M-RPL 

100 node × 128 Kbps 20068 18753 
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4.2 ผลการวจิัยผ่านอปุกรณ์เซ็นเซอร์ไร้สาย กรณทีี ่1 
 

 
รูปที ่4.2 กรณีศึกษาสถานการจ าลองระบบแจ้งเตือนอคัคีภัยในครัวเรือน 

 
การน าระบบแจง้เตือนอคัคีภยัในครัวเรือนด้วยเทคโนโลยี IoT6 มาติดตั้งในบา้น โดยจากรูป 4.2

แสดงถึงบา้นขนาดใหญ่มีหลายห้อง มีสองห้องครัวโดยห้องครัวแรกเป็นห้องครัวส าหรับอาหารมงัสวิรัติและ
หอ้งท่ีสองเป็นหอ้งครัวส าหรับอาหารทัว่ไป โดยมีพื้นท่ีขนาดเล็กขา้งบา้นเปิดกิจการเป็นร้านอาหารขนาดเล็กซ่ึง
ทั้งสามหอ้งนั้นมีการใชง้านเตาแก๊ส  

ในส่วนของห้องนัง่เล่นนั้นเป็นต าแหน่งท่ีใช้วางเราเตอร์และเช่ือมต่อกบั Raspberry pi 3 โดยติดตั้ง 
Border Router บน Z1 ในหอ้งนัง่เล่น  

ในส่วนของหอ้งห้องครัวส าหรับอาหารมงัสวิรัติ หอ้งครัวส าหรับอาหารทัว่ไป และร้านอาหารขา้งๆ 
น า Z1 ท่ีติดตั้งโปรแกรม Ubidots Client พร้อมติดเซ็นเซอร์ไฟและแก๊สไว ้
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รูปที ่4.3 ตารางการหาเส้นทางของ Border Router 

โดยเม่ือวางอุปกรณ์ตามรูปท่ี 4.2 จากนั้นใหเ้ปิดเวบ็เบราวเ์ซอร์บน Raspberry pi จากนั้นใส่หมายเลข
ไอพีเขา้ไปท่ีช่อง URL จะพบดงัรูปท่ี 4.3 แสดงถึงตารางการหาเส้นทางบน Border Router โดย Border Router 
จะถูกตั้งในหอ้งนัง่เล่นและเช่ือมต่อกบั Z1 ในหอ้งส าหรับครัวทัว่ไปและ Z1 ในหอ้งครัวส าหรับอาหารมงัสวิรัติ
ไดโ้ดยตรง โดยดูจากไอพี ::13bd และ ::140b ว่าเช่ือมต่อผ่านไอพีภายในตวั Z1 ของตวัเอง แต่ส าหรับ Z1 ใน
ร้านอาหารขา้งๆบา้นนั้นเช่ือมต่อมายงั Border Router ผา่น Z1 ในหอ้งครัวทัว่ไปโดยดูจากไอพี ::13cd ท่ีเช่ือมต่อ
ผา่น ::140b 

จากการทดลองใชง้าน Z1 เซ็นเซอร์ไฟและแก๊สสามารถท างานร่วมกนัได ้โดยสามารถแจง้เตือนไป
ท่ียงัผูใ้ชง้านไดโ้ดยจะแบ่งออกเป็นกรณีดงัน้ี 

 
4.2.1 ห้องครัวส าหรับอาหารมังสวรัิติเกดิแก๊สร่ัว 

เม่ือเกิดกรณีแก๊สร่ัวออกมาจากถงัแก๊ส เซ็นเซอร์แก๊สในห้องครัวส าหรับอาหารมงัสวิรัติจะ
ตรวจพบแก๊สร่ัวออกมาจากถงัแก๊สและส่งค่าไปยงั Border Router ในห้องนัง่เล่นและส่งค่าผ่าน Raspberry pi 
และเราเตอร์ไปยงั Ubidots โดยค่าท่ีถูกส่งไปจะถูกแสดงใน Ubidots และเม่ือค่าเกิดการเปล่ียนแปลงซ่ึงเป็น
สัญญาณวา่ตรวจพบแก๊สจะท าการแจง้เตือนมายงัผูใ้ชง้านดว้ยเมลและขอ้ความมายงัเบอร์โทรศพัทท่ี์ไดต้ั้งค่าไว้
ใน Ubidots 
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รูปที ่4.4 เมลแจ้งเตือนจาก Ubidots 

 
4.2.2 ห้องครัวส าหรับอาหารทัว่ไปตรวจพบไฟ 

เม่ือเกิดกรณีเกิดเหตุเปลวไฟในห้องอนัเน่ืองมาจากเหตุผลใดๆ เซ็นเซอร์ไฟในห้องครัว
ส าหรับอาหารทัว่ไปจะตรวจพบไฟในหอ้ง และจะส่งค่าไฟท่ีรับมาไปยงั Border Router ในหอ้งนัง่เล่นและส่งค่า
ผ่าน Raspberry pi และเราเตอร์ไปยงั Ubidots โดยค่าท่ีถูกส่งไปจะถูกแสดงใน Ubidots และเม่ือค่าเกิดการ
เปล่ียนแปลงซ่ึงเป็นสัญญาณวา่ตรวจพบไฟจะท าการแจง้เตือนมายงัผูใ้ชง้านดว้ยขอ้ความมายงัเบอร์โทรศพัท์ท่ี
ไดต้ั้งค่าไวใ้น Ubidots 

 
รูปที ่4.5 ข้อความแจ้งเตือนจาก Ubidots 
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4.2.3 ตรวจสอบค่าความช้ืนและอุณหภูมิในร้านอาหารข้างบ้าน 

เม่ือเกิดกรณีแก๊สร่ัวออกมาจากถงัแก๊ส เซ็นเซอร์แก๊สในร้านอาหารขา้งบา้นจะตรวจพบแก๊ส
ร่ัวออกมาจากถงัแก๊สและส่งค่าไปยงั Border Router ในหอ้งนัง่เล่น ผา่น Z1 ในหอ้งครัวส าหรับอาหารทัว่ไป ซ่ึง 
Z1 ในหอ้งครัวส าหรับอาหารทัว่ไปจะท าการส่งต่อขอ้มูลไปให ้Border Router และส่งค่าผา่น Raspberry pi และ
เราเตอร์ไปยงั Ubidots โดยค่าท่ีถูกส่งไปจะถูกแสดงใน Ubidots และเม่ือค่าเกิดการเปล่ียนแปลงซ่ึงเป็นสัญญาณ
ว่าตรวจพบแก๊สจะท าการแจง้เตือนมายงัผูใ้ช้งานด้วยเมลและข้อความมายงัเบอร์โทรศพัท์ท่ีได้ตั้ งค่าไวใ้น 
Ubidots 

 

 
 

รูปที ่4.6 การแสดงข้อมูลบน Ubidots 
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4.3 ผลการวจิัยผ่านอปุกรณ์เซ็นเซอร์ไร้สาย กรณทีี ่2 
4.3.1 การติดตั้งในสถานทีจ่ริง 

 

 
 

รูปที ่4.7 ผงัการติดตั้งอุปกรณ์ภายในบ้าน 

 การติดตั้ งระบบป้องกันการบุกรุกบ้าน จากรูปท่ี 4.7 จะเห็นได้ว่ามีการติดตั้ ง Motion Sensor ไวท่ี้
ห้องรับแขก ห้องครัว ห้องนอน รวมถึงท่ีจอดรถด้วย โดยตวั Motion4 จะมีการส่งขอ้มูล hop-by-hop ผ่านตวั 
Motion3 ไปยัง Border Router และตัว Motion1 ส่งข้อมูลผ่านตัว Motion2 ไปยัง Border Router เพื่อออกสู่
อินเทอร์เน็ต และมีการติดตั้งกลอ้ง Raspberry Pi NoIR Camera ไวท่ี้หอ้งรับแขก หอ้งครัว และท่ีจอดรถ  
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รูปที ่4.8 หน้าต่างแสดงตารางการเช่ือมต่ออุปกรณ์ผ่าน RPL โพรโทคอล 
 
 โดยจะสามารถตรวจสอบการเช่ือมต่อไดจ้ากการเปิดเวบ็เบราวเ์ซอร์ข้ึนมา แลว้ใส่ IPv6 ของตวั Border 
Router ก็จะข้ึนหน้าต่างแสดงตารางของอุปกรณ์ท่ีเช่ือมต่ออยู่ผ่าน RPL โพรโทคอล ดงัรูปท่ี 4.1.2 จะเห็นว่า
อุปกรณ์ท่ีมีไอพีรุ่นท่ีหก หมายเลข ::1412 ไดเ้ช่ือมต่อกบั Border Router ผา่นอุปกรณ์ท่ีมีไอพีรุ่นท่ีหก หมายเลข 
::1423 
 

4.3.2 สามารถแจ้งเตือนผ่านอเีมล์และข้อความมือถือ 
การทดสอบอุปกรณ์ในสถานการณ์จ าลอง โดยใช้ห้องวิจยั A604 ชั้น 6 อาคาร A สถาบนั

เทคโนโลยไีทย-ญ่ีปุ่น เป็นสถานท่ีทดสอบ ไดมี้การติดตั้ง Motion Sensor ไวท่ี้ประตูของห้องวิจยัทั้ง 
2 บาน และใชก้ลอ้ง Raspberry Pi NoIR Camera ในการถ่ายรูป โดยรูปท่ีถ่ายไดจ้ะเห็นประตูครบทั้ง 
2 บาน โดยบานแรกใช ้Motion1 ในการตรวจจบั และบานท่ี 2 ใช ้Motion2 ในการตรวจจบั 

ทดสอบโดยเร่ิมจากเดินผา่นประตูท่ี 2 ตวั Motion2 ก็จบัความเคล่ือนไหวได ้และส่งทั้งอีเมล์
และขอ้ความมือถือมายงัผูใ้ช ้และเม่ือเดินผา่นประตูท่ี 1 ตวั Motion1 ก็จบัความเคล่ือนไหวไดเ้ช่นกนั 
และมีการส่งอีเมลแ์ละขอ้ความมือถือมายงัผูใ้ชด้ว้ยเช่นกนั ดงัรูปท่ี 4.9 และรูปท่ี 4.10 
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รูปที ่4.9 ข้อความมือถือที่ถูกส่งมาเมื่อมีการตรวจจับความเคลือ่นไหว 

 

 
รูปที ่4.10 อเีมล์ทีถู่กส่งมาเมื่อมีการตรวจจับความเคลือ่นไหว 
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4.3.3 สามารถอพัโหลดรูปถ่ายขึน้ Amazon Simple Storage Services 
เม่ือถ่ายรูปแลว้ ก็ท  าการอพัโหลดรูปภาพข้ึนไปยงั Amazon Simple Storage Services เพื่อท า

การเก็บไว ้แล้วจึงลบรูปภาพออกจากอุปกรณ์ Raspberry Pi ซ่ึงสามารถอพัโหลดรูปถ่ายได้ และ
สามารถลบรูปภาพหลงัจากอพัโหลดไดเ้ช่นกนั 

 

 
 

รูปที ่4.11 รูปถ่ายทีถู่กอพัโหลดขึน้ไปที ่Amazon Simple Storage Services 

 
 
 



86 
 

4.3.4 แสดงการถ่ายรูปของกล้อง Raspberry Pi NoIR Camera 
กล้อง  Raspberry Pi NoIR Camera จะถ่าย รูปก็ ต่อ เ ม่ือ  Motion Sensor ตรวจจับความ

เคล่ือนไหวได้ แล้วส่งค่าข้ึนไปท่ีเว็บไซต์ Ubidots จากนั้น เว็บไซต์ Ubidots จะส่งค่ากลับมายงั 
Raspberry Pi เพื่อสั่งให้กล้องถ่ายรูป โดยจากสถานการณ์จ าลอง กล้องสามารถถ่ายรูปได้ตามท่ี
ตอ้งการดงัรูปท่ี 4.12 และรูปท่ี 4.13 

 

 
รูปที ่4.12 ภาพทีถู่กถ่ายหลงัจาก Motion2 ตรวจจับความเคลือ่นไหวได้  

 
 

 
รูปที ่4.13 ภาพทีถู่กถ่ายหลงัจาก Motion1 ตรวจจับความเคลือ่นไหวได้ 



บทที ่5 
บทสรุปและข้อเสนอแนะ 

 

5.1 สรุปผลการด าเนินงานวจิัย 
การศึกษาวิจยัในโครงการน้ีได้ท าการออกแบบเกณฑ์วิธีเพื่อจดัเส้นทางของการส่ือสารภายใน

เครือข่ายเซ็นเซอร์ไร้สายท่ีมีการส่ือสารแบบยนิูคาสต ์มลัติคาสตแ์ละแอนนีคาสต ์ดว้ยอินเทอร์เน็ตโพรโตคอล
รุ่นท่ี 6 โดยให้มีช่ือวา่ M-PRL อลักอริทึม โดยอลักอริทึมดงักล่าวผูว้ิจยัไดพ้ฒันาต่อยอดมาจาก RPL อลักอริทึม
ท่ีมีการเรียกใช้การท างานของ Trickle Multicast อลักอริทึมร่วมกับ Prim-Dijkstra อลักอริทึมในการจดัการ
เส้นทางของขอ้มูลประเภทต่าง ๆ ภายในโครงสร้างขอ้มูลแบบ Spanning Tree ท่ีใชจ้  านวน 100 โหนดทดลองใน
การออกแบบคร้ังน้ี ผลปรากฎวา่ค่าน ้ าหนกัท่ีไดจ้าก M-PRL อลักอริทึมท่ีผูว้ิจยัออกแบบสามารถจดัเส้นทางได้
ดีกวา่ค่าน ้ าหนกัท่ีไดจ้าก PRL อลักอริทึมเดิมในทุกกรณีท่ีท าการทดลอง และผูว้ิจยัยงัไดท้ดลองบนอุปกรณ์จริง
ก็สามารถรับส่งค่าภายในเครือข่ายเซ็นเซอร์ไร้สายไดเ้ป็นอยา่งดี 

โดยอุปกรณ์สามารถท างานร่วมกบัเซ็นเซอร์ไดดี้ สามารถส่งค่าข้ึน Ubidots ไดแ้ละแจง้เตือนมายงั
สมาร์ทโฟนไดต้ลอดเวลาตามวตัถุประสงค ์ซ่ึงภายในหอ้งทดลองสามารถท างานไดดี้ แต่การจะน าไปใชง้านจริง
จ าเป็นตอ้งมีไอพีรุ่นท่ีส่ีแบบสาธารณะในการใชง้านซ่ึงการขอตามบา้นเรือนอาจจะเป็นไปไดย้ากและยงัตอ้งเปิด
พอร์ท ICMP และโพรโทคอล 41 หากต้องการท า Tunnel จึงท าให้ในตอนน้ีสามารถท าการทดลองได้เพียง
ภายในแลปของสถาบนัเทคโนโลยไีทย-ญ่ีปุ่น เท่านั้น 

และอุปกรณ์ Zolertia Z1 สามารถท างานร่วมกบัเซ็นเซอร์ไดดี้ สามารถตรวจจบัความเคล่ือนไหวได ้
สามารถใชง้านไอพีรุ่นท่ีหกได ้โดยการท าอุโมงคไ์อพีรุ่นท่ีหกให้วิ่งผา่นเครือข่ายไอพีรุ่นท่ีส่ี สามารถส่งค่าของ
เซ็นเซอร์ข้ึนไปยงัเวบ็ไซต์ของ Ubidots ได ้สามารถท าการแจง้เตือนดว้ยอีเมล์และขอ้ความมือถือไดใ้นทนัทีท่ี 
Motion Sensor ตรวจจบัความเคล่ือนไหวได ้และสามารถใชก้ลอ้ง Raspberry Pi NoIR Camera ถ่ายรูปเพื่อระบุ
ตวัตนของผูบุ้กรุกได ้ 

5.2 ปัญหา 
5.2.1 ไอพรุ่ีนทีส่ี่แบบสาธารณะ 

ในห้องทดลองสามารถใช้งานไอพีรุ่นท่ีส่ีแบบสาธารณะได้ได้แต่ในการใช้งานตาม
บา้นเรือนจริงนั้นยงัเป็นปัญหาอยูซ่ึ่งหากทางตามบา้นเรือนสามารถใชง้านไอพีรุ่นท่ีส่ีแบบสาธารณะ หรือใชง้าน
ไอพีรุ่นท่ีหกไดจ้ะสามารถแกปั้ญหาในส่วนน้ีได ้
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5.2.2 Z1 ต้องเช่ือมต่อ Micro USB 

Z1 มีพอร์ทเช่ือมต่อกบัเซ็นเซอร์แบบ 5V และ 3.3V ซ่ึงหากเช่ือมต่อกบัเซ็นเซอร์ดว้ยพอร์ท 
5V เพื่อใชง้านจะตอ้งเช่ือมต่อพอร์ท Micro USB เพื่อใชใ้ห้พลงังานเพียงพอ ซ่ึงเซ็นเซอร์แก๊สนั้นจ าเป็นตอ้งใช้
เช่ือมต่อกบัพอร์ท 5V หากต่อกบัพอร์ท 3.3V จะส่งค่าผิด ดงันั้นในการทดลองจึงจ าเป็นตอ้งต่อกบั Micro USB 
เพื่อทดลอง 

 
5.2.3 ปัญหาที ่Ubidots  

Ubidots เป็นบริการคลาวด์แพลตฟอร์มซ่ึงในบางคร้ังยอ่มมีการปรับปรุงแกไ้ขซ่ึงหากเซิฟ
เวอร์ท าการปิดบริการชัว่คราวจะส่งผลใหก้ารส่งค่าข้ึนไปบน Ubidots จะหยดุชะงกัไปชัว่คราว 

5.3 ข้อเสนอแนะ 
IoT6 ยงัเป็นเทคโนโลยีท่ีใหม่สามารถน าไปพฒันาต่อไปไดเ้หมาะแก่การศึกษาเพื่อทดลองท าการ

วิจยัอยา่งยิ่ง หรือน าไปใชแ้กไ้ขปัญหาอ่ืน ปัญหาในชีวิตประจ าวนัท่ีใชง้านไดจ้ริง เร่ืองของ IPv6 และอุปกรณ์ 
IoT ย ังเป็นเร่ืองใหม่ท่ีย ังสามารถเรียนรู้ได้อีกมาก และสามารถน าความรู้เหล่านั้ นมาประยุกต์ใช้ใน
ชีวติประจ าวนัใหเ้กิดประโยชน์ไดอี้กมากมาย 

5.4 แผนการท างานในอนาคต 
5.4.1 พฒันาคลาวด์แพลตฟอร์มของตัวเอง 

ในการใช้งาน Ubidots จะมีบางขอ้จ ากดัในการใชง้านบางคุณสมบติัหรือพบปัญหามาจาก 
Ubidots ซ่ึงไม่สามารถแกไ้ขปัญหาไดใ้นทนัที การสร้างคลาวดแ์พลตฟอร์มของตวัเองจึงเป็นอีกหน่ึงในแผนการ
ท างานในอนาคต 

 
5.4.2 เพิม่เซ็นเซอร์ 

น าเซ็นเซอร์ เช่น เซ็นเซอร์แสง เซ็นเซอร์เสียง หรือเซ็นเซอร์อ่ืนๆ เขา้มาในระบบเพื่อเพิ่ม
คุณสมบติัการท างานใหม้ากข้ึน 
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ภาคผนวก 



  

 

Abstract A design of wireless sensor network to support 
traffic engineering for both unicast and multicast traffic is a 
very difficult problem. This paper proposes a design algorithm 
called M-RPL. It is IPv6 based routing protocol for low power, 
lossy Networks (LLNs) that concern routing of both types of 
traffic. However, since multicast traffic model could be 
employed in many situations and could be managed by various 
kinds of multicast routing protocols. The efficiency of M-RPL is 
evaluated for various traffic demands and networks of 100 node 
and the total unicast traffic in/out per node of 64, 128, 256, 512 
and 1024 kbps, compared with RPL. The experimental results 
show that, in almost all cases, M-RPL give better performance 
in term of installation cost. 

 
Index Terms Traffic engineering, wireless sensor network, 

IPv6 routing protocol, spanning tree.  

 

I. INTRODUCTION 

Nowadays, a wireless sensor network (WSNs) are very 
popular technology, it is a wireless network consisting of 
spatially distributed autonomous devices using sensors to 
environmental conditions. Commonly monitored parameters 
are temperature, humidity, pressure, wind speed, sound 
intensity, power-line voltage, vital body functions, etc. WSN 
[1] appears as an essential platform for prominent concept of 
Internet of Things (IoT). 

IPv6 Routing Protocol for Low power and Lossy Networks 
(RPL) is the standard IPv6 based routing protocol for low 
power, lossy Networks (LLNs) consist largely of constrained 
nodes with limited power, memory, and processing resources 
as proposed by IETF such as WSNs. It is a routing protocol [2] 
adapted for information routing with low power, low storage 
and processing sensor devices. RPL are supports traffic flows 
include Multipoint-to-Point (MP2P), Point-to-Multipoint 
(P2MP), and Point-to-Point (P2P) traffic. Thus, IP version 6 
(IPv6) is an answer to solve this problem or IPv6 called 
Internet Protocol Next Generation (IPng), as IPv6 has 128-bit 
address space pushing the theoretical limit unique IPv6 nodes 
to roughly 3.4E1038 unique addresses, which is more enough 
for new devices in the future. The first time Internet and 
Internet Protocol (IP) were designed to provide a best-effort, 
fair delivery service. Under a best-efforts scheme, Internet 
treats all packets equally, no guarantees, no special resources 
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allocation; and if it has congestion, packets are dropped to 
relieve the congestion. 

RPL routing algorithm that constructs and maintains 
Destination Oriented Directed Acyclic Graph (DODAGs) [3] 
through DODAG Information Object (DIO) messages to 
transmit data from sensors to root over a single path. This 
information is exchanged as a new type of ICMPv6 message 
called the RPL Control Message. RPL is a gradient based 
routing protocol that builds the graph known as Directed 
Acyclic Graph (DAG) by using a set of metrics/constraints 
and an objective function. 

RPL provides support for a large number of technologies 
and features that matches all service requirements reviewed in 
the introduction. One of the key characteristics of RPL is that 
the protocol is highly flexible and dynamic; it has been 
designed to operate in harsh environments with low-speed 
links potentially experiencing high error rates, while 
generating very low control plane traffic [4]. Routing metrics 
are used by routing protocols to compute shortest paths. 
Interior Gateway Protocols (IGPs) such as IS-IS and OSPF 
use static link metrics. 

Presently, several important emerging multicast 
application such as distributed database systems, radio, 
television, video conferencing system, distance learning 
system, are becoming more and more popular. As a result, the 
portion of multicast traffic on the IP network in almost all 
organization is increasing rapidly. Therefore, IP network 
design process should also effectively route multicast traffic 
in addition to the traditional unicast traffic. A design that 
concern both unicast and multicast routing is a very difficult 
problem. 

This study proposes a design routing algorithm for WSNs 
with mixed unicast and multicast traffic called M-RPL. The 
algorithm is obtained by modifying spanning tree building 
portion of RPL. M-RPL to construct core spanning tree 
instead of Prim-Dijkstra algorithm. The performances of 
networks design by M-RPL are evaluated in term of 
installation cost and compared with the networks design by 
original RPL for various traffic demands and networks with 
different number of nodes. The experimental results show that, 
in almost all cases, M-RPL gives better performance in term 
of installation cost. 

The reminder of this paper is organized as follows. In 
Section II survey recent research works that deal with 
mobility support for RPL. Section III presents a detailed 
description of M-RPL. The Scilab/NARVAL [5] simulation 
results related to the comparison of M-RPL against the 
standard specification of RPL in WSNs are presented in 
Section IV. Section V concludes the paper and discusses 
future works. 

M-RPL: A Design Algorithm for WSNs with Mixed 
Traffic 

Annop Monsakul 
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II. RELATED WORK

There has been some research addressing the problem of 
extending RPL to support mobility. 

F. Melakessou et al. in [6] propose to study the 
effectiveness of RPL compared to a shortest path algorithm 
such like the Dijkstra's algorithm. The authors analyzed 
peer-to-peer communications inside random wireless sensor 
network topologies. The authors have built a particular 
simulation environment named Network Analysis and 
Routing eVALuation (NARVAL). The authors finally 
performed all paths between each couple of two distinct 
sensor nodes and compared them to the corresponding 

approach permits to retrieve some statistics on the path 

authors also analyzed the impact of the sink position and the 
network size on this path extension. 

In [7], the authors studied a Heuristic Load Distribution 
algorithm (HeLD) based on a braided multipath extension of 
the standard Routing Protocol for Low power and lossy 
networks (RPL), which tries to achieve a well-balanced traffic 
load and simultaneously maximizes the total packet 
throughput during the network lifetime. 

In [8], the authors propose a new routing algorithm called 
Natural Gradient Routing (NGR), which uses sensed values in 
a gradient field as a rank, and a single forwarding rule to 
approach the Sink. With extensive simulation work they 
compare our proposal against two reference routing 
algorithms: Flooding, which represents the absence of 
predefined routes and AODV, a deterministic reactive 
shortest-path approach. 

In [9] presented address this gap and propose Co-RPL as an 
extension to RPL based on the Corona mechanism to support 
mobility. They study the impact of node speed, packet 
transmission rate and number of Directed Acyclic Graphs 
(DAG) roots on network performance. The simulation results 
show that Co-RPL decreases packet loss ratio by 45%, 
average energy consumption by 50% and end-to-end delay by 
2.5 seconds, in comparison with the standard RPL. 

More recently, the paper in [10] presented specifies the 
Multicast Protocol for Low power and Lossy Networks 
(MPL), which provides IPv6 multicast forwarding in 
constrained networks. MPL avoids the need to construct or 
maintain any multicast routing topology, disseminating 
multicast messages to all MPL Forwarders in an MPL

Domain.  By using the Trickle algorithm, MPL requires only 
small, constant state for each MPL device that initiates 
disseminations.  The Trickle algorithm also allows MPL to be 
density-aware, allowing the communication rate to scale 
logarithmically with density. 

III. OVERVIEW OF M-RPL 

In this section, the author describe the M-RPL mechanism 
for mobile low power and lossy WSNs. 

M-RPL starts with node clustering and select the backbone 
nodes in the same way as RPL. Next, since all multicast 
transmitters share the same tree to distribute the data, instead 
of building Prim-Dijkstra tree, the one or more root nodes 
shortest-path tree is build based on Trickle Multicast (TM) 
[11], [12] algorithm. The algorithm forms a shortest-path tree 
with a high rate set of receivers and then successively adds 
lower rate sets of receivers to the tree and, finally, adds nodes 
without receiver (zero rate receivers) to the tree. To guide the 
multicast traffic to flow only through the core shortest-path 
tree the multicast link weight should be set appropriately. One 
simple solution is to set the multicast link weight of all links in 
the shortest-path tree to 1 and that of the others to very large 
number.  

After the author obtained a shortest-path tree, direct links 
are added and their unicast link weights are determined based 
on the unicast traffic in exactly the same way as in RPL. The 
capacity a link on the tree is determined by the sum of its own 
unicast traffic, the overflow unicast traffic from other routes 
and the multicast traffic that flow through it.

IV. PERFORMANCE EVALUATION

In this section, the author detail the performance evaluation 
of M-RPL using NARVAL toolbox, a widely-used and 
reliable sensor network simulator/emulator under Scilab 
simulation. In order to evaluate the efficiency of network 
design calculated by M-RPL algorithm, the author analyze the 
performances in term of installing cost. 

A. Design Example 

A WSNs composes of 100 nodes shown in Fig. 1. The 
unicast and multicast traffic random generate by Scilab 
simulation. The installation cost of link with 10 Kbps 
capacity. 

Fig. 1. Final forwarding topology built by M-RPL. 
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A. Essential Steps of M-RPL

/*(1) Generate Topology 
/*(2) Update of Weight 
/*(3) Compute Root Node 
/*(4) Build M-RPL Tree 
/*(5) Install Traffic 
/*(6) Calculate Link Capacity 
/*(5) Graph Visualization 

B. Pseudo Code 

[P,D,R,DAG,DIO] = NL_R_RPL(G,S,N)  (1) 

where arguments are G: Graph, S: Source node (root), N: 
Storage size, P: Predecessor vector, D: Distance vector, R: 
Rank vector, DAG: DAG vector and DIO: DIO vector. Shown 
in Fig. 2. 

C. Network Design Results 

Using Prim-Dijkstra algorithm as in M-RPL. Traffic load 
on each direction may compose of unicast and multicast 
traffic. Shown in Fig. 1. 

Fig. 2. M-RPL algorithm . 

D. Installation Cost 

Tables I-V present the installation cost for 100 nodes 
networks obtained by M-RPL and the total unicast traffic 
in/out per node of 64, 128, 256, 512 and 1024 kbps. What 
the author have modified is that all multicast traffics are 
forced to flow through the spanning tree of the RPL 
network. And thus the link capacities of the spanning tree 
are determined by the summation of the unicast and 
multicast traffic flow through them. The design results 
obtained by M-RPL. In case, it presented in the tables by 
order to compare with of network. 

TABLE I: INSTALLATION COST OF 100 NODE NETWORK WITH 

TOTALUNICAST TRAFFIC IN/OUT OF 64 KBPS

Multicast Traffic RPL M-RPL

100 node × 128 Kbps 13430 11481

TABLE II: INSTALLATION COST OF 100 NODE NETWORK WITH 

TOTALUNICAST TRAFFIC IN/OUT OF 128 KBPS

Multicast Traffic RPL M-RPL

100 node × 128 Kbps 14726 12584

TABLE III: INSTALLATION COST OF 100 NODE NETWORK WITH 

TOTALUNICAST TRAFFIC IN/OUT OF 256 KBPS

Multicast Traffic RPL M-RPL

100 node × 128 Kbps 15674 13962

TABLE IV: INSTALLATION COST OF 100 NODE NETWORK WITH 

TOTALUNICAST TRAFFIC IN/OUT OF 512 KBPS

Multicast Traffic RPL M-RPL

100 node × 128 Kbps 18385 16638

TABLE V: INSTALLATION COST OF 100 NODE NETWORK WITH 

TOTALUNICAST TRAFFIC IN/OUT OF 1024 KBPS

Multicast Traffic RPL M-RPL

100 node × 128 Kbps 20068 18753

V. CONCLUSION

This study proposes design routing algorithm for WSNs 

called M-RPL that support both unicast and multicast traffic 

simultaneously. However, since multicast traffic model could 

be employed in many situations and could be managed by 

various kinds of multicast routing protocols. M-RPL is a 

modified version of RPL that uses Trickle Multicast (TM) 

algorithm, rather than Prim-Dijkstra Algorithm, to construct 

spanning tree. An example of 100 backbone nodes network 

design is given. 

The efficiency of M-RPL is evaluated in term of network 

installation cost. The installation cost of 100 nodes networks 

and the total unicast traffic in/out per node of 64, 128, 256, 

512 and 1024 kbps. M-RPL are calculated and compared with 

that of RPL with various design parameters and various 

conditions of mixed traffics. It is shown that, all most all cases, 

M-RPL networks give lowest installation cost. 

n=100; //network size

l=1000; //network squared area side

d=100; //Locality radius

[g]=NL_T_LocalityConnex(n,L,dmax); //generation of a topology in 

respect with the Locality method

i=NL_F_RandInt1n(length(g.node_x)); //selection of the source 

node

dw=2; //display parameter

ind=1; //window index

g.node_diam(i)=50; //node diameter

g.node_border(i)=10; //node border

g.node_color(i)=5; //node color

[f]=NL_G_ShowGraphN(g,ind); //graph visualization

[dist,pred]=NL_R_Dijkstra(g,i); //application of NL_R_Dijkstra

ETX=5;

[v] = NL_F_RandVector0nminus1(length(g.head),ETX) ;//update of 

weigth

v=v+1;

g.edge_weight=g.edge_length;

g.edge_length=v;

xc=l/2; //area center

yc=l/2 

[s]=NL_G_NodeClose2XY(g,xc,yc); //root node

c=5; //5 possible routes

[pred,dist,ra,DAG,DIO]=NL_R_RPL(g,s,c); //application of 

NL_R_RPL

[go]=NL_R_RPLPlot(g,pred); //highlight RPL tree

ind=1; //window index

f=NL_G_ShowGraphN(go,ind) ;//graph visualization
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บทคดัย่อ 
งำนวิจัยนี้ ได้น ำเทคโนโลยี IoT6 ( Internet of Things with IPv6) 

เพื่อออกแบบและประยุกต์กำรใชง้ำนภำยในทีอ่ยู่อำศยัทีส่ำมำรถรกัษำควำม
ปลอดภัยและแจ้งเตือนอคัคีภัยได้ โดยได้น ำอุปกรณ์ที่ทนัสมยัในปจัจุบนั 
ได้แก่  อุปกรณ์เซ็นเซอร์ไร้สำยรุ่น Zolertia Z1 อุปกรณ์ Raspberry Pi 3 
อุปกรณ์กล้อง Pi NoIR อุปกรณ์เซน็เซอรเ์ปลวไฟ อุปกรณ์เซน็เซอรแ์ก๊ส และ
อุปกรณ์เซน็เซอรต์รวจจบัควำมเคลื่อนไหว โดยอุปกรณ์เซ็นเซอร์ไรส้ำยรุ่น 
Zolertia Z1 จะมกีำรอำ้งองิต ำแหน่งดว้ย IPv6 ซึง่ถอืว่ำเป็นโพรโทคอลรุน่ใหม่
ที่มีข้อดีหลำยประกำรและสำมำรถรบัส่งข้อมูลของอุปกรณ์เซ็นเซอร์ต่ำงๆ 
ผ่ำนอุปกรณ์ Raspberry Pi 3  เพื่อส่งต่อไปยงัคลำวดแ์พลตฟอรม์ (ทีม่ชีื่อว่ำ 
Ubidots) โดยเมื่อเกดิเหตุฉุกเฉิน ไฟไหม ้แก๊สรัว่ หรอืตรวจพบผูบุ้กรกุ ระบบ
จะท ำกำรถ่ำยภำพและอัพโหลดภำพขึ้นไปยัง Amazon Simple Storage 
Services เพื่อท ำกำรแจ้งเตือนไปยงัผู้ใช้งำนผ่ำนอีเมลหรือข้อควำมสัน้ได้
ทนัทว่งท ี
 
ค าส าคญั: ระบบควำมปลอดภยับำ้นอจัฉรยิะ, เซน็เซอรไ์รส้ำย, อนิเทอรเ์น็ต
ส ำหรบัทกุสิง่, อนิเทอรเ์น็ตโพรโทคอลรุน่ทีห่ก, คลำวดแ์พลตฟอรม์ 
 
ABSTRACT 

This research using IoT6 Technology for design and implement 
in the house. With the innovation technology, it can improve security and 
inform the user when an accident happened with smart devices such as 
Wireless Sensor Zolertia Z1, Raspberry Pi 3, Pi NoIR camera, fire 
sensor, gas sensor and motion sensor. The Zolertia z1 is located by IPv6 
that have many advantages and transmit data from various sensors 
through Raspberry Pi 3 and then forwarding data to a Ubidots cloud 
platform. Therefore, this paper has tested the system in the event of an 
emergency happened such as fire, gas leak or detect the thief. The 
system will take a picture and upload to Amazon Simple Storage 
Services for immediately inform the user by email or short message.  
 
Keywords:  Smart Home Security Systems, Wireless Sensor Network, 
Internet of Things, Internet Protocol version 6, Cloud Platform 

1) บทน า 
ในปจัจุบนัเทคโนโลย ีIoT6 เป็นอกีเทคโนโลยทีีม่คีวำมทนัสมยั

และน่ำสนใจ เพรำะในอุปกรณ์ที่มขีนำดเล็กแต่สำมำรถเชื่อมต่อกบั
เครอืข่ำยอนิเทอร์เน็ตบนไอพรีุ่นทีห่กและส่งขอ้มลูทีไ่ดร้บักำรตรวจวดั
จำกเซ็นเซอร์ต่ำงๆ มำกมำยหลำยชนิด ที่ท ำกำรอัพโหลดขึ้นไปบน
อนิเทอร์เน็ตไดห้ลำกหลำยแพลตฟอร์ม โดยสำมำรถเขำ้ถงึขอ้มูลที่ได้
ตรวจวดัไดทุ้กทีทุ่กเวลำ 

งำนวจิยันี้ได้น ำอุปกรณ์ IoT6 มำติดตัง้ภำยในบ้ำนและน ำมำ
ช่วยแจง้เตอืนผูใ้ชง้ำนเมือ่เกดิ 2 เหตุกำรณ์หลกัๆ ดงันี้ เหตุกำรณ์แรก
คอืกรณีทีเ่กดิเหตุกำรณ์แก๊สรัว่ ซึ่งเมือ่ Z1 ตรวจจบัเจอแก๊สรัว่ออกมำ 
จะท ำกำรแจง้เตอืนไปยงัผูใ้ชง้ำนผ่ำนอเีมลและขอ้ควำมสัน้ เหตุกำรณ์ที่
สองคอื เมือ่ Z1 ตดิตัง้เซ็นเซอร์กำรเคลื่อนไหว สำมำรถแจง้เตอืนหำก
เกดิผูบุ้กรุกภำยในบำ้นในเวลำที่ไม่อยู่บำ้น ซึ่งจะท ำกำรถ่ำยรูปและอพั
โหลดภำพขึน้ไปยงัคลำวดเ์พือ่ใหผู้ใ้ชง้ำนสำมำรถตรวจเชค็ไดใ้นทนัท ี

 
2) เครื่องมือและเทคโนโลยี 

2.1) Zolertia Z1 
Zolertia Z1[1] มีเป้ำหมำยเพื่อพัฒนำแพลตฟอร์มส ำหรับ

เครอืข่ำยเซ็นเซอร์ไรส้ำย (WSN, Wireless Sensor Network) สื่อสำร
บนโพรโทคอล 6LoWPAN ซึ่งท ำให้อุปกรณ์ขนำดเล็กที่ประหยัด
พลังงำนในกำรท ำงำนและสำมำรถสื่อสำรด้วย IPv6 ที่ท ำงำนแบบ 
Hop-by-hop มเีซ็นเซอร์อุณหภูมแิละเซ็นเซอร์วดัควำมเอียงอยู่ในตวั
อุปกรณ์และสำมำรถเชื่อมต่อเซ็นเซอร์ภำยนอกอื่น ๆ เพื่อตรวจจบัค่ำ
ต่ำง ๆ จำกสภำพแวดลอ้มจรงิได ้

2.2) เซน็เซอรช์นิดต่ำง ๆ 
ในงำนวจิยันี้จะน ำเซ็นเซอร์เปลวไฟ เซ็นเซอร์แก๊ส เซ็นเซอร์

อุณหภูมแิละควำมชื้น และเซ็นเซอร์ตรวจจบัควำมเคลื่อนไหวมำใช้ใน
งำน 

2.2.1) เซน็เซอรเ์ปลวไฟ 
เซ็นเซอร์ตรวจจับเปลวไฟโดยใช้กำรท ำงำนของแสง

อนิฟรำเรด สำมำรถแสดงผลกำรท ำงำนไดท้ัง้ในรปูของสญัญำณดจิติอล 



  

 

2 
 

 

(ใหค้่ำ 0 หรอื 1 เพือ่แสดงค่ำทีต่รวจจบัได)้ และสญัญำณแอนำลอ็ก (ให้
ค่ำสญัญำณเพือ่ใชป้ระมวลผลต่อ)  

2.2.2) เซน็เซอรแ์กส็ MQ-2 
MQ-2 เป็นเซ็นเซอรต์รวจสอบปรมิำณ ก๊ำซไวไฟและควนั 

เช่น แอลพจี ีมเีทน แอลกอฮอล์ ไฮโดรเจน และควนัในอำกำศ ซึ่งเมือ่
เรำเริม่จ่ำยพลงังำนให้ MQ-2 จะท ำใหเ้กดิควำมรอ้นขึน้ทีข่ดลวด เมือ่
ก๊ำซไวไฟต่ำงๆ เขำ้มำท ำปฏกิริยิำจะท ำให้ค่ำควำมต้ำนทำนลดลง ซึ่ง
ค่ำจะวดัไดจ้ำกควำมตำ้นแปรผกผนักบัปรมิำณของแกส็ทีเ่กดิขึน้ 

2.2.3) เซน็เซอรอุ์ณหภมูแิละควำมชืน้ 
เป็นอุปกรณ์ที่ใช้ส ำหรบัวดัอุณหภูม ิโดยจะเปลี่ยนระดบั

อุณหภูมเิป็นสญัญำณไฟฟ้ำ และค่ำควำมชื้น โดยควำมชื้นนี้มำจำก 
ควำมชื้นสมัพนัธ์ ซึ่งหมำยถงึ อตัรำส่วนของปรมิำณไอน ้ำทีม่อียู่จรงิใน
อำกำศต่อปรมิำณไอน ้ำทีจ่ะท ำใหอ้ำกำศอิม่ตวั ณ อุณหภมูเิดยีวกนั ซึง่
ค่ำควำมชืน้สมัพทัธจ์ะแสดงในรปูของรอ้ยละ (%) มหีน่วยเป็น %RH 

2.2.4) เซน็เซอรต์รวจจบัควำมเคลือ่นไหว 
เป็นอุปกรณ์ที่ใช้ตรวจจับควำมเคลื่อนไหวด้วยกำรวดั

ควำมรอ้นจำกกำรเปลีย่นแปลงรงัสอีนิฟรำเรดทีป่ล่อยออกมำจำกวตัถุ
นัน้ๆ แลว้น ำมำแปลงเป็นค่ำสญัญำณไฟฟ้ำเพือ่ใชง้ำน 

2.3) Ubidots 
เป็นคลำวดแ์พลตฟอรม์ชนิดหนึ่ง ส ำหรบันกัพฒันำทีจ่ะช่วยใน

กำรสรำ้งแอปพลเิคชนั ซึง่เกบ็ขอ้มลูจำกกำรตรวจวดัของเซน็เซอรม์ำใช้
ให้เกดิประโยชน์ โดยมคีุณสมบตัิที่หลำกหลำย สำมำรถแสดงค่ำบน
หน้ำเวบ็ แจง้เตอืนผ่ำนขอ้ควำมสัน้และอเีมลได้ 

2.4) Amazon Simple Storage Services 
เป็นคลำวด์แพลตฟอรม์ชนิดหนึ่งทีใ่ชส้ ำหรบัเกบ็รูปถ่ำยไวบ้น

อินเทอร์เน็ต  โดย Raspberry Pi 3 จะอพัโหลดรูปถ่ำยขึน้ไปทนัททีีม่ ี
กำรถ่ำยรปูจำกกลอ้ง Pi NoIR 

2.5) Boto3 
เป็นชุดพฒันำซอฟต์แวร์ของ Amazon Web Services ที่ช่วย

ในกำรใชง้ำนบรกิำรต่ำงๆของ Amazon ท ำใหส้ำมำรถใชง้ำน Amazon 
Simple Storage Services ได้ง่ำยขึ้น สำมำรถใช้ภำษำไพธอนในกำร
แกไ้ขปรบัปรุงซอฟต์แวรใ์หส้ำมำรถท ำงำนได ้

2.6) Raspberry Pi 3 
อุปกรณ์ขนำดเลก็สำมำรถตดิตัง้ระบบปฏบิตักิำรและใชง้ำนได้

เหมอืนคอมพวิเตอร์ทัว่ไป สำมำรถใช้ระบบปฏบิตัิกำร Raspbian ซึ่ง
เป็นระบบปฏบิตักิำรทีม่ำจำกผูผ้ลติเอง  

2.7) กลอ้ง Pi NoIR 
กล้องส ำหรบัเชื่อมต่อกบั Raspberry Pi 3 มคีวำมละเอียด 8 

ล้ำนพิกเซล แบบไม่ตัดตัวกรองแสงอินฟรำเรดออก ท ำให้สำมำรถ
ถ่ำยรูปไดใ้นตอนกลำงคนื โดยต้องใชร้่วมกบัแสงอนิฟรำเรด สำมำรถ
เขยีนโปรแกรมบน Raspberry Pi 3 เพือ่สัง่งำนได ้

2.8) ระบบปฏบิตักิำร Contiki 
ระบบปฏบิตัิกำรแบบโอเพนซอร์สส ำหรบั Internet of Things 

โดยรองรับกำรใช้พลังงำนต ่ำเพื่อสื่อสำรบนอินเทอร์เน็ตยุคหน้ำที่
สำมำรถรองรบัมำตรฐำนไอพรีุ่นทีส่ ีแ่ละไอพรีุ่นทีห่ก พรอ้มทัง้มำตรฐำน
เครอืขำ่ยไรส้ำยพลงังำนต ่ำ เช่น 6LoWPAN, RPL และ CoAP สำมำรถ
น ำไปพฒันำต่อไดง้ำ่ย เนื่องจำกระบบถูกพฒันำมำจำกภำษำซแีละยงัมี

โปรแกรมจ ำลอง Cooja Simulator ที่สำมำรถท ำกำรจ ำลองระบบ
เครอืขำ่ยเซน็เซอรไ์รส้ำยได ้

2.9) ไอพรีุ่นทีห่ก 
กำรเชื่อมต่ออนิเทอร์เน็ตจ ำเป็นต้องมโีพรโทคอลเครอืข่ำยซึ่ง

จะบอกที่อยู่ในกำรส่งขอ้มูลจำกเว็บไซต์ ไอพรีุ่นที่สี่นัน้มจี ำนวนที่อยู่
อ้ำงอิงไอพทีี่จ ำกดั ซึ่งจะต้องเปลี่ยนเป็นไอพรีุ่นที่หกอย่ำงหลกีเลี่ยง
ไม่ได ้กำรส ำรวจของกูเกลิพบว่ำไอพรีุ่นทีห่กไดร้บักำรยอมรบัเพิม่ขึ้น
เป็นเท่ำตวัทุกๆ 9 เดอืน 

2.10) IPv6 Transition Mechanism (6in4) 
เป็นกระบวนกำรเปลีย่นผ่ำนไอพ ีเพื่อแกป้ญัหำกำรขำดแคลน

ไอพีรุ่นที่หก โดยผู้วจิยัเลอืกใช้วธิีกำรท ำอุโมงค์ 6in4 ซึ่งวิธีกำรนี้ยงั
สำมำรถแกป้ญัหำเรำเตอร์ทีไ่มร่องรบัไอพรีุ่นทีห่กไดอ้กีดว้ย วธิกีำรแก้
คอืกำรเพิม่เรำเตอร์ที่รองรบัทัง้ไอพรีุ่นที่หกและไอพรีุ่นที่สี่ และสร้ำง
อุโมงค์ 6in4 ขึ้นจำกเรำเตอร์กบัปลำยอุโมงค์แห่งหนึ่งในอนิเทอร์เน็ต
ของไอพรีุ่นทีห่ก ซึง่เป็นวธิทีีน่ิยมและงำ่ยต่อกำรท ำมำกทีสุ่ด  

2.11) http://tunnelbroker.net 
เป็นเวบ็ไซต์ทีใ่หบ้รกิำรในกำรท ำอุโมงค์ไอพรีุ่นทีห่ก ส ำหรบัผู้

ทีม่แีต่ไอพรีุ่นทีส่ ี ่แลว้ต้องกำรจะใชไ้อพรีุ่นทีห่ก กำรท ำอุโมงค์จะท ำให้
ไอพรีุ่นทีห่กสำมำรถวิง่ผ่ำนเครอืขำ่ยทีเ่ป็นไอพรีุ่นทีส่ ีไ่ด้ 

โดย Zolertia Z1 เป็นอุปกรณ์ที่ท ำกำรสื่อสำรบนไอพรีุ่นทีห่ก 
ซึ่งภำยในหอ้งวจิยัเทคโนโลยสีำรสนเทศ สถำบนัเทคโนโลยไีทย-ญีปุ่น่ 
ยงัใชไ้อพรีุ่นทีส่ ี่อยู่ จงึจ ำเป็นต้องใชบ้รกิำรของ http://tunnelbroker.net 
ในกำรใชง้ำนไอพรีุ่นทีห่ก เพื่อรองรบักำรท ำงำนของระบบทีอ่อกแบบ
ดว้ยไอพรีุ่นทีห่ก 

 
3) ขัน้ตอนการท างาน 

3.1) กำรเตรยีมกำร 
เตรียมกำรอุปกรณ์และตัง้ค่ำพื้นฐำนส ำหรบัใช้งำนอุปกรณ์ 

Zolertia Z1 ในกำรส่งค่ำไปยงั Ubidots 
3.1.1) ตดิตัง้ Contiki  
ดำวน์โหลดระบบปฏบิตักิำร Contiki และติดตัง้โปรแกรม 

msp430 บน Raspberry Pi 3 เพื่ อ ใช้ ในกำรติดตั ้ง โปรแกรมบน      
Zolertia Z1  

3.1.2)  กำรท ำ อุ โมงค์ไอพีรุ่ นที่หกให้เชื่อมต่อมำที่  
Raspberry Pi 

สมคัรใช้งำนเว็บไซต์ http://tunnelbroker.net เพื่อขอใช้
งำนไอพรีุ่นทีห่กผ่ำนไอพสีำธำรณะรุ่นทีส่ ีท่ ีใ่ชง้ำนอยู่ ซึง่จ ำเป็นตอ้งเปิด
พอร์ท ICMP และโพรโทคอล 41 เพื่อใหแ้พก็เกจไอพรีุ่นทีห่กสำมำรถ
วิง่ผ่ำนเครอืขำ่ยทีเ่ป็นไอพรีุ่นทีส่ ีไ่ด ้ 

3.1.3) สมคัรใชง้ำนและตัง้ค่ำ Ubidots 
สมคัร Ubidots คลำวด์แพลตฟอร์ม สร้ำงตัวแปรส ำหรบั

เตรยีมรบัขอ้มลูจำกเซน็เซอร์ สรำ้งหน้ำต่ำงกำรแสดงผลของเซน็เซอร์ที่
หน้ำ Dashboard และท ำกำรตัง้ค่ำ Events ส ำหรับกำรแจ้งเตือน
ขอ้ควำมสัน้และอเีมลไปยงัผูใ้ชง้ำน 

3.1.4) สมคัรใชง้ำน Amazon Simple Storage Services 
สมคัร Amazon Simple Storage Services สร้ำงคลงัเก็บ

ขอ้มลูเพื่อเกบ็ขอ้มลูรูปภำพทีถ่่ำยรูปจำกกลอ้ง Pi NoIR สรำ้ง Access 
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Key ของ Amazon เพื่อใช้ในกำรยืนยันตัวตน และท ำกำรเชื่อมต่อ
อุปกรณ์ Raspberry Pi 3 กบั Amazon โดยเขำ้ไปตัง้ใน AWS IoT เพือ่
ลงทะเบยีนอุปกรณ์ Internet of Things 

3.2) กำรตดิตัง้ 
ท ำกำรตัง้ค่ำอุปกรณ์และเชื่อมต่อดงัรูปภำพภำยในห้องวิจยั

เทคโนโลยสีำรสนเทศ ดงัรปูที ่1 

 
รปูท่ี 1 ระบบเครือข่ายบ้านอจัฉริยะ 

 
3.2.1) กำรตัง้ค่ำจำก Ubidots Client (Z1) เพือ่ส่งขอ้มลูไป

ยงั Border Router (Z1) 
เริม่จำกท ำกำรตดิตัง้ Ubidots Client บนอุปกรณ์ทีต่อ้งกำร

รบัค่ำโดยกำรแก้ไขค่ำของ VARIEABLE KEY ให้ตรงกบัที่ได้ตัง้ค่ำไว้
ในเวบ็ไซต์ Ubidots ในทุกๆอุปกรณ์ทีจ่ะท ำกำรตดิตัง้ 

ติดตัง้ Border Router โดยเชื่อมต่อกับ Raspberry Pi 3 
ผ่ำนพอร์ท USB เพื่อเป็นทำงผ่ำนของข้อมูลและจ่ำยพลงังำนให้กบั  
Zolertia Z1 

3.2.2)  ก ำรส่ งข้อมูล จำก  Border Router (Z1)  ไปที่
Raspberry Pi 

ตัว Border Router จะท ำหน้ำที่ค้นหำ Z1 ตัวอื่นๆและ
จดัหำเสน้ทำงในกำรเชือ่มต่อ โดย Border Router จะรูไ้อพรีุ่นทีห่กของ
ตนจำกกำรก ำหนด Prefix ให ้ซึง่ในกรณนีี้จะใช ้IPv6 Prefix Routes ที่
ไดม้ำจำกกำรท ำอุโมงคไ์อพรีุ่นทีห่กบนเวบ็ไซต์ http://tunnelBroker.net 
และท ำหน้ำทีส่่งขอ้มลูผ่ำนสำย USB ไปยงั Raspberry Pi 3 เพือ่ท ำกำร
เชื่อมต่อออกไปยงัเครอืข่ำยอนิเทอร์เน็ตและส่งขอ้มลูขึน้ไปยงัเวบ็ไซต์ 
Ubidots 

3.2.3) กำรตัง้ค่ำบน Raspberry Pi 3 เพื่อส่งต่อขอ้มูลไป
ยงัเรำเตอร ์

บน Raspberry Pi 3 นั ้นจะท ำหน้ำที่เป็นทำงผ่ำนของ
ขอ้มลูจำก Zolertia Z1 ทีต่ดิตัง้โปรแกรม Border Router อย่ำงแรกนัน้
ต้องท ำกำรตัง้ค่ำบน Raspberry Pi 3 โดยบน Raspberry Pi 3 จะมี
ทัง้หมดสำมอนิเทอรเ์ฟส ดงันี้ 

1.อนิเทอร์เฟส eth0 ใชส้ ำหรบัรบัไอพ ีทีท่ำงสถำบนัฯท ำ
กำร NAT กบัไอพรีุ่นทีส่ ีแ่บบสำธำรณะ เพือ่ใชอ้อกสู่อนิเทอรเ์น็ต 

2.อินเทอร์เฟสเสมอืน tun0 ใช้ส ำหรบัเชื่อมต่อเครอืข่ำย 
ไอพรีุ่นทีห่กบนเครอืข่ำยบุคคลไรส้ำยพลงังำนต ่ำของอุปกรณ์ Zolertia 
Z1 ที่ท ำหน้ำที่เป็นขอบ Border Router เพื่อเชื่อมต่อกบัอินเทอร์เฟส 
eth0 

3.อินเทอร์เฟสเสมือน  he- ipv6 ใช้ส ำหรับเชื่อมโยง

เครือข่ำยไอพีรุ่นที่หกที่วิ่งผ่ำนเครือข่ำยไอพีรุ่นที่สี่จำกเว็บไซต์  
http://tunnelBroker.net เพื่ อ ใ ห้  Raspberry Pi 3 ส ำมำ รถออ กสู่
อนิเทอรเ์น็ตผ่ำนระบบเครอืขำ่ยไอพรีุ่นทีห่กได้ 

จำกนัน้ใหต้ัง้ค่ำตำรำงไอพเีพื่อใหก้ำรส่งแพก็เกจสำมำรถ
วิง่ไปถงึปลำยทำงทีก่ ำหนดได้ โดยกำรตัง้ค่ำให้ ยอมรบั ในทุกช่องทำง 
ทัง้กำรน ำเข้ำ กำรส่งต่อ และกำรน ำออกของแพ็กเกจ ตัง้ค่ำให้
อนิเทอรเ์ฟส eth0 สำมำรถส่งต่อแพก็เกจไปทีอ่นิเทอร์เฟสเสมอืน tun0 
และตัง้ค่ำให้อินเทอร์เฟสเสมือน tun0 ส่งต่อกลุ่มข้อมูลกลับไปที่
อนิเทอรเ์ฟส eth0 ไดเ้ช่นกนั ตัง้ค่ำใหอ้นิเทอรเ์ฟส eth0 ท ำหน้ำทีจ่ดัหำ
เส้นทำงให้กบัเครอืข่ำยภำยใน และเข้ำไปท ำกำรแก้ไขไฟล์ระบบให้
สำมำรถส่งต่อแพก็เกจไอพรีุ่นทีห่กได ้

3.2.4) กำรตัง้ค่ำบนเรำเตอร์ เพื่อเชื่อมต่อไปยงัเว็บไซต์ 
http://tunnelbroker.net 

จำกเรำเตอร์ไปยัง http://tunnelbroker.net นัน้จะเชื่อม
ต่อไปยงัอนิเทอร์เน็ตผ่ำนเครอืข่ำยไอพรีุ่นทีส่ ี่ โดยต้องตัง้ค่ำทีเ่รำเตอร์
ใหเ้ปิดกำรใชง้ำนสองส่วนคอื 

1. โพรโทคอล 41 ไวเ้พื่อเป็นกำรเปิดอนุญำตส ำหรบักำร
เพิม่พืน้ทีบ่นส่วนหวัของไอพรีุ่นทีส่ ีเ่พือ่ห่อหุม้แพก็เกจไอพรีุ่นทีห่ก  

2. พอรท์ ICMP เพือ่ใหท้ำงเซริฟ์เวอรส์ำมำรถตอบกลบัมำ
ยงั Raspberry Pi 3 ได ้

ซึ่งเมื่อท ำตำมทัง้  2 อย่ำงนี้จะสำมำรถใช้บริกำรของ 
http://tunnelbroker.net ได้ และจะได้ร ับไอพีรุ่นที่หกมำใช้งำน  ซึ่ง
สำมำรถเขำ้ใชง้ำนไดก้บัทุกเวบ็ไซต์ทีร่องรบัไอพรีุ่นทีห่ก 

3.2.5) จำกเวบ็ไซต์ http://tunnelbroker.net ไปยงั Ubidots 
ข้อมูลจำกเว็บไซต์ http://tunnelbroker.net นัน้เมื่อเชื่อม

ต่อไป Ubidots จะเชื่อมต่อไปดว้ยไอพรีุ่นทีห่กทีอ่อกมำจำกอุโมงคไ์อพี
รุ่นทีห่ก ซึ่งขอ้มลูของแพก็เกจจำก Border Router จะถูกคลำยออกใน
ขัน้ตอนนี้และส่งต่อไปดว้ยเครอืขำ่ยไอพรีุ่นทีห่ก 

3.2.6) Ubidots ส่งค่ำกลบัยงั Raspberry Pi 3  
เมื่อเกิดกรณีที่ต้องกำรจะถ่ำยภำพ Ubidots จะส่งค่ำ

กลับมำยัง Raspberry Pi 3  ซึ่งทำงฝ ัง่ Raspberry Pi 3  จะต้องรัน
โปรแกรมเพือ่รอรบัค่ำทีเ่ปลีย่นแปลงเพือ่เป็นเงือ่นไขของกำรถ่ำยรปู 

3.2.7) Raspberry Pi 3 สัง่ให้กล้องถ่ำยรูป และอพัโหลด
รปูภำพขึน้ไปยงั Amazon Simple Storage Services 

ท ำกำรเชื่อมต่อกลอ้ง Pi NoIR เขำ้กบัตวั Raspberry Pi 3 
และเขำ้ไปตัง้ค่ำทีร่ะบบปฏบิตักิำรใหเ้ปิดกำรใชง้ำนกลอ้ง Pi NoIR 

และเขยีนโปรแกรมด้วยภำษำไพธอน สัง่ให้รบัค่ำของตวั
แปรทีจ่ะใชใ้นกำรถ่ำยรูปบนเวบ็ไซต์ Ubidots เมือ่มคี่ำทีเ่ปลีย่นไป ตวั
โปรแกรมจะสัง่ใหก้ลอ้ง Pi NoIR ถ่ำยรูปในทนัท ีซึ่งเมือ่ถ่ำยเสร็จแล้ว 
Raspberry Pi 3 จะท ำกำรอพัโหลดภำพถ่ำยขึน้ไปยงั Amazon Simple 
Storage Services ในทันที หลังจำกนัน้จึงลบไฟล์รูปภำพออกจำก
เครื่อง เพื่อไม่ใหห้น่วยควำมจ ำภำยในเครื่องเต็ม และผูใ้ชส้ำมำรถเขำ้
มำตรวจสอบรปูภำพไดต้ลอดเวลำ 

3.2.8) เวบ็ไซต์ Ubidots แจง้เตอืนมำยงัผูใ้ชง้ำน 
บนเว็บไซต์  Ubidots ท ำกำรสร้ำง  Events โดยกำร

ก ำหนดค่ำจำกตวัแปร เมือ่ถงึค่ำทีก่ ำหนด จะท ำกำรแจง้เตอืนในรปูแบบ
ของขอ้ควำมสัน้และอเีมลมำยงัผูใ้ชง้ำนได ้
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4) ผลการด าเนินงาน 
น ำอุปกรณ์ตัง้ค่ำไวใ้หเ้รยีบรอ้ยและน ำไปวำงในบำ้นจ ำลองเพื่อ

เป็นกรณศีกึษำ ดงัรปูที ่2  

 
รปูท่ี 2 แผนผงัการวางอปุกรณ์ภายในบา้นจ าลอง 
 
โดยจะท ำกำรติดตัง้เซ็นเซอร์ตรวจจบัควำมเคลื่อนไหวไว้ที่

ห้องรบัแขก ห้องครวั ห้องนอน และที่โรงจอดรถ เพื่อตรวจจบัควำม
เคลื่อนไหวตอนทีไ่มม่คีนอยู่บำ้น ท ำกำรตดิกลอ้ง Pi NoIR ใหถ่้ำยรปูที่
ห้องรบัแขกจนถงึประตูหน้ำบ้ำน ห้องครวัจนถงึประตูหลงับ้ำน และที่
โรงจอดรถ และตดิตัง้เซน็เซอรเ์ปลวไฟและแกส็ไวท้ีเ่ตำแกส็ในหอ้งครวั 
โดย Zolertia Z1 มกีำรท ำงำนแบบ Hop-by-hop ตำมเสน้สเีหลอืง แลว้
เชือ่มต่อไปที ่Border Router เพือ่ส่งค่ำออกสู่อนิเทอร์เน็ต ไปทีเ่วบ็ไซต์ 
Ubidots 

4.1) สำมำรถท ำกำรเชื่อมต่อระบบเครอืข่ำยไอพรีุ่นทีห่กแบบ 
Hop-by-hop ไดส้ ำเรจ็ ดงัรปูที ่3 
 

 
รปูท่ี 3 การเช่ือมต่อแบบ hop-by-hop 

 
4.2) สำมำรถตรวจสอบค่ำของเซ็นเซอร์ได้ตลอดเวลำ และ

สำมำรถตรวจสอบสถำนะของค่ำผ่ำนเว็บไซต์ Ubidots ได้ตลอดเวลำ 
ดงัรปูที ่4 

 
รปูท่ี 4 ตรวจสถานะค่าจากเซน็เซอร ์

 
4.3) สำมำรถแจง้เตอืนผ่ำนอเีมลและขอ้ควำมมอืถอื 
เมือ่เกดิเหตุฉุกเฉนิ เช่น ไฟไหมห้รอืแก๊สรัว่ สำมำรถแจง้เตอืน

ไปยงัผูใ้ชง้ำนไดใ้นทนัทผี่ำนขอ้ควำมสัน้หรอือเีมล ดงัรปูที ่5-6 
 

 
รปูท่ี 5 การแจ้งเตือนมายงัโทรศพัท์ 

 
 

 
รปูท่ี 6 การแจ้งมายงัอีเมล 

 
4.4) สำมำรถอัพโหลดรูปถ่ำยขึ้น Amazon Simple Storage 

Services 
เมื่อถ่ำยรูปแล้ว ก็ท ำกำรอพัโหลดรูปภำพขึ้นไปยงั Amazon 

Simple Storage Services เพื่อท ำกำรเก็บไว้ แล้วจึงลบรูปภำพออก
จำกอุปกรณ์ Raspberry Pi 3 เพื่อไม่ให้หน่วยควำมจ ำในอุปกรณ์เต็ม 
ซึง่สำมำรถอพัโหลดรปูถ่ำยได ้และสำมำรถลบรปูภำพหลงัจำกอพัโหลด
ไดเ้ช่นกนั ดงัรปูที ่7 
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รปูท่ี 7 Amazon Simple Storage Services 

 
 4.5) รูปภำพที่ถูกถ่ำยมคีวำมคมชดัและสำมำรถระบุตวัตน
ไดว้่ำเป็นใครทีเ่ขำ้มำในหอ้ง ดงัรปูที ่8-9 

 
รปูท่ี 8 หลงัจาก Motion1 สามารถตรวจจบัความเคล่ือนไหว 

 

 
รปูท่ี 9 หลงัจาก Motion2 สามารถตรวจจบัความเคล่ือนไหว 

 
5) สรปุการด าเนินงาน 

งำนวจิยันี้ใชก้ำรอำ้งองิต ำแหน่งอุปกรณ์ต่ำง ๆ ดว้ย IPv6 โดย
อุปกรณ์สำมำรถท ำงำนร่วมกบัเซ็นเซอร์ได้ดี ได้แก่ สำมำรถตรวจจบั
ควำมเคลื่อนไหวได ้สำมำรถตรวจจบัแกส็ทีร่ ัว่และเปลวไฟได ้สำมำรถ
อพัโหลดค่ำขึน้เวบ็ไซต์ Ubidots ไดแ้ละแจง้เตอืนมำยงัสมำรท์โฟนผ่ำน
ข้อควำมสัน้และอีเมลได้ตลอดเวลำ รวมถึงกำรถ่ำยรูปและอพัโหลด
รูปภำพไปยงั Amazon Simple Storage Services กส็ำมำรถท ำงำนได้
ดโีดยไมม่ปีญัหำเช่นกนั  

ขอ้จ ำกดักำรจะน ำไปใช้งำนจริงจ ำเป็นต้องมไีอพีรุ่นที่สี่แบบ
สำธำรณะ ซึง่กำรใชง้ำนตำมบำ้นเรอืนทัว่ไปยงัมคีวำมยุง้ยำก เนื่องจำก
ตอ้งเปิดพอรท์ ICMP และโพรโทคอล 41 เมือ่มคีวำมตอ้งกำรท ำอุโมงค์

ไอพีรุ่นที่หก ซึ่งเป็นข้อจ ำกัดของผู้ให้บริกำรอินเทอร์เน็ตที่ย ังไม่
สำมำรถใหบ้รกิำรไดใ้นปจัจุบนั 
 
6) กิตติกรรมประกาศ 

งำนวิจัยนี้ ส ำเร็จลุล่วงไปได้ด้วยดีด้วยควำมกรุณำจำก     
ผูช้่วยศำตรำจำรย ์ดร.อรรณพ หมัน่สกุล ทีไ่ดเ้ขยีนโครงกำรเพือ่ขอทุน
วจิยัส ำหรบักำรซื้ออุปกรณ์ Z1 เพื่อศกึษำคน้ควำ้ในงำนวจิยันี้ รวมถงึ
คอยใหค้ ำปรกึษำเสนอแนวคดิต่ำงๆ ช่วยเหลอืแกไ้ขขอ้บกพร่อง และ
ควำมช่วยเหลอืในทุกๆ ด้ำน ซึ่งเป็นประโยชน์ต่องำนวจิยันี้อย่ำงยิง่ 
และขอแสดงควำมขอบคุณต่อคณะเทคโนโลยีสำรสนเทศ สถำบัน
เทคโนโลยไีทย-ญี่ปุน่ ทีเ่อื้อเฟ้ือสถำนทีเ่พือ่ใชใ้นกำรวจิยัและทดลองใช้
งำนอุปกรณ์จนงำนวจิยันี้ส ำเรจ็ลุล่วงดว้ยด ี
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