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 ฟชชิงเปนการโจมตีทางไซเบอรท่ีผูโจมตีทําการโจมตีโดยการหลอกลวงบุคคล หรือองคกร

ใหเปดเผยขอมูลสําคัญ เชน รหัสผาน หมายเลขบัตรเครดิต หรือขอมูลสวนตัว โดยการโจมตีแบบ    

ฟชชิงผานทางท่ีอยูเว็บไซต เปนวิธีการฟชชิงท่ีสามารถพบไดบอย โดยผูโจมตีทําการสรางท่ีอยูเว็บไซต

ปลอมท่ีคลายกับ ท่ีอยูเว็บไซตจริงขององคกรตาง ๆ ท่ีผูโจมตีใชอางถึง เพ่ือหลอกใหผูใชคลิกและทํา

การสงขอมูลสําคัญไปยังฝงของผูโจมตี โดยเทคนิคท่ีใชในการปองกันการโจมตีแบบฟชชิงผานทางท่ีอยู

เว็บไซตแบบดั้งเดิม อยางเชน การสรางฐานขอมูลท่ีรวบรวมรายชื่อเว็บไซตท่ีถูกบล็อกและรายชื่อ

เว็บไซตท่ีไดรับอนุญาตใหเขาถึงไดนั้น มีประสิทธิภาพในการตรวจจับ ไดเพียงท่ีอยูเว็บไซตอันตรายท่ี

รูจักแลวเทานั้น จึงทําใหเกิดขอจํากัดในการตรวจสอบท่ีอยูเว็บไซตอันตราย (Malicious URL) ใหม ๆ 

ดวยเหตุนี้ เทคนิคการเรียนรูของเครื่องจึงถูกนํามาใชในงานตรวจสอบท่ีอยูเว็บไซตอันตรายอยาง

แพรหลายในปจจุบัน โดยการเลือกใชคุณลักษณะท่ีเหมาะสม คือ หนึ่งในปจจัยท่ีชวยสงเสริม

ประสิทธิภาพของแบบจําลองการเรียนรูในการจําแนกท่ีอยูเว็บไซตอันตราย (Malicious URL) ซ่ึง

คุณลักษณะท่ีถูกสกัดจากท่ีอยู เว็บไซตนั้นสามารถแบงออกไดเปนสามกลุมหลัก ๆ คือ กลุม

คุณลักษณะทางภาษา (Lexical feature) กลุมคุณลักษณะทางเนื้อหา (Content-based feature) 

และ กลุมคุณลักษณะทางเครือขาย (Network-based feature) โดยงานวิจัยฉบับนี้เปนการศึกษา

เก่ียวกับลักษณะของกลุมคุณลักษณะทางภาษา และ กลุมคุณลักษณะทางเนื้อหา ซ่ึงเปนกลุม

คุณลักษณะท่ีมีความเก่ียวเนื่องกับการวิเคราะหถึงลักษณะ โครงสรางทางภาษา และ ทําการทดลอง

โดยการใชเทคนิค Recursive feature elimination (RFE) ในการคัดเลือกคุณลักษณะสําคัญของแต

ละกลุม และทําการสรางโมเดล 2 โมเดล โดยใชอัลกอริทึมปาไมแบบสุม (Random forest) เพ่ือ

เปรียบเทียบประสิทธิภาพในการสงเสริมการเรียนรูในการทํานายท่ีอยูเว็บไซตอันตราย (Malicious 

URL) ใหแกแบบจําลองการเรียนรูของเครื่อง โดยผลการทดลองแสดงให เห็นวา โมเดลท่ีใช

คุณลักษณะสําคัญจากกลุมคุณลักษณะทางเนื้อหา (Content-based feature) นั้นมีความแมนยําอยู

ท่ี 98% สวนโมเดลท่ีใชคุณลักษณะจากกลุมคุณลักษณะทางภาษา (Lexical feature) นั้น มีความ

แมนยําเพียง 67% เทานั้น  
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 Phishing is a cyberattack where attackers deceive individuals or 

organizations into providing sensitive information such as passwords, credit card 

numbers, or personal data. URL phishing is a prevalent method where attackers 

create fake URLs that closely resemble legitimate ones, tricking users into clicking 

and potentially compromising their sensitive information. Traditional defense 

mechanisms like blacklists and whitelists are effective at detecting known malicious 

URLs but struggle with identifying new ones. Consequently, machine learning has 

emerged as a robust approach for phishing detection. The effectiveness of machine 

learning models depends on the features used for training. Features extracted from 

URLs can be categorized into three main types: lexical-based, content-based, and 

network-based. Our research aims to determine which feature types enhance the 

accuracy and effectiveness of machine learning in detecting malicious URLs. 

 In this study, we focus on comparing the effectiveness of two feature 

groups: lexical-based and content-based features, both of which involve analyzing 

the textual properties of URLs. We employ Recursive Feature Elimination (RFE) to 

select the top 10 features from each group, ensuring that only the most relevant 

features are utilized. Subsequently, we apply a random forest model to classify the 

URLs based on these selected features. Our results demonstrate that the 10 features 

chosen from the content-based group achieve the highest accuracy, reaching up to 

98%, while lexical-based features achieve only 67%. This significant finding highlights 

the potential of content-based features in enhancing the performance of machine 

learning models for phishing detection. 
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บทที่ 1 

บทนํา 

 

1.1 ความเปนมาและความสําคัญของปญหา 

 การพัฒนาของเทคโนโลยีและการสื่อสารที่เติบโตขึ้นอยางรวดเร็วจากในอดีตจนถึงปจจุบันนั้น 

นอกจากจะชวยใหผูคนท่ัวโลกสามารถติดตอสื่อสารถึงกันไดอยางสะดวก รวดเร็ว และมีประสิทธิภาพมาก

ยิ่งข้ึนแลว ความกาวหนาของเทคโนโลยีก็ยังเปนชองทางสําหรับผูท่ีไมประสงคดีใชสําหรับการคุกคาม และ

โจมตีบุคคล หรือ องคกร ไดอีกดวย ซ่ึงในปจจุบันภัยคุกคามทางไซเบอรนั้นกลายเปนปญหาสังคมอยางนึง 

ท่ีตองไดรับการจัดการแกไขปญหาอยางเรงดวน เนื่องจากสงผลกระทบอยางรุนแรงตอความปลอดภัยของ

ขอมูลท้ังในระดับบุคคล และองคกร 

 โดยรูปแบบการโจมตีทางไซเบอรท่ีสามารถพบไดบอยท่ีสุด และเปนท่ีรูจักอยางกวางขวาง  

ในปจจุบัน คือ รูปแบบการโจมตีแบบฟชชิง (Phishing) ฟชชิง คือ รูปแบบการโจมตีท่ีใชวิธีการหลอก

ลอผูใชงาน ใหกระทํากิจกรรมท่ีเสี่ยงตอความปลอดภัยของขอมูลสวนบุคคล ซ่ึงมีเปาหมายเปนขอมูล

สวนบุคคล เชน ชื่อผูใชงาน รหัสผาน หรือ หมายเลขบัตรเครดิต เพื่อนําไปสูการขโมยทรัพยสิน หรือ 

สรางความเสียหายแกผูใชงานที่ถูกโจมตี โดยผูโจมตีจะใชวิธีการแอบอางเปนบุคคล หรือ องคกรท่ี

นาเชื่อถือ ทําการสงขอความ โดยแนบที่อยูเว็บไซต หรือ ไฟลที่มีมัลแวร (Malware) ซอนอยู ไปทาง

เบอรโทรศัพท หรืออีเมลของผูใชงานที่เปนเปาหมายในการโจมตี หรือจากการคนหาที่อยูเว็บไซต ซ่ึง

หากผูใชงานทําการกดไปยังท่ีอยูเว็บไซตตองสงสัยท่ีแนบมานั้นและทําการเขาไปกรอกขอมูลตาง ๆ ก็

จะทําใหขอมูลตาง ๆ เหลานั้น ถูกขโมยไปนอกจากนี้อาจกอใหเกิดความเสียหายแกคอมพิวเตอรและ

อุปกรณ ของผูใชงานไดอีกดวย  

 ในป 2565 ที่ผานมา แคสเปอรสก้ี รายงานวาสามารถตรวจพบความพยายามในการโจมตีดวย

รูปแบบฟชชิง จํานวน 6,283,745 ครั้งในประเทศไทย ซึ่งติดอับดับ 3 ในอาเซียน [1] และ วันท่ี 16 

มิถุนายน 2566 มีการรายงานจากทางสํานักงานตํารวจแหงชาติ แผนกกองบัญชาการตํารวจสืบสวน

อาชญากรรมทางเทคโนโลยี ถึงยอดสถิติจํานวนการแจงความออนไลนเกี ่ยวกับคดีอาชญากรรมทาง

ออนไลน ผานระบบการแจงความของสํานักงานตํารวจแหงชาติ เมื่อวันท่ี 1 มีนาคม 2566 ถึง 31 

พฤษภาคม 2566 โดยมีจํานวนคดีท้ังหมด 296,243 คดี คิดเปนมูลคาความเสียหายประมาน 40,000 

ลานบาท และไดมีการเปดเผยตออีกวา เหยื่อในปจจุบันนั้น ไมใชกลุมผูสูงอายุ แตมักเปนกลุมคน

ในชวงวัยทํางาน ที่ใชเทคโนโลยีอยูเปนประจํา[2] ซึ่งถึงแมจะมีการแจงเตือนตาง ๆ ทั้งจากภาครัฐ 

และเอกชน ตลอดจนการใหความรูและวิธีการปองกันภัยจากทางไซเบอรแลวก็ตาม ก็ยังคงมีผูเสียหาย
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อีกเปนจํานวนมาก ซ่ึงสะทอนใหเห็นวาภัยคุกคามทางไซเบอรยังคงเปนหนึ่งในปญหาสําคัญของสังคม

ท่ีจะตองเรงศึกษาเพ่ือหาแนวทางในการปองกันใหกับผูใชงานอินเทอรเน็ต 

 โดยการตรวจสอบที่อยูเว็บไซต ถือเปนอีกหนึ่งวิธีที่สามารถชวยปองกันและลดความเสี่ยง

ในการถูกคุกคามดวยวิธีฟชชิงผานทางที่อยูเว็บไซตได โดยจากการศึกษาพบวาการตรวจสอบที่อยู

เว็บไซตนั้น ดวยวิธีการแบบดั้งเดิม สามารถทําไดดวยวิธีการจัดทําฐานขอมูลแบล็คลิสทที่อยูเว็บไซต 

(Blacklist-Based Detection) และ วิธีการฮิวริสติก (Heuristic method) ซึ่ง 2 วิธีการดังกลาว มี

ประสิทธิภาพในการตรวจสอบที่อยูเว็บไซตไดไมคอยดีนัก [3][4] ดวยเหตุนี้ จึงไดมีการนําเทคนิคการ

เรียนรู ของเครื ่องมาใชในงานตรวจสอบที ่อยู เว็บไซตอันตราย [5] ซึ ่งปจจัยที ่ช วยสงเสริมให 

แบบจําลองการเรียนรูของเครื่องสามารถทํางานไดอยางมีประสิทธิภาพก็คือ การมีการจัดการขอมูลท่ี

ดี และ การเลือกคุณลักษณะท่ีเหมาะสมมาใสในแบบจําลอง โดยคุณลกัษณะท่ีสกัดไดจากท่ีอยูเว็บไซต 

สามารถจําแนกไดเปน 3 กลุมโดยทั่วไป ซึ่งประกอบดวย คุณลักษณะทางภาษา (Lexical Feature), 

คุณลักษณะทางเนื ้อหา (Content-based feature), และคุณลักษณะทางเครือขาย (Network-

based Feature) [6]  

 อยางไรก็ตามผูวิจัยไดกําหนดขอบเขตในการศึกษาและทดลองในครั้งนี้ โดยเลือกศึกษา

และทําการทดลองโดยใชเพียง 2 กลุมคุณลักษณะที่มีความเกี่ยวของกับการวิเคราะหลักษณะ และ 

โครงสรางทางภาษา (Textual Properties) เพียง 2 กลุมเทานั้น ซ่ึงประกอบไปดวย กลุมคุณลักษณะ

ทางภาษา (Lexical Feature) และ กลุมคุณลักษณะทางเนื้อหา (Content-based feature) และใช

เทคนิค Recursive Feature Elimination (RFE) มาชวยในการคัดเลือกคุณลักษณะจากแตละกลุม 

และ ใชอัลกอริทึมปาไมแบบสุ ม (Random Forest) ในการสรางแบบจําลองเพื ่อเปรียบเทียบ

ประสิทธิภาพระหวางกลุมคุณลักษณะทั้ง 2 กลุม ในดานการสงเสริมความสามารถในการเรียนรูและ

ความแมนยําในการทํานายท่ีอยูเว็บไซตท่ีเปนอันตราย ใหแกแบบจําลองการเรียนรูของเครื่อง 
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1.2 วัตถุประสงคของการศึกษา 

 1.2.1 เพื่อศึกษาและทําความเขาใจเกี่ยวกับลักษณะของคุณลักษณะทางภาษา (Lexical 

Feature) และ คุณลักษณะทางเนื้อหา (Content-based Feature) 

 1.2.2  เพื่อเปรียบเทียบประสิทธิภาพในการสงเสริมความสามารถในการเรียนรู และความ

แมนยําในการทํานายท่ีอยูเว็บไซตใหแกแบบจําลองการเรียนรูของเครื่อง ระหวางกลุมคุณลักษณะทาง

ภาษา (Lexical Feature) และ คุณลักษณะทางเนื้อหา (Content-based Feature) 

 

1.3 ขอบเขตการวิจัย 

 1.3.1  เลือกศึกษาและทําการทดลอง เพียง 2 กลุมคุณลักษณะ คือ กลุมคุณลักษณะทาง

ภาษา (Lexical Feature) และ กลุ มคุณลักษณะทางเนื ้อหา (Content-based Feature) เทานั้น

 1.3.2  ใช  เทคน ิค  Recursive Feature Elimination (RFE) ในข ั ้นตอนการค ัด เล ือก

คุณลักษณะแตละกลุมเทานั้น    

 1.3.3  ใชเพียงอัลกอริทึมปาไมแบบสุม (Random Forest) ในการทดลองเทานั้น 

 1.3.4  ประเมินผลโดยการนําผลการทํานาย (Confusion Matrix) ของแบบจําลองการ

เร ียนรู ของเครื ่อง มาคํานวณหาคา Accuracy, Precision, recall และ F1 Score และทําการ

เปรียบเทียบระหวางแบบจําลองที่ใชกลุมคุณลักษณะทางภาษา (Lexical feature) และ แบบจําลอง

ท่ีใชกลุมคุณลักษณะทางเนื้อหา (Content-based feature) 

 1.3.5  เปนงานวิจัยท่ีจัดทําเพ่ือศึกษาและเปรียบเทียบผลประสิทธิภาพในการสงเสริมความ

แมนยําในการทํานายที่อยูเว็บไซตใหแกแบบจําลองการเรียนรู ระหวางกลุมคุณลักษณะทางภาษา 

และ กลุมคุณลักษณะทางเนื้อหา ในกรณีที่ใชวิธีการ รวมถึงเครื่องมือชนิดเดียวกันในการทดลอง

เทานั้น 

 



 

บทที่ 2 

เอกสารและงานวิจัยที่เกี่ยวของ 

 

 ฟชชิง(Phishing) เปนภัยคุกคามทางไซเบอรที ่สรางความรูสึกไมปลอดภัยและอันตรายแก

ผูใชงานอินเทอรเน็ต การปองกันผูใชงานจากท่ีอยูเว็บไซตอันตรายตางๆ สามารถทําไดหลากหลายวิธีหนึ่ง

ในวิธีที่ถูกแนะนําคือการใชการเรียนรูของเครื่องมาชวยในการจําแนกที่อยูเว็บไซตตางๆ เหลานั้นโดย

เนื้อหาที่จะกลาวถึงในบทนี้จะประกอบไปดวยเนื้อหาเกี่ยวกับฟชชิง, องคประกอบของที่อยูเว็บไซต, การ

นําเทคนิคการเรียนรูของเครื่องมาใชในการตรวจสอบที่อยูเว็บไซต, คุณลักษณะที่นํามาใชในการทดลอง, 

และงานวิจัยท่ีเก่ียวของ 

 

2.1 ฟชชิง (Phishing) 

 ฟชชิง คือ หนึ่งในรูปแบบการหลอกลวงทางออนไลน โดยผูโจมตีใชวิธีการมองหาชองโหว

จาก พฤติกรรมและลักษณะนิสัยทางธรรมชาติของมนุษย เชน ความอยากรูอยากเห็น ความตื่นเตน 

โดยผูโจมตีจะสรางสถานการณท่ีทําใหดูนาเชื่อถือ จนเหยื่อรูสึกคลอยตาม และยอมทําตามสิ่งท่ีผูโจมตี

ตองการ โดยเปาหมายในการโจมตีมักจะเปน การขโมยเงิน หรือ การขโมยขอมูลสวนบุคคล โดยเหยื่อ

สามารถเปนไดทั้งบุคคล และ องคกร [7] รูปแบบของการฟชชิงนั้นมีอยูหลากหลาย เนื่องจากผูโจมตี

มักมีการพัฒนาเทคนิค และกลยุทธในการหลอกลวงเหยื่ออยูเสมอ ดวยเหตุนี้จึงทําใหการปองกันการ

โจมตีฟชชิงนั้นเปนเรื่องยาก [8],[9] 

     

 2.1.1 ตัวอยางการฟชชิงในรูปแบบตางๆ 

   1. การสรางเว็บไซตปลอม (Spoofed Website) คือ รูปแบบการฟชชิงโดยการ

สรางเว็บไซตปลอมขึ้นมาโดยเลียนแบบรูปแบบและลักษณะของเว็บไซตที่มีอยูจริง เพื่อสรางความ

นาเชื่อถือ 

   2. การฟชชิงผาน URL (URL Phishing ) คือ การซอนลิงก โดยผูโจมตีใชวิธีหลอก

ลอใหเหยื่อกดลิงกที่ดูเหมือนที่อยูเว็บไซตจริง แตจริงๆแลวลิงกนั้นเชื่อมไปยังเว็บไซตปลอมที่แฮก

เกอรสรางข้ึนเพ่ือขโมยขอมูลของเหยื่อ [10] 

   3. การโจมตีทางโซเชียลมีเดีย (Social Media Phishing) คือ การโจมตีโดยใช

ชองทางโซเชียลมีเดียตางๆ โดยผูโจมตีอาจใชวิธีการสรางบัญชีปลอม แสรงเปนบุคคล หรือองคกรเพ่ือ

เผยแพรขอมูล หรือ ทําการแนบที่อยูเว็บไซตที่เกี่ยวของกับการฟชชิงไปยังผูใชงานในแพลตฟอรม

โซเชียลมีเดียนั้น
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   4. การโจมตีผานเครื่องมือคนหา (Search Engine Phishing) คือ การสรางที่อยู

เว็บไซตปลอมขึ้นมา โดยเลียนแบบเว็บไซตที่มีอยูจริง เมื่อผูใชงานทําการคนหาผานเครื่องมือคนหา 

การแสดงผลลัพธของเว็บไซตตาง ๆ จะรวมถึงเว็บไซตปลอมดวย 

   5. สเปยรฟชชิง (Spear phishing) คือ รูปแบบการโจมตี ที่เลือกผูโจมตีจะทําการ

เลือกเปาหมายแบบเฉพาะเจาะจง ซ่ึงอาจเปนไดท้ังบุคคล หรือ องคกร และทําการศึกษาตลอดจนเก็บ

ขอมูลเกี่ยวกับเปาหมายอยางละเอียดเพื่อนําขอมูลตาง ๆ เหลานั้นมาใชสรางสถานการณใหดูเหมือน

เปนเรื่องจริง และทําใหดูนาเชื่อถือมากข้ึน 

   6. การโจมตีโดยการแทรกเนื้อหา (Content Injection Phishing) คือ การโจมตี 

โดยการแทรกเนื้อหาปลอมหรือลิงกท่ีเก่ียวของกับการฟชชิง ไปยังเว็บไซตหรือแอปพลิเคชัน 

   7. การโจมตีโดยใชเสียง (Vishing) หรือ เรียกอีกอยางวา Voice phishing คือ 

รูปแบบการโจมตีที ่มิจฉาชีพจะปลอมตัวและ ติดตอทางโทรศัพทไปหาเหยื ่อ และทําการสราง

สถานการณท่ีทําใหดูนาเชื่อถือจนทําใหเหยื่อรูสึกคลอยตามและเผลอใหขอมูลสําคัญไป 

   8. การโจมตีผานขอความ (Smishing) คือ การขโมยขอมูลโดยใชการสงขอความ 

SMS ไปยังเหยื่อ โดยอาจทําการแนบฟชชิงลิงกเอาไวเพื่อใหเหยื่อคลิก และทําการเขาไปกรอกขอมูล

ตามท่ีผูโจมตีตองการ 

 

2.2 องคประกอบของท่ีอยูเว็บไซต 

 ที่อยูเว็บไซต (URL: Uniform Resource Locator) คือ ตัวระบุที่อยูของทรัพยากรตางๆ 

บนอินเทอรเน็ต [11] โดยท่ีอยูเว็บไซตมักประกอบไปดวย 6 สวนดังรูป ท่ี 2.1 
 
 

 
 
 
 
 
 

 
 

รูปท่ี 2.1 องคประกอบของท่ีอยูเว็บไซต 

 

 

 

http://subd.example.com/file/thesis#thesis-1 

Protocol Domain Name 
 

Path 

Subdomain Top Level Domain 
 

Anchor 
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 1. โปรโตคอล (Protocol) คือ สวนที่อยูหนาสุดของที่อยูเว็บไซต มีหนาที่ในการระบุ

ขอกําหนดวิธีการในการสื่อสาร หรือเขาถึงเว็บไซตตาง ๆ โดยโปรโตคอลที่ใชอยูโดยทั่วไป เชน 

http:// และ https:// 

 2. ซับโดเมน (Subdomain) คือ โดเมนยอยที่ทําหนาที่ชวยนําทางไปยังหนาตางๆ ภายใน

เว็บไซต มีความจําเปนในกรณีเว็บไซตมีการประกอบไปดวยสวนยอยตางๆ ภายในเว็บไซต 

 3. โดเมนเนม (Domain Name) คือ ชื่อที่ใชเพื่อระบุและระบุตําแหนงของเว็บไซตบน

อินเทอรเน็ต 

 4. โดเมนระดับบนสุด (Top Level Domain : TLD ) คือ สวนท่ีอยูตอทายโดเมนเนม โดย

สามารถเชื่อมตอโดยใชเครื ่องหมายจุด ( . ) มีหนาที่ คือ ระบุประเภท หรือ ลักษณะของเว็บไซต 

ตัวอยางของโดเมนเนมระดับบบนสุด เชน .com สําหรับเว็บไซตทางธุรกิจ และการคาขาย, .org 

สําหรับองคกรไมแสดงหากําไร หรือ .co.th สําหรับบริษัทท่ีทําการคาขายในประเทศไทย เปนตน 

 5. พาธ (Path) คือ สวนที่นําทางไปสูตําแหนงที่อยูของขอมูล บนเว็บไซต โดยจะอยูหลัง 

โดเมนเนมระดับบนสุดเชื่อมตอดวยเครื่องหมายทับ ( / ) 

 6. แองเคอร (Anchor) จุดท่ีปกหมุดไวบนหนาเว็บไซต ข้ึนตนดวยเครื่องหมายชารป ( # ) 

 

2.3 การเรียนรูของเครื่อง (Machine Learning) 

 การปองกันการโจมตีแบบฟชชิง ผานทางที่อยูเว็บไซตนั้นมีอยูหลากหลายวิธี [12] การ

เรียนรู ของเครื ่อง คือ หนึ ่งในเทคนิคที ่ถูกนํามาใชในการตรวจสอบที ่อยู  เว ็บไซต เนื ่องจาก

ความสามารถในการเรียนรู และความสามารถในการปรับตัวอัตโนมัติตามรูปแบบของขอมูลจึงทําให

เปนท่ีนิยม [13],[14] โดยแบบจําลองการเรียนรูของเครื่องจะทําหนาท่ีในการชวยจําแนกท่ีอยูเว็บไซต

ออกเปนสองกลุม (Binary Classification)  คือ กลุมที่อยูเว็บไซตที่ปลอดภัย (Benign URL) และอีก

กลุมคือท่ีอยูเว็บไซตท่ีไมปลอดภัย (Malicious URL)   

 โดย 2 อัลกอริทึมที ่เปนที่นิยมและถูกนํามาใชในงานตรวจสอบที่อยูเปนเว็บไซต คือ 

Support Vector Machine และ Random Forest นอกจากนี้ก็ยังพบอะกอริทึมอ่ืนๆอีก เชน Naïve 

Bayes, Decision Tree, Logistic Regression และ K-Nearest-Neighbor เปนตน [15] อยางไรก็

ตามจากงานวิจัยของ R. Zieni และคณะ [16] ท่ีไดทําการสํารวจงานวิจัยท่ีเก่ียวของกับการตรวจสอบ

ที่อยูเว็บไซตพบวา งานวิจัยจํานวนมากที่ใชอัลกอริทึมมากกวาหนึ่งชุดในการทดลองเพื่อเปรียบเทยีบ

หาอัลกอริทึมที่ดีที่สุดสําหรับการทดลองนั้น ๆ พบวา แบบจําลองปาไมแบบสุม (Random Forest) 

นั้นมีแนวโนมท่ีจะมีประสิทธิภาพท่ีเหนือกวาอัลกอริทึมอ่ืน ๆ ในการทดลองนั้น 
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2.4 คุณลักษณะ (Features) 

 คุณลักษณะเปนหนึ่งในองคประกอบที่ชวยสงเสริมใหแบบจําลองการเรียนรูทํางานไดอยางมี

ประสิทธิภาพมากยิ่งข้ึน [17] โดยคุณลักษณะท่ีปรากฏในงานวิจัยเก่ียวกับการตรวจสอบท่ีอยูเว็บไซตนั้นมี

อยู หลากหลายกลุ ม เชน คุณลักษณะทางภาษา (Lexical-based Feature), คุณลักษณะทางเนื ้อหา 

(Content-based Feature), คุณลักษณะทางเครือขาย (Network-based Feature) และ คุณลักษณะท่ี

เกี่ยวของกับความนิยม (Popularity Feature) อยางไรก็ตาม ในงานวิจัยนี้จะทําการศึกษาและทําการ

ทดลองโดยใชเพียง 2 คุณลักษณะทางภาษา (Lexical Feature) และ คุณลักษณะทางเนื้อหา (Content-

based Feature) เทานั้น ซึ่ง 2 คุณลักษณะดังกลาวมีความเกี่ยวเนื่องกับการวิเคราะหเชิงภาษา โดย

คุณลักษณะทางภาษาเกี่ยวของกับ โครงสราง และ องคประกอบ ของตัวที่อยูเว็บไซตนั้น ๆ ในขณะท่ี

ลักษณะทางเนื้อหา จะเกี่ยวของไปถึงหนาเนื้อหาที่เชื่อมโยงกับเว็บไซตนั้น ๆ ซึ่งหมายถึงสิ่งที่ปรากฏบน 

HTML code หรือ JavaScript 

 

 2.4.1 คุณลักษณะทางภาษา (Lexical Feature)  

   คุณลักษณะในกลุมทางภาษา จะมีความเกี่ยวของกับสิ่งที่ปรากฏบนที่อยูเว็บไซต 

เชน ความยาวของที่อยูเว็บไซต ความยาวชื่อโดเมน จํานวนของตัวอักษร ตัวเลข รวมถึงอักขระพิเศษ 

ตาง ๆ [18] โดยตัวอยางของคุณลักษณะในกลุมคุณลักษณะทางภาษาปรากฏในตารางท่ี 2.1 

 

ตารางท่ี 2.1 ตัวอยางคุณลักษณะทางภาษา [18] 

No. Feature group Feature Data type Description 

1 

Lexical group 

SymbolCount_URL numeric 
Number of symbol in 

URL 

2 urlLen numeric The length of URL 

3 domainlength numeric The length of domain 

4 URL_Letter_Count numeric Number of the Letter 

5 URL_DigitCount numeric 
Number of the numeric 

Character  
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 2.4.2 คุณลักษณะทางเนื้อหา (Content-based Feature) 

   คุณลักษณะทางเนื้อหา คือคุณลักษณะที่มาจากการวิเคราะหสิ่งที่ปรากฏบนหนา

เว็บไซตที ่เชื ่อมตอกับที ่อยู เว็บไซตนั ้น ๆ โดยวิเคราะหจาก HTML code หรือ JavaScript เชน 

จํานวนของแท็ก HTML หรือ องคประกอบตางๆ เชน จํานวน ลิงกเชื่อมโยง (Hyperlinks) เปนตน 

โดยตารางท่ี 2.2 เปนตัวอยางของคุณลักษณะในกลุมคุณลักษณะทางเนื้อหา 

 

ตารางท่ี 2.2 ตัวอยางคุณลักษณะทางเนื้อหา [19] 

No. 
Feature 

group 
Feature Description 

1 

Content-

based group 

Length of HTML 
Total number of characters in HTML pages 

excluding tags  

2 
Number Script 

Tags 

Total number of scripts included in the 

page 

3 Number iframe Total number of iframe tags on page 

4 

Number of 

internal 

hyperlinks 

Total number of internal hyperlinks on 

page 

5 

Number of 

external 

hyperlinks 

Total number of external hyperlinks on 

page 
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2.5 งานวิจัยท่ีเกี่ยวของ 

 จากการศึกษางานวิจัยในกลุมที่ศึกษาเกี่ยวกับการจําแนกที่อยูเว็บไซตนั้น พบวางานวิจัย

สวนใหญมุ งเนนไปที ่การเปรียบเทียบประสิทธิภาพของ อัลกอริทึม โดยเลือกใชอัลกอริทึมท่ี

หลากหลายมาทําการทดลอง อยางไรก็ตามพบวา หนึ่งในปจจัยที่ชวยสงเสริมความแมนยําและ

ความเร็วในการจําแนกที่อยูเว็บไซตตาง ๆ นั้น คือ คุณลักษณะ (Features) [20], โดยคุณลักษณะท่ี

ปรากฏในงานวิจัยจําแนกที่อยูเว็บไซตอันตรายนั้น มีอยูหลากหลายกลุม เชน กลุมคุณลักษณะทาง

ภาษา (Lexical Feature) คุณลักษณะท่ีเก่ียวของกับโฮสต (Host-based Feature), และ คุณลักษณะ

ท่ีมีความสัมพันธกัน (Correlated feature) เปนตน โดยกลุมคุณลักษณะท่ีพบบอย ๆ จะมีอยู 3 กลุม 

คือ กลุมคุณลักษณะทางภาษา (Lexical Feature), กลุมคุณลักษณะทางเนื้อหา (Content-based 

Feature), และ กลุมคุณลักษณะทางเครือขาย (Network-based Feature) 

 โดยงานวิจัยในกลุมแรกที่ผูวิจัยศึกษา คือ งานวิจัยในกลุมที่ศึกษาโดยใชกลุมคุณลักษณะ

ทางภาษาในการทดลอง โดยงานวิจัย M. Elsadig และคณะ [21] ทําการศึกษาเกี่ยวกับการจําแนกท่ี

อยูเว็บไซตโดยใช โมเดล BERT (Bidirectional Encoder Representations from Transformers) 

ในข้ันตอนการสกัดคุณลักษณะของท่ีอยูเว็บไซตเพ่ือชวยวิเคราะหโครงสรางทางภาษาของท่ีอยูเว็บไซต

จํานวน 549,346 รายการในชุดขอมูลที่นํามาใชในการทดลอง โดย Deep Convolutional Neural 

Network (CNN) มีผลลัพธความแมนยําสูงถึง 96.66% งานวิจัยของ A. S. Raja และคณะ [22] เปน

งานวิจัยที่ศึกษาโดยมีจุดมุงหมายเพื่อหาวิธีในการชวยลดเวลาในการประมวลผล และลดพื้นที่สําหรับ

การจัดเก็บ ไดทําการศึกษา โดยใชเพียงคุณลักษณะทางภาษา (Lexical Feature) จํานวน 20 

คุณลักษณะ โดยใชเทคนิค Correlation analysis มาชวยในการลดจํานวนคุณลักษณะจากเดิมมี

ทั้งสิ้น 27 คุณลักษณะ มาทําการทดลองโดยใชแบบจําลองการเรียนรูของเครื่องที่แตกตางกัน โดย

แบบจําลองปาไมแบบสุม (Random Forest) ไดคาความแมนยําอยู ที ่ 99.99% นอกจากนี้ ยังมี

งานว ิ จ ั ยท ี ่ ศ ึ กษาโดย W.Faiq and N.G.M. Jameel [23] น ํ า เสนอแบบจ ํ าลอง  Multilayer 

perceptron (MLP) ซ่ึงเปนอีกหนึ่งวิธีท่ีสามารถชวยลดเวลาในการประมวลผลได โดยในการทดลองนี้ 

ใชคุณลักษณะทางภาษาจํานวน 35 คุณลักษณะ โดยแบบจําลองดังกลาวมีความแมนยําอยู  ท่ี 

94.51%. อีกงานวิจัยที่ศึกษาโดย B.Atlay et al. [24] คณะผูวิจัยไดทําการศึกษาและทดลองโดยใช

ช ุดขอมูลที ่ถ ูกเก็บรวบรวมจากเว ็บไซต PhishTank และ Alexa โดยคุณลักษณะทางเนื ้อหา 

(Content-based Feature) ถูกสกัดโดยใช keyword density extractor library ที่ถูกพัฒนาโดย 

Comodo Group. ซึ ่งคาความแมนยําส ูงส ุดอยู ท ี ่  98.24% โดยแบบจําลอง Support Vector 

Machine (SVM
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 ถัดมาจะเปนงานวิจัยท่ีศึกษาและทดลองโดยใชคุณลักษณะในการทดลองมากกวาหนึ่งกลุม

คุณลักษณะข้ึนไป งานวิจัยศึกษาโดย S. Kumi และคณะ [25] นําเสนอวิธีการจําแนกท่ีอยูเว็บไซตโดย

ใช เทคนิค Classification based on association (CBA) โดยใชกลุมคุณลักษณะทางภาษา และ 

กลุมคุณลักษณะทางเนื้อหา โดยไดความแมนยําในการทํานายสูงสุดอยูท่ี 95.8% ตอมาเปนงานวิจัยท่ี

ศึกษาโดย J. Liu และคณะ [26] ทําการทดลองโดยใชคุณลักษณะทางภาษา และ คุณลักษณะทาง

เนื้อหา แตในงานวิจัยนี้นั้น ผูวิจัยไดทําการสกัดคุณลักษณะจาก โคดตนฉบับหนาหลัก (Homepage 

source code) หลังจากนั้นนํามาทดลองโดยใชแบบจําลองท่ีหลากหลาย แตแบบจําลองท่ีใหคาความ

แมนยําสูงท่ีสุด คือ แบบจําลองปาไมสุม (Random forest) โดยคาความแมนยําอยูท่ี 93% ตอมาเปน

งานวิจัยที่ศึกษาโดย P.V. Rao และคณะ [27] ทําการทดลองโดยใช honeypot และ PyShark ใน

การเก็บขอมูลเก่ียวกับการโตตอบกับท่ีอยูเว็บไซตตางๆ และการจราจรผานเครือขาย โดยคุณลักษณะ

ท่ีถูกใชในงานนี้ประกอบไปดวย คุณลักษณะทางภาษา, คุณลักษณะทางเนื้อหา, และ คุณลักษณะทาง

เครือขาย โดยแบบจําลอง XGBoost ไดคาความแมนยําสูงสุด โดยมีคาความแมนยําอยูท่ี 96.8% 

 เพื่อแกปญหาเมื่อเจอกับคุณลักษณะที่มีจํานวนเยอะ ๆ นั้น M. N. Alam และคณะ [28] 

ไดใชเทคนิค Principal Component Analysis (PCA) มาชวยในการลดมิติของขอมูล เพื่อใหเห็น

ความสัมพันธของขอมูลงายขึ้น และชวยในขั้นตอนการคัดเลือกคุณลักษณะ ซึ่งผลการทดลองของ

งานวิจัยนี้นั้น มีคาความแมนยําอยูที่ 97% ซึ่งเปนผลการทํานายที่อยูเว็บไซตโดยแบบจําลองปาไม

แบบสุม (Random forest) อีกงานวิจัยที่ศึกษาโดย M. Aljabi และคณะ [29] เลือกใช 3 เทคนิค ใน

ขั้นตอนการคัดเลือกคุณลักษณะ เพื่อชวยคัดเลือกคุณลักษณะจาก 3 กลุม คุณลักษณะ คือ กลุม

คุณลักษณะทางเนื้อหา, กลุมคุณลักษณะทางภาษา, และ กลุมคุณลักษณะทางเครือขาย ซ่ึง 3 เทคนิค 

ที่ถูกนํามาใชในขั้นตอนการคัดเลือกคุณลักษณะนั้น ประกอบไปดวย เทคนิค ANOVA, เทคนิค Chi-

square, และเทคนิค Correlation โดยคัดเลือกคุณลักษณะจํานวนทั้งหมด 40 คุณลักษณะ (รวมท้ัง 

3 กลุมคุณลักษณะ) เหลือเพียง 15 คุณลักษณะ ซึ่งผลการทดลองออกมาวา แบบจําลอง Naïve 

Bayes นั้นไดคาความแมนยําสูงที่สุดเมื่อเทียบกับแบบจําลองอื่น ๆ ที่ถูกนํามาทดลองดวย โดยความ

แมนยําในการทํานายท่ีอยูเว็บไซตอันตรายนั้นอยูท่ี 96% 

 และในงานวิจัยสุดทายที่ถูกยกมากลาวถึงในงานวิจัยนั้น เปนการศึกษาของ C. D. Xuan 

และคณะ [30] โดยเนนศึกษาไปท่ีการเปรียบเทียบ ปริมาณของขอมูลท่ีใชในการสอนแบบจําลอง โดย

แบงการทดลองออกเปน 2 รอบ โดยรอบแรก ใชขอมูลที่อยูเว็บไซตจํานวน 10,000 รายการ และ 

การทดลองที่ 2 อยูที่ 470,000 รายการ โดยคุณลักษณะที่เลือกใชนั้น ประกอบไปดวย คุณลักษณะ

ทางภาษา, ค ุณล ักษณะที ่ เก ี ่ยวข องกับโฮสต (Host-based feature), และ ค ุณลักษณะที ่ มี

ความสัมพันธกัน (Correlated feature) โดย ผลการทดลองนั้น พบวา การทดลองดวย 10,000 ท่ีอยู

เว็บไซตมีความแมนยําสูงกวา โดยแบบจําลอง
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ปาไมแบบสุม (Random Forest) มีคาความแมนยําอยูที่ 99.77% อยางไรก็ตามเพื่อใหเห็นภาพรวม

ของงานวิจัยตาง ๆ ผูวิจัยไดทําการสรุปงานวิจัยท่ีเก่ียวของอีกครั้ง ตามตารางท่ี 2.3 

 

ตารางท่ี 2.3 ตารางสรุปงานวิจัยท่ีเก่ียวของ 

ช่ืองานวิจัย กลุมคุณลักษณะ วิธีการ คาความแมนยํา 

Intelligent Deep 

Machine Learning Cyber 

Phishing URL Detection 

Based on Bert Features 

Extraction [21] 

คุณลักษณะทางภาษา 

Deep 

Convolutional 

Neural Network 

(CNN) 

96.66% 

Lexical features based 

malicious URL 

detection using 

machine learning 

techniques [22] 

คุณลักษณะทางภาษา Random Forest 99.99% 

Malicious URL 

Detection Tree-based 

Lexical Features 

Selection and 

Multilayer Perceptron 

model [23] 

คุณลักษณะทางภาษา 
Multilayer 

perceptron (MLP) 
94.51% 

Context-sensitive and 

keyword density based 

supervised machine 

learning techmiques for 

malicious webpage 

detection [24] 

คุณลักษณะทางเนื้อหา 
SVM (Support 

Vector Machine) 
98.24% 
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ตารางท่ี 2.3 ตารางสรุปงานวิจัยท่ีเก่ียวของ (ตอ)  

ช่ืองานวิจัย กลุมคุณลักษณะ วิธีการ คาความแมนยํา 

Malicious URL 

Detection Based on 

Associative 

Classification [25] 

คุณลักษณะทางภาษา 

และ คุณลักษณะทาง

เนื้อหา 

Classification 

based on 

association (CBA) 

95.8% 

Detecting Web Spam 

Based on Novel 

Features From Web 

Page Source Code [26] 

คุณลักษณะทางภาษา 

และ  คุณลักษณะทาง

เนื้อหา 

Random Forest 93% 

Detection of Malicious 

Uniform Resource 

Locator [27] 

คุณลักษณะทางภาษา, 

คุณลักษณะทางเนื้อหา 

และ คุณลักษณะทาง

เครือขาย 

XGBoost 96.8% 

Phishing Attacks 

Detection using 

Machine Learning 

Approach [28] 

คุณลักษณะทางภาษา, 

คุณลักษณะทางเนื้อหา 

และ คุณลักษณะทาง

เครือขาย 

Random forest 97% 

An Assessment of 

Lexical, Network, and 

Content-Based Features 

for Detecting Malicious 

URLs Using Machine 

Learning and Deep 

Learning Models [29] 

คุณลักษณะทางภาษา, 

คุณลักษณะทางเนื้อหา

และ คุณลักษณะทาง

เครือขาย 

Random forest 97% 

Malicious URL 

Detection based on 

Machine Learning [30] 

คุณลักษณะทางภาษา, 

คุณลักษณะท่ีเก่ียวของ

กับโฮสต, และ 

คุณลักษณะท่ีมี

ความสัมพันธกัน 

Random forest 99.77% 



บทที่ 3 

วิธีการดําเนินงาน 

 

 งานวิจัยนี้เปนการศึกษาเกี่ยวกับการจําแนกที่อยูเว็บไซตออกเปนสองกลุม คือ กลุมที่อยู

เว็บไซตท่ีไมปลอดภัย (Malicious URL) และ กลุมท่ีอยูเว็บไซตท่ีปลอดภัย (Benign URL) ดวยวิธีการ

เรียนรูของเครื่อง โดยมีจุดประสงคในการศึกษา และ ทําการทดลอง เพ่ือหาคุณลักษณะท่ีชวยสงเสริม

ความแมนยําใหกับแบบจําลองการเรียนรูของเครื่องในงานจําแนกท่ีอยูเว็บไซตไดดีท่ีสุด โดยงานวิจัยนี้

ผูวิจัยเลือกกลุมคุณลักษณะ เพียง 2 กลุม ท่ีสามารถสกัดไดจากท่ีอยูเว็บไซต คือ กลุมคุณลักษณะทาง

ภาษา (Lexical Features) และ กลุ มคุณลักษณะทางเนื ้อหา (Content-based Features) มา

ทําการศึกษาและทดลองเปรียบเทียบประสิทธิภาพเทานั้น โดยเนื้อหาใบบทนี้จะเปนการอธิบายใน

สวนของข้ันตอนในการดําเนินงานวิจัย ซ่ึงสามารถแบงออกไดเปน 4 ข้ันตอนตามรูปภาพท่ี 3.1 คือ  

 1. การเก็บขอมูล (Data Collection) 

 2. การเตรียมขอมูล (Data Preprocessing)  

 3. การสรางโมเดล (Modeling) 

 4. การประเมินผล (Evaluation)  

 

 

รูปท่ี 3.1 ข้ันตอนในการดําเนินงานวิจัย 

 

 

 

 

 

 

 

 

 

 

Data Collection Data 
Preprocessing 

Modeling Evaluation 
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3.1 การจัดเก็บขอมูล (Data Collection) 

 ชุดขอมูลที่นํามาใชในการทดลองครั้งนี้เปนชุดขอมูลออนไลน “Malicious and Benign 

Webpages Dataset” โดย A.K. Singh [31] ขอมูลถูกจัดเก็บโดยใช MalCrawler ซึ่งเปนเครื่องมือ

สําหรับการตรวจหา และดึงขอมูลเว็บไซตที่ไมปลอดภัย (Malicious Websites) จากอินเทอรเน็ต 

และใช Google Safe Browsing API ในการกําหนดวาท่ีอยูเว็บไซตดังกลาวปลอดภัยหรือไมปลอดภัย 

ซ่ึงในชุดขอมูลนี้ประกอบไปดวย 2 ชุดขอมูล คือ ชุดขอมูลสําหรับการสอน (Train dataset) และ ชุด

ขอมูลสําหรับการทดสอบ (Test Dataset) โดยชุดขอมูลสําหรับการสอนนั้นบรรจุท่ีอยูเว็บไซตจํานวน 

1,200,000 รายชื่อ โดยแบงเปนรายชื่อเว็บไซตท่ีปลอดภัย 1,172,747 รายชื่อ และ รายชื่อเว็บไซตท่ี

ไมปลอดภัย 27,253 รายชื่อ ในขณะที่ชุดขอมูลทําหรับการทดสอบ บรรจุรายชื่อเว็บไซตที่ปลอดภัย 

353,872 รายชื่อ และ รายชื่อเว็บไซตท่ีไมปลอดภัยจํานวน 8,062 รายชื่อ รวมรายชื่อท่ีอยูเว็บไซตใน 

ชุดขอมูลสําหรับการทดสอบทั้งหมด 361,934 รายชื่อ นอกจากนี้ในชุดขอมูลที่อยูเว็บไซตดังกลาวนี้ 

ยังประกอบไปดวยคุณลักษณะของขอมูลอีก 11 รายการ ตามปรากฏในตารางท่ี 3.1 

 

ตาราง 3.1 คุณลักษณะท่ีปรากฏในชุดขอมูล 

ช่ือคุณลักษณะ คําอธิบาย 

1. url URL ของเว็บไซต 

1. ip_add ท่ีอยู IP ของเว็บไซต 

2. geo_loc ตําแหนงทางภูมิศาสตรของเว็บไซต 

3. url_len ความยาวของ URL 

4. js_len ความยาวของสคริปต JavaScript ในหนาเว็บ 

5. js_obf_len ความยาวของสคริปต JavaScript หลังจากการบดบัง 

6. tld คือสวนขยายทายของ URL เชน .com, หรือ .org เปนตน 

7. who_is ขอมูลโดเมนท่ีไดมาจากการใชงาน WHO IS นั้นครบถวนหรือไม 

8. https เปนเว็บไซตท่ีใชโปรโตคอล HTTPS หรือไม 

9. content เนื้อหาของหนาเว็บไซตตนฉบับรวมถึงโคด JavaScript 

10. label ปายกํากับวาเว็บไซตดังกลาวเปนเว็บไซตปลอดภัยหรือไมปลอดภัย 
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3.2 การเตรียมขอมูล (Data preprocessing) 

 ขั้นตอนการเตรียมขอมูลนั้นถือเปนขั้นตอนพื้นฐานที่สําคัญเพื่อเตรียมขอมูลใหพรอม

สําหรับการนําไปใชงานการศึกษาของแบบจําลองการเรียนรูของเครื่อง (Machine Learning) โดยใน

ข้ันตอนนี้สามารถแบงยอยไดเปน 3 ข้ันตอนดังนี้ 

 3.2.1 การลดจํานวนขอมูล (Undersampling)  

   จากการวิเคราะหชุดขอมูลท่ีนํามาใชในการทดลองครั้งนี้ พบวาจํานวนของ 

ที่อยูเว็บไซตปลอดภัย และเว็บไซตที่ไมปลอดภัยนั้นมีความไมสมดุลกัน เพื่อแกปญหาดังกลาว ผูวิจัย

จึงไดเลือกใชวิธีการสุมลดจํานวนขอมูล (Random Undersampling) ซึ่งเปนหนึ่งในวิธีการที ่ใช

สําหรับแกปญหาความไมสมดุลกันของขอมูล โดยทําการลดจํานวนขอมูลในคลาสที่มีจํานวนมากใหมี

จํานวนขอมูลสมดุลกันกับคลาสที่มีจํานวนนอยกวา โดยผลจากการใชเทคนิคดังกลาวทําใหจํานวน

ท้ังหมดของท่ีอยูเว็บไซตท่ีอยูในชุดขอมูลสําหรับการสอน (Train data) จาก 1,200,000 ท่ีอยูเว็บไซต

เหลือเพียง 54,506 ที่อยูเว็บไซต โดยแบงเปนที่อยูเว็บไซตอันตราย (Malicious URL) 27,253 ที่อยู

เว็บไซต และ ที่อยูเว็บไซตที่ปลอดภัย (Benign URL) 27,253 ที่อยูเว็บไซต สวนจํานวนขอมูลในชุด

ขอมูลสําหรับการทดสอบ (Test data) จากเดิมมีจํานวนที่อยูเว็บไซตทั้งหมด 361,934 ที่อยูเว็บไซต 

เหลือเพียง 16,124 ท่ีอยูเว็บไซต โดยแบงเปนท่ีอยูเว็บไซตอันตราย (Malicious URL) จํานวน 8,062 

ท่ีอยูเว็บไซต และ เว็บไซตท่ีปลอดภัย (Benign URL) จํานวน 8,062 ท่ีอยูเว็บไซต 

 

 3.2.2 การสกัดคุณลักษณะของขอมูล (Feature Extraction) 

   เนื่องจากคุณลักษณะของขอมูลทั้ง 11 รายการ ตามตารางที่ 3.1 ที่ปรากฏในชุด

ขอมูลนั้น ยังไมเพียงพอและครบตามกลุมคุณลักษณะที่ตองการสําหรับการทดลองในงานวิจัยนี้      

ซึ่งตองการเปรียบเทียบประสิทธิภาพของคุณลักษณะระหวางกลุมคุณลักษณะทางภาษา (Lexical 

Feature) และ กลุ มคุณลักษณะทางเนื้อหา (Content-based Feature) ดังนั ้นจึงตองมีการสกัด

คุณลักษณะเพิ่มเติม โดยคุณลักษณะทางภาษานั้น คือ ลักษณะทางภาษาที่ปรากฏอยูในที่อยูเว็บไซต

ตางๆ เชน ความยาวของที่อยูเว็บไซต, จํานวนอักขระพิเศษตางๆ เปนตน โดยตารางที่ 3.2 ประกอบ

ไปดวยคุณลักษณะทางภาษาท่ีสกัดได และ คําอธิบายของคุณลักษณะ 
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ตารางท่ี 3.2 คุณลักษณะทางภาษาท่ีถูกสกัดจากชุดขอมูล 

ช่ือคุณลักษณะ คําอธิบาย 

1. url_length ความยาวของท่ีอยูเว็บไซต 

2. url_path_length จํานวนตัวอักษรท้ังหมดในสวนของเสนทาง URL 

3. url_host_length จํานวนตัวอักษรท้ังหมดในสวนของโฮสตหรือโดเมน 

4. url_slash_count จํานวนเครื่องหมาย /  

5. url_dot_count จํานวนเครื่องหมาย . 

6. url_ampersand_count จํานวนเครื่องหมาย & 

7. url_at_symbol_count จํานวนเครื่องหมาย @ 

8. url_hyphen_count จํานวนเครื่องหมาย - 

9. url_equals_sign_count จํานวนเครื่องหมาย = 

10. url_question_mark_count จํานวนเครื่องหมาย ? 

11. url_semicolon_count จํานวนเครื่องหมาย ; 

12. number_of_digits จํานวนตัวเลขท่ีปรากฏบนท่ีอยูเว็บไซต 

13. number_of_parameters จํานวนของพารามิเตอรท่ีปรากฏใน URL 

14. number_of_fragments จํานวนของ fragment identifier เม่ือมีการใช # 

15. number_of_subdirectories จํานวนของโฟลเดอรยอยท่ีปรากฏในเสนทาง 

16. has_client_in_string_encoded เช็คคําวา “client” มี/ไมมี 

17. has_admin_in_string_encoded เช็คคําวา “admin” มี/ไมมี 

18. has_server_in_string_encoded เช็คคําวา “server” มี/ไมมี 

19. has_login_in_string_encoded เช็คคําวา “log_in” มี/ไมมี 

  

 ซึ่งจากตารางที่ 3.2 จะพบวาบางคุณลักษณะ เชน คุณลักษณะในลําดับที่ 16 ถึง 19 มี

ความจําเปนตองแปลงขอมูลจากตัวอักษรเปนตัวเลข ดวยเทคนิคการเขารหัสขอมูล (Encoding) โดย

กําหนดใหหากผลลัพธจากการสกัดแสดงผลวา มี  (True) เทากับ 1 ไมมี (False) เทากับ 0 กอน

นําไปใชกับแบบจําลองการเรียนรูของเครื่อง 
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 ถัดมาในสวนของคุณลักษณะทางเนื้อหา (Content-based Features) นั้นเปนอีกหนึ่ง

คุณลักษณะที ่ม ีความเกี ่ยวข องกับการว ิเคราะหล ักษณะของโครงสรางทางภาษา (Textual 

properties) เชนเดียวกับกลุมคุณลักษณะทางภาษา แตมีความแตกตางกันตรงที่ที่คุณลักษณะทาง

เนื้อหานั้นจะไมไดวิเคราะหจากโครงสรางหรือองคประกอบที่ปรากฏบนชื่อของที่อยูเว็บไซต แตจะ

เกี่ยวของกับการวิเคราะหลักษณะทางภาษาที่ปรากฏในสวนของ JavaScript หรือ HTML code ซ่ึง

เปนสวนของการแสดงเนื้อหาภายหนาเว็บไซตที่เชื่อมตอกับที่อยูเว็บไซตนั้น ๆ  โดยตารางที่ 3.3 

แสดงผลคุณลักษณะทางเนื้อหาท่ีสกัดได และ คําอธิบายของแตละคุณลักษณะ 

 

ตารางท่ี 3.3 คุณลักษณะทางเนื้อหาท่ีถูกสกัดจากชุดขอมูล 

ช่ือคุณลักษณะ คําอธิบาย 

1. js_len ความยาวของสวนโคด JavaScript 

2. js_obf_len 
ความยาวของสคร ิปต   JavaScript 

หลังจากการบดบัง 

3. url_page_entropy 
ค  า เอ ็น โทรป   ของ  URL ของหน า

เว็บไซต 

4. number_of_script_tags จํานวนแท็กสคริปตในหนาเว็บไซต 

5. script_to_body_ratio 
อัตราสวนของสคริปตตอสวนกลางของ

หนาเว็บไซต 

6. length_of_html 
ความยาวของโค ด  HTML ในหน า

เว็บไซต 

7. number_of_page_tokens 
จ ํ านวน โท เคน  (Tokens) ในหน า

เว็บไซต 

8. number_of_sentences จํานวนประโยคในหนาเว็บไซต 

9. number_of_punctuations 
จํานวนเครื่องหมายวรรคตอนในหนา

เว็บไซต 

10. number_of_distinct_tokens 
จํานวนโทเคนที ่แตกตางกันในหนา

เว็บไซต 

11. number_of_capitalizations 
จํานวนการใชต ัวอักษรใหญในหนา

เว็บไซต 
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ตารางท่ี 3.3 คุณลักษณะทางเนื้อหาท่ีถูกสกัดจากชุดขอมูล (ตอ) 

ช่ือคุณลักษณะ คําอธิบาย 

12. average_number_of_tokens_in_sentence 
จํานวนโทเคนเฉลี่ยในแตละประโยค

ของหนาเว็บไซต 

13. number_of_html_tags จํานวนแท็ก HTML ในหนาเว็บไซต 

14. number_of_hidden_tags 
จํานวนแท็กท่ีถูกซอนอยูในหนา

เว็บไซต 

15. number_iframes 
จํานวนของแท็ก iframe ในหนา

เว็บไซต 

16. number_objects 
จํานวนวัตถุในหนาเว็บไซต เชน 

รูปภาพ 

17. number_embeds จํานวนแท็ก embed ในหนาเว็บไซต 

18. number_of_hyperlinks จํานวน Hyperlink ในหนาเวบ็ไซต 

19. number_of_whitespace จํานวนชองวางในหนาเว็บไซต 

20. number_of_included_elements 
จํานวนองคประกอบตางๆ ท่ีถูก

รวมเขามาในหนาเว็บไซต 

21. number_of_double_documents จํานวนเอกสารท่ีซ้ําซอนในหนาเว็บไซต 

22. number_of_eval_functions 
จํานวนการใชฟงกชัน eval ในหนา

เว็บไซต 

23. average_script_length 
ความยาวของสคริปตเฉลี่ยในหนา

เว็บไซต 

24. average_script_entropy 
เอ็นโทรปเฉลี่ยของสคริปตในหนา

เว็บไซต 
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 3.2.3 การคัดเลือกคุณลักษณะ (Feature Selection) 

   การคัดเลือกคุณสมบัติเปนอีกหนึ่งวิธีการที่ชวยเพิ่มความแมนยําใหกับ การเรียนรู

ของเครื่อง [32] โดยการลดขนาดของคุณลักษณะท่ีมีอยูใหอยูในระดับท่ีเหมาะสมเทาท่ีจําเปน เพ่ือลด

ความซับซอนของโมเดล และลดโอกาสในการเกิด Overfitting ซ่ึงเปนปญหาท่ีอาจเกิดข้ึนเม่ือโมเดลมี

คุณลักษณะมากเกินไปหรือมีคุณลักษณะที่ไมสําคัญซึ่งอาจทําใหผลลัพธที่ไดไมแมนยํา ในการทดลอง

นี้ ผูวิจัยไดเลือกใชเทคนิค Recursive Feature Elimination (RFE) มาชวยในกระบวนการคัดเลือก

คุณลักษณะท่ีสําคัญสําหรับสรางโมเดลในการจําแนกท่ีอยูเว็บไซตอันตราย (Malicious URL) 

   โดย RFE เปนกระบวนการที่ใชในการลดจํานวนคุณลักษณะแบบอัตโนมัติโดยการ

ทําซํ้า โดยเริ่มตนดวยการสรางโมเดล จากนั้นคํานวณคาความสําคัญของคุณลักษณะแตละตัว และ

เลือกคุณลักษณะที่มีคาความสําคัญตํ่าที่สุดออกไป ตอมาจะทําซํ้ากระบวนการนี้โดยลบคุณลักษณะท่ี

เหลือออกไปตามจํานวนที่กําหนด จนกวาจะไดจํานวนคุณลักษณะที่ตองการ ซึ่งผลลัพธที่ไดจะเปน

ลําดับความสําคัญของคุณลักษณะ ซึ่งจะเรียงลําดับจากคุณลักษณะที่มีความสําคัญมากที่สุด โดย

ตารางที่ 3.4 แสดงคุณลักษณะที่สําคัญ 10 อันดับแรกจากกลุมคุณลักษณะทางภาษา และตารางท่ี 

3.5 แสดงคุณลักษณะท่ีสําคัญ 10 อันดับแรกจากกลุมคุณลักษณะทางเนื้อหา 

 

ตารางท่ี 3.4 คุณลักษณะท่ีสําคัญ 10 อันดับแรก ของกลุมคุณลักษณะทางภาษา 

ช่ือคุณลักษณะ คําอธิบาย 

1. url_length ความยาวของท่ีอยูเว็บไซต 

2. url_path_length จํานวนตัวอักษรท้ังหมดในสวนของเสนทาง URL 

3. url_host_length จํานวนตัวอักษรท้ังหมดในสวนของโฮสตหรือโดเมน 

4. url_slash_count จํานวนเครื่องหมาย /  

5. url_dot_count จํานวนเครื่องหมาย . 

6. url_hyphen_count จํานวนเครื่องหมาย - 

7. url_question_mark_count จํานวนเครื่องหมาย ? 

8. number_of_digit จํานวนตัวเลขท่ีปรากฏบนท่ีอยูเว็บไซต 

9. number_of_parameter จํานวนของพารามิเตอรท่ีปรากฏใน URL 

10. number_of_subdirectories จํานวนของโฟลเดอรยอยท่ีปรากฏในเสนทาง 
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ตารางท่ี 3.5 คุณลักษณะสําคัญ 10 อันดับแรก ของกลุมคุณลักษณะทางเนื้อหา 

ช่ือคุณลักษณะ คําอธิบาย 

1. js_len ความยาวของสวนโคด JavaScript 

2. js_obf_len 
ความยาวของสคร ิปต   JavaScript 

หลังจากการบดบัง 

3. script_to_body_ratio 
อัตราสวนของสคริปตตอสวนกลางของ

หนาเว็บไซต 

4. length_of_html 
ความยาวของโค ด  HTML ในหน า

เว็บไซต 

5. number_of_punctuations 
จํานวนเครื่องหมายวรรคตอนในหนา

เว็บไซต 

6. number_of_distinct_tokens 
จํานวนโทเคนที ่แตกตางกันในหนา

เว็บไซต 

7. average_number_of_tokens_in_sentence 
จํานวนโทเคนเฉลี ่ยในแตละประโยค

ของหนาเว็บไซต 

8. number_of_html_tags จํานวนแท็ก HTML ในหนาเว็บไซต 

9. number_of_hyperlinks จํานวน Hyperlink ในหนาเว็บไซต 

10. number_of_included_elements 
จํานวนองคประกอบตางๆ ท่ีถูกรวมเขา

มาในหนาเว็บไซต 
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3.3 การสรางโมเดล (Modeling) 

 วิธีการเรียนรูของเครื่อง (Machine learning) เปนหนึ่งในวิธีที่เปนที่นิยมนํามาใชในการ

จําแนกท่ีอยูเว็บไซตท่ีไมปลอดภัย (Malicious URL) และท่ีอยูเว็บไซตท่ีปลอดภัย (Benign URL) โดย

จากงานวิจัยเชิงสํารวจของ Z. Rasha et al. [16] พบวา งานวิจัยท่ีทําการศึกษาเก่ียวกับการจําแนกท่ี

อยูเว็บไซต ท่ีไดทําการทดลองโดยเปรียบเทียบหลาย ๆ อัลกอริทึมนั้น อัลกอริทึมท่ีพบไดบอย และ มี

แนวโนมวามีประสิทธิภาพในการจําแนกที่อยู เว็บไซตไดดีที ่สุดนั้น คือ อัลกอริทึมปาไมแบบสุม 

(Random Forest) 

 ซึ ่งในงานวิจัยนี ้ ผู ว ิจัยไดทําการศึกษา และทดลองโดยใช อัลกอริทึมปาไมแบบสุม 

(Random forest) โดยการสรางโมเดล 2 โมเดลสําหรับการตรวจสอบที ่อยู เว ็บไซตอันตราย 

(Malicious URL) เพ่ือทําการเปรียบเทียบประสิทธิภาพระหวางกลุมคุณลักษณะ 2 กลุม โดยโมเดลท่ี 

1 จะใช คุณลักษณะสําคัญ 10 อันดับแรกจากกลุมคุณลักษณะทางภาษา (Lexical feature) และ 

โมเดล ที่ 2 ใชคุณลักษณะสําคัญ 10 อันดับแรกจากกลุมคุณลักษณะทางเนื้อหา (Content-based 

feature) 

 

3.4 การประเมินผล (Evaluation) 

 สําหรับการประเมินผลการทดลองเพื่อเปรียบเทียบประสิทธิภาพของคุณลักษณะทั้ง 2 

กลุม ในการสงเสริมความแมนยําในการทํานายประเภทของที่อยูเว็บไซตใหแกแบบจําลองการเรียนรู

ของเครื่อง ระหวางกลุมคุณลักษณะทางภาษา และ กลุมคุณลักษณะทางเนื้อหานั้น ผลการทํานายของ

แบบจําลองการเรียนรู (Confusion matrix) จะถูกนํามาคํานวนโดยการแทนคาลงไปในสมการเพ่ือหา

คา Accuracy, Precision, recall และ F1 Score และนําผลลัพธท่ีไดจากการทดลองในแตละกลุมมา

ทําการสรุปและเปรียบเทียบ จากตารางท่ี 3.6 เปนตัวอยางตาราง Confusion matrix 
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ตารางท่ี 3.6 ตาราง Confusion matrix 

 Predicted Negative Predicted Positive 

Actual Negative True Negative (TN) False Positive (FP) 

Actual Positive False Negative (FN) True Positive (TP) 

 

 จากตาราง Confusion Matrix สามารถสรุปความหมายของคาตาง ๆ ไดดังนี้ 

• True Positive (TP): จํานวนขอมูลที่ถูกทํานายวาเปน Positive และตรงกับ

ความจริงวาเปนPositive 

• False Positive (FP): จํานวนขอมูลที่ถูกทํานายวาเปน Positive แตตรงกับ

ความจริงวาเปน Negative 

• False Negative (FN) - จํานวนขอมูลท่ีถูกทํานายวาเปน Negative แตตรงกับ

ความจริงวาเปน Positive 

• True Negative (TN) - จํานวนขอมูลที่ถูกทํานายวาเปน Negative และตรง

กับความจริงวาเปน Negative 

 

 โดยในสวนของการคํานวณหาคาความถูกตอง (Accuracy) นั้นคือการคํานวนเพื ่อหา

สัดสวนของขอมูลท่ีถูกทํานายไดถูกตองท้ังหมด สามารถคํานวณไดโดยแทนคาลงในสมการ (1) 

 

• Accuracy = 
TP+TN

TP+TN+FP+FN
                                          (1) 

 

  สําหรับการคํานวณหาคาความแมน (Precision) คือ การคํานวนเพ่ือหาสัดสวนของขอมูลท่ี

ถูกทํานายวาเปน Positive และตรงกับความจริงตอจํานวนทั้งหมดของขอมูลท่ีแบบจําลองทํานายวา

เปน Positive ซ่ึงสามารถคํานวณไดโดยการแทนคาลงในสมการ (2) 

 

• Precision = 
TP

TP+FP
     (2) 
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 ในสวนของการคํานวณเพื่อหาคา Recall หรือ สัดสวนของขอมูลท่ีแบบจําลองทํานายวา

เปน Positive และ ตรงกับความจริง ตอจํานวนของขอมูลจริงที่เปน Positive สามารถคํานวนโดยใช

สมการ (3) 

 

•   Recall = 
TP

TP+FN
                (3) 

 

  สุดทายสําหรับการคํานวณหาคา F1 Score ซึ่งเปนคาที่ใชในการประเมินประสิทธิภาพ

ของแบบจําลองการเรียนรูในการทํานาย โดยการนําคา Precision และ Recall มาคํานวณเพื่อหา

คาเฉลี่ยฮารโมนิก (Harmonic mean) ที่แสดงถึงความสมดุลระหวาง Precision และ Recall ของ

แบบจําลองการเรียนรู โดยสามารถคํานวณโดยการแทนคาลงในสมการ (4) 

 

• F1 Score = 
2 × (Precision ×Recall)

Precision + Recall
            (4) 

 

 

 

 

 

 

 



บทที่ 4 

ผลการวิจัย 

 

 การศึกษาและวิจัยในครั้งนี้ เปนการศึกษาเก่ียวกับการจําแนกท่ีอยูเว็บไซตเพ่ือปองกันการ

โจมตีแบบฟชชิงผานทางท่ีอยูเว็บไซต โดยใชเทคนิคการเรียนรูของเครื่อง โดยจุดประสงคหลักของการ

ทําการทดลองในครั้งนี้ คือ เพื่อศึกษาและเปรียบเทียบประสิทธิภาพในการสงเสริมประสิทธิภาพการ

เรียนรู และความแมนยําในการทํานายท่ีอยูเว็บไซตอันตราย (Malicious URL) ใหแกของแบบจําลอง

การเรียนรูของเครื่องระหวางกลุมคุณลักษณะทางภาษา และ กลุมคุณลักษณะทางเนื้อหา ซ่ึงเปนกลุม

คุณลักษณะท่ีมักปรากฏในงานวิจัยในงานตรวจสอบท่ีอยูเว็บไซต โดยคุณลักษณะท้ัง 2 กลุมนี้ มีความ

เกี่ยวของกับการวิเคราะหโครงสรางทางภาษา แตมีความแตกตางกันคือ กลุมคุณลักษณะทางภาษา 

(Lexical feature) เปนการวิเคราะหโครงสรางและองคประกอบท่ีปรากฏบนชื่อท่ีอยูเว็บไซต ในขณะ

ที่กลุ มคุณลักษณะทางเนื ้อหา (Content-based feature) นั้น เปนการวิเคราะหโครงสรางและ

องคประกอบของหนาเว็บไซตท่ีเชื่อมตอกับท่ีอยูเว็บไซตนั้น ๆ ซ่ึงหมายถึงสิ่งท่ีปรากฏบน JavaScript 

หรือ โคด HTML 

 ในการทดลองครั้งนี้ เทคนิค Recursive Feature Elimination (RFE) ถูกนํามาใชในการ

คัดเลือกคุณลักษณะที ่ส ําคัญ 10 คุณลักษณะ จากกลุ มคุณลักษณะทางภาษา และ จากกลุม

คุณลักษณะทางเนื้อหา โดยคุณลักษณะสําคัญจากแตละกลุม จะถูกนํามาใชในการสรางแบบจําลอง

การเรียนรู  โดยใช อัลกอริทึมปาไมแบบสุม (Random Forest)  เพื ่อเปรียบเทียบประสิทธิภาพ

ระหวางกลุมคุณลักษณะทั้ง 2 กลุม จึงไดทําการสรางโมเดลขึ้นมาจํานวน 2 โมเดล โดยโมเดลที่ 1 ใช 

10 คุณลักษณะสําคัญ 10 อันดับแรกของกลุมคุณลักษณะทางภาษา และ แบบโมเดลที่ 2 ใช 10 

คุณลักษณะสําคัญ 10 อันดับแรก จากกลุมคุณลักษณะทางเนื้อหา หลังจากนั้นนําผลลัพธจากการ

ทํานาย (Confusion Matrix) ของการทดลองแตละโมเดล มาคํานวนหาคา Accuracy (1), Precision 

(2), Recall (3) และ F1 Score (4) โดยการแทนคาลงไปในสมการ (1) (2) (3) (4) และนําผลลัพธท่ี

ไดมาเปรียบเทียบสรุปผลการทดลอง โดยตารางที่ 4.1 เปนตารางผลการทํานายแบบ Confusion 

matrix ของท้ังสองกลุม 
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• Accuracy = 
TP+TN

TP+TN+FP+FN
                                                      (1) 

 

• Precision = 
TP

TP+FP
                           (2) 

 

• Recall = 
TP

TP+FN
                            (3) 

 

• F1 Score = 
2 × (Precision ×Recall)

Precision + Recall
                                  (4) 

 

 

ตารางท่ี 4.1 ผลการทํานายท่ีอยูเว็บไซตของแตละกลุมคุณลักษณะ 

 Predicted Negative Predicted Positive 

Actual Negative True Negative (TN) False Positive (FP) 

Actual Positive False Negative (FN) True Positive (TP) 

โมเดลท่ี 1 

Predicted Benign Predicted Malicious 

5,650 2,412 

2,914 5,148 

โมเดลท่ี 2 

Predicted Benign Predicted Malicious 

8,039 23 

317 7,745 

 

 สําหรับคาตางๆ ท่ีปรากฏในตารางท่ี 4.1 สามารถสรุปความหมายไดดังนี้ 

• True Positive (TP): โมเดลท ํานายว า URL น ั ้นๆ เป น  URL ท ี ่ ไม ปลอดภัย 

(Malicious) และ URL นั้น ๆ เปน URL ท่ีไมปลอดภัยจริง 

• True Negative (TN): โมเดลทํานายวา URL นั้นๆ เปน URL ท่ีปลอดภัย (Benign) 

และ URL นั้น ๆ เปน URL ท่ีปลอดภัยจริง 

• False Positive (FP): โมเดลทํานายวา URL นั้นๆ เปน URL ที่ไมปลอดภัย แตจริง 

ๆ URL นั้น ๆ เปน URL ท่ีปลอดภัย 

• False Negative (FN): โมเดลทํานายวา URL นั้นๆ เปน URL ที่ปลอดภัย แตจริง 

ๆ URL   นั้น ๆ เปน URL ไมปลอดภัย 
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 โดยผลจากการนําผลจาก Confusion matrix มาแทนคาลงในสมการที ่ (1) (2) (3) (4) 

สามารถสรุปคาตางๆ ไดตามตารางท่ี 4.2 

 

ตารางท่ี 4.2 ตารางสรุปผลการทดลอง 

โมเดล Accuracy Precision Recall F1 Score 

โมเดลท่ี 1 0.6696 0.6809 0.6385 0.6590 

โมเดลท่ี 2 0.9789 0.9970 0.9606 0.9785 

 

 จากตารางที่ 4.2 สามารถสรุปไดวาการทดลองในครั้งนี้ โมเดลที่ 1 ที่ใชคุณลักษณะทาง

ภาษาในการเรียนรูเพื่อจําแนกที่อยูเว็บไซตอันตราย (Malicious URL) มีคาความถูกตองในการ

ทํานายโดยรวม (Accuracy) อยู ที ่ 67% สําหรับคา Precision อยู ที ่ 68% และคา Recall หรือ 

อัตราสวนของท่ีอยูเว็บไซตท่ีเปนอันตรายท้ังหมดท่ีแบบจําลองการเรียนรูสามารถจําแนกไดถูกตอง อยู

ที่ 64% และสุดทาย คา F1 Score หรือคาเฉลี่ยความสมดุลระหวาง Precision และ Recall อยูท่ี 

66% ในขณะท่ีโมเดลท่ี 2 ท่ีใช คุณลักษณะสําคัญ 10 อันดับแรกจากกลุมคุณลักษณะทางเนื้อหา มีคา

ความถูกตองในการทํานายทั้งหมด หรือ คา Accuracy อยูที่ 98% คา Precision อยูที่ 100% คา 

Recall อยูที่ 96% และคาเฉลี่ยความสมดุลระหวางคา Precision และ คาRecall (F1 Score) อยูท่ี 

98%  

 ซึ่งจากการทดลองในครั้งนี้สามารถสรุปไดวาการใชคุณลักษณะทางเนื้อหา สามารถชวย

สงเสริมประสิทธิภาพในการจําแนกและทํานายเว็บไซตอันตราย (Malicious URL) ใหกับแบบจําลอง

การเรียนรูของเครื่องไดดีกวา เมื่อเทียบกับคุณลักษณะทางภาษา โดยโมเดลเรียนรูปาสุม (Random 

forest) ที ่ใชคุณลักษณะทางเนื ้อหานั ้นมีความแมนยําส ูงถึง 98% นอกจากนี ้ผลการทํานาย 

Confusion matrix จากตารางที่ 4.1 ก็ยังแสดงใหเห็นวา โมเดลที่ใชคุณลักษณะทางเนื้อหานั้น มี

ประสิทธิภาพในการทํานายที่อยูเว็บไซตอันตราย (Malicious URL) ไดดีกวาโดยจากจํานวนของ

ตัวอยางที่อยูเว็บไซตอันตราย (Malicious URL) ทั้งหมดจํานวน 8,062 ที่อยูเว็บไซต แบบจําลองได

ทําทายผิดวาเปนเปนที่อยูเว็บไซตปลอดภัย (False Negative) จํานวน 317 ที่อยูเว็บไซต ซึ่งคิดเปน

รอยละ 3.93 จากจํานวนที ่อยู เว ็บไซตอันตรายทั ้งหมด ในขณะที ่แบบจําลองการเรียนรู ที ่ใช

คุณลักษณะในกลุมคุณลักษณะทางภาษานั้น มีคา False Negative อยูที่ 2,914 ซึ่งคิดเปนรอยละ 

36.14 จากจํานวนตัวอยางท่ีอยูเว็บไซตอันตรายท้ังหมด 



บทที่ 5 

ขอสรุปและเสนอแนะ 

 

 งานวิจัยภายใตหัวขอ “การปองกันการตกเปนเหยื่อจากการฟชชิงผานทางที่อยูเว็บไซต” 

ฉบับนี้นั้น เปนการศึกษาเกี่ยวกับการใชเทคนิคการเรียนรูของเครื่อง (Machine Learning) ในการ

จําแนก (Classification) ที่อยูเว็บไซตออกเปน 2 ประเภท คือ ที่อยู เว็บไซตอันตราย (Malicious 

URL) และ ที่อยูเว็บไซตปลอดภัย (Benign URL) เพื่อปองกันการโจมตีแบบฟชชิงผานทางที ่อยู

เว็บไซต โดยในงานวิจัยนี้ ผูวิจัยกําหนดขอบเขตการศึกษาเก่ียวกับคุณลักษณะ โดยเลือกศึกษาเฉพาะ

กลุมคุณลักษณะท่ีเก่ียวของกับการวิเคราะหโครงสราง และองคประกอบทางภาษา คือ คุณลักษณะใน

กลุ มคุณลักษณะทางภาษา (Lexical feature) และ คุณลักษณะในกลุ มคุณลักษณะทางเนื ้อหา 

(Content-based feature)  ซึ่งมักปรากฏอยูในงานวิจัยที่เกี่ยวของกับที่ศึกษาเกี่ยวกับการจําแนกท่ี

อยู เว็บไซตอันตราย (Malicious URL) ซึ ่งกลุ มคุณลักษณะทางภาษานั ้น เปนการวิเคราะหจาก

โครงสรางทางภาษาท่ีปรากฏอยูตามท่ีอยูเว็บไซตนั้น ๆ เชน ความยาวของท่ีอยูเว็บไซต จํานวนอักขระ

พิเศษ จํานวนตัวอักษรเล็ก-ใหญ ที่ปรากฏบนชื่อที่อยูเว็บไซต ในขณะที่ กลุมคุณลักษณะทางเนื้อหา

เปนการวิเคราะหจากโครงสรางทางภาษาที่ปรากฏในโคด HTML หรือ JavaScript เชน ความยาว

ของโคด จํานวนของ Hyper link และ จํานวนของ <tag> ท่ีปรากฏ เปนตน 

 โดยวัตถุประสงคในการศึกษาครั ้งน ี ้  คือ เพื ่อทําความเขาใจเกี ่ยวกับลักษณะของ

คุณลักษณะทางภาษา (Lexical feature) และ คุณลักษณะทางเนื้อหา (Content-based feature)

และเพื่อเปรียบเทียบประสิทธิภาพระหวางกลุมคุณลักษณะดังกลาว ในการสงเสริมการเรียนรูในการ

จําแนกที่อยูเว็บไซตอันตราย (Malicious URL) ใหแกแบบจําลองการเรียนรูของเครื่อง โดยเนื้อหาใน

บทนี้นั้นจะประกอบไปดวย 2 สวน คือ สวนที่เกี่ยวของกับการสรุปผลการทดลอง และ สวนที่เปน

ขอเสนอแนะ 
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5.1 การสรุปผลและอภิปรายผลการวิจัย 

 การทดลองในครั้งนี้ ดําเนินการทดลองโดยใชชุดขอมูล “Malicious and Benign Webpages 

Dataset” ที่รวบรวมโดย A.K.Singh [31] ซึ่งขอมูลดังกลาว มีลักษณะเปนชุดขอมูลที่มีความไมสมดุลกัน 

ระหวางจํานวนของขอมูล 2 ประเภท คือ ที่อยู เว็บไซตอันตราย (Malicious URL) และ ที่อยูเว็บไซต

ปลอดภัย (Benign URL) เพ่ือแกปญหาดังกลาว ผูวิจัยจึงใช เทคนิค Random Undersampling เพ่ือชวย

ลดชองวางระหวางจํานวนของขอมูล 2 ประเภท หลังจากนั ้นทําการสกัดคุณลักษณะ 2 กลุ ม คือ 

คุณลักษณะทางภาษา และ คุณลักษณะทางเนื้อหา โดยใชขอมูลท่ีอยูเว็บไซตท่ีปรากฏในชุดขอมูล และ ใช

เทคนิค Recursive Feature Elimination (RFE) ในการชวยคัดเลือก 10 คุณลักษณะที่สําคัญ จากแตละ

กลุม มาทําการทดลองโดยใชอัลกอริทึมปาไมแบบสุม (Random Forest) โดยทําการสรางแบบจําลองการ

เรียนรูของเครื่องจํานวน 2 แบบจําลอง โดยแบบจําลองที่ 1 เปนแบบจําลองการเรียนรูของเครื่องที่ ใช

ค ุณลักษณะสําคัญจํานวน 10 อันดับแรกของกลุ มคุณลักษณะทางภาษา (Lexical feature) เปน

องคประกอบ และแบบจําลองที่ 2 เปนแบบจําลองการเรียนรูที่ใชคุณลักษณะสําคัญ 10 อันดับแรกจาก

กลุมคุณลักษณะทางเนื้อหา (Content-based feature) 

 โดยการประเมินผลการทดลองนั้น ผูวิจัยไดนําผลการทํานาย (Confusion Matrix) ของแต

ละแบบจําลอง มาทําการคํานวณ เพื่อหาคา Accuracy, Precision, Recall และ F1 Score โดย ผล

การคํานวณออกมาวา แบบจําลองการเรียนรูปาไมแบบสุมที่ใชคุณลักษณะสําคัญ 10 อันดับแรกจาก

กลุมคุณลักษณะทางเนื้อหา (Content-based feature)นั้น สงผลใหแบบจําลองปาไมแบบสุม มี

ความแมนยําในการทํานายที่อยูเว็บไซตอันตรายสูงกวา แบบจําลองการเรียนรูที่ใชคุณลักษณะทาง

ภาษา (Lexical feature) โดยคา Accuracy ของ แบบจําลองการเรียนรูที่ใชคุณลักษณะทางเนื้อหา 

(Content-based feature) นั้น สูงถึง 98% ในขณะที่ คุณลักษณะทางภาษา (Lexical feature) นั้น 

ไดเพียง 67% เทานั้น ท้ังนี้หากวิเคราะหจากผลการทํานาย (Confusion Matrix) จะพบวาการทดลอง

โดยใชคุณลักษณะทางเนื ้อหามีคา False Negative (จํานวนตัวอยางที ่อยู เว็บไซตอันตราย ท่ี

แบบจําลองทายผิดวาเปนเว็บไซตปลอดภัย) อยูเพียง 317 ที่อยูเว็บไซต จากจํานวนตัวอยางที่อยู

เว็บไซตอันตรายทั้งหมด 8,062 ที่อยูเว็บไซต โดยคิดเปนรอยละ 3.93 จากจํานวนตัวอยางเว็บไซต

อันตรายทั้งหมด  เมื่อเทียบกับแบบจําลองการเรียนรูที ่ใชคุณลักษณะทางภาษานั้น มีคา False 

Negative อยูท่ี 2,932 คิดเปนรอยละ 36.36 จากตัวอยางเว็บไซตอันตรายท้ังหมด 

 จากผลการศึกษาและทดลองในครั้งนี้พบวา แบบจําลองการเรียนรูที่ใชคุณลักษณะในกลุม

คุณลักษณะทางเนื้อหา (Content-based feature) มีประสิทธิภาพในการเรียนรู และ ความสามารถ

ในการจําแนกที่อยูเว็บไซตอันตรายไดดีกวา แบบจําลองการเรียนรูที่ใชกลุมคุณลักษณะทางภาษา 

(Lexical feature) 
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 นอกจากนี้เมื่อเปรียบเทียบกับงานวิจัยที่ศึกษาโดย A. Saleem Raja และ คณะที่ทําการ

สรางแบบจําลอง Light weighted สําหรับจําแนกท่ีอยูเว็บไซตอันตราย โดยใช คุณลักษณะทางภาษา 

(Lexical feature) จํานวน 20 คุณลักษณะ อยางไรก็ตามถาเปรียบเทียบโดยมองเร ื ่อง Light 

weighted แบบจําลองการเรียนรู ที ่ใช เพียง 10 คุณลักษณะจากกลุ มคุณลักษณะทางเนื ้อหา 

(Content-based feature) จากงานวิจัยนี้นั้น นาจะตอบโจทยในสวนของการสรางแบบจําลองการ

เรียนรู Light weighted มากกวา  

 

5.2 ขอเสนอแนะ  

 สําหรับงานวิจัยในครั้งนี้ ดวยขอจํากัดดานอุปกรณที่ใชในการทดลอง จึงมีความจําเปนท่ี

จะตองลดจํานวนขอมูลลงกอนที่จะทําการสกัดคุณลักษณะ โดยวิธี Random undersampling เปน

วิธีการท่ีชวยลดจํานวนขอมูลในกลุมท่ีมีมากกวา ใหลดลงเทากับกลุมท่ีมีจํานวนนอยกวา ซ่ึงการลดลง

แบบสุมนั้น อาจทําใหขอมูลสําคัญบางสวนถูกลบไป ซึ่งหากทําการสกัดคุณลักษณะกอนที่จะทําการ

ลดจํานวนขอมูลอาจจะชวยใหลดโอกาสในการสูญเสียขอมูลท่ีสําคัญไป 

 นอกจากนี้หากทําการศึกษาโดยสกัดคุณลักษณะจากชุดขอมูลที่แตกตางกัน ก็จะสามารถ

ชวยใหสามารถเขาใจลักษณะของขอมูลตาง ๆ ไดดีข้ึน สามารถปรับปรุงแบบจําลองใหมีประสิทธิภาพ

สูงข้ึน และสามารถใชงานในสถานการณจริงไดดีข้ึน 

 การเลือกใชคุณลักษณะเพียงกลุมใดกลุมหนึ่งอาจจะชวยลดความซับซอน และ ลดการใช

ทรัพยากร (Light weighted method) ได แตอยางไรก็ตามเพ่ือจะพัฒนาระบบท่ีสามารถปองกันการ

โจมตีแบบฟชชิงผานทางท่ีอยูเว็บไซตไดมีประสิทธิภาพท่ีสูงข้ึน จะตองพิจารณาถึงองคประกอบอ่ืน ๆ 

อีก เชน ขอจํากัดดานทรัพยากร รวมถึงรูปแบบการโจมตีที่กําลังเผชิญ ซึ่งการเลือกใชคุณลักษณะให

เหมาะกับปญหาจะชวยใหสามารถสรางแบบจําลองการเรียนรูที่มีประสิทธิภาพในการจัดการกับ

ปญหาไดดียิ่งข้ึน 
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3. หนาปกของสวน Introduction 

 
 

4. หนาเอกสารประกอบการอธิบายเกี่ยวกับการฟชชิง 

 
 

 

 

 

Introduction

Phishing Attack
• A type of cyber attack where attackers deceive

individuals into disclosing sensitive information.

• Using social engineering tactics to manipulate targets.

• Can result in financial losses, data breaches,
reputational damage, and operational disruption

4
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5. หนาเอกสารประกอบการยกตัวอยางรูปแบบการฟชชิง 

 
 

6. หนาเอกสารอธิบายเกี่ยวกับการฟชชิงผานทางที่อยูเว็บไซต 

 
 

 

 

 

 

Types of Phishing

• Email Phishing
• Smishing
• Vishing

• Spear Phishing
• Whaling
• Clone Phishing

There are several types of Phishing such as

5

URL Phishing
• a type of cyber attack where attackers create a fake

website that mimics a legitimate one. The goal is to
deceive users into entering their personal information,
such as login credentials or financial data

• URLs are used as bait to phish individuals

Attacker Target

Sending malicious URL

Accidentally Sending sensitive
information to attacker

6
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7. หนาเอกสารประกอบการอธิบายเกี่ยวกับวิธีการในการปองกันการโจมตีแบบฟชชิงผาน

ทางที่อยูเว็บไซต 

 
 

8. หนาเอกสารประกอบการอธิบายเกี่ยวกับเทคนิคการเรียนรูของเคร่ือง 

 
 

 

 

 

How to defend against
URL phishing ?
List-based Method
• Blacklist
• Whitelist

Machine-based Method
• Machine Learning
• Deep Learning

7

Machine Learning
• Machine Learning plays a role in learning to distinguish between

malicious URLs and benign URLs, and then classifying them
accordingly

• Features are a crucial component thatenhances the effectiveness
of learning to distinguish between malicious URLs and benign
URLs when using Machine Learning

• Feature selection methods are utilized to identify and select the
most relevant features

8



40 

9. หนาเอกสารประกอบการอธิบายเกี่ยวกับคําศัพท 

 
 

10. หนาเอกสารแสดงวัตถุประสงคของงานวิจัย 

 
 

 

 

 

 

Malicious URLs VS Benign URLs
• Malicious URLs : refer to web addresses

designed for harmful activities such as phishing
attacks or the spread of malware

• Benign URLs : refer to web addresses that
are safe and intended for legitimate purposes

9

Research Objective
• To examine the characteristics and behaviors of lexical

and content-based features

• To compare the effectiveness of lexical features and
content-based features in enhancing machine learning
effectiveness for classifying malicious URLs and benign
URLs

10
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11. หนาปกสวนที่ 2 สรุปงานวิจัยที่เกี่ยวของ 

 
 
12. หนาเอกสารอธิบายเก่ียวกับ Lexical feature 

 
 

 

 

 

 

Related work

Lexical Feature group
Lexical features of URLs refer to the observable

structural and surface-level attributes including URL
length, domain information , and the presence of
special characters.

12

http://subd.example.com/file/thesis#thesis-1

Protocol
Subdomain

Domain Name

Top Level Domain
(TLD)

Path Anchor
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13. หนาเอกสารแสดงตัวอยางของคุณลักษณะ ในกลุม Lexical feature 

 
 

14. หนาเอกสารอธิบายเก่ียวกับ Content-based feature 

 
 

 

 

 

 

Lexical Feature Group Example
Features CategoryFeature

LengthURL_len
CountDouble-slashes_in_URL
CountAt@_in_URL
CountHttps_in_URL
CountNumbers_in_URL
CountLower_case_letters_in_URL
CountUpper_case_letters_in_URL
CountSpecial_char_in_URL
CountEnglish_words_in_URL
LengthAvg_English_word_len_in_URL

ท่ีมา : [1] A. Saleem Raja, R. Vinodini, and A. Kavitha, “Lexical features based malicious URL detection using machine learning techniques, ”

Materials Today: Proceedings,Volume 47, pp. 163-166, 2021.

13

Content-based Feature group
Content-based features of URLs involve

analyzing the actual content accessible through the
web addresses. This includes examining webpage
text, HTML structure, and semantic elements, such
as keywords and linguistic patterns.

14
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15. หนาเอกสารแสดงตัวอยางคุณลักษณะ ในกลุม Content-based feature 

 
 

16. หนาเอกสารประกอบการอธิบายเก่ียวกับวิธีการเรียนรูของเครื่อง 

 
 

 

 

 

 

Content-based Feature Group Example
DescriptionAttribute

Length of JavaScriptjs_len
Length of the obfuscated JavaScriptJs_obf_len
Count appearance of JavaScript link() function in contentcount_link
Count appearance of JavaScript eval() function in contentcount_eval
Count appearance of JavaScript exec() function in contentcount_exec
Count appearance of JavaScript unescaped() function in contentcount_unescappe
Count appearance of JavaScript search() function in contentcount_search
Count appearance of JavaScript find() function in contentcount_find
The presence of the iFrame tag is checked in contentPresence_iframe
The number of lines of the contentlines_count

ที่มา : [2] M. Aljabri et al., “An Assessment of Lexical, Network, and Content -Based Features for Detecting Malicious URLs Using Machine

Learning and Deep Learning Models, ” in Hindawi, vol.2022, 2022.

15

Machine Learning
• Traditional machine learning algorithms such as Support Vector Machine ,

Decision Tree, K-Nearest Neighbors, Random Forest
• B.Altay et al. [5] conducted research using only content features with several models. The

highest accuracy achieved was 98% with SVM
• A. Saleem Raja et al.[6] conducted research using only lexical features with several models.

The highest accuracy achieved was 99% with Random forest

• Z. Rasha et al.[4] conducted a survey of phishing detection papers, observing that
many papers use multiple algorithms to identify the best performing one, with
results showing that Random Forest tends to outperform other algorithms

16
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17. หนาปกสวนท่ี 3 วิธีการดําเนินงาน 

 
 

18. หนาเอกสารอธิบายเก่ียวกับข้ันตอน Data collectio

 
 
 
 
 
 
 
 
 
 

Methodology

Data Collection

Benign URLs &
Malicious URLs

Data preprocessing
• Undersampling
• Feature Extraction
• Feature Selection

Content

Lexical

Modeling Evaluation

Data Collection
• Publicly available dataset released by Singh and Kumar in 2020 [3]

• Collected from the internet using a specialized web crawler named
MalCrawler

• Contains 11 attributes including URL, IP address, geolocation, URLlength,
JavaScript length, JavaScript obfuscation length, top -level domain (TLD),
WHOIS information, HTTPS usage, webpage content, and label (malicious or benign)

18

• Train data: 1,200,000 URLs
Malicious URLs: 27,253 URLs
Benign URLs: 1,172,747 URLs

• Test Data: 361,934 URLs
Malicious URLs: 8,062 URLs
Benign URLs: 353,872 URLs
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19. หนาเอกสารอธิบายเก่ียวกับข้ันตอนในสวนของ Data preprocessing 

 
 

20. หนาเอกสารประกอบการอธิบายเก่ียวกับข้ันตอน Undersampling 

 
 

 

 

 

 

Data Preprocessing

Lexical

Content-
based

RFE

Undersampling

Feature Extraction
Feature Selection

19

• To address an imbalanced dataset, we use random undersampling

• Random undersampling is a method to balance an imbalanced
dataset by randomly reducing the number of samples in the
majority class

• Train Data: 54,506 URLs
• Malicious URLs: 27,253 URLs
• Benign URLs: 27,253 URLs

• Test Data: 16,124 URLs
• Malicious URLs: 8,062 URLs
• Benign URLs: 8,062 URLs

Data Preprocessing : Undersampling

20
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21. หนาเอกสารประกอบการอธิบายข้ันตอน Feature Extraction 

 
 

22. หนาเอกสารประกอบการอธิบายข้ันตอน Feature Extraction (ตอ) 

 
 

 

 

 

 

Data Preprocessing: Feature Extraction
Lexical features
• Lexical features are characteristics that reflect the structure of a URL
• The features include URL length, presence of specific characters

(such as slashes, dots, and symbols), and patterns observed in the URL
path or host name

• To extract lexical features, we utilized modules and libraries including
• 'pandas' for data manipulation
• 'math' for calculations
• 're' for regular expressions
• 'urllib.parse' for URL parsing

• In total, this research extracted 19 lexical features
21

Data Preprocessing: Feature Extraction
Content-based features

• Content-based features refer to characteristics derived from the actual
content within a URL, specifically emphasizing the HTML code and
JavaScript elements.

• To extract content-based features, we utilized modules and libraries including
• 'pandas' for data management
• 'PyQuery' for HTML parsing
• 'string' for text manipulation
• 'json' for handling JSON data.

• In total, this research extracted 24 content-based features.
22
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23. หนาเอกสารประกอบการอธิบายข้ันตอน Feature selection 

 
 

24. หนาเอกสารแสดงคุณลักษณะสําคัญ 10 อันดับแรก ของคุณลักษณะในกลุม Lexical feature  

 
 

 

 

 

 

Data Preprocessing: Feature Selection
Recursive Feature Elimination (RFE)

• RFE identifies the top 10 most relevant featuresfor model
performance by selecting from both the Lexical and content-
based feature groups

• Works by training the model on the full feature set, ranking
features based on importance, and eliminating the least
important features until the desired number is reached

23

10 selected Lexical Features
DescriptionFeatures

The length of URL1. url_length

The length of the path part of a URL2. url_path_length

The length of the domain name (host) in a URL3. url_host_length

The number of slashes ('/')4. url_slash_count

The number of dots (‘.')5. url_dot_count

The number of hyphens (‘-')6. url_hyphen_count

The number of question marks (‘?')7. url_question_mark_count

The total count of digits (0 -9) in the entire URL8. number_of_digit

The number of parameters in the URL's query string9. number_of_parameter

The number of subdirectories (folders) in the path part of the URL10. number_of_subdirectories

24
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25. หนาเอกสารแสดงคุณลักษณะสําคัญ 10 อันดับแรก ของคุณลักษณะในกลุม Content-based 

feature 

 
 

26. หนาเอกสารประกอบการอธิบายการสรางโมเดล 

 
 

 

 

 

10 selected content-based Features
DescriptionFeatures

The total length of JavaScript code1. js_len

The length of obfuscated JavaScript code within the webpage2. js_obf_len

The ratio of the total length of JavaScript code3. script_to_body_ratio

The total length of the HTML4. length_of_html

The total count of punctuation marks5. number_of_punctuations

The number of unique words or tokens6. number_of_distinct_tokens

The average number of words (tokens) per sentence7. average_number_of_tokens_in_sentence

The total count of HTML tags used8. number_of_html_tags

The total count of clickable hyperlinks9. number_of_hyperlinks

The total count of external resources10. number_of_included_elements

25

Modeling
We conducted two experiments divided into twomodels:
• First, utilizing Lexical features with Random Forest
• Second, utilizing content-based features also with Random Forest

Lexical

Content
-based

RFE

10

10

Random
forest

1

2

26
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27. หนาเอกสารประกอบการอธิบายเก่ียวกับข้ันตอนการประเมินผล 

 
 
28. หนาปกสวนท่ี 4 ผลการทดลอง 

 
 

 

 

 

 

Evaluation

Predicted
Positive

Predicted
Negative

False Positive
(FP)

True Negative
(TN)Actual Negative

True Positive
(TP)

False Negative
(FN)Actual Positive

Confusion Matrix Accuracy = TP+TN
TP+TN+FP+FN

Precision = TP
TP+FP

Recall = TP
TP+FN

F1 Score = 2 × (Precision ×Recall)
Precision + Recall

27

Experimental Result
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29. หนาเอกสารแสดงผลการทํานาย (Confusion Matrix) ของแตละโมเดล 

 
 

30. หนาเอกสารแสดงผลการทดลองของโมเดลท่ี 1 ท่ีใช Lexical feature 

 
 

 

 

 

 

Predicted MaliciousPredicted Benign

Lexical 2,4125,650

5,1482,914

Predicted MaliciousPredicted Benign

Content-based 238039

7745317

Confusion Matrix

Predicted
Positive

Predicted
Negative

False Positive
(FP)

True Negative
(TN)

Actual
Negative

True Positive
(TP)

False Negative
(FN)Actual Positive

29

Result
Random forest with Lexical feature

F1 ScoreRecallPrecisionAccuracy

0.660.640.680.67Lexical

• Achieved accuracy rate of 67%.

• While the precision rate of 68%, the recall rate
of 64%.

• F1 Score of 66% reflects the balanced
performance considering both precision and
recall.

30
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31. หนาเอกสารแสดงผลการทดลองของโมเดลท่ี 2 ท่ีใช Content-based feature 

 
 

32. หนาปกสวนท่ี 5 สรุปผล 

 
 

 

 

 

 

Result
Random forest with content-based feature

F1 ScoreRecallPrecisionAccuracy

0.980.960.990.98Content-
based

• Achieved high accuracy of 98%

• The precision of 99% and recall of 96%,
indicating excellent performance in
identifying malicious URLs based on
content features.

• F1 Score of 98% highlights the
effectiveness of content -based features in
the detection process.

31

Conclusion
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33. หนาเอกสารประกอบการอธิบายเก่ียวกับการสรุปผลการทดลอง 

 
 

34. หนาเอกสารแสดงเอกสารอางอิงท่ีปรากฏบนเอกสารการนําเสนอ 

 

Lexical Features Performance
• Achieved accuracy rate of 67%
• Correctly identified many benign URLs
• Missed a significant portion of malicious URLs

Content-based feature Performance
• Achieved highest accuracy rate of 98%, precision, recall, and F1 score
• Identified both benign and malicious URLs accurately
• Achieved high accuracy with minimal false positives

The experiment shows that using different sets of features leads
to different outcomes in how well the model performs

33

Conclusion
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