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 ฟชชิงเปนการโจมตีทางไซเบอรท่ีผูโจมตีทําการโจมตีโดยการหลอกลวงบุคคล หรือองคกร

ใหเปดเผยขอมูลสําคัญ เชน รหัสผาน หมายเลขบัตรเครดิต หรือขอมูลสวนตัว โดยการโจมตีแบบ    

ฟชชิงผานทางท่ีอยูเว็บไซต เปนวิธีการฟชชิงท่ีสามารถพบไดบอย โดยผูโจมตีทําการสรางท่ีอยูเว็บไซต

ปลอมท่ีคลายกับ ท่ีอยูเว็บไซตจริงขององคกรตาง ๆ ท่ีผูโจมตีใชอางถึง เพ่ือหลอกใหผูใชคลิกและทํา

การสงขอมูลสําคัญไปยังฝงของผูโจมตี โดยเทคนิคท่ีใชในการปองกันการโจมตีแบบฟชชิงผานทางท่ีอยู

เว็บไซตแบบดั้งเดิม อยางเชน การสรางฐานขอมูลท่ีรวบรวมรายชื่อเว็บไซตท่ีถูกบล็อกและรายชื่อ

เว็บไซตท่ีไดรับอนุญาตใหเขาถึงไดนั้น มีประสิทธิภาพในการตรวจจับ ไดเพียงท่ีอยูเว็บไซตอันตรายท่ี

รูจักแลวเทานั้น จึงทําใหเกิดขอจํากัดในการตรวจสอบท่ีอยูเว็บไซตอันตราย (Malicious URL) ใหม ๆ 

ดวยเหตุนี้ เทคนิคการเรียนรูของเครื่องจึงถูกนํามาใชในงานตรวจสอบท่ีอยูเว็บไซตอันตรายอยาง

แพรหลายในปจจุบัน โดยการเลือกใชคุณลักษณะท่ีเหมาะสม คือ หนึ่งในปจจัยท่ีชวยสงเสริม

ประสิทธิภาพของแบบจําลองการเรียนรูในการจําแนกท่ีอยูเว็บไซตอันตราย (Malicious URL) ซ่ึง

คุณลักษณะท่ีถูกสกัดจากท่ีอยู เว็บไซตนั้นสามารถแบงออกไดเปนสามกลุมหลัก ๆ คือ กลุม

คุณลักษณะทางภาษา (Lexical feature) กลุมคุณลักษณะทางเนื้อหา (Content-based feature) 

และ กลุมคุณลักษณะทางเครือขาย (Network-based feature) โดยงานวิจัยฉบับนี้เปนการศึกษา

เก่ียวกับลักษณะของกลุมคุณลักษณะทางภาษา และ กลุมคุณลักษณะทางเนื้อหา ซ่ึงเปนกลุม

คุณลักษณะท่ีมีความเก่ียวเนื่องกับการวิเคราะหถึงลักษณะ โครงสรางทางภาษา และ ทําการทดลอง

โดยการใชเทคนิค Recursive feature elimination (RFE) ในการคัดเลือกคุณลักษณะสําคัญของแต

ละกลุม และทําการสรางโมเดล 2 โมเดล โดยใชอัลกอริทึมปาไมแบบสุม (Random forest) เพ่ือ

เปรียบเทียบประสิทธิภาพในการสงเสริมการเรียนรูในการทํานายท่ีอยูเว็บไซตอันตราย (Malicious 

URL) ใหแกแบบจําลองการเรียนรูของเครื่อง โดยผลการทดลองแสดงให เห็นวา โมเดลท่ีใช

คุณลักษณะสําคัญจากกลุมคุณลักษณะทางเนื้อหา (Content-based feature) นั้นมีความแมนยําอยู

ท่ี 98% สวนโมเดลท่ีใชคุณลักษณะจากกลุมคุณลักษณะทางภาษา (Lexical feature) นั้น มีความ

แมนยําเพียง 67% เทานั้น  
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 Phishing is a cyberattack where attackers deceive individuals or 

organizations into providing sensitive information such as passwords, credit card 

numbers, or personal data. URL phishing is a prevalent method where attackers 

create fake URLs that closely resemble legitimate ones, tricking users into clicking 

and potentially compromising their sensitive information. Traditional defense 

mechanisms like blacklists and whitelists are effective at detecting known malicious 

URLs but struggle with identifying new ones. Consequently, machine learning has 

emerged as a robust approach for phishing detection. The effectiveness of machine 

learning models depends on the features used for training. Features extracted from 

URLs can be categorized into three main types: lexical-based, content-based, and 

network-based. Our research aims to determine which feature types enhance the 

accuracy and effectiveness of machine learning in detecting malicious URLs. 

 In this study, we focus on comparing the effectiveness of two feature 

groups: lexical-based and content-based features, both of which involve analyzing 

the textual properties of URLs. We employ Recursive Feature Elimination (RFE) to 

select the top 10 features from each group, ensuring that only the most relevant 

features are utilized. Subsequently, we apply a random forest model to classify the 

URLs based on these selected features. Our results demonstrate that the 10 features 

chosen from the content-based group achieve the highest accuracy, reaching up to 

98%, while lexical-based features achieve only 67%. This significant finding highlights 

the potential of content-based features in enhancing the performance of machine 

learning models for phishing detection. 
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บทที่ 1 

บทนํา 

 

1.1 ความเปนมาและความสําคัญของปญหา 

 การพัฒนาของเทคโนโลยีและการสื่อสารที่เติบโตขึ้นอยางรวดเร็วจากในอดีตจนถึงปจจุบันนั้น 

นอกจากจะชวยใหผูคนท่ัวโลกสามารถติดตอสื่อสารถึงกันไดอยางสะดวก รวดเร็ว และมีประสิทธิภาพมาก

ยิ่งข้ึนแลว ความกาวหนาของเทคโนโลยีก็ยังเปนชองทางสําหรับผูท่ีไมประสงคดีใชสําหรับการคุกคาม และ

โจมตีบุคคล หรือ องคกร ไดอีกดวย ซ่ึงในปจจุบันภัยคุกคามทางไซเบอรนั้นกลายเปนปญหาสังคมอยางนึง 

ท่ีตองไดรับการจัดการแกไขปญหาอยางเรงดวน เนื่องจากสงผลกระทบอยางรุนแรงตอความปลอดภัยของ

ขอมูลท้ังในระดับบุคคล และองคกร 

 โดยรูปแบบการโจมตีทางไซเบอรท่ีสามารถพบไดบอยท่ีสุด และเปนท่ีรูจักอยางกวางขวาง  

ในปจจุบัน คือ รูปแบบการโจมตีแบบฟชชิง (Phishing) ฟชชิง คือ รูปแบบการโจมตีท่ีใชวิธีการหลอก

ลอผูใชงาน ใหกระทํากิจกรรมท่ีเสี่ยงตอความปลอดภัยของขอมูลสวนบุคคล ซ่ึงมีเปาหมายเปนขอมูล

สวนบุคคล เชน ชื่อผูใชงาน รหัสผาน หรือ หมายเลขบัตรเครดิต เพื่อนําไปสูการขโมยทรัพยสิน หรือ 

สรางความเสียหายแกผูใชงานที่ถูกโจมตี โดยผูโจมตีจะใชวิธีการแอบอางเปนบุคคล หรือ องคกรท่ี

นาเชื่อถือ ทําการสงขอความ โดยแนบที่อยูเว็บไซต หรือ ไฟลที่มีมัลแวร (Malware) ซอนอยู ไปทาง

เบอรโทรศัพท หรืออีเมลของผูใชงานที่เปนเปาหมายในการโจมตี หรือจากการคนหาที่อยูเว็บไซต ซ่ึง

หากผูใชงานทําการกดไปยังท่ีอยูเว็บไซตตองสงสัยท่ีแนบมานั้นและทําการเขาไปกรอกขอมูลตาง ๆ ก็

จะทําใหขอมูลตาง ๆ เหลานั้น ถูกขโมยไปนอกจากนี้อาจกอใหเกิดความเสียหายแกคอมพิวเตอรและ

อุปกรณ ของผูใชงานไดอีกดวย  

 ในป 2565 ที่ผานมา แคสเปอรสก้ี รายงานวาสามารถตรวจพบความพยายามในการโจมตีดวย

รูปแบบฟชชิง จํานวน 6,283,745 ครั้งในประเทศไทย ซึ่งติดอับดับ 3 ในอาเซียน [1] และ วันท่ี 16 

มิถุนายน 2566 มีการรายงานจากทางสํานักงานตํารวจแหงชาติ แผนกกองบัญชาการตํารวจสืบสวน

อาชญากรรมทางเทคโนโลยี ถึงยอดสถิติจํานวนการแจงความออนไลนเกี ่ยวกับคดีอาชญากรรมทาง

ออนไลน ผานระบบการแจงความของสํานักงานตํารวจแหงชาติ เมื่อวันท่ี 1 มีนาคม 2566 ถึง 31 

พฤษภาคม 2566 โดยมีจํานวนคดีท้ังหมด 296,243 คดี คิดเปนมูลคาความเสียหายประมาน 40,000 

ลานบาท และไดมีการเปดเผยตออีกวา เหยื่อในปจจุบันนั้น ไมใชกลุมผูสูงอายุ แตมักเปนกลุมคน

ในชวงวัยทํางาน ที่ใชเทคโนโลยีอยูเปนประจํา[2] ซึ่งถึงแมจะมีการแจงเตือนตาง ๆ ทั้งจากภาครัฐ 

และเอกชน ตลอดจนการใหความรูและวิธีการปองกันภัยจากทางไซเบอรแลวก็ตาม ก็ยังคงมีผูเสียหาย
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อีกเปนจํานวนมาก ซ่ึงสะทอนใหเห็นวาภัยคุกคามทางไซเบอรยังคงเปนหนึ่งในปญหาสําคัญของสังคม

ท่ีจะตองเรงศึกษาเพ่ือหาแนวทางในการปองกันใหกับผูใชงานอินเทอรเน็ต 

 โดยการตรวจสอบที่อยูเว็บไซต ถือเปนอีกหนึ่งวิธีที่สามารถชวยปองกันและลดความเสี่ยง

ในการถูกคุกคามดวยวิธีฟชชิงผานทางที่อยูเว็บไซตได โดยจากการศึกษาพบวาการตรวจสอบที่อยู

เว็บไซตนั้น ดวยวิธีการแบบดั้งเดิม สามารถทําไดดวยวิธีการจัดทําฐานขอมูลแบล็คลิสทที่อยูเว็บไซต 

(Blacklist-Based Detection) และ วิธีการฮิวริสติก (Heuristic method) ซึ่ง 2 วิธีการดังกลาว มี

ประสิทธิภาพในการตรวจสอบที่อยูเว็บไซตไดไมคอยดีนัก [3][4] ดวยเหตุนี้ จึงไดมีการนําเทคนิคการ

เรียนรู ของเครื ่องมาใชในงานตรวจสอบที ่อยู เว็บไซตอันตราย [5] ซึ ่งปจจัยที ่ช วยสงเสริมให 

แบบจําลองการเรียนรูของเครื่องสามารถทํางานไดอยางมีประสิทธิภาพก็คือ การมีการจัดการขอมูลท่ี

ดี และ การเลือกคุณลักษณะท่ีเหมาะสมมาใสในแบบจําลอง โดยคุณลกัษณะท่ีสกัดไดจากท่ีอยูเว็บไซต 

สามารถจําแนกไดเปน 3 กลุมโดยทั่วไป ซึ่งประกอบดวย คุณลักษณะทางภาษา (Lexical Feature), 

คุณลักษณะทางเนื ้อหา (Content-based feature), และคุณลักษณะทางเครือขาย (Network-

based Feature) [6]  

 อยางไรก็ตามผูวิจัยไดกําหนดขอบเขตในการศึกษาและทดลองในครั้งนี้ โดยเลือกศึกษา

และทําการทดลองโดยใชเพียง 2 กลุมคุณลักษณะที่มีความเกี่ยวของกับการวิเคราะหลักษณะ และ 

โครงสรางทางภาษา (Textual Properties) เพียง 2 กลุมเทานั้น ซ่ึงประกอบไปดวย กลุมคุณลักษณะ

ทางภาษา (Lexical Feature) และ กลุมคุณลักษณะทางเนื้อหา (Content-based feature) และใช

เทคนิค Recursive Feature Elimination (RFE) มาชวยในการคัดเลือกคุณลักษณะจากแตละกลุม 

และ ใชอัลกอริทึมปาไมแบบสุ ม (Random Forest) ในการสรางแบบจําลองเพื ่อเปรียบเทียบ

ประสิทธิภาพระหวางกลุมคุณลักษณะทั้ง 2 กลุม ในดานการสงเสริมความสามารถในการเรียนรูและ

ความแมนยําในการทํานายท่ีอยูเว็บไซตท่ีเปนอันตราย ใหแกแบบจําลองการเรียนรูของเครื่อง 
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1.2 วัตถุประสงคของการศึกษา 

 1.2.1 เพื่อศึกษาและทําความเขาใจเกี่ยวกับลักษณะของคุณลักษณะทางภาษา (Lexical 

Feature) และ คุณลักษณะทางเนื้อหา (Content-based Feature) 

 1.2.2  เพื่อเปรียบเทียบประสิทธิภาพในการสงเสริมความสามารถในการเรียนรู และความ

แมนยําในการทํานายท่ีอยูเว็บไซตใหแกแบบจําลองการเรียนรูของเครื่อง ระหวางกลุมคุณลักษณะทาง

ภาษา (Lexical Feature) และ คุณลักษณะทางเนื้อหา (Content-based Feature) 

 

1.3 ขอบเขตการวิจัย 

 1.3.1  เลือกศึกษาและทําการทดลอง เพียง 2 กลุมคุณลักษณะ คือ กลุมคุณลักษณะทาง

ภาษา (Lexical Feature) และ กลุ มคุณลักษณะทางเนื ้อหา (Content-based Feature) เทานั้น

 1.3.2  ใช  เทคน ิค  Recursive Feature Elimination (RFE) ในข ั ้นตอนการค ัด เล ือก

คุณลักษณะแตละกลุมเทานั้น    

 1.3.3  ใชเพียงอัลกอริทึมปาไมแบบสุม (Random Forest) ในการทดลองเทานั้น 

 1.3.4  ประเมินผลโดยการนําผลการทํานาย (Confusion Matrix) ของแบบจําลองการ

เร ียนรู ของเครื ่อง มาคํานวณหาคา Accuracy, Precision, recall และ F1 Score และทําการ

เปรียบเทียบระหวางแบบจําลองที่ใชกลุมคุณลักษณะทางภาษา (Lexical feature) และ แบบจําลอง

ท่ีใชกลุมคุณลักษณะทางเนื้อหา (Content-based feature) 

 1.3.5  เปนงานวิจัยท่ีจัดทําเพ่ือศึกษาและเปรียบเทียบผลประสิทธิภาพในการสงเสริมความ

แมนยําในการทํานายที่อยูเว็บไซตใหแกแบบจําลองการเรียนรู ระหวางกลุมคุณลักษณะทางภาษา 

และ กลุมคุณลักษณะทางเนื้อหา ในกรณีที่ใชวิธีการ รวมถึงเครื่องมือชนิดเดียวกันในการทดลอง

เทานั้น 

 



 

บทที่ 2 

เอกสารและงานวิจัยที่เกี่ยวของ 

 

 ฟชชิง(Phishing) เปนภัยคุกคามทางไซเบอรที ่สรางความรูสึกไมปลอดภัยและอันตรายแก

ผูใชงานอินเทอรเน็ต การปองกันผูใชงานจากท่ีอยูเว็บไซตอันตรายตางๆ สามารถทําไดหลากหลายวิธีหนึ่ง

ในวิธีที่ถูกแนะนําคือการใชการเรียนรูของเครื่องมาชวยในการจําแนกที่อยูเว็บไซตตางๆ เหลานั้นโดย

เนื้อหาที่จะกลาวถึงในบทนี้จะประกอบไปดวยเนื้อหาเกี่ยวกับฟชชิง, องคประกอบของที่อยูเว็บไซต, การ

นําเทคนิคการเรียนรูของเครื่องมาใชในการตรวจสอบที่อยูเว็บไซต, คุณลักษณะที่นํามาใชในการทดลอง, 

และงานวิจัยท่ีเก่ียวของ 

 

2.1 ฟชชิง (Phishing) 

 ฟชชิง คือ หนึ่งในรูปแบบการหลอกลวงทางออนไลน โดยผูโจมตีใชวิธีการมองหาชองโหว

จาก พฤติกรรมและลักษณะนิสัยทางธรรมชาติของมนุษย เชน ความอยากรูอยากเห็น ความตื่นเตน 

โดยผูโจมตีจะสรางสถานการณท่ีทําใหดูนาเชื่อถือ จนเหยื่อรูสึกคลอยตาม และยอมทําตามสิ่งท่ีผูโจมตี

ตองการ โดยเปาหมายในการโจมตีมักจะเปน การขโมยเงิน หรือ การขโมยขอมูลสวนบุคคล โดยเหยื่อ

สามารถเปนไดทั้งบุคคล และ องคกร [7] รูปแบบของการฟชชิงนั้นมีอยูหลากหลาย เนื่องจากผูโจมตี

มักมีการพัฒนาเทคนิค และกลยุทธในการหลอกลวงเหยื่ออยูเสมอ ดวยเหตุนี้จึงทําใหการปองกันการ

โจมตีฟชชิงนั้นเปนเรื่องยาก [8],[9] 

     

 2.1.1 ตัวอยางการฟชชิงในรูปแบบตางๆ 

   1. การสรางเว็บไซตปลอม (Spoofed Website) คือ รูปแบบการฟชชิงโดยการ

สรางเว็บไซตปลอมขึ้นมาโดยเลียนแบบรูปแบบและลักษณะของเว็บไซตที่มีอยูจริง เพื่อสรางความ

นาเชื่อถือ 

   2. การฟชชิงผาน URL (URL Phishing ) คือ การซอนลิงก โดยผูโจมตีใชวิธีหลอก

ลอใหเหยื่อกดลิงกที่ดูเหมือนที่อยูเว็บไซตจริง แตจริงๆแลวลิงกนั้นเชื่อมไปยังเว็บไซตปลอมที่แฮก

เกอรสรางข้ึนเพ่ือขโมยขอมูลของเหยื่อ [10] 

   3. การโจมตีทางโซเชียลมีเดีย (Social Media Phishing) คือ การโจมตีโดยใช

ชองทางโซเชียลมีเดียตางๆ โดยผูโจมตีอาจใชวิธีการสรางบัญชีปลอม แสรงเปนบุคคล หรือองคกรเพ่ือ

เผยแพรขอมูล หรือ ทําการแนบที่อยูเว็บไซตที่เกี่ยวของกับการฟชชิงไปยังผูใชงานในแพลตฟอรม

โซเชียลมีเดียนั้น
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   4. การโจมตีผานเครื่องมือคนหา (Search Engine Phishing) คือ การสรางที่อยู

เว็บไซตปลอมขึ้นมา โดยเลียนแบบเว็บไซตที่มีอยูจริง เมื่อผูใชงานทําการคนหาผานเครื่องมือคนหา 

การแสดงผลลัพธของเว็บไซตตาง ๆ จะรวมถึงเว็บไซตปลอมดวย 

   5. สเปยรฟชชิง (Spear phishing) คือ รูปแบบการโจมตี ที่เลือกผูโจมตีจะทําการ

เลือกเปาหมายแบบเฉพาะเจาะจง ซ่ึงอาจเปนไดท้ังบุคคล หรือ องคกร และทําการศึกษาตลอดจนเก็บ

ขอมูลเกี่ยวกับเปาหมายอยางละเอียดเพื่อนําขอมูลตาง ๆ เหลานั้นมาใชสรางสถานการณใหดูเหมือน

เปนเรื่องจริง และทําใหดูนาเชื่อถือมากข้ึน 

   6. การโจมตีโดยการแทรกเนื้อหา (Content Injection Phishing) คือ การโจมตี 

โดยการแทรกเนื้อหาปลอมหรือลิงกท่ีเก่ียวของกับการฟชชิง ไปยังเว็บไซตหรือแอปพลิเคชัน 

   7. การโจมตีโดยใชเสียง (Vishing) หรือ เรียกอีกอยางวา Voice phishing คือ 

รูปแบบการโจมตีที ่มิจฉาชีพจะปลอมตัวและ ติดตอทางโทรศัพทไปหาเหยื ่อ และทําการสราง

สถานการณท่ีทําใหดูนาเชื่อถือจนทําใหเหยื่อรูสึกคลอยตามและเผลอใหขอมูลสําคัญไป 

   8. การโจมตีผานขอความ (Smishing) คือ การขโมยขอมูลโดยใชการสงขอความ 

SMS ไปยังเหยื่อ โดยอาจทําการแนบฟชชิงลิงกเอาไวเพื่อใหเหยื่อคลิก และทําการเขาไปกรอกขอมูล

ตามท่ีผูโจมตีตองการ 

 

2.2 องคประกอบของท่ีอยูเว็บไซต 

 ที่อยูเว็บไซต (URL: Uniform Resource Locator) คือ ตัวระบุที่อยูของทรัพยากรตางๆ 

บนอินเทอรเน็ต [11] โดยท่ีอยูเว็บไซตมักประกอบไปดวย 6 สวนดังรูป ท่ี 2.1 
 
 

 
 
 
 
 
 

 
 

รูปท่ี 2.1 องคประกอบของท่ีอยูเว็บไซต 

 

 

 

http://subd.example.com/file/thesis#thesis-1 

Protocol Domain Name 
 

Path 

Subdomain Top Level Domain 
 

Anchor 
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 1. โปรโตคอล (Protocol) คือ สวนที่อยูหนาสุดของที่อยูเว็บไซต มีหนาที่ในการระบุ

ขอกําหนดวิธีการในการสื่อสาร หรือเขาถึงเว็บไซตตาง ๆ โดยโปรโตคอลที่ใชอยูโดยทั่วไป เชน 

http:// และ https:// 

 2. ซับโดเมน (Subdomain) คือ โดเมนยอยที่ทําหนาที่ชวยนําทางไปยังหนาตางๆ ภายใน

เว็บไซต มีความจําเปนในกรณีเว็บไซตมีการประกอบไปดวยสวนยอยตางๆ ภายในเว็บไซต 

 3. โดเมนเนม (Domain Name) คือ ชื่อที่ใชเพื่อระบุและระบุตําแหนงของเว็บไซตบน

อินเทอรเน็ต 

 4. โดเมนระดับบนสุด (Top Level Domain : TLD ) คือ สวนท่ีอยูตอทายโดเมนเนม โดย

สามารถเชื่อมตอโดยใชเครื ่องหมายจุด ( . ) มีหนาที่ คือ ระบุประเภท หรือ ลักษณะของเว็บไซต 

ตัวอยางของโดเมนเนมระดับบบนสุด เชน .com สําหรับเว็บไซตทางธุรกิจ และการคาขาย, .org 

สําหรับองคกรไมแสดงหากําไร หรือ .co.th สําหรับบริษัทท่ีทําการคาขายในประเทศไทย เปนตน 

 5. พาธ (Path) คือ สวนที่นําทางไปสูตําแหนงที่อยูของขอมูล บนเว็บไซต โดยจะอยูหลัง 

โดเมนเนมระดับบนสุดเชื่อมตอดวยเครื่องหมายทับ ( / ) 

 6. แองเคอร (Anchor) จุดท่ีปกหมุดไวบนหนาเว็บไซต ข้ึนตนดวยเครื่องหมายชารป ( # ) 

 

2.3 การเรียนรูของเครื่อง (Machine Learning) 

 การปองกันการโจมตีแบบฟชชิง ผานทางที่อยูเว็บไซตนั้นมีอยูหลากหลายวิธี [12] การ

เรียนรู ของเครื ่อง คือ หนึ ่งในเทคนิคที ่ถูกนํามาใชในการตรวจสอบที ่อยู  เว ็บไซต เนื ่องจาก

ความสามารถในการเรียนรู และความสามารถในการปรับตัวอัตโนมัติตามรูปแบบของขอมูลจึงทําให

เปนท่ีนิยม [13],[14] โดยแบบจําลองการเรียนรูของเครื่องจะทําหนาท่ีในการชวยจําแนกท่ีอยูเว็บไซต

ออกเปนสองกลุม (Binary Classification)  คือ กลุมที่อยูเว็บไซตที่ปลอดภัย (Benign URL) และอีก

กลุมคือท่ีอยูเว็บไซตท่ีไมปลอดภัย (Malicious URL)   

 โดย 2 อัลกอริทึมที ่เปนที่นิยมและถูกนํามาใชในงานตรวจสอบที่อยูเปนเว็บไซต คือ 

Support Vector Machine และ Random Forest นอกจากนี้ก็ยังพบอะกอริทึมอ่ืนๆอีก เชน Naïve 

Bayes, Decision Tree, Logistic Regression และ K-Nearest-Neighbor เปนตน [15] อยางไรก็

ตามจากงานวิจัยของ R. Zieni และคณะ [16] ท่ีไดทําการสํารวจงานวิจัยท่ีเก่ียวของกับการตรวจสอบ

ที่อยูเว็บไซตพบวา งานวิจัยจํานวนมากที่ใชอัลกอริทึมมากกวาหนึ่งชุดในการทดลองเพื่อเปรียบเทยีบ

หาอัลกอริทึมที่ดีที่สุดสําหรับการทดลองนั้น ๆ พบวา แบบจําลองปาไมแบบสุม (Random Forest) 

นั้นมีแนวโนมท่ีจะมีประสิทธิภาพท่ีเหนือกวาอัลกอริทึมอ่ืน ๆ ในการทดลองนั้น 
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2.4 คุณลักษณะ (Features) 

 คุณลักษณะเปนหนึ่งในองคประกอบที่ชวยสงเสริมใหแบบจําลองการเรียนรูทํางานไดอยางมี

ประสิทธิภาพมากยิ่งข้ึน [17] โดยคุณลักษณะท่ีปรากฏในงานวิจัยเก่ียวกับการตรวจสอบท่ีอยูเว็บไซตนั้นมี

อยู หลากหลายกลุ ม เชน คุณลักษณะทางภาษา (Lexical-based Feature), คุณลักษณะทางเนื ้อหา 

(Content-based Feature), คุณลักษณะทางเครือขาย (Network-based Feature) และ คุณลักษณะท่ี

เกี่ยวของกับความนิยม (Popularity Feature) อยางไรก็ตาม ในงานวิจัยนี้จะทําการศึกษาและทําการ

ทดลองโดยใชเพียง 2 คุณลักษณะทางภาษา (Lexical Feature) และ คุณลักษณะทางเนื้อหา (Content-

based Feature) เทานั้น ซึ่ง 2 คุณลักษณะดังกลาวมีความเกี่ยวเนื่องกับการวิเคราะหเชิงภาษา โดย

คุณลักษณะทางภาษาเกี่ยวของกับ โครงสราง และ องคประกอบ ของตัวที่อยูเว็บไซตนั้น ๆ ในขณะท่ี

ลักษณะทางเนื้อหา จะเกี่ยวของไปถึงหนาเนื้อหาที่เชื่อมโยงกับเว็บไซตนั้น ๆ ซึ่งหมายถึงสิ่งที่ปรากฏบน 

HTML code หรือ JavaScript 

 

 2.4.1 คุณลักษณะทางภาษา (Lexical Feature)  

   คุณลักษณะในกลุมทางภาษา จะมีความเกี่ยวของกับสิ่งที่ปรากฏบนที่อยูเว็บไซต 

เชน ความยาวของที่อยูเว็บไซต ความยาวชื่อโดเมน จํานวนของตัวอักษร ตัวเลข รวมถึงอักขระพิเศษ 

ตาง ๆ [18] โดยตัวอยางของคุณลักษณะในกลุมคุณลักษณะทางภาษาปรากฏในตารางท่ี 2.1 

 

ตารางท่ี 2.1 ตัวอยางคุณลักษณะทางภาษา [18] 

No. Feature group Feature Data type Description 

1 

Lexical group 

SymbolCount_URL numeric 
Number of symbol in 

URL 

2 urlLen numeric The length of URL 

3 domainlength numeric The length of domain 

4 URL_Letter_Count numeric Number of the Letter 

5 URL_DigitCount numeric 
Number of the numeric 

Character  
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 2.4.2 คุณลักษณะทางเนื้อหา (Content-based Feature) 

   คุณลักษณะทางเนื้อหา คือคุณลักษณะที่มาจากการวิเคราะหสิ่งที่ปรากฏบนหนา

เว็บไซตที ่เชื ่อมตอกับที ่อยู เว็บไซตนั ้น ๆ โดยวิเคราะหจาก HTML code หรือ JavaScript เชน 

จํานวนของแท็ก HTML หรือ องคประกอบตางๆ เชน จํานวน ลิงกเชื่อมโยง (Hyperlinks) เปนตน 

โดยตารางท่ี 2.2 เปนตัวอยางของคุณลักษณะในกลุมคุณลักษณะทางเนื้อหา 

 

ตารางท่ี 2.2 ตัวอยางคุณลักษณะทางเนื้อหา [19] 

No. 
Feature 

group 
Feature Description 

1 

Content-

based group 

Length of HTML 
Total number of characters in HTML pages 

excluding tags  

2 
Number Script 

Tags 

Total number of scripts included in the 

page 

3 Number iframe Total number of iframe tags on page 

4 

Number of 

internal 

hyperlinks 

Total number of internal hyperlinks on 

page 

5 

Number of 

external 

hyperlinks 

Total number of external hyperlinks on 

page 
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2.5 งานวิจัยท่ีเกี่ยวของ 

 จากการศึกษางานวิจัยในกลุมที่ศึกษาเกี่ยวกับการจําแนกที่อยูเว็บไซตนั้น พบวางานวิจัย

สวนใหญมุ งเนนไปที ่การเปรียบเทียบประสิทธิภาพของ อัลกอริทึม โดยเลือกใชอัลกอริทึมท่ี

หลากหลายมาทําการทดลอง อยางไรก็ตามพบวา หนึ่งในปจจัยที่ชวยสงเสริมความแมนยําและ

ความเร็วในการจําแนกที่อยูเว็บไซตตาง ๆ นั้น คือ คุณลักษณะ (Features) [20], โดยคุณลักษณะท่ี

ปรากฏในงานวิจัยจําแนกที่อยูเว็บไซตอันตรายนั้น มีอยูหลากหลายกลุม เชน กลุมคุณลักษณะทาง

ภาษา (Lexical Feature) คุณลักษณะท่ีเก่ียวของกับโฮสต (Host-based Feature), และ คุณลักษณะ

ท่ีมีความสัมพันธกัน (Correlated feature) เปนตน โดยกลุมคุณลักษณะท่ีพบบอย ๆ จะมีอยู 3 กลุม 

คือ กลุมคุณลักษณะทางภาษา (Lexical Feature), กลุมคุณลักษณะทางเนื้อหา (Content-based 

Feature), และ กลุมคุณลักษณะทางเครือขาย (Network-based Feature) 

 โดยงานวิจัยในกลุมแรกที่ผูวิจัยศึกษา คือ งานวิจัยในกลุมที่ศึกษาโดยใชกลุมคุณลักษณะ

ทางภาษาในการทดลอง โดยงานวิจัย M. Elsadig และคณะ [21] ทําการศึกษาเกี่ยวกับการจําแนกท่ี

อยูเว็บไซตโดยใช โมเดล BERT (Bidirectional Encoder Representations from Transformers) 

ในข้ันตอนการสกัดคุณลักษณะของท่ีอยูเว็บไซตเพ่ือชวยวิเคราะหโครงสรางทางภาษาของท่ีอยูเว็บไซต

จํานวน 549,346 รายการในชุดขอมูลที่นํามาใชในการทดลอง โดย Deep Convolutional Neural 

Network (CNN) มีผลลัพธความแมนยําสูงถึง 96.66% งานวิจัยของ A. S. Raja และคณะ [22] เปน

งานวิจัยที่ศึกษาโดยมีจุดมุงหมายเพื่อหาวิธีในการชวยลดเวลาในการประมวลผล และลดพื้นที่สําหรับ

การจัดเก็บ ไดทําการศึกษา โดยใชเพียงคุณลักษณะทางภาษา (Lexical Feature) จํานวน 20 

คุณลักษณะ โดยใชเทคนิค Correlation analysis มาชวยในการลดจํานวนคุณลักษณะจากเดิมมี

ทั้งสิ้น 27 คุณลักษณะ มาทําการทดลองโดยใชแบบจําลองการเรียนรูของเครื่องที่แตกตางกัน โดย

แบบจําลองปาไมแบบสุม (Random Forest) ไดคาความแมนยําอยู ที ่ 99.99% นอกจากนี้ ยังมี

งานว ิ จ ั ยท ี ่ ศ ึ กษาโดย W.Faiq and N.G.M. Jameel [23] น ํ า เสนอแบบจ ํ าลอง  Multilayer 

perceptron (MLP) ซ่ึงเปนอีกหนึ่งวิธีท่ีสามารถชวยลดเวลาในการประมวลผลได โดยในการทดลองนี้ 

ใชคุณลักษณะทางภาษาจํานวน 35 คุณลักษณะ โดยแบบจําลองดังกลาวมีความแมนยําอยู  ท่ี 

94.51%. อีกงานวิจัยที่ศึกษาโดย B.Atlay et al. [24] คณะผูวิจัยไดทําการศึกษาและทดลองโดยใช

ช ุดขอมูลที ่ถ ูกเก็บรวบรวมจากเว ็บไซต PhishTank และ Alexa โดยคุณลักษณะทางเนื ้อหา 

(Content-based Feature) ถูกสกัดโดยใช keyword density extractor library ที่ถูกพัฒนาโดย 

Comodo Group. ซึ ่งคาความแมนยําส ูงส ุดอยู ท ี ่  98.24% โดยแบบจําลอง Support Vector 

Machine (SVM
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 ถัดมาจะเปนงานวิจัยท่ีศึกษาและทดลองโดยใชคุณลักษณะในการทดลองมากกวาหนึ่งกลุม

คุณลักษณะข้ึนไป งานวิจัยศึกษาโดย S. Kumi และคณะ [25] นําเสนอวิธีการจําแนกท่ีอยูเว็บไซตโดย

ใช เทคนิค Classification based on association (CBA) โดยใชกลุมคุณลักษณะทางภาษา และ 

กลุมคุณลักษณะทางเนื้อหา โดยไดความแมนยําในการทํานายสูงสุดอยูท่ี 95.8% ตอมาเปนงานวิจัยท่ี

ศึกษาโดย J. Liu และคณะ [26] ทําการทดลองโดยใชคุณลักษณะทางภาษา และ คุณลักษณะทาง

เนื้อหา แตในงานวิจัยนี้นั้น ผูวิจัยไดทําการสกัดคุณลักษณะจาก โคดตนฉบับหนาหลัก (Homepage 

source code) หลังจากนั้นนํามาทดลองโดยใชแบบจําลองท่ีหลากหลาย แตแบบจําลองท่ีใหคาความ

แมนยําสูงท่ีสุด คือ แบบจําลองปาไมสุม (Random forest) โดยคาความแมนยําอยูท่ี 93% ตอมาเปน

งานวิจัยที่ศึกษาโดย P.V. Rao และคณะ [27] ทําการทดลองโดยใช honeypot และ PyShark ใน

การเก็บขอมูลเก่ียวกับการโตตอบกับท่ีอยูเว็บไซตตางๆ และการจราจรผานเครือขาย โดยคุณลักษณะ

ท่ีถูกใชในงานนี้ประกอบไปดวย คุณลักษณะทางภาษา, คุณลักษณะทางเนื้อหา, และ คุณลักษณะทาง

เครือขาย โดยแบบจําลอง XGBoost ไดคาความแมนยําสูงสุด โดยมีคาความแมนยําอยูท่ี 96.8% 

 เพื่อแกปญหาเมื่อเจอกับคุณลักษณะที่มีจํานวนเยอะ ๆ นั้น M. N. Alam และคณะ [28] 

ไดใชเทคนิค Principal Component Analysis (PCA) มาชวยในการลดมิติของขอมูล เพื่อใหเห็น

ความสัมพันธของขอมูลงายขึ้น และชวยในขั้นตอนการคัดเลือกคุณลักษณะ ซึ่งผลการทดลองของ

งานวิจัยนี้นั้น มีคาความแมนยําอยูที่ 97% ซึ่งเปนผลการทํานายที่อยูเว็บไซตโดยแบบจําลองปาไม

แบบสุม (Random forest) อีกงานวิจัยที่ศึกษาโดย M. Aljabi และคณะ [29] เลือกใช 3 เทคนิค ใน

ขั้นตอนการคัดเลือกคุณลักษณะ เพื่อชวยคัดเลือกคุณลักษณะจาก 3 กลุม คุณลักษณะ คือ กลุม

คุณลักษณะทางเนื้อหา, กลุมคุณลักษณะทางภาษา, และ กลุมคุณลักษณะทางเครือขาย ซ่ึง 3 เทคนิค 

ที่ถูกนํามาใชในขั้นตอนการคัดเลือกคุณลักษณะนั้น ประกอบไปดวย เทคนิค ANOVA, เทคนิค Chi-

square, และเทคนิค Correlation โดยคัดเลือกคุณลักษณะจํานวนทั้งหมด 40 คุณลักษณะ (รวมท้ัง 

3 กลุมคุณลักษณะ) เหลือเพียง 15 คุณลักษณะ ซึ่งผลการทดลองออกมาวา แบบจําลอง Naïve 

Bayes นั้นไดคาความแมนยําสูงที่สุดเมื่อเทียบกับแบบจําลองอื่น ๆ ที่ถูกนํามาทดลองดวย โดยความ

แมนยําในการทํานายท่ีอยูเว็บไซตอันตรายนั้นอยูท่ี 96% 

 และในงานวิจัยสุดทายที่ถูกยกมากลาวถึงในงานวิจัยนั้น เปนการศึกษาของ C. D. Xuan 

และคณะ [30] โดยเนนศึกษาไปท่ีการเปรียบเทียบ ปริมาณของขอมูลท่ีใชในการสอนแบบจําลอง โดย

แบงการทดลองออกเปน 2 รอบ โดยรอบแรก ใชขอมูลที่อยูเว็บไซตจํานวน 10,000 รายการ และ 

การทดลองที่ 2 อยูที่ 470,000 รายการ โดยคุณลักษณะที่เลือกใชนั้น ประกอบไปดวย คุณลักษณะ

ทางภาษา, ค ุณล ักษณะที ่ เก ี ่ยวข องกับโฮสต (Host-based feature), และ ค ุณลักษณะที ่ มี

ความสัมพันธกัน (Correlated feature) โดย ผลการทดลองนั้น พบวา การทดลองดวย 10,000 ท่ีอยู

เว็บไซตมีความแมนยําสูงกวา โดยแบบจําลอง
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ปาไมแบบสุม (Random Forest) มีคาความแมนยําอยูที่ 99.77% อยางไรก็ตามเพื่อใหเห็นภาพรวม

ของงานวิจัยตาง ๆ ผูวิจัยไดทําการสรุปงานวิจัยท่ีเก่ียวของอีกครั้ง ตามตารางท่ี 2.3 

 

ตารางท่ี 2.3 ตารางสรุปงานวิจัยท่ีเก่ียวของ 

ช่ืองานวิจัย กลุมคุณลักษณะ วิธีการ คาความแมนยํา 

Intelligent Deep 

Machine Learning Cyber 

Phishing URL Detection 

Based on Bert Features 

Extraction [21] 

คุณลักษณะทางภาษา 

Deep 

Convolutional 

Neural Network 

(CNN) 

96.66% 

Lexical features based 

malicious URL 

detection using 

machine learning 

techniques [22] 

คุณลักษณะทางภาษา Random Forest 99.99% 

Malicious URL 

Detection Tree-based 

Lexical Features 

Selection and 

Multilayer Perceptron 

model [23] 

คุณลักษณะทางภาษา 
Multilayer 

perceptron (MLP) 
94.51% 

Context-sensitive and 

keyword density based 

supervised machine 

learning techmiques for 

malicious webpage 

detection [24] 

คุณลักษณะทางเนื้อหา 
SVM (Support 

Vector Machine) 
98.24% 
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ตารางท่ี 2.3 ตารางสรุปงานวิจัยท่ีเก่ียวของ (ตอ)  

ช่ืองานวิจัย กลุมคุณลักษณะ วิธีการ คาความแมนยํา 

Malicious URL 

Detection Based on 

Associative 

Classification [25] 

คุณลักษณะทางภาษา 

และ คุณลักษณะทาง

เนื้อหา 

Classification 

based on 

association (CBA) 

95.8% 

Detecting Web Spam 

Based on Novel 

Features From Web 

Page Source Code [26] 

คุณลักษณะทางภาษา 

และ  คุณลักษณะทาง

เนื้อหา 

Random Forest 93% 

Detection of Malicious 

Uniform Resource 

Locator [27] 

คุณลักษณะทางภาษา, 

คุณลักษณะทางเนื้อหา 

และ คุณลักษณะทาง

เครือขาย 

XGBoost 96.8% 

Phishing Attacks 

Detection using 

Machine Learning 

Approach [28] 

คุณลักษณะทางภาษา, 

คุณลักษณะทางเนื้อหา 

และ คุณลักษณะทาง

เครือขาย 

Random forest 97% 

An Assessment of 

Lexical, Network, and 

Content-Based Features 

for Detecting Malicious 

URLs Using Machine 

Learning and Deep 

Learning Models [29] 

คุณลักษณะทางภาษา, 

คุณลักษณะทางเนื้อหา

และ คุณลักษณะทาง

เครือขาย 

Random forest 97% 

Malicious URL 

Detection based on 

Machine Learning [30] 

คุณลักษณะทางภาษา, 

คุณลักษณะท่ีเก่ียวของ

กับโฮสต, และ 

คุณลักษณะท่ีมี

ความสัมพันธกัน 

Random forest 99.77% 



บทที่ 3 

วิธีการดําเนินงาน 

 

 งานวิจัยนี้เปนการศึกษาเกี่ยวกับการจําแนกที่อยูเว็บไซตออกเปนสองกลุม คือ กลุมที่อยู

เว็บไซตท่ีไมปลอดภัย (Malicious URL) และ กลุมท่ีอยูเว็บไซตท่ีปลอดภัย (Benign URL) ดวยวิธีการ

เรียนรูของเครื่อง โดยมีจุดประสงคในการศึกษา และ ทําการทดลอง เพ่ือหาคุณลักษณะท่ีชวยสงเสริม

ความแมนยําใหกับแบบจําลองการเรียนรูของเครื่องในงานจําแนกท่ีอยูเว็บไซตไดดีท่ีสุด โดยงานวิจัยนี้

ผูวิจัยเลือกกลุมคุณลักษณะ เพียง 2 กลุม ท่ีสามารถสกัดไดจากท่ีอยูเว็บไซต คือ กลุมคุณลักษณะทาง

ภาษา (Lexical Features) และ กลุ มคุณลักษณะทางเนื ้อหา (Content-based Features) มา

ทําการศึกษาและทดลองเปรียบเทียบประสิทธิภาพเทานั้น โดยเนื้อหาใบบทนี้จะเปนการอธิบายใน

สวนของข้ันตอนในการดําเนินงานวิจัย ซ่ึงสามารถแบงออกไดเปน 4 ข้ันตอนตามรูปภาพท่ี 3.1 คือ  

 1. การเก็บขอมูล (Data Collection) 

 2. การเตรียมขอมูล (Data Preprocessing)  

 3. การสรางโมเดล (Modeling) 

 4. การประเมินผล (Evaluation)  

 

 

รูปท่ี 3.1 ข้ันตอนในการดําเนินงานวิจัย 

 

 

 

 

 

 

 

 

 

 

Data Collection Data 
Preprocessing 

Modeling Evaluation 
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3.1 การจัดเก็บขอมูล (Data Collection) 

 ชุดขอมูลที่นํามาใชในการทดลองครั้งนี้เปนชุดขอมูลออนไลน “Malicious and Benign 

Webpages Dataset” โดย A.K. Singh [31] ขอมูลถูกจัดเก็บโดยใช MalCrawler ซึ่งเปนเครื่องมือ

สําหรับการตรวจหา และดึงขอมูลเว็บไซตที่ไมปลอดภัย (Malicious Websites) จากอินเทอรเน็ต 

และใช Google Safe Browsing API ในการกําหนดวาท่ีอยูเว็บไซตดังกลาวปลอดภัยหรือไมปลอดภัย 

ซ่ึงในชุดขอมูลนี้ประกอบไปดวย 2 ชุดขอมูล คือ ชุดขอมูลสําหรับการสอน (Train dataset) และ ชุด

ขอมูลสําหรับการทดสอบ (Test Dataset) โดยชุดขอมูลสําหรับการสอนนั้นบรรจุท่ีอยูเว็บไซตจํานวน 

1,200,000 รายชื่อ โดยแบงเปนรายชื่อเว็บไซตท่ีปลอดภัย 1,172,747 รายชื่อ และ รายชื่อเว็บไซตท่ี

ไมปลอดภัย 27,253 รายชื่อ ในขณะที่ชุดขอมูลทําหรับการทดสอบ บรรจุรายชื่อเว็บไซตที่ปลอดภัย 

353,872 รายชื่อ และ รายชื่อเว็บไซตท่ีไมปลอดภัยจํานวน 8,062 รายชื่อ รวมรายชื่อท่ีอยูเว็บไซตใน 

ชุดขอมูลสําหรับการทดสอบทั้งหมด 361,934 รายชื่อ นอกจากนี้ในชุดขอมูลที่อยูเว็บไซตดังกลาวนี้ 

ยังประกอบไปดวยคุณลักษณะของขอมูลอีก 11 รายการ ตามปรากฏในตารางท่ี 3.1 

 

ตาราง 3.1 คุณลักษณะท่ีปรากฏในชุดขอมูล 

ช่ือคุณลักษณะ คําอธิบาย 

1. url URL ของเว็บไซต 

1. ip_add ท่ีอยู IP ของเว็บไซต 

2. geo_loc ตําแหนงทางภูมิศาสตรของเว็บไซต 

3. url_len ความยาวของ URL 

4. js_len ความยาวของสคริปต JavaScript ในหนาเว็บ 

5. js_obf_len ความยาวของสคริปต JavaScript หลังจากการบดบัง 

6. tld คือสวนขยายทายของ URL เชน .com, หรือ .org เปนตน 

7. who_is ขอมูลโดเมนท่ีไดมาจากการใชงาน WHO IS นั้นครบถวนหรือไม 

8. https เปนเว็บไซตท่ีใชโปรโตคอล HTTPS หรือไม 

9. content เนื้อหาของหนาเว็บไซตตนฉบับรวมถึงโคด JavaScript 

10. label ปายกํากับวาเว็บไซตดังกลาวเปนเว็บไซตปลอดภัยหรือไมปลอดภัย 
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3.2 การเตรียมขอมูล (Data preprocessing) 

 ขั้นตอนการเตรียมขอมูลนั้นถือเปนขั้นตอนพื้นฐานที่สําคัญเพื่อเตรียมขอมูลใหพรอม

สําหรับการนําไปใชงานการศึกษาของแบบจําลองการเรียนรูของเครื่อง (Machine Learning) โดยใน

ข้ันตอนนี้สามารถแบงยอยไดเปน 3 ข้ันตอนดังนี้ 

 3.2.1 การลดจํานวนขอมูล (Undersampling)  

   จากการวิเคราะหชุดขอมูลท่ีนํามาใชในการทดลองครั้งนี้ พบวาจํานวนของ 

ที่อยูเว็บไซตปลอดภัย และเว็บไซตที่ไมปลอดภัยนั้นมีความไมสมดุลกัน เพื่อแกปญหาดังกลาว ผูวิจัย

จึงไดเลือกใชวิธีการสุมลดจํานวนขอมูล (Random Undersampling) ซึ่งเปนหนึ่งในวิธีการที ่ใช

สําหรับแกปญหาความไมสมดุลกันของขอมูล โดยทําการลดจํานวนขอมูลในคลาสที่มีจํานวนมากใหมี

จํานวนขอมูลสมดุลกันกับคลาสที่มีจํานวนนอยกวา โดยผลจากการใชเทคนิคดังกลาวทําใหจํานวน

ท้ังหมดของท่ีอยูเว็บไซตท่ีอยูในชุดขอมูลสําหรับการสอน (Train data) จาก 1,200,000 ท่ีอยูเว็บไซต

เหลือเพียง 54,506 ที่อยูเว็บไซต โดยแบงเปนที่อยูเว็บไซตอันตราย (Malicious URL) 27,253 ที่อยู

เว็บไซต และ ที่อยูเว็บไซตที่ปลอดภัย (Benign URL) 27,253 ที่อยูเว็บไซต สวนจํานวนขอมูลในชุด

ขอมูลสําหรับการทดสอบ (Test data) จากเดิมมีจํานวนที่อยูเว็บไซตทั้งหมด 361,934 ที่อยูเว็บไซต 

เหลือเพียง 16,124 ท่ีอยูเว็บไซต โดยแบงเปนท่ีอยูเว็บไซตอันตราย (Malicious URL) จํานวน 8,062 

ท่ีอยูเว็บไซต และ เว็บไซตท่ีปลอดภัย (Benign URL) จํานวน 8,062 ท่ีอยูเว็บไซต 

 

 3.2.2 การสกัดคุณลักษณะของขอมูล (Feature Extraction) 

   เนื่องจากคุณลักษณะของขอมูลทั้ง 11 รายการ ตามตารางที่ 3.1 ที่ปรากฏในชุด

ขอมูลนั้น ยังไมเพียงพอและครบตามกลุมคุณลักษณะที่ตองการสําหรับการทดลองในงานวิจัยนี้      

ซึ่งตองการเปรียบเทียบประสิทธิภาพของคุณลักษณะระหวางกลุมคุณลักษณะทางภาษา (Lexical 

Feature) และ กลุ มคุณลักษณะทางเนื้อหา (Content-based Feature) ดังนั ้นจึงตองมีการสกัด

คุณลักษณะเพิ่มเติม โดยคุณลักษณะทางภาษานั้น คือ ลักษณะทางภาษาที่ปรากฏอยูในที่อยูเว็บไซต

ตางๆ เชน ความยาวของที่อยูเว็บไซต, จํานวนอักขระพิเศษตางๆ เปนตน โดยตารางที่ 3.2 ประกอบ

ไปดวยคุณลักษณะทางภาษาท่ีสกัดได และ คําอธิบายของคุณลักษณะ 
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ตารางท่ี 3.2 คุณลักษณะทางภาษาท่ีถูกสกัดจากชุดขอมูล 

ช่ือคุณลักษณะ คําอธิบาย 

1. url_length ความยาวของท่ีอยูเว็บไซต 

2. url_path_length จํานวนตัวอักษรท้ังหมดในสวนของเสนทาง URL 

3. url_host_length จํานวนตัวอักษรท้ังหมดในสวนของโฮสตหรือโดเมน 

4. url_slash_count จํานวนเครื่องหมาย /  

5. url_dot_count จํานวนเครื่องหมาย . 

6. url_ampersand_count จํานวนเครื่องหมาย & 

7. url_at_symbol_count จํานวนเครื่องหมาย @ 

8. url_hyphen_count จํานวนเครื่องหมาย - 

9. url_equals_sign_count จํานวนเครื่องหมาย = 

10. url_question_mark_count จํานวนเครื่องหมาย ? 

11. url_semicolon_count จํานวนเครื่องหมาย ; 

12. number_of_digits จํานวนตัวเลขท่ีปรากฏบนท่ีอยูเว็บไซต 

13. number_of_parameters จํานวนของพารามิเตอรท่ีปรากฏใน URL 

14. number_of_fragments จํานวนของ fragment identifier เม่ือมีการใช # 

15. number_of_subdirectories จํานวนของโฟลเดอรยอยท่ีปรากฏในเสนทาง 

16. has_client_in_string_encoded เช็คคําวา “client” มี/ไมมี 

17. has_admin_in_string_encoded เช็คคําวา “admin” มี/ไมมี 

18. has_server_in_string_encoded เช็คคําวา “server” มี/ไมมี 

19. has_login_in_string_encoded เช็คคําวา “log_in” มี/ไมมี 

  

 ซึ่งจากตารางที่ 3.2 จะพบวาบางคุณลักษณะ เชน คุณลักษณะในลําดับที่ 16 ถึง 19 มี

ความจําเปนตองแปลงขอมูลจากตัวอักษรเปนตัวเลข ดวยเทคนิคการเขารหัสขอมูล (Encoding) โดย

กําหนดใหหากผลลัพธจากการสกัดแสดงผลวา มี  (True) เทากับ 1 ไมมี (False) เทากับ 0 กอน

นําไปใชกับแบบจําลองการเรียนรูของเครื่อง 
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 ถัดมาในสวนของคุณลักษณะทางเนื้อหา (Content-based Features) นั้นเปนอีกหนึ่ง

คุณลักษณะที ่ม ีความเกี ่ยวข องกับการว ิเคราะหล ักษณะของโครงสรางทางภาษา (Textual 

properties) เชนเดียวกับกลุมคุณลักษณะทางภาษา แตมีความแตกตางกันตรงที่ที่คุณลักษณะทาง

เนื้อหานั้นจะไมไดวิเคราะหจากโครงสรางหรือองคประกอบที่ปรากฏบนชื่อของที่อยูเว็บไซต แตจะ

เกี่ยวของกับการวิเคราะหลักษณะทางภาษาที่ปรากฏในสวนของ JavaScript หรือ HTML code ซ่ึง

เปนสวนของการแสดงเนื้อหาภายหนาเว็บไซตที่เชื่อมตอกับที่อยูเว็บไซตนั้น ๆ  โดยตารางที่ 3.3 

แสดงผลคุณลักษณะทางเนื้อหาท่ีสกัดได และ คําอธิบายของแตละคุณลักษณะ 

 

ตารางท่ี 3.3 คุณลักษณะทางเนื้อหาท่ีถูกสกัดจากชุดขอมูล 

ช่ือคุณลักษณะ คําอธิบาย 

1. js_len ความยาวของสวนโคด JavaScript 

2. js_obf_len 
ความยาวของสคร ิปต   JavaScript 

หลังจากการบดบัง 

3. url_page_entropy 
ค  า เอ ็น โทรป   ของ  URL ของหน า

เว็บไซต 

4. number_of_script_tags จํานวนแท็กสคริปตในหนาเว็บไซต 

5. script_to_body_ratio 
อัตราสวนของสคริปตตอสวนกลางของ

หนาเว็บไซต 

6. length_of_html 
ความยาวของโค ด  HTML ในหน า

เว็บไซต 

7. number_of_page_tokens 
จ ํ านวน โท เคน  (Tokens) ในหน า

เว็บไซต 

8. number_of_sentences จํานวนประโยคในหนาเว็บไซต 

9. number_of_punctuations 
จํานวนเครื่องหมายวรรคตอนในหนา

เว็บไซต 

10. number_of_distinct_tokens 
จํานวนโทเคนที ่แตกตางกันในหนา

เว็บไซต 

11. number_of_capitalizations 
จํานวนการใชต ัวอักษรใหญในหนา

เว็บไซต 
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ตารางท่ี 3.3 คุณลักษณะทางเนื้อหาท่ีถูกสกัดจากชุดขอมูล (ตอ) 

ช่ือคุณลักษณะ คําอธิบาย 

12. average_number_of_tokens_in_sentence 
จํานวนโทเคนเฉลี่ยในแตละประโยค

ของหนาเว็บไซต 

13. number_of_html_tags จํานวนแท็ก HTML ในหนาเว็บไซต 

14. number_of_hidden_tags 
จํานวนแท็กท่ีถูกซอนอยูในหนา

เว็บไซต 

15. number_iframes 
จํานวนของแท็ก iframe ในหนา

เว็บไซต 

16. number_objects 
จํานวนวัตถุในหนาเว็บไซต เชน 

รูปภาพ 

17. number_embeds จํานวนแท็ก embed ในหนาเว็บไซต 

18. number_of_hyperlinks จํานวน Hyperlink ในหนาเวบ็ไซต 

19. number_of_whitespace จํานวนชองวางในหนาเว็บไซต 

20. number_of_included_elements 
จํานวนองคประกอบตางๆ ท่ีถูก

รวมเขามาในหนาเว็บไซต 

21. number_of_double_documents จํานวนเอกสารท่ีซ้ําซอนในหนาเว็บไซต 

22. number_of_eval_functions 
จํานวนการใชฟงกชัน eval ในหนา

เว็บไซต 

23. average_script_length 
ความยาวของสคริปตเฉลี่ยในหนา

เว็บไซต 

24. average_script_entropy 
เอ็นโทรปเฉลี่ยของสคริปตในหนา

เว็บไซต 
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 3.2.3 การคัดเลือกคุณลักษณะ (Feature Selection) 

   การคัดเลือกคุณสมบัติเปนอีกหนึ่งวิธีการที่ชวยเพิ่มความแมนยําใหกับ การเรียนรู

ของเครื่อง [32] โดยการลดขนาดของคุณลักษณะท่ีมีอยูใหอยูในระดับท่ีเหมาะสมเทาท่ีจําเปน เพ่ือลด

ความซับซอนของโมเดล และลดโอกาสในการเกิด Overfitting ซ่ึงเปนปญหาท่ีอาจเกิดข้ึนเม่ือโมเดลมี

คุณลักษณะมากเกินไปหรือมีคุณลักษณะที่ไมสําคัญซึ่งอาจทําใหผลลัพธที่ไดไมแมนยํา ในการทดลอง

นี้ ผูวิจัยไดเลือกใชเทคนิค Recursive Feature Elimination (RFE) มาชวยในกระบวนการคัดเลือก

คุณลักษณะท่ีสําคัญสําหรับสรางโมเดลในการจําแนกท่ีอยูเว็บไซตอันตราย (Malicious URL) 

   โดย RFE เปนกระบวนการที่ใชในการลดจํานวนคุณลักษณะแบบอัตโนมัติโดยการ

ทําซํ้า โดยเริ่มตนดวยการสรางโมเดล จากนั้นคํานวณคาความสําคัญของคุณลักษณะแตละตัว และ

เลือกคุณลักษณะที่มีคาความสําคัญตํ่าที่สุดออกไป ตอมาจะทําซํ้ากระบวนการนี้โดยลบคุณลักษณะท่ี

เหลือออกไปตามจํานวนที่กําหนด จนกวาจะไดจํานวนคุณลักษณะที่ตองการ ซึ่งผลลัพธที่ไดจะเปน

ลําดับความสําคัญของคุณลักษณะ ซึ่งจะเรียงลําดับจากคุณลักษณะที่มีความสําคัญมากที่สุด โดย

ตารางที่ 3.4 แสดงคุณลักษณะที่สําคัญ 10 อันดับแรกจากกลุมคุณลักษณะทางภาษา และตารางท่ี 

3.5 แสดงคุณลักษณะท่ีสําคัญ 10 อันดับแรกจากกลุมคุณลักษณะทางเนื้อหา 

 

ตารางท่ี 3.4 คุณลักษณะท่ีสําคัญ 10 อันดับแรก ของกลุมคุณลักษณะทางภาษา 

ช่ือคุณลักษณะ คําอธิบาย 

1. url_length ความยาวของท่ีอยูเว็บไซต 

2. url_path_length จํานวนตัวอักษรท้ังหมดในสวนของเสนทาง URL 

3. url_host_length จํานวนตัวอักษรท้ังหมดในสวนของโฮสตหรือโดเมน 

4. url_slash_count จํานวนเครื่องหมาย /  

5. url_dot_count จํานวนเครื่องหมาย . 

6. url_hyphen_count จํานวนเครื่องหมาย - 

7. url_question_mark_count จํานวนเครื่องหมาย ? 

8. number_of_digit จํานวนตัวเลขท่ีปรากฏบนท่ีอยูเว็บไซต 

9. number_of_parameter จํานวนของพารามิเตอรท่ีปรากฏใน URL 

10. number_of_subdirectories จํานวนของโฟลเดอรยอยท่ีปรากฏในเสนทาง 
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ตารางท่ี 3.5 คุณลักษณะสําคัญ 10 อันดับแรก ของกลุมคุณลักษณะทางเนื้อหา 

ช่ือคุณลักษณะ คําอธิบาย 

1. js_len ความยาวของสวนโคด JavaScript 

2. js_obf_len 
ความยาวของสคร ิปต   JavaScript 

หลังจากการบดบัง 

3. script_to_body_ratio 
อัตราสวนของสคริปตตอสวนกลางของ

หนาเว็บไซต 

4. length_of_html 
ความยาวของโค ด  HTML ในหน า

เว็บไซต 

5. number_of_punctuations 
จํานวนเครื่องหมายวรรคตอนในหนา

เว็บไซต 

6. number_of_distinct_tokens 
จํานวนโทเคนที ่แตกตางกันในหนา

เว็บไซต 

7. average_number_of_tokens_in_sentence 
จํานวนโทเคนเฉลี ่ยในแตละประโยค

ของหนาเว็บไซต 

8. number_of_html_tags จํานวนแท็ก HTML ในหนาเว็บไซต 

9. number_of_hyperlinks จํานวน Hyperlink ในหนาเว็บไซต 

10. number_of_included_elements 
จํานวนองคประกอบตางๆ ท่ีถูกรวมเขา

มาในหนาเว็บไซต 
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3.3 การสรางโมเดล (Modeling) 

 วิธีการเรียนรูของเครื่อง (Machine learning) เปนหนึ่งในวิธีที่เปนที่นิยมนํามาใชในการ

จําแนกท่ีอยูเว็บไซตท่ีไมปลอดภัย (Malicious URL) และท่ีอยูเว็บไซตท่ีปลอดภัย (Benign URL) โดย

จากงานวิจัยเชิงสํารวจของ Z. Rasha et al. [16] พบวา งานวิจัยท่ีทําการศึกษาเก่ียวกับการจําแนกท่ี

อยูเว็บไซต ท่ีไดทําการทดลองโดยเปรียบเทียบหลาย ๆ อัลกอริทึมนั้น อัลกอริทึมท่ีพบไดบอย และ มี

แนวโนมวามีประสิทธิภาพในการจําแนกที่อยู เว็บไซตไดดีที ่สุดนั้น คือ อัลกอริทึมปาไมแบบสุม 

(Random Forest) 

 ซึ ่งในงานวิจัยนี ้ ผู ว ิจัยไดทําการศึกษา และทดลองโดยใช อัลกอริทึมปาไมแบบสุม 

(Random forest) โดยการสรางโมเดล 2 โมเดลสําหรับการตรวจสอบที ่อยู เว ็บไซตอันตราย 

(Malicious URL) เพ่ือทําการเปรียบเทียบประสิทธิภาพระหวางกลุมคุณลักษณะ 2 กลุม โดยโมเดลท่ี 

1 จะใช คุณลักษณะสําคัญ 10 อันดับแรกจากกลุมคุณลักษณะทางภาษา (Lexical feature) และ 

โมเดล ที่ 2 ใชคุณลักษณะสําคัญ 10 อันดับแรกจากกลุมคุณลักษณะทางเนื้อหา (Content-based 

feature) 

 

3.4 การประเมินผล (Evaluation) 

 สําหรับการประเมินผลการทดลองเพื่อเปรียบเทียบประสิทธิภาพของคุณลักษณะทั้ง 2 

กลุม ในการสงเสริมความแมนยําในการทํานายประเภทของที่อยูเว็บไซตใหแกแบบจําลองการเรียนรู

ของเครื่อง ระหวางกลุมคุณลักษณะทางภาษา และ กลุมคุณลักษณะทางเนื้อหานั้น ผลการทํานายของ

แบบจําลองการเรียนรู (Confusion matrix) จะถูกนํามาคํานวนโดยการแทนคาลงไปในสมการเพ่ือหา

คา Accuracy, Precision, recall และ F1 Score และนําผลลัพธท่ีไดจากการทดลองในแตละกลุมมา

ทําการสรุปและเปรียบเทียบ จากตารางท่ี 3.6 เปนตัวอยางตาราง Confusion matrix 
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ตารางท่ี 3.6 ตาราง Confusion matrix 

 Predicted Negative Predicted Positive 

Actual Negative True Negative (TN) False Positive (FP) 

Actual Positive False Negative (FN) True Positive (TP) 

 

 จากตาราง Confusion Matrix สามารถสรุปความหมายของคาตาง ๆ ไดดังนี้ 

• True Positive (TP): จํานวนขอมูลที่ถูกทํานายวาเปน Positive และตรงกับ

ความจริงวาเปนPositive 

• False Positive (FP): จํานวนขอมูลที่ถูกทํานายวาเปน Positive แตตรงกับ

ความจริงวาเปน Negative 

• False Negative (FN) - จํานวนขอมูลท่ีถูกทํานายวาเปน Negative แตตรงกับ

ความจริงวาเปน Positive 

• True Negative (TN) - จํานวนขอมูลที่ถูกทํานายวาเปน Negative และตรง

กับความจริงวาเปน Negative 

 

 โดยในสวนของการคํานวณหาคาความถูกตอง (Accuracy) นั้นคือการคํานวนเพื ่อหา

สัดสวนของขอมูลท่ีถูกทํานายไดถูกตองท้ังหมด สามารถคํานวณไดโดยแทนคาลงในสมการ (1) 

 

• Accuracy = 
TP+TN

TP+TN+FP+FN
                                          (1) 

 

  สําหรับการคํานวณหาคาความแมน (Precision) คือ การคํานวนเพ่ือหาสัดสวนของขอมูลท่ี

ถูกทํานายวาเปน Positive และตรงกับความจริงตอจํานวนทั้งหมดของขอมูลท่ีแบบจําลองทํานายวา

เปน Positive ซ่ึงสามารถคํานวณไดโดยการแทนคาลงในสมการ (2) 

 

• Precision = 
TP

TP+FP
     (2) 
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 ในสวนของการคํานวณเพื่อหาคา Recall หรือ สัดสวนของขอมูลท่ีแบบจําลองทํานายวา

เปน Positive และ ตรงกับความจริง ตอจํานวนของขอมูลจริงที่เปน Positive สามารถคํานวนโดยใช

สมการ (3) 

 

•   Recall = 
TP

TP+FN
                (3) 

 

  สุดทายสําหรับการคํานวณหาคา F1 Score ซึ่งเปนคาที่ใชในการประเมินประสิทธิภาพ

ของแบบจําลองการเรียนรูในการทํานาย โดยการนําคา Precision และ Recall มาคํานวณเพื่อหา

คาเฉลี่ยฮารโมนิก (Harmonic mean) ที่แสดงถึงความสมดุลระหวาง Precision และ Recall ของ

แบบจําลองการเรียนรู โดยสามารถคํานวณโดยการแทนคาลงในสมการ (4) 

 

• F1 Score = 
2 × (Precision ×Recall)

Precision + Recall
            (4) 

 

 

 

 

 

 

 



บทที่ 4 

ผลการวิจัย 

 

 การศึกษาและวิจัยในครั้งนี้ เปนการศึกษาเก่ียวกับการจําแนกท่ีอยูเว็บไซตเพ่ือปองกันการ

โจมตีแบบฟชชิงผานทางท่ีอยูเว็บไซต โดยใชเทคนิคการเรียนรูของเครื่อง โดยจุดประสงคหลักของการ

ทําการทดลองในครั้งนี้ คือ เพื่อศึกษาและเปรียบเทียบประสิทธิภาพในการสงเสริมประสิทธิภาพการ

เรียนรู และความแมนยําในการทํานายท่ีอยูเว็บไซตอันตราย (Malicious URL) ใหแกของแบบจําลอง

การเรียนรูของเครื่องระหวางกลุมคุณลักษณะทางภาษา และ กลุมคุณลักษณะทางเนื้อหา ซ่ึงเปนกลุม

คุณลักษณะท่ีมักปรากฏในงานวิจัยในงานตรวจสอบท่ีอยูเว็บไซต โดยคุณลักษณะท้ัง 2 กลุมนี้ มีความ

เกี่ยวของกับการวิเคราะหโครงสรางทางภาษา แตมีความแตกตางกันคือ กลุมคุณลักษณะทางภาษา 

(Lexical feature) เปนการวิเคราะหโครงสรางและองคประกอบท่ีปรากฏบนชื่อท่ีอยูเว็บไซต ในขณะ

ที่กลุ มคุณลักษณะทางเนื ้อหา (Content-based feature) นั้น เปนการวิเคราะหโครงสรางและ

องคประกอบของหนาเว็บไซตท่ีเชื่อมตอกับท่ีอยูเว็บไซตนั้น ๆ ซ่ึงหมายถึงสิ่งท่ีปรากฏบน JavaScript 

หรือ โคด HTML 

 ในการทดลองครั้งนี้ เทคนิค Recursive Feature Elimination (RFE) ถูกนํามาใชในการ

คัดเลือกคุณลักษณะที ่ส ําคัญ 10 คุณลักษณะ จากกลุ มคุณลักษณะทางภาษา และ จากกลุม

คุณลักษณะทางเนื้อหา โดยคุณลักษณะสําคัญจากแตละกลุม จะถูกนํามาใชในการสรางแบบจําลอง

การเรียนรู  โดยใช อัลกอริทึมปาไมแบบสุม (Random Forest)  เพื ่อเปรียบเทียบประสิทธิภาพ

ระหวางกลุมคุณลักษณะทั้ง 2 กลุม จึงไดทําการสรางโมเดลขึ้นมาจํานวน 2 โมเดล โดยโมเดลที่ 1 ใช 

10 คุณลักษณะสําคัญ 10 อันดับแรกของกลุมคุณลักษณะทางภาษา และ แบบโมเดลที่ 2 ใช 10 

คุณลักษณะสําคัญ 10 อันดับแรก จากกลุมคุณลักษณะทางเนื้อหา หลังจากนั้นนําผลลัพธจากการ

ทํานาย (Confusion Matrix) ของการทดลองแตละโมเดล มาคํานวนหาคา Accuracy (1), Precision 

(2), Recall (3) และ F1 Score (4) โดยการแทนคาลงไปในสมการ (1) (2) (3) (4) และนําผลลัพธท่ี

ไดมาเปรียบเทียบสรุปผลการทดลอง โดยตารางที่ 4.1 เปนตารางผลการทํานายแบบ Confusion 

matrix ของท้ังสองกลุม 
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• Accuracy = 
TP+TN

TP+TN+FP+FN
                                                      (1) 

 

• Precision = 
TP

TP+FP
                           (2) 

 

• Recall = 
TP

TP+FN
                            (3) 

 

• F1 Score = 
2 × (Precision ×Recall)

Precision + Recall
                                  (4) 

 

 

ตารางท่ี 4.1 ผลการทํานายท่ีอยูเว็บไซตของแตละกลุมคุณลักษณะ 

 Predicted Negative Predicted Positive 

Actual Negative True Negative (TN) False Positive (FP) 

Actual Positive False Negative (FN) True Positive (TP) 

โมเดลท่ี 1 

Predicted Benign Predicted Malicious 

5,650 2,412 

2,914 5,148 

โมเดลท่ี 2 

Predicted Benign Predicted Malicious 

8,039 23 

317 7,745 

 

 สําหรับคาตางๆ ท่ีปรากฏในตารางท่ี 4.1 สามารถสรุปความหมายไดดังนี้ 

• True Positive (TP): โมเดลท ํานายว า URL น ั ้นๆ เป น  URL ท ี ่ ไม ปลอดภัย 

(Malicious) และ URL นั้น ๆ เปน URL ท่ีไมปลอดภัยจริง 

• True Negative (TN): โมเดลทํานายวา URL นั้นๆ เปน URL ท่ีปลอดภัย (Benign) 

และ URL นั้น ๆ เปน URL ท่ีปลอดภัยจริง 

• False Positive (FP): โมเดลทํานายวา URL นั้นๆ เปน URL ที่ไมปลอดภัย แตจริง 

ๆ URL นั้น ๆ เปน URL ท่ีปลอดภัย 

• False Negative (FN): โมเดลทํานายวา URL นั้นๆ เปน URL ที่ปลอดภัย แตจริง 

ๆ URL   นั้น ๆ เปน URL ไมปลอดภัย 
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 โดยผลจากการนําผลจาก Confusion matrix มาแทนคาลงในสมการที ่ (1) (2) (3) (4) 

สามารถสรุปคาตางๆ ไดตามตารางท่ี 4.2 

 

ตารางท่ี 4.2 ตารางสรุปผลการทดลอง 

โมเดล Accuracy Precision Recall F1 Score 

โมเดลท่ี 1 0.6696 0.6809 0.6385 0.6590 

โมเดลท่ี 2 0.9789 0.9970 0.9606 0.9785 

 

 จากตารางที่ 4.2 สามารถสรุปไดวาการทดลองในครั้งนี้ โมเดลที่ 1 ที่ใชคุณลักษณะทาง

ภาษาในการเรียนรูเพื่อจําแนกที่อยูเว็บไซตอันตราย (Malicious URL) มีคาความถูกตองในการ

ทํานายโดยรวม (Accuracy) อยู ที ่ 67% สําหรับคา Precision อยู ที ่ 68% และคา Recall หรือ 

อัตราสวนของท่ีอยูเว็บไซตท่ีเปนอันตรายท้ังหมดท่ีแบบจําลองการเรียนรูสามารถจําแนกไดถูกตอง อยู

ที่ 64% และสุดทาย คา F1 Score หรือคาเฉลี่ยความสมดุลระหวาง Precision และ Recall อยูท่ี 

66% ในขณะท่ีโมเดลท่ี 2 ท่ีใช คุณลักษณะสําคัญ 10 อันดับแรกจากกลุมคุณลักษณะทางเนื้อหา มีคา

ความถูกตองในการทํานายทั้งหมด หรือ คา Accuracy อยูที่ 98% คา Precision อยูที่ 100% คา 

Recall อยูที่ 96% และคาเฉลี่ยความสมดุลระหวางคา Precision และ คาRecall (F1 Score) อยูท่ี 

98%  

 ซึ่งจากการทดลองในครั้งนี้สามารถสรุปไดวาการใชคุณลักษณะทางเนื้อหา สามารถชวย

สงเสริมประสิทธิภาพในการจําแนกและทํานายเว็บไซตอันตราย (Malicious URL) ใหกับแบบจําลอง

การเรียนรูของเครื่องไดดีกวา เมื่อเทียบกับคุณลักษณะทางภาษา โดยโมเดลเรียนรูปาสุม (Random 

forest) ที ่ใชคุณลักษณะทางเนื ้อหานั ้นมีความแมนยําส ูงถึง 98% นอกจากนี ้ผลการทํานาย 

Confusion matrix จากตารางที่ 4.1 ก็ยังแสดงใหเห็นวา โมเดลที่ใชคุณลักษณะทางเนื้อหานั้น มี

ประสิทธิภาพในการทํานายที่อยูเว็บไซตอันตราย (Malicious URL) ไดดีกวาโดยจากจํานวนของ

ตัวอยางที่อยูเว็บไซตอันตราย (Malicious URL) ทั้งหมดจํานวน 8,062 ที่อยูเว็บไซต แบบจําลองได

ทําทายผิดวาเปนเปนที่อยูเว็บไซตปลอดภัย (False Negative) จํานวน 317 ที่อยูเว็บไซต ซึ่งคิดเปน

รอยละ 3.93 จากจํานวนที ่อยู เว ็บไซตอันตรายทั ้งหมด ในขณะที ่แบบจําลองการเรียนรู ที ่ใช

คุณลักษณะในกลุมคุณลักษณะทางภาษานั้น มีคา False Negative อยูที่ 2,914 ซึ่งคิดเปนรอยละ 

36.14 จากจํานวนตัวอยางท่ีอยูเว็บไซตอันตรายท้ังหมด 



บทที่ 5 

ขอสรุปและเสนอแนะ 

 

 งานวิจัยภายใตหัวขอ “การปองกันการตกเปนเหยื่อจากการฟชชิงผานทางที่อยูเว็บไซต” 

ฉบับนี้นั้น เปนการศึกษาเกี่ยวกับการใชเทคนิคการเรียนรูของเครื่อง (Machine Learning) ในการ

จําแนก (Classification) ที่อยูเว็บไซตออกเปน 2 ประเภท คือ ที่อยู เว็บไซตอันตราย (Malicious 

URL) และ ที่อยูเว็บไซตปลอดภัย (Benign URL) เพื่อปองกันการโจมตีแบบฟชชิงผานทางที ่อยู

เว็บไซต โดยในงานวิจัยนี้ ผูวิจัยกําหนดขอบเขตการศึกษาเก่ียวกับคุณลักษณะ โดยเลือกศึกษาเฉพาะ

กลุมคุณลักษณะท่ีเก่ียวของกับการวิเคราะหโครงสราง และองคประกอบทางภาษา คือ คุณลักษณะใน

กลุ มคุณลักษณะทางภาษา (Lexical feature) และ คุณลักษณะในกลุ มคุณลักษณะทางเนื ้อหา 

(Content-based feature)  ซึ่งมักปรากฏอยูในงานวิจัยที่เกี่ยวของกับที่ศึกษาเกี่ยวกับการจําแนกท่ี

อยู เว็บไซตอันตราย (Malicious URL) ซึ ่งกลุ มคุณลักษณะทางภาษานั ้น เปนการวิเคราะหจาก

โครงสรางทางภาษาท่ีปรากฏอยูตามท่ีอยูเว็บไซตนั้น ๆ เชน ความยาวของท่ีอยูเว็บไซต จํานวนอักขระ

พิเศษ จํานวนตัวอักษรเล็ก-ใหญ ที่ปรากฏบนชื่อที่อยูเว็บไซต ในขณะที่ กลุมคุณลักษณะทางเนื้อหา

เปนการวิเคราะหจากโครงสรางทางภาษาที่ปรากฏในโคด HTML หรือ JavaScript เชน ความยาว

ของโคด จํานวนของ Hyper link และ จํานวนของ <tag> ท่ีปรากฏ เปนตน 

 โดยวัตถุประสงคในการศึกษาครั ้งน ี ้  คือ เพื ่อทําความเขาใจเกี ่ยวกับลักษณะของ

คุณลักษณะทางภาษา (Lexical feature) และ คุณลักษณะทางเนื้อหา (Content-based feature)

และเพื่อเปรียบเทียบประสิทธิภาพระหวางกลุมคุณลักษณะดังกลาว ในการสงเสริมการเรียนรูในการ

จําแนกที่อยูเว็บไซตอันตราย (Malicious URL) ใหแกแบบจําลองการเรียนรูของเครื่อง โดยเนื้อหาใน

บทนี้นั้นจะประกอบไปดวย 2 สวน คือ สวนที่เกี่ยวของกับการสรุปผลการทดลอง และ สวนที่เปน

ขอเสนอแนะ 
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5.1 การสรุปผลและอภิปรายผลการวิจัย 

 การทดลองในครั้งนี้ ดําเนินการทดลองโดยใชชุดขอมูล “Malicious and Benign Webpages 

Dataset” ที่รวบรวมโดย A.K.Singh [31] ซึ่งขอมูลดังกลาว มีลักษณะเปนชุดขอมูลที่มีความไมสมดุลกัน 

ระหวางจํานวนของขอมูล 2 ประเภท คือ ที่อยู เว็บไซตอันตราย (Malicious URL) และ ที่อยูเว็บไซต

ปลอดภัย (Benign URL) เพ่ือแกปญหาดังกลาว ผูวิจัยจึงใช เทคนิค Random Undersampling เพ่ือชวย

ลดชองวางระหวางจํานวนของขอมูล 2 ประเภท หลังจากนั ้นทําการสกัดคุณลักษณะ 2 กลุ ม คือ 

คุณลักษณะทางภาษา และ คุณลักษณะทางเนื้อหา โดยใชขอมูลท่ีอยูเว็บไซตท่ีปรากฏในชุดขอมูล และ ใช

เทคนิค Recursive Feature Elimination (RFE) ในการชวยคัดเลือก 10 คุณลักษณะที่สําคัญ จากแตละ

กลุม มาทําการทดลองโดยใชอัลกอริทึมปาไมแบบสุม (Random Forest) โดยทําการสรางแบบจําลองการ

เรียนรูของเครื่องจํานวน 2 แบบจําลอง โดยแบบจําลองที่ 1 เปนแบบจําลองการเรียนรูของเครื่องที่ ใช

ค ุณลักษณะสําคัญจํานวน 10 อันดับแรกของกลุ มคุณลักษณะทางภาษา (Lexical feature) เปน

องคประกอบ และแบบจําลองที่ 2 เปนแบบจําลองการเรียนรูที่ใชคุณลักษณะสําคัญ 10 อันดับแรกจาก

กลุมคุณลักษณะทางเนื้อหา (Content-based feature) 

 โดยการประเมินผลการทดลองนั้น ผูวิจัยไดนําผลการทํานาย (Confusion Matrix) ของแต

ละแบบจําลอง มาทําการคํานวณ เพื่อหาคา Accuracy, Precision, Recall และ F1 Score โดย ผล

การคํานวณออกมาวา แบบจําลองการเรียนรูปาไมแบบสุมที่ใชคุณลักษณะสําคัญ 10 อันดับแรกจาก

กลุมคุณลักษณะทางเนื้อหา (Content-based feature)นั้น สงผลใหแบบจําลองปาไมแบบสุม มี

ความแมนยําในการทํานายที่อยูเว็บไซตอันตรายสูงกวา แบบจําลองการเรียนรูที่ใชคุณลักษณะทาง

ภาษา (Lexical feature) โดยคา Accuracy ของ แบบจําลองการเรียนรูที่ใชคุณลักษณะทางเนื้อหา 

(Content-based feature) นั้น สูงถึง 98% ในขณะที่ คุณลักษณะทางภาษา (Lexical feature) นั้น 

ไดเพียง 67% เทานั้น ท้ังนี้หากวิเคราะหจากผลการทํานาย (Confusion Matrix) จะพบวาการทดลอง

โดยใชคุณลักษณะทางเนื ้อหามีคา False Negative (จํานวนตัวอยางที ่อยู เว็บไซตอันตราย ท่ี

แบบจําลองทายผิดวาเปนเว็บไซตปลอดภัย) อยูเพียง 317 ที่อยูเว็บไซต จากจํานวนตัวอยางที่อยู

เว็บไซตอันตรายทั้งหมด 8,062 ที่อยูเว็บไซต โดยคิดเปนรอยละ 3.93 จากจํานวนตัวอยางเว็บไซต

อันตรายทั้งหมด  เมื่อเทียบกับแบบจําลองการเรียนรูที ่ใชคุณลักษณะทางภาษานั้น มีคา False 

Negative อยูท่ี 2,932 คิดเปนรอยละ 36.36 จากตัวอยางเว็บไซตอันตรายท้ังหมด 

 จากผลการศึกษาและทดลองในครั้งนี้พบวา แบบจําลองการเรียนรูที่ใชคุณลักษณะในกลุม

คุณลักษณะทางเนื้อหา (Content-based feature) มีประสิทธิภาพในการเรียนรู และ ความสามารถ

ในการจําแนกที่อยูเว็บไซตอันตรายไดดีกวา แบบจําลองการเรียนรูที่ใชกลุมคุณลักษณะทางภาษา 

(Lexical feature) 
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 นอกจากนี้เมื่อเปรียบเทียบกับงานวิจัยที่ศึกษาโดย A. Saleem Raja และ คณะที่ทําการ

สรางแบบจําลอง Light weighted สําหรับจําแนกท่ีอยูเว็บไซตอันตราย โดยใช คุณลักษณะทางภาษา 

(Lexical feature) จํานวน 20 คุณลักษณะ อยางไรก็ตามถาเปรียบเทียบโดยมองเร ื ่อง Light 

weighted แบบจําลองการเรียนรู ที ่ใช เพียง 10 คุณลักษณะจากกลุ มคุณลักษณะทางเนื ้อหา 

(Content-based feature) จากงานวิจัยนี้นั้น นาจะตอบโจทยในสวนของการสรางแบบจําลองการ

เรียนรู Light weighted มากกวา  

 

5.2 ขอเสนอแนะ  

 สําหรับงานวิจัยในครั้งนี้ ดวยขอจํากัดดานอุปกรณที่ใชในการทดลอง จึงมีความจําเปนท่ี

จะตองลดจํานวนขอมูลลงกอนที่จะทําการสกัดคุณลักษณะ โดยวิธี Random undersampling เปน

วิธีการท่ีชวยลดจํานวนขอมูลในกลุมท่ีมีมากกวา ใหลดลงเทากับกลุมท่ีมีจํานวนนอยกวา ซ่ึงการลดลง

แบบสุมนั้น อาจทําใหขอมูลสําคัญบางสวนถูกลบไป ซึ่งหากทําการสกัดคุณลักษณะกอนที่จะทําการ

ลดจํานวนขอมูลอาจจะชวยใหลดโอกาสในการสูญเสียขอมูลท่ีสําคัญไป 

 นอกจากนี้หากทําการศึกษาโดยสกัดคุณลักษณะจากชุดขอมูลที่แตกตางกัน ก็จะสามารถ

ชวยใหสามารถเขาใจลักษณะของขอมูลตาง ๆ ไดดีข้ึน สามารถปรับปรุงแบบจําลองใหมีประสิทธิภาพ

สูงข้ึน และสามารถใชงานในสถานการณจริงไดดีข้ึน 

 การเลือกใชคุณลักษณะเพียงกลุมใดกลุมหนึ่งอาจจะชวยลดความซับซอน และ ลดการใช

ทรัพยากร (Light weighted method) ได แตอยางไรก็ตามเพ่ือจะพัฒนาระบบท่ีสามารถปองกันการ

โจมตีแบบฟชชิงผานทางท่ีอยูเว็บไซตไดมีประสิทธิภาพท่ีสูงข้ึน จะตองพิจารณาถึงองคประกอบอ่ืน ๆ 

อีก เชน ขอจํากัดดานทรัพยากร รวมถึงรูปแบบการโจมตีที่กําลังเผชิญ ซึ่งการเลือกใชคุณลักษณะให

เหมาะกับปญหาจะชวยใหสามารถสรางแบบจําลองการเรียนรูที่มีประสิทธิภาพในการจัดการกับ

ปญหาไดดียิ่งข้ึน 
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3. หนาปกของสวน Introduction 

 
 

4. หนาเอกสารประกอบการอธิบายเกี่ยวกับการฟชชิง 

 
 

 

 

 

Introduction

Phishing Attack
• A type of cyber attack where attackers deceive

individuals into disclosing sensitive information.

• Using social engineering tactics to manipulate targets.

• Can result in financial losses, data breaches,
reputational damage, and operational disruption

4
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5. หนาเอกสารประกอบการยกตัวอยางรูปแบบการฟชชิง 

 
 

6. หนาเอกสารอธิบายเกี่ยวกับการฟชชิงผานทางที่อยูเว็บไซต 

 
 

 

 

 

 

Types of Phishing

• Email Phishing
• Smishing
• Vishing

• Spear Phishing
• Whaling
• Clone Phishing

There are several types of Phishing such as

5

URL Phishing
• a type of cyber attack where attackers create a fake

website that mimics a legitimate one. The goal is to
deceive users into entering their personal information,
such as login credentials or financial data

• URLs are used as bait to phish individuals

Attacker Target

Sending malicious URL

Accidentally Sending sensitive
information to attacker

6
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7. หนาเอกสารประกอบการอธิบายเกี่ยวกับวิธีการในการปองกันการโจมตีแบบฟชชิงผาน

ทางที่อยูเว็บไซต 

 
 

8. หนาเอกสารประกอบการอธิบายเกี่ยวกับเทคนิคการเรียนรูของเคร่ือง 

 
 

 

 

 

How to defend against
URL phishing ?
List-based Method
• Blacklist
• Whitelist

Machine-based Method
• Machine Learning
• Deep Learning

7

Machine Learning
• Machine Learning plays a role in learning to distinguish between

malicious URLs and benign URLs, and then classifying them
accordingly

• Features are a crucial component thatenhances the effectiveness
of learning to distinguish between malicious URLs and benign
URLs when using Machine Learning

• Feature selection methods are utilized to identify and select the
most relevant features

8
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9. หนาเอกสารประกอบการอธิบายเกี่ยวกับคําศัพท 

 
 

10. หนาเอกสารแสดงวัตถุประสงคของงานวิจัย 

 
 

 

 

 

 

Malicious URLs VS Benign URLs
• Malicious URLs : refer to web addresses

designed for harmful activities such as phishing
attacks or the spread of malware

• Benign URLs : refer to web addresses that
are safe and intended for legitimate purposes

9

Research Objective
• To examine the characteristics and behaviors of lexical

and content-based features

• To compare the effectiveness of lexical features and
content-based features in enhancing machine learning
effectiveness for classifying malicious URLs and benign
URLs

10
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11. หนาปกสวนที่ 2 สรุปงานวิจัยที่เกี่ยวของ 

 
 
12. หนาเอกสารอธิบายเก่ียวกับ Lexical feature 

 
 

 

 

 

 

Related work

Lexical Feature group
Lexical features of URLs refer to the observable

structural and surface-level attributes including URL
length, domain information , and the presence of
special characters.

12

http://subd.example.com/file/thesis#thesis-1

Protocol
Subdomain

Domain Name

Top Level Domain
(TLD)

Path Anchor
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13. หนาเอกสารแสดงตัวอยางของคุณลักษณะ ในกลุม Lexical feature 

 
 

14. หนาเอกสารอธิบายเก่ียวกับ Content-based feature 

 
 

 

 

 

 

Lexical Feature Group Example
Features CategoryFeature

LengthURL_len
CountDouble-slashes_in_URL
CountAt@_in_URL
CountHttps_in_URL
CountNumbers_in_URL
CountLower_case_letters_in_URL
CountUpper_case_letters_in_URL
CountSpecial_char_in_URL
CountEnglish_words_in_URL
LengthAvg_English_word_len_in_URL

ท่ีมา : [1] A. Saleem Raja, R. Vinodini, and A. Kavitha, “Lexical features based malicious URL detection using machine learning techniques, ”

Materials Today: Proceedings,Volume 47, pp. 163-166, 2021.

13

Content-based Feature group
Content-based features of URLs involve

analyzing the actual content accessible through the
web addresses. This includes examining webpage
text, HTML structure, and semantic elements, such
as keywords and linguistic patterns.

14
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15. หนาเอกสารแสดงตัวอยางคุณลักษณะ ในกลุม Content-based feature 

 
 

16. หนาเอกสารประกอบการอธิบายเก่ียวกับวิธีการเรียนรูของเครื่อง 

 
 

 

 

 

 

Content-based Feature Group Example
DescriptionAttribute

Length of JavaScriptjs_len
Length of the obfuscated JavaScriptJs_obf_len
Count appearance of JavaScript link() function in contentcount_link
Count appearance of JavaScript eval() function in contentcount_eval
Count appearance of JavaScript exec() function in contentcount_exec
Count appearance of JavaScript unescaped() function in contentcount_unescappe
Count appearance of JavaScript search() function in contentcount_search
Count appearance of JavaScript find() function in contentcount_find
The presence of the iFrame tag is checked in contentPresence_iframe
The number of lines of the contentlines_count

ที่มา : [2] M. Aljabri et al., “An Assessment of Lexical, Network, and Content -Based Features for Detecting Malicious URLs Using Machine

Learning and Deep Learning Models, ” in Hindawi, vol.2022, 2022.

15

Machine Learning
• Traditional machine learning algorithms such as Support Vector Machine ,

Decision Tree, K-Nearest Neighbors, Random Forest
• B.Altay et al. [5] conducted research using only content features with several models. The

highest accuracy achieved was 98% with SVM
• A. Saleem Raja et al.[6] conducted research using only lexical features with several models.

The highest accuracy achieved was 99% with Random forest

• Z. Rasha et al.[4] conducted a survey of phishing detection papers, observing that
many papers use multiple algorithms to identify the best performing one, with
results showing that Random Forest tends to outperform other algorithms

16
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17. หนาปกสวนท่ี 3 วิธีการดําเนินงาน 

 
 

18. หนาเอกสารอธิบายเก่ียวกับข้ันตอน Data collectio

 
 
 
 
 
 
 
 
 
 

Methodology

Data Collection

Benign URLs &
Malicious URLs

Data preprocessing
• Undersampling
• Feature Extraction
• Feature Selection

Content

Lexical

Modeling Evaluation

Data Collection
• Publicly available dataset released by Singh and Kumar in 2020 [3]

• Collected from the internet using a specialized web crawler named
MalCrawler

• Contains 11 attributes including URL, IP address, geolocation, URLlength,
JavaScript length, JavaScript obfuscation length, top -level domain (TLD),
WHOIS information, HTTPS usage, webpage content, and label (malicious or benign)

18

• Train data: 1,200,000 URLs
Malicious URLs: 27,253 URLs
Benign URLs: 1,172,747 URLs

• Test Data: 361,934 URLs
Malicious URLs: 8,062 URLs
Benign URLs: 353,872 URLs
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19. หนาเอกสารอธิบายเก่ียวกับข้ันตอนในสวนของ Data preprocessing 

 
 

20. หนาเอกสารประกอบการอธิบายเก่ียวกับข้ันตอน Undersampling 

 
 

 

 

 

 

Data Preprocessing

Lexical

Content-
based

RFE

Undersampling

Feature Extraction
Feature Selection

19

• To address an imbalanced dataset, we use random undersampling

• Random undersampling is a method to balance an imbalanced
dataset by randomly reducing the number of samples in the
majority class

• Train Data: 54,506 URLs
• Malicious URLs: 27,253 URLs
• Benign URLs: 27,253 URLs

• Test Data: 16,124 URLs
• Malicious URLs: 8,062 URLs
• Benign URLs: 8,062 URLs

Data Preprocessing : Undersampling

20
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21. หนาเอกสารประกอบการอธิบายข้ันตอน Feature Extraction 

 
 

22. หนาเอกสารประกอบการอธิบายข้ันตอน Feature Extraction (ตอ) 

 
 

 

 

 

 

Data Preprocessing: Feature Extraction
Lexical features
• Lexical features are characteristics that reflect the structure of a URL
• The features include URL length, presence of specific characters

(such as slashes, dots, and symbols), and patterns observed in the URL
path or host name

• To extract lexical features, we utilized modules and libraries including
• 'pandas' for data manipulation
• 'math' for calculations
• 're' for regular expressions
• 'urllib.parse' for URL parsing

• In total, this research extracted 19 lexical features
21

Data Preprocessing: Feature Extraction
Content-based features

• Content-based features refer to characteristics derived from the actual
content within a URL, specifically emphasizing the HTML code and
JavaScript elements.

• To extract content-based features, we utilized modules and libraries including
• 'pandas' for data management
• 'PyQuery' for HTML parsing
• 'string' for text manipulation
• 'json' for handling JSON data.

• In total, this research extracted 24 content-based features.
22
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23. หนาเอกสารประกอบการอธิบายข้ันตอน Feature selection 

 
 

24. หนาเอกสารแสดงคุณลักษณะสําคัญ 10 อันดับแรก ของคุณลักษณะในกลุม Lexical feature  

 
 

 

 

 

 

Data Preprocessing: Feature Selection
Recursive Feature Elimination (RFE)

• RFE identifies the top 10 most relevant featuresfor model
performance by selecting from both the Lexical and content-
based feature groups

• Works by training the model on the full feature set, ranking
features based on importance, and eliminating the least
important features until the desired number is reached

23

10 selected Lexical Features
DescriptionFeatures

The length of URL1. url_length

The length of the path part of a URL2. url_path_length

The length of the domain name (host) in a URL3. url_host_length

The number of slashes ('/')4. url_slash_count

The number of dots (‘.')5. url_dot_count

The number of hyphens (‘-')6. url_hyphen_count

The number of question marks (‘?')7. url_question_mark_count

The total count of digits (0 -9) in the entire URL8. number_of_digit

The number of parameters in the URL's query string9. number_of_parameter

The number of subdirectories (folders) in the path part of the URL10. number_of_subdirectories

24
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25. หนาเอกสารแสดงคุณลักษณะสําคัญ 10 อันดับแรก ของคุณลักษณะในกลุม Content-based 

feature 

 
 

26. หนาเอกสารประกอบการอธิบายการสรางโมเดล 

 
 

 

 

 

10 selected content-based Features
DescriptionFeatures

The total length of JavaScript code1. js_len

The length of obfuscated JavaScript code within the webpage2. js_obf_len

The ratio of the total length of JavaScript code3. script_to_body_ratio

The total length of the HTML4. length_of_html

The total count of punctuation marks5. number_of_punctuations

The number of unique words or tokens6. number_of_distinct_tokens

The average number of words (tokens) per sentence7. average_number_of_tokens_in_sentence

The total count of HTML tags used8. number_of_html_tags

The total count of clickable hyperlinks9. number_of_hyperlinks

The total count of external resources10. number_of_included_elements

25

Modeling
We conducted two experiments divided into twomodels:
• First, utilizing Lexical features with Random Forest
• Second, utilizing content-based features also with Random Forest

Lexical

Content
-based

RFE

10

10

Random
forest

1

2

26
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27. หนาเอกสารประกอบการอธิบายเก่ียวกับข้ันตอนการประเมินผล 

 
 
28. หนาปกสวนท่ี 4 ผลการทดลอง 

 
 

 

 

 

 

Evaluation

Predicted
Positive

Predicted
Negative

False Positive
(FP)

True Negative
(TN)Actual Negative

True Positive
(TP)

False Negative
(FN)Actual Positive

Confusion Matrix Accuracy = TP+TN
TP+TN+FP+FN

Precision = TP
TP+FP

Recall = TP
TP+FN

F1 Score = 2 × (Precision ×Recall)
Precision + Recall

27

Experimental Result
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29. หนาเอกสารแสดงผลการทํานาย (Confusion Matrix) ของแตละโมเดล 

 
 

30. หนาเอกสารแสดงผลการทดลองของโมเดลท่ี 1 ท่ีใช Lexical feature 

 
 

 

 

 

 

Predicted MaliciousPredicted Benign

Lexical 2,4125,650

5,1482,914

Predicted MaliciousPredicted Benign

Content-based 238039

7745317

Confusion Matrix

Predicted
Positive

Predicted
Negative

False Positive
(FP)

True Negative
(TN)

Actual
Negative

True Positive
(TP)

False Negative
(FN)Actual Positive
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Result
Random forest with Lexical feature

F1 ScoreRecallPrecisionAccuracy

0.660.640.680.67Lexical

• Achieved accuracy rate of 67%.

• While the precision rate of 68%, the recall rate
of 64%.

• F1 Score of 66% reflects the balanced
performance considering both precision and
recall.

30
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31. หนาเอกสารแสดงผลการทดลองของโมเดลท่ี 2 ท่ีใช Content-based feature 

 
 

32. หนาปกสวนท่ี 5 สรุปผล 

 
 

 

 

 

 

Result
Random forest with content-based feature

F1 ScoreRecallPrecisionAccuracy

0.980.960.990.98Content-
based

• Achieved high accuracy of 98%

• The precision of 99% and recall of 96%,
indicating excellent performance in
identifying malicious URLs based on
content features.

• F1 Score of 98% highlights the
effectiveness of content -based features in
the detection process.

31

Conclusion
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33. หนาเอกสารประกอบการอธิบายเก่ียวกับการสรุปผลการทดลอง 

 
 

34. หนาเอกสารแสดงเอกสารอางอิงท่ีปรากฏบนเอกสารการนําเสนอ 

 

Lexical Features Performance
• Achieved accuracy rate of 67%
• Correctly identified many benign URLs
• Missed a significant portion of malicious URLs

Content-based feature Performance
• Achieved highest accuracy rate of 98%, precision, recall, and F1 score
• Identified both benign and malicious URLs accurately
• Achieved high accuracy with minimal false positives

The experiment shows that using different sets of features leads
to different outcomes in how well the model performs
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