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วตัถุประสงค์ของการศกึษาประกอบด้วยการศกึษาองค์ประกอบของสมรรถนะและ

แนวโน้มความต้องการของบุคลากรตําแหน่งผู้เชี่ยวชาญระบบรกัษาความมัน่คงปลอดภัย
ข้อมูลคอมพิวเตอร์ภายในองค์กร กรณีศึกษา บริษัท มาเทอร่า จํากัด แบบสอบถามเป็น
เครื่องมอืในการศกึษา โดยการเกบ็รวบรวมจากลูกคา้ขององคก์รรวม 30 แห่ง ซึง่ผูใ้หข้อ้มลูจะ
เป็นผูบ้รหิารและผูเ้ชีย่วชาญดา้น IT รวม 43 คน จากนัน้นําขอ้มลูทีไ่ดม้าวเิคราะหเ์ป็น 2 สว่น 
ความจาํเป็นของแต่ละสมรรถนะ โดยการใช ้Likert’s Scale แบ่งเป็น 3 ระดบั ไดแ้ก่ สมรรถนะ
ทีม่คีวามจําเป็นมากจะมรีะดบัคะแนนเฉลีย่ 2.34-3.00 จําเป็น ระดบัคะแนนเฉลีย่ 1.67-2.33 
และไมจ่าํเป็น ระดบัคะแนนเฉลีย่ 1.00-1.66 และวเิคราะหแ์นวโน้มความตอ้งการของบุคลากร
ในสายงานน้ีดว้ยวธิกีารสถติเิชงิพรรณนา 

ผลการวเิคราะห์สรุปว่า ในส่วนของคุณลกัษณะพื้นฐานมคีวามจําเป็นกบับุคลากร
ผูเ้ชีย่วชาญระบบรกัษาความมัน่คงปลอดภยัขอ้มลูคอมพวิเตอรต์วัแปรทีม่คีวามจาํเป็นมากของ
สมรรถนะหลกั ได้แก่ พื้นฐานด้านคอมพวิเตอร์ (2.63) พื้นฐานด้าน Networking และ 
Internetworking (2.51) พืน้ฐานการใชง้านระบบปฏบิตักิารเครอืขา่ย (2.40) และพืน้ฐานดา้น
การจดัการฐานขอ้มลู (2.35) ในสว่นของสมรรถนะเฉพาะ ไดแ้ก่ พืน้ฐานดา้นความปลอดภยับน
ระบบปฏบิตักิารเครอืขา่ย (2.40) พืน้ฐานดา้นการโจมตบีนระบบสารสนเทศ (2.37) และพืน้ฐาน
ดา้นความปลอดภยับนระบบปฏบิตักิาร (2.37) ในสว่นสุดทา้ยคุณลกัษณะ ไดแ้ก่ การแกป้ญัหา
ต่างๆ ได ้(2.47) การคดิวเิคราะหไ์ด ้(2.44) การใหค้ําปรกึษาได ้(2.44) การประสานงานที่ดี
(2.42) การตดิตามงาน (2.42) และความยดืหยุน่ผอ่นปรน (2.40) จากการศกึษาสามารถสรุปได้
ว่า การคดัเลอืกบุคลากรจะเน้นในการคดัหาคุณลกัษณะทีเ่หมาะสมกบัตําแหน่งงานมากกว่า
ความรู้และทกัษะซึ่งสามารถเรียนรู้และสอนจากการทํางานจริงได้ แนวโน้มความต้องการ
บุคลากรตําแหน่งผูเ้ชีย่วชาญระบบรกัษาความมัน่คงปลอดภยัขอ้มลูคอมพวิเตอร ์โดยสว่นใหญ่
ยงัมคีวามจําเป็นมาก โดยสาเหตุเพื่อป้องกนัความเสยีหายที่อาจจะเกดิจากการโจมตขีอง 
Hacker และเพื่อป้องกยัความลบัหรอืขอ้มลูสาํคญัขององคก์ร รวมถงึลดช่องโหว่ทีจ่ะใชใ้นการ
โจมตหีรอืสรา้งความเสยีหายแก่องคก์รได ้
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The objectives were to study competency and trend of personal need for 

information security professional within the organization of the case study of Mindterra 
Company Limited.  The questionnaire had been used as the tool.  The 30 members 
were major contributors which focused to administrators and IT professionals, totaling 
43 respondents.  The analysis had been divided as 2 parts.  The competency was 
measured by using Likert Scales which have been divided as three levels : the 
necessary component is weighted 2.34-3.00, the required component is 1.67-2.33, and 
the unnecessary component is weighted 1.00-1.66.  The trend analysis of personal 
need was analyzed by using a descriptive analysis.   

The analysis concluded that Core Competency Components include basic 
computer (2.63), basic networking and Internetworking (2.51), basic use network 
operating systems (2.40) and basic database management (2.35).  The Functional 
Competency Components are basic security system network (2.40), based on attacks 
on information systems (2.37) and basic security system (2.37).  The Attribute 
Components Include various solutions (2.47), critical thinking (2.44), consultation (2.44), 
better coordination (2.42), follow-up (2.42) and elastic relaxation of (2.40).  The study 
had been summarized that personnel qualification is focused on screening for the right 
job because knowledge and skill can be learned and taught from the job.  The trend of 
personal need for information security professional is positive due to the reasons of 
preventing any damages that may be caused by the onset of a Hacker and protecting 
confidential or proprietary information of the organization and reducing vulnerability to 
attack or damage the organization. 
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บทท่ี  1 
บทนํา 

 
ท่ีมาและความสาํคญัของปัญหา 
 ปจัจุบนัประเทศไทยมกีารพฒันาเทคโนโลยสีารสนเทศมาใชเ้พื่อเพิม่ความสะดวกใน
การทํางานที่มกีารติดต่อสื่อสารผ่านระบบเครอืข่ายที่มคีวามเรว็สูง แต่จากเทคโนโลยทีี่มกีาร
พฒันาและเพิม่ขึน้อย่างต่อเน่ือง ทําใหเ้ป็นการเพิม่ช่องทางในการโจมตขีองผูไ้ม่ประสงคด์หีรอื 
Hacker ทีม่วีตัถุประสงคใ์นการลว้งขอ้มูลหรอืสรา้งความเสยีหายแก่ระบบขององคก์ร ทําให้
บุคลากรในสายงานคอมพวิเตอรต์้องหนัมาเน้นในเรื่องของความปลอดภยับนระบบสารสนเทศ
มากยิง่ขึ้น โดยมกีารแบ่งสายงานแยกออกต่างหาก ซึ่งเราเรยีกบุคลากรกลุ่มน้ีว่า บุคลากร
ผู้เชี่ยวชาญระบบรกัษาความมัน่คงปลอดภยัข้อมูลคอมพวิเตอร์ (Information Security 
Engineer) ทําใหผู้ศ้กึษาสนใจจะการศกึษาองค์ประกอบของสมรรถนะและแนวโน้มความ
ต้องการของบุคลากรตําแหน่งผูเ้ชีย่วชาญระบบรกัษาความมัน่คงปลอดภยัขอ้มูลคอมพวิเตอร์
ภายในองคก์รของผูศ้กึษาเอง เพื่อนําไปใชใ้นการพฒันารวมถงึศกึษาหาแนวโน้มความตอ้งการ
บุคลากรในดา้นน้ีขององคก์ร 

ในองคก์รของผูศ้กึษาทีใ่ชก้รณศีกึษาเป็นบรษิทัผูใ้หบ้รกิารทางดา้นความปลอดภยับน
ระบบสารสนเทศ ซึ่งใหบ้รกิารและออกแบบความปลอดภยัใหก้บัหน่วยงานภาครฐัและเอกชน 
รวมถงึเป็นทีป่รกึษาดา้นความมัน่คงปลอดภยัของขอ้มลูดว้ย 

 
วตัถปุระสงคก์ารศึกษา 

1. ต้องการศึกษาองค์ประกอบของสมรรถนะ (Competency) ของระดับความรู ้
ความสามารถของบุคลากรตําแหน่งผู้เชี่ยวชาญระบบรักษาความมัน่คงปลอดภัยข้อมูล 
คอมพวิเตอรภ์ายในองคก์ร 

2. ต้องการทราบแนวโน้มความต้องการบุคลากรตําแหน่งผู้เชี่ยวชาญระบบรกัษา
ความมัน่คงปลอดภยัขอ้มลูคอมพวิเตอรข์ององคก์ร 

 
ขอบเขตการศึกษา 

ประชากร 
ประชากรที่ใช้ในการศึกษาองค์ประกอบของสมรรถนะของบุคลากรตําแหน่ง

ผู้เชี่ยวชาญระบบรักษาความมัน่คงปลอดภัยข้อมูลคอมพิวเตอร์ของบุคลากรทางด้าน
คอมพวิเตอรค์รัง้น้ี คอื บุคลากรดา้น IT ของสถานประกอบทีเ่ป็นลูกคา้ของบรษิทัทีผู่ศ้กึษานัน้
สงักดัอยู ่โดยสถานประกอบการของลกูคา้ของบรษิทัทัง้หมดนัน้ตัง้อยูใ่นเขตกรงุเทพมหานคร 
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กลุ่มตวัอยา่ง 
การศกึษาครัง้น้ี เลอืกกลุ่มตวัอย่างด้วยวธิกีารเลอืกกลุ่มตวัอย่างแบบสุ่มจากสถาน

ประกอบการของลูกคา้ โดยกลุ่มตวัอย่างน้ีประกอบไปดว้ยบุคลากรทางดา้นคอมพวิเตอรโ์ดย
จาํนวนสถานประกอบการทีจ่ะทาํการสุม่นัน้ใช ้Student Distribution (Sample ≥ 30) โดยใน 1 
สถานประกอบการจะทําการสุ่มบุคลากรด้านคอมพวิเตอร์มา 2 คน ซึ่งประกอบด้วยกลุ่ม
ผูบ้รหิารทีท่าํงานเกีย่วขอ้งกบัคอมพวิเตอรโ์ดยตรง และกลุ่มหวัหน้างานหรอืผูเ้ชีย่วชาญดา้น IT 
ในองคก์ร 

 
เครื่องมือท่ีใช้ในการเกบ็รวบรวมข้อมลู 

ใชแ้บบสอบถาม (Questionnaires) ทีส่รา้งขึน้โดยอาศยัทฤษฎ ีเอกสารทางวชิาการ 
มลีกัษณะปลายปิดและเปิด ซึง่คาํถามจะแบ่งเป็น 3 สว่น คอื 

1. ขอ้มลูสถานะผูใ้หข้อ้มลูสาํคญัและสถานประกอบการธุรกจิ 
2. ขอ้มลูความรู ้(Knowledge) และทกัษะ (Skill) ของบุคลากรตําแหน่งผูเ้ชีย่วชาญ

ระบบรกัษาความมัน่คงปลอดภยัขอ้มลูคอมพวิเตอรท์ีใ่ชเ้ป็นกรณศีกึษา 
3. ขอ้มลูแนวโน้มความตอ้งการบุคลากรตําแหน่งผูเ้ชีย่วชาญระบบรกัษาความมัน่คง

ปลอดภยัขอ้มลูคอมพวิเตอรข์ององคก์รทีใ่ชเ้ป็นกรณศีกึษา 
 

การวิเคราะหข้์อมลู 
1. ใชโ้ปรแกรมคอมพวิเตอรท์างสถติวิเิคราะหข์อ้มลู (Statistical Package for Social 

Science) 
2. สถติทิีใ่ชใ้นการศกึษา โดยใชส้ถติเิชงิพรรณนา (Descriptive Statistics) ใชใ้น  

การอธบิายลกัษณะต่างๆ ของขอ้มูลที่เกบ็รวบรวมจากกลุ่มตวัอย่าง เช่น ค่าเฉลี่ย (Average) 
คา่รอ้ยละ (Percentiles) แจกแจงความถี ่(Frequency) 
 
ประโยชน์ท่ีคาดว่าจะได้รบั 

สาํหรบัประโยชน์ทีค่าดวา่จะไดร้บัจะเป็นประโยชน์ต่อองคก์รภาคธุรกจิซึง่มดีงัน้ี 
1. องค์กรของผูศ้กึษาได้ทราบถึงความต้องการสมรรถนะของบุคลากรผู้เชี่ยวชาญ

ระบบรกัษาความมัน่คงปลอดภยัขอ้มลูคอมพวิเตอรท์ีล่กูคา้ตอ้งการ 
2. องคก์รของผูศ้กึษาไดท้ราบถงึความสามารถหลกั (Core Competency) และ

ความสามารถเฉพาะ (Functional Competency) ของบุคลากรผูเ้ชีย่วชาญระบบรกัษาความ
มัน่คงปลอดภยัขอ้มลูคอมพวิเตอร ์
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3. องคก์รของผูศ้กึษาไดท้ราบแนวโน้มความตอ้งการบุคลากรผูเ้ชีย่วชาญระบบรกัษา
ความมัน่คงปลอดภยัขอ้มลูคอมพวิเตอร ์
 
แผนและระยะเวลาในการดาํเนินงาน 
 
ตารางที1่ แผนงานและระยะเวลาการดาํเนินงาน 

ลาํดบั ขัน้ตอนการดาํเนินการ 
ระยะเวลา (เดือน) 

1 2 3 4 5 6 7 8 9 10 
1 ศกึษาทฤษฎแีละงานวจิยัที่

เกีย่วขอ้ง 
          

2 สรา้งสมรรถนะทีเ่กีย่วขอ้ง           
3 เกบ็ขอ้มลูปฐมภมู ิ           
4 วเิคราะหผ์ล           
5 สรปุผลการศกึษา           
6 จดัทาํรปูเล่มสารนิพนธ ์           

 



บทท่ี 2 
หลกัการพืน้ฐาน เอกสาร และงานวิจยัท่ีเก่ียวข้อง 

 
หลกัการพืน้ฐาน 

การศึกษาองค์ประกอบของสมรรถนะของบุคคลากรผู้เชี่ยวชาญระบบรกัษาความ
มัน่คงปลอดภัยข้อมูลคอมพิวเตอร์ภายในองค์กรเป็นกรณีศึกษา ผู้ศึกษาได้มีการรวบรวม
เอกสารและงานวิจัยที่เกี่ยวข้อง โดยอาศัยแนวคิดและทฤษฎีเกี่ยวกับการปฏิบัติงานของ
บุคลากรทางดา้นคอมพวิเตอรใ์นสายงานดา้นความปลอดภยับนระบบสารสนเทศ และสมรรถนะ
ตามความหมายต่างๆ จากเอกสารทางวิชาการ และผลงานการวิจยัที่เกี่ยวข้องตามลําดบั
ต่อไปน้ี 

1. ความเป็นมาของสมรรถนะ  
2. แนวคดิทีเ่กีย่วขอ้งกบัความหมายของสมรรถนะในประเทศไทย 
3. การประยกุตใ์ชร้ะบบสมรรถนะในต่างประเทศ 
4. ความหมาย, องคป์ระกอบ, ประเภทและการกาํหนดของสมรรถนะ  
5. การนํา Competency ไปประยกุตใ์ช ้
6. เอกสารและงานวจิยัทีเ่กีย่วขอ้ง 

 
ความเป็นมาของสมรรถนะ  

จุดกาํเนิดของสมรรถนะหรอื Competency เกดิขึน้ในปี ค.ศ. 1970 เมื่อบรษิทั McBer 
ไดร้บัการตดิต่อจาก The US State Department ใหช้่วยเหลอืเกีย่วกบัการคดัเลอืก Foreign 
Service Information Officer (FSIOs) หรอื เจา้หน้าทีท่ีท่าํหน้าทีเ่ป็นตวัแทนของประเทศ 
สหรฐัอเมรกิาในประเทศต่างๆ ทัว่โลก มหีน้าที่เผยแพร่วฒันธรรมและเรื่องราวของประเทศ
สหรฐัอเมรกิาใหก้บัคนในประเทศเหล่านัน้ ซึง่ในขณะนัน้แทบทัง้หมดของเจา้หน้าทีเ่หล่าน้ี “เป็น
คนผวิขาว” ก่อนหน้านัน้ The US State Department คดัเลอืกเจา้หน้าที ่FSIOs ดว้ยการใช้
แบบทดสอบทีเ่รยีกว่า Foreign Service Officer Exam ซึง่เป็นแบบทดสอบทีมุ่ง่ทดสอบดา้น
ทกัษะ (Skill) ทีเ่จา้หน้าทีร่ะดบัสงู (Senior Office) ของหน่วยงานน้ี คดิว่าจาํเป็นสาํหรบัการ
ปฏบิตังิานในตําแหน่งน้ี แต่แบบทดสอบดงักล่าวน้ีมจุีดออ่น คอื 

1. เป็นการวดัผลเรื่องวฒันธรรมของชนชัน้กลางและสูง และยงัใชเ้กณฑท์ีสู่งมากใน
การวดัผล ทําใหช้นกลุ่มน้อยในประเทศ (Minority) หรอืคนผวิดําไม่มโีอกาสทีจ่ะสอบผ่าน ซึ่ง
สะทอ้นใหเ้หน็วา่ การคดัเลอืกพนกังานของหน่วยงานน้ี มลีกัษณะของ “การเลอืกปฏบิตั”ิ 

2. มกีารคน้พบภายหลงัว่าคะแนนสอบไมส่มัพนัธก์บัผลการปฏบิตังิาน กล่าวคอื ผูท้ี่
ทาํคะแนนสอบไดด้ ีกลบัไมไ้ดม้ผีลการปฏบิตังิานทีด่ตีามทีอ่งคก์ารคาดหวงัเสมอไป The US 
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State Department จงึไดว้่าจา้ง บรษิทั McBer ภายใต้การนําของ เดวดิ ซ ีแมคคลแีลนด ์
(David, C. McClelland) ใหเ้ขา้มาชว่ยแกไ้ขปญัหา ดงักล่าวขา้งตน้ สิง่ที ่เดวดิ ซ ีแมคคลแีลนด์
ได้ร ับมอบหมายให้ทํา คือ การหาเครื่องมือชนิดใหม่ที่ดีกว่า และสามารถทํานายผล            
การปฏบิตัิงานของเจา้หน้าที่ FSIOs ได้อย่างแม่นยําแทนแบบทดสอบเก่า ดงันัน้ เดวดิ ซ ี  
แมคคลแีลนด ์จงึเริม่ตน้ดว้ยกระบวนการดงัต่อไปน้ี 

 2.1 ทําการเปรยีบเทยีบเจา้หน้าที่ FSIOs ที่มผีลการปฏบิตังิานด ี(Superior 
Performer) กบัเจา้หน้าทีท่ีม่ผีลการปฏบิตังิานตามเกณฑเ์ฉลีย่ (Average Performer) 

 2.2 สรา้งเทคนิคการประเมนิแบบใหม่ทีเ่รยีกว่า Behavioral Event Interview 
(BEI) ซึง่เป็นเทคนิคทีใ่หผู้ท้าํแบบทดสอบ ตอบคาํถาม เกีย่วกบัความสาํเรจ็สงูสุด 3 เรื่อง และ
ความลม้เหลวสงูสุด 3 เรื่อง เพื่อนําไปสูส่ ิง่ที ่เดวดิ ซ ีแมคคลแีลนด ์ตอ้งการคน้หา คอื ผูท้ีม่ผีล 
การปฏบิตังิานด ี(Superior Performer) มลีกัษณะพฤตกิรรมอยา่งไร 

3. วเิคราะหค์ะแนนสอบทีไ่ดจ้ากการทําแบบทดสอบ BEI ของเจา้หน้าทีท่ีม่ผีลการ
ปฏบิตังิานด ี(Superior Performer) และผูท้ีม่ผีลการปฏบิตังิานตามเกณฑเ์ฉลี่ย (Average 
Performer) เพื่อคน้หาลกัษณะของพฤตกิรรมทีแ่ตกต่างกนัของคน 2 กลุ่มน้ี ซึ่งลกัษณะ      
ของพฤตกิรรมที่ก่อใหเ้กดิผลการปฏบิตังิานที่ดหีรอื Superior Performance น้ี เดวดิ ซ ี          
แมคคลแีลนด ์เรยีกวา่ Competency 

เดวดิ ซ ีแมคคลแีลนด ์ไดแ้สดงแนวคดิของเขาในเรื่อง Competency ไวใ้นบทความ
ชื่อ Testing for Competence Rather Than Intelligence ว่า “IQ (ประกอบดว้ยความถนดั หรอื
ความเชีย่วชาญทางวชิาการความรูแ้ละความมุ่งมัน่สู่ความสําเรจ็) ไม่ใช่ตวัชี้วดัทีด่ขีองผลงาน 
และความสาํเรจ็โดยรวม แต่ Competency กลบัเป็นสิง่ทีส่ามารถคาดหมาย ความสาํเรจ็ ในงาน
ไดด้กีว่า” ซึง่สะทอ้นใหเ้หน็ไดอ้ย่างชดัเจนว่า “ผูท้ีท่าํงานเก่ง” มไิดห้มายถงึ “ผูท้ีเ่รยีนเก่ง” แต่ผู้
ที่ประสบผลสําเรจ็ในการทํางานต้องเป็นผู้ที่มคีวามสามารถในการประยุกต์ใช้หลกัการ หรอื
วชิาการที่มอียู่ในตวัเองนัน้ ก่อใหเ้กดิประโยชน์ในงานที่ตนทํา จงึจะกล่าวไดว้่า บุคคลผูน้ัน้ม ี
Competency จากจุดกาํเนิด Competency ดงักล่าวขา้งตน้น้ี ทาํใหน้กัการศกึษาและนกัวชิาการ
หลายสํานักได้นําวิธีการของเดวิด ซี แมคคลีแลนด์ มาเป็นแนวทางในการศึกษาเรื่อง 
Competency ในเวลาต่อมา 

 
แนวคิดท่ีเก่ียวข้องกบัความหมายของสมรรถนะในประเทศไทย 

ในแวดวงการศึกษาและการบริหารของไทย ได้กล่าวถึง คําว่าสมรรถนะไว้นาน
มาแล้ว กมล สุดประเสรฐิ ; และคณะ (อุบลรตัน์ จนัทรเ์มอืง.  2555 ; อ้างองิจาก กมล          
สุดประเสรฐิ ; และคณะ.  2526) เคยอธบิายไวว้่า สมรรถนะเป็นคุณสมบตัขิองคนทีเ่ป็นผลมา
จากความรู้ ความเข้าใจ ทักษะ เจตคติ และอุปนิสยัหรือบุคลิกภาพ ซึ่งเป็นผลทําให้เกิด
ความสามารถในการกระทําพฤตกิรรมต่างๆ ทีพ่งึประสงค์ได ้ซึ่งจะเหน็ไดว้่า ไม่แตกต่างจาก



6 
 

มุมมองเรื่องสมรรถนะในปจัจุบนัมากนัก เช่น  ณรงค์วทิย์ แสนทอง (2547) นักฝึกอบรมมอื
อาชพีของไทยทีไ่ดเ้สนอว่า สมรรถนะสามารถพจิารณาความหมายออกไดเ้ป็น 2 กลุ่ม คอื กลุ่ม
แรกมองว่าสมรรถนะเป็นบุคลิกลักษณะของคนที่สะท้อนให้เห็นถึงความรู้ (Knowledge) 
ทกัษะ (Skills) ทศันคต ิ(Attitude) ความเชื่อ (Belief) และอุปนิสยั (Trait) และอกีกลุ่มหน่ึงมอง
ว่าเป็นกลุ่มของความรู ้(Knowledge) ทกัษะ (Skills) และคุณลกัษณะของบุคคล (Attributes) 
หรอืเรยีกกนัว่า KSAs ซึ่งสะทอ้นใหเ้หน็จากพฤตกิรรมในการทํางานที่แสดงออกมาของแต่ละ
บุคคลทีส่ามารถวดัและสงัเกตเหน็ได ้

ขณะที ่อาภรณ์ ภู่วทิยพนัธุ ์(2547) อธบิายไวว้่า สมรรถนะ (Competency) เป็นตวัที่
กําหนดรายละเอยีดของพฤตกิรรมการแสดงออก เป็นการตอบคําถามว่า “ทําอย่างไรทีจ่ะทําให้
งานที่ได้รบัมอบหมายประสบผลสําเร็จ (How)” มากกว่าการตอบคําถามว่า “อะไรเป็นสิ่งที่
หวัหน้างานคาดหวงัหรอืตอ้งการ (What)” ทัง้น้ีการกําหนดความสามารถหรอื Competency นัน้ 
จะแบ่งออกเป็น 3 มมุมอง ไดแ้ก่ KSA ซึง่มคีวามหมายทีแ่ตกต่างกนัไป กล่าวคอื  

(1) ความรู ้(Knowledge) หมายถงึ ขอ้มูล หรอืสิง่ที่ถูกสัง่สมมาจากการศกึษาทัง้ใน
สถาบนัการศกึษา สถาบนัฝึกอบรม/สมัมนา หรอืการศกึษาดว้ยตนเอง รวมถงึขอ้มลูทีไ่ดร้บัจาก
การสนทนาแลกเปลีย่นความคดิเหน็ และประสบการณ์กบัผูรู้ท้ ัง้ในสายวชิาชพีเดยีวกนั และต่าง
สายวชิาชพี 

(2) ทกัษะ (Skills) หมายถึง สิ่งที่จะต้องพฒันาและฝึกฝนให้เกิดขึ้นโดยจะต้องใช้
ระยะเวลาเพื่อฝึกปฏิบัติให้เกิดทักษะนั ้นขึ้นมา ทัง้ น้ีทักษะจะถูกแบ่งออกเป็น 2 ด้าน 
ไดแ้ก่ ทกัษะดา้นการบรหิาร/จดัการงาน (Management Skills) หรอืทกัษะในการบรหิารควบคุม
งาน ซึ่งจะเกี่ยวขอ้งกบัระบบความคดิและการจดัการในการบรหิารงานใหม้ปีระสทิธภิาพ เช่น 
ทกัษะในการมวีสิยัทศัน์ทางกลยุทธ ์ซึง่ทกัษะดงักล่าวจะแสดงออกถงึการจดัระบบความคดิเพื่อ
มองไปทีเ่ป้าหมายในอนาคตว่าอยากจะทํา หรอืมคีวามตอ้งการอะไรในอนาคต และทกัษะดา้น
เทคนิคเฉพาะงาน (Technical Skills) ซึ่งหมายถงึ ทกัษะทีจ่ําเป็นในการทํางานตามสายงาน 
หรอืกลุ่มงานที่แตกต่างกนัไป เช่น งานจดัซื้อจะมหีน้าที่ความรบัผดิชอบ และลกัษณะงานที่
แตกต่างไปจากงานผลิต ดังนัน้ทักษะที่ต้องการของคนที่ทํางานด้านจัดซื้อได้นัน้ จะต้อง
แตกต่างไปจากงานผลติเชน่เดยีวกนั  

(3) คุณลักษณะส่วนบุคคล (Attributes) หมายถึง ความคิด ความรู้สึก เจตคต ิ
ทศันคต ิแรงจูงใจ ความตอ้งการส่วนบุคคล พบว่า คุณลกัษณะสว่นบุคคลนัน้จะเป็นสิง่ทีต่ดิตวั
มา และไมค่อ่ยจะเปลีย่นแปลงไปตามกาลเวลาทีเ่ปลีย่นไป 

ธํารงศกัดิ ์คงคาสวสัดิ ์(2548) ไดอ้ธบิายความหมายของสมรรถนะ (Competency) 
ว่าหมายถงึ คุณลกัษณะ เช่น ความรู ้ความสามารถ ความชํานาญ ทกัษะ ทศันคติ ความเชื่อ 
ตลอดจนพฤตกิรรมของบุคคลทีจ่ะสามารถปฏบิตังิานใหป้ระสบความสาํเรจ็ ขณะที ่รตันาภรณ์ 
ศรีพยัคฆ์ (2548) อธิบายว่าสมรรถนะ (Competency) มีความหมายตามพจนานุกรมว่า 
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ความสามารถ หรือสมรรถนะ ในภาษาอังกฤษมีคําที่มีความหมายคล้ายกันอยู่หลายคํา 
ไดแ้ก่ Capability, Ability, Proficiency, Expertise, Skill, Fitness, Aptitude  โดยสาํนกังาน
คณะกรรมการข้าราชการพลเรอืนใช้ภาษาไทยว่า “สมรรถนะ” แต่ในบางองค์กรใช้คํา
ว่า “ความสามารถ” สําหรบั สุกญัญา รศัมธีรรมโชต ิ(สมาคมส่งเสรมิเทคโนโลย ี(ไทย-ญี่ปุ่น). 
2554 ; อ้างองิจาก สุกญัญา รศัมธีรรมโชติ.  2548) ได้สรุปความหมายของสมรรถนะ 
(Competency) คอื ความรู ้(Knowledge) ทกัษะ (Skills) และคุณลกัษณะส่วนบุคคล (Personal 
Characteristic or Attributes) ทีท่าํใหบุ้คคลนัน้ทาํงานในความรบัผดิชอบของตนไดด้กีว่าผูอ้ื่น 
ขณะที่แสงสุรยี์ ทศันพูนชยั (สมาคมส่งเสรมิเทคโนโลย ี(ไทย-ญี่ปุ่น).  2554 ; อ้างองิจาก     
แสงสรุยี ์ทศันพนูชยั.  2548) ไดใ้หค้าํจาํกดัความวา่ ความสามารถหรอืศกัยภาพ หรอืสมรรถนะ
เป็นคําที่เราคุ้นเคยมานานมคีวามหมายตรงกบัภาษาองักฤษว่า Competency หมายถึง 
บุคลิกลกัษณะของคนที่สะท้อนให้เหน็ถึงความรู้ ทกัษะ ทศันคติ ความเชื่อ และอุปนิสยัของ   
แต่ละบุคคลสามารถวดัหรอืสงัเกตไดจ้ากพฤตกิรรมการทาํงานทีแ่สดงออกมาใหเ้หน็ ซึง่อาจเกดิ
ได้จากพรสวรรค์ที่มตีิดตวัมาตัง้แต่เกดิ หรอืจากประสบการณ์การทํางาน หรอืจากการศกึษา
ฝึกอบรม ความหมายดงักล่าวน้ี คลา้ยกบั ปิยะชยั จนัทรวงศไ์พศาล (สมาคมสง่เสรมิเทคโนโลย ี
(ไทย-ญีปุ่น่).  2554 ; อา้งองิจาก ปิยะชยั จนัทรวงศไ์พศาล.  2549 : 12) โดยเป็นทกัษะ ความรู้
และความสามารถทาํงานใหบ้รรลุตามวตัถุประสงคแ์ละเป้าหมายของงาน  

 
การประยกุตใ์ช้ระบบสมรรถนะในต่างประเทศ 

แนวคิดเรื่องสมรรถนะของเดวิด ซี แมคคลีแลนด์ ดงักล่าว ได้รบัการโต้แย้งจาก
นกัวชิาการดา้นจติวทิยาอุตสาหกรรมจาํนวนหน่ึง เช่น แบเรต็ต์ จ ีว ี; และ เดพเิน็ต อาร ์แอล 
(Barrett, G. V. ; and Depinet, R. L.  1991) ในบทความเรื่อง “Reconsideration of Testing 
for Competence” ซึ่งให้ความเห็นเชิงโต้แย้งกบับทความของเดวิด ซี แมคคลีแลนด์
เรื่อง “Testing for Competence rather than Intelligence” ทีต่พีมิพใ์นปี ค.ศ.1973  โดย
นําเสนอทศันคตดิา้นลบต่อการวดัความฉลาดทางเชาวป์ญัญาในการทํานายความสาํเรจ็ในการ
ทาํงานและมผีลการทํานายทีด่อ้ยกว่าการวดัสมรรถนะทีเ่ขาไดเ้สนอไว ้ซึง่แบเรต็ต์ จ ีว ี; และ 
เดพิเน็ต อาร์ แอล ได้ทําการศึกษาวิจยั พบว่า ความสามารถทางเชาว์ปญัญานัน้ มีผลต่อ
ความสําเร็จในการทํางาน ในขณะที่ยงัไม่มีหลักฐานเชิงประจกัษ์ที่บ่งบอกอย่างเด่นชดัว่า 
สมรรถนะในการทํางานสามารถทํานายผลการปฏบิตังิานได ้และในปจัจุบนัน้ี แวดวงวชิาการ
จติวทิยาอุตสาหกรรมต่างยอมรบักนัว่า ความสามารถทัว่ไป (General Cognitive Ability) หรอื
อาจเรยีกอย่างง่ายว่า ความฉลาด สามารถทํานายผลการปฏบิตังิานที่ซบัซอ้นไดด้กีว่าการวดั
โดยใชแ้นวคดิเรื่องสมรรถนะ (สมาคมส่งเสรมิเทคโนโลย ี(ไทย-ญี่ปุ่น).  2554 ; อา้งองิจาก
Hunter ; and Hunter.  1984) 



8 
 

ในทศันะของสเปนเซอร ์เอม็ ; และ สเปนเซอร ์เอม็ เอส (Spencer, M. ; and 
Spencer, M. S.  1993 : 9-11) สมรรถนะเป็นลกัษณะเฉพาะของแต่ละบุคคล (Underlying 
Characteristic) ทีม่คีวามสมัพนัธเ์ชงิเหตุและผล (Causal Relationship) จากความมปีระสทิธผิล 
ของเกณฑ์ที่ใช้ (Criterion-Reference) และ/หรอืการปฏิบตัิงานที่ได้ผลสูงสุด (Superior 
Performance) สมรรถนะในความหมายของสเปนเซอร ์เอม็ ; และ สเปนเซอร ์เอม็ เอส น้ี นบัได้
ว่าไม่แตกต่างไปจากงานของแมคคลีแลนด์โดยมองว่า สมรรถนะมอีงค์ประกอบที่สําคญั 5 
ประการ คอื แรงขบั (Motives) คุณลกัษณะ (Traits) การรบัรู้ตนเอง (Self-Concept) ความรู ้
(Knowledge) และทกัษะ (Skills) ซึ่งผู้ศกึษาจะขยายรายละเอยีดต่อไปในหวัขอ้องค์ประกอบ
ของสมรรถนะ 

เดล เอม็ ; และ เฮส เค (Dales, M. ; and Hes, K.  1995 : 80) ไดก้ล่าวว่า สมรรถนะ 
เป็นการค้นหาสิ่งที่ทําให้เกิดการปฏิบัติงานที่ดีเลิศ (Excellence) หรือการปฏิบัติงานที่
เหนือกว่า (Superior Performance) นอกจากน้ี ได้ใหค้วามหมายสมรรถนะในด้านอาชพี 
(Occupational Competence) ว่าหมายถงึ ความสามารถ (Ability) ในการทํากจิกรรมต่างๆ ใน
สายอาชพีเพือ่ใหเ้กดิการปฏบิตังิานเป็นไปตามมาตรฐานทีถู่กคาดหวงัไว ้คาํว่ามาตรฐาน ในทีน้ี่ 
คอื องคป์ระกอบของความสามารถ (Element of Competence) บวกกบัเกณฑก์ารปฏบิตังิาน 
(Performance Criteria) และคําอธบิายขอบเขตงาน (Range Statement) ส่วนนาเกลสมธิ 
(สมาคมสง่เสรมิเทคโนโลย ี(ไทย-ญีปุ่น่).  2554 ; อา้งองิจาก Nagelsmith.  1995) ไดก้ล่าวถงึ 
สมรรถนะว่า เป็นความสามารถทีจ่ะปฏบิตักิจิกรรมเฉพาะไดต้ามเกณฑม์าตรฐาน โดยมทีกัษะ 
ความรู ้ค่านิยม การคดิ และเจตคต ิเป็นปจัจยัทีส่มัพนัธก์บัสมรรถนะสอดคลอ้งกบัแนวคดิของ 
แคทซ ์; และ กรนี (สมาคมส่งเสรมิเทคโนโลย ี(ไทย-ญีปุ่่น).  2554 ; อา้งองิจาก Katz ; and 
Green.  1992) ซึง่กล่าววา่ สมรรถนะ หมายถงึ ความสามารถในการกระทาํสิง่ใดสิง่หน่ึงทีร่ะดบั
ความชาํนาญ รวมทัง้ความรู ้ทกัษะ เจตคต ิและคา่นิยม 

แพร์รี่ (สมาคมส่งเสริมเทคโนโลยี (ไทย-ญี่ปุ่น).  2554 ; อ้างอิงจาก Parry.  
1998) กล่าวว่า ในการปฏบิตังิานในองคก์รนัน้ สมรรถนะมคีวามเกี่ยวขอ้งและสมัพนัธ์ระหว่าง
งาน  (Work) ผลลัพธ์ (Results) ผลที่ได้จากการทํางาน  (Outputs) กับคุณลักษณะของ
ความรู ้(Knowledge) ทกัษะ (Skill) และทศันคต ิ(Attitude) ในการทาํงาน ซึง่สามารถแสดงออก
ไดห้ลายลกัษณะดว้ยกนั มุมมองทีเ่กี่ยวกบัสมรรถนะอาจจะมหีลากหลายตามค่ายของแนวคดิ 
เช่น ประเทศสหรฐัอเมรกิาจะมองสมรรถนะว่า เป็นเสมอืนปจัจยันําเขา้ (Input) ที่ได้จากการ
ปฏบิตังิานอนัเกดิจากเงือ่นไขทีง่านกําหนดขึน้ นอกจากน้ี การกําหนดขอบเขตของสมรรถนะใน
แต่ละงานจะแตกต่างกนัออกไป บางครัง้ไดร้วมบุคลกิลกัษณะ ค่านิยม และรปูแบบบางอย่างไว้
ด้วยกันพร้อมกับได้ให้นิยามของสมรรถนะว่าคือ กลุ่มของความรู้ (Knowledge) ทักษะ
(Skills) และคุณลกัษณะ (Attributes) ทีเ่กีย่วขอ้งกนัซึง่มผีลกระทบต่องานหลกัของตําแหน่งงาน
หน่ึงๆ โดยที่กลุ่มความรู ้ทกัษะ และคุณลกัษณะดงักล่าวสมัพนัธ์กบัผลงานของตําแหน่งงาน
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นัน้ๆ และสามารถวัดผลเปรียบเทียบกับมาตรฐานที่เป็นที่ยอมรับ และเป็นสิ่งที่สามารถ
เสริมสร้างขึ้นได้โดยการผ่านการฝึกอบรมและการพัฒนา ส่วนเคลมพ์ (สมาคมส่งเสริม
เทคโนโลย ี(ไทย-ญีปุ่น่).  2554 ; อา้งองิจาก Klemp.  1999) ผูเ้ชีย่วชาญดา้นทรพัยากรมนุษย์
ได้ให้ความหมายของ สมรรถนะ คือ บุคลิกลักษณะที่อยู่ภายในบุคคลซึ่งมีผลต่อความมี
ประสิทธิผลหรือผลการทํางานที่เป็นเลิศ นักวิชาการที่ได้เสนอคําอธิบายความหมายของ
สมรรถนะเชน่เดยีวกนัอกี ไดแ้ก่ ไรแลท ; และ โลฮาน (Rulatt ; and Lohan) อลัเฮย ์; และ ออธ 
(Alhey ; and Orth) และ ชนูโนเวอร ์(Schoonover) (สมาคมสง่เสรมิเทคโนโลย ี(ไทย-ญีปุ่น่).  
2554) 

วดิดเ์ดทท ์; และ ฮอลลีฟ่อรด์ (สมาคมส่งเสรมิเทคโนโลย ี(ไทย-ญี่ปุ่น).  2554 ; 
อา้งองิจาก Whiddett ; and Hollyforde.  2003) กล่าวว่า สมรรถนะเป็นพฤตกิรรมซึง่บุคคล
แสดงออกเมื่อได้ปฏิบัติงานที่เกี่ยวข้องกับคุณลักษณะที่ตนมี และทําให้เกิดผลงานที่มี
ประสทิธิภาพต่อองค์กร ส่วน อาร์โนลด์ เดอ นาเดลแลค (สมาคมส่งเสรมิเทคโนโลย ี(ไทย-
ญีปุ่น่).  2554 ; อา้งองิจาก Arnauld de Nadaillac.  2003) สมรรถนะนัน้เป็นสิง่ทีต่อ้งลงมอื
ปฏบิตัิและทําใหเ้กดิขึน้ กล่าวคอื ความสามารถที่ใชเ้พื่อใหเ้กดิการบรรลุผลและวตัถุประสงค์
ต่างๆ ซึ่งเป็นตัว ขับเคลื่อนที่ทําให้เกิดความรู้ (Knowledge) การเรียนรู้ทักษะ (Know-
How) และเจตคติ/ลกัษณะนิสยัหรือบุคลิกภาพต่างๆ (Attitude) ที่ช่วยให้สามารถเผชิญและ
แกไ้ขสถานการณ์หรอืปญัหาต่างๆ ทีเ่กดิขึน้ไดจ้รงิ สาํหรบั เดวดิ ด ีดโูบอสิ ; และ วลิเลยีม เจ 
รอธเวลล ์(สมาคมสง่เสรมิเทคโนโลย ี(ไทย-ญีปุ่น่).  2554 ; อา้งองิจาก David, D. Dubois ; and 
William, J. Rothwell.  2004) ไดเ้สนอไวว้่า สมรรถนะเป็นคุณลกัษณะทีทุ่กคนมแีละใชไ้ดอ้ยา่ง
เหมาะสม เพื่อผลกัดนัให้ผลการปฏิบตัิงานบรรลุตามเป้าหมาย ซึ่งคุณลกัษณะเหล่าน้ี ได้แก่ 
ความรู้ ทักษะ บุคลิกภาพ แรงจูงใจทางสังคม ลักษณะนิสัยส่วนบุคคล ตลอดจนรูปแบบ
ความคดิและวธิกีารคดิ ความรูส้กึและการกระทาํ 
 
ความหมายของสมรรถนะ  

แนวคิดเกี่ยวกบัสมรรถนะเริม่จากการนําเสนอบทความทางวิชาการของ เดวิด ซ ี 
แมคคลแีลนด ์(David, C. McClelland) นกัจติวทิยาแหง่มหาวทิยาลยัฮาววารด์เมื่อปี ค.ศ. 1960
ซึง่กล่าวถงึ ความสมัพนัธร์ะหว่างคุณลกัษณะทีด่ขีองบุคคล (Excellent Performer) ในองคก์าร
กบัระดบัทกัษะความรู ้ความสามารถ โดยกล่าวว่า การวดั IQ และการทดสอบบุคลกิภาพยงัไม่
เหมาะสมในการทํานายความสามารถหรือสมรรถนะของบุคคลได้ เพราะไม่ได้สะท้อน
ความสามารถทีแ่ทจ้รงิออกมาได ้
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รปูที ่1 ความหมายของสมรรถนะตามแนวคดิของ David, C. McClelland 
  
ในปี ค.ศ. 1970 US State Department ไดต้ดิต่อบรษิทั McBer ซึ่งเดวดิ ซ ี       

แมคคลแีลนด ์เป็นผูบ้รหิารอยู่ เพื่อใหห้าเครื่องมอืชนิดใหม่ทีส่ามารถทํานายผลการปฏบิตังิาน
ของเจา้หน้าทีไ่ดอ้ยา่งแมน่ยาํแทนแบบทดสอบเก่า ซึง่ไมส่มัพนัธก์บัผลการปฏบิตังิาน เน่ืองจาก
คนได้คะแนนดีแต่ปฏิบัติงานไม่ประสบผลสําเร็จ จึงต้องเปลี่ยนแปลงวิธีการใหม่ เดวิด ซ ี       
แมคคลแีลนด ์ไดเ้ผยแพรแ่นวคดิและสรา้งแบบประเมนิแบบใหมท่ีเ่รยีกว่า Behavioral  Event  
Interview (BEI) เป็นเครื่องมือประเมินที่ค้นหาผู้ที่มีผลการปฏิบัติงานดี ซึ่งเดวิด ซ ี           
แมคคลแีลนด ์เรยีกวา่ สมรรถนะ (Competency)  

โบยาตซสิ อาร ์อ ี(Boyatizis, R. E.  1982) ไดนิ้ยามคําว่า Competencies เป็น
ความสามารถในงานหรือเป็นคุณลกัษณะที่อยู่ภายในบุคคลที่นําไปสู่การปฏิบตัิงานให้เกิด
ประสทิธภิาพ 

แกรี ่แฮเมล ; และ ซ ีเค พราฮาราด (Gary, Hamel ; and C. K. Prahalad.  1994) 
ไดนํ้าเสนอแนวคดิทีส่าํคญั คอื Core Competencies เป็นความสามารถหลกัของธุรกจิ ซึง่ถอืว่า
ในการประกอบธุรกจินัน้จะตอ้งมเีน้ือหาสาระหลกั เชน่ พืน้ฐานความรู ้ทกัษะ และความสามารถ
ในการทํางานอะไรได้บ้าง และอยู่ในระดบัใด จงึทํางานไดม้ปีระสทิธภิาพสูงสุดตรงตามความ
ตอ้งการขององคก์าร 

ในปจัจุบนัองคก์ารของเอกชนชัน้นําไดนํ้าแนวคดิสมรรถนะไปใชเ้ป็นเครื่องมอืในการ
บรหิารงานมากขึน้ และยอมรบัวา่เป็นเครือ่งมอืสมยัใหมท่ีอ่งคก์ารตอ้งไดร้บัความพงึพอใจอยูใ่น
ระดบัตน้ๆ มกีารสาํรวจ พบว่า ม ี708 บรษิทัทัว่โลก นํา Core Competency เป็น 1 ใน 25 
เครื่องมอืทีไ่ดร้บัความนิยมเป็นอนัดบั 3 รองจาก Coporate Code of Ethics และ Strategic 
Planning (พสุ เดชะรนิทร.์  2546 : 13) แสดงว่า Core Competency จะมบีทบาทสาํคญัทีจ่ะ
เขา้ไปช่วยใหง้านบรหิารประสบความสาํเรจ็ จงึมผีูส้นใจศกึษาแนวคดิเกี่ยวกบัการนําหลกัการ
ของสมรรถนะมาปรบัใหเ้พิม่มากขึน้ 
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หน่วยงานของรฐัและเอกชนของไทยหลายหน่วยงานไดใ้หค้วามสนใจนํามาใช ้เช่น  
บรษิทั ปนูซเีมนตไ์ทย ปตท. และสาํนกังานขา้ราชการพลเรอืน เป็นตน้ 

สาํหรบัความหมายของสมรรถนะมกีารใหค้วามหมายไวห้ลายอยา่ง ดงัจะยกตวัอยา่ง
การใหค้วามหมายของนกัวชิาการบางทา่น ดงัน้ี 

สกอ็ต บ ีพาร ี (Scott, B. Parry) นิยามคําว่า สมรรถนะ คอื กลุ่มของความรู้
(Knowledge) ทกัษะ (Skills) และคุณลกัษณะ (Attributes) ทีเ่กีย่วขอ้งกนั ซึง่มผีลกระทบต่องาน
หลกัของตําแหน่งงานหน่ึงๆ โดยกลุ่มความรู ้ทกัษะ และคุณลกัษณะดงักล่าวสมัพนัธก์บัผลงาน
ของตําแหน่งงานนัน้ๆ และสามารถวดัผลเทยีบกบัมาตรฐานทีเ่ป็นทีย่อมรบัและเป็นสิง่ทีส่ามารถ
เสรมิสรา้งขึน้ได ้โดยผา่นการฝึกอบรมและการพฒันา (สกุญัญา รศัมธีรรมโชต.ิ  2547 : 48) 

เดวดิ ซ ีแมคคลแีลนด ์กล่าวว่า สมรรถนะ คอื บุคลกิลกัษณะทีซ่่อนอยูภ่ายในปจัเจก
บุคคล ซึ่งสามารถผลกัดนัให้ปจัเจกบุคคลนัน้ สร้างผลการปฏิบตัิงานที่ดี หรอืตามเกณฑ์ที่
กาํหนดในงานทีต่นรบัผดิชอบ 

อานนท ์ศกัดิว์รวชิญ ์(2547 : 61) ไดส้รุปคาํนิยามของสมรรถนะไวว้่า สมรรถนะ คอื  
คุณลกัษณะของบุคคล ซึ่งได้แก่ ความรู ้ทกัษะ ความสามารถ และคุณสมบตัิต่างๆ อนัได้แก่  
ค่านิยม จรยิธรรม บุคลกิภาพ คุณลกัษณะทางกายภาพ และอื่นๆ ซึ่งจําเป็นและสอดคลอ้งกบั
ความเหมาะสมกับองค์การ โดยเฉพาะอย่างยิ่งต้องสามารถจําแนกได้ว่าผู้ที่จะประสบ
ความสาํเรจ็ในการทํางานไดต้อ้งมคีุณลกัษณะเด่นๆ อะไร หรอืลกัษณะสาํคญัๆ อะไรบา้ง หรอื
กล่าวอีกนัยหน่ึงคือ สาเหตุที่ทํางานแล้วไม่ประสบความสําเร็จเพราะขาดคุณลักษณะบาง
ประการคอือะไร เป็นตน้ 

จากที่กล่าวข้างต้นสรุปได้ว่า สมรรถนะจึงเป็น ความรู้ ทกัษะ และคุณลกัษณะที่
จําเป็นของบุคคลในการทํางานใหป้ระสบความสําเรจ็ มผีลงานได้ตามเกณฑ์หรอืมาตรฐานที่
กาํหนดหรอืสงูกวา่ 

 
องคป์ระกอบของสมรรถนะ 
หลกัตามแนวคดิของเดวดิ ซ ีแมคคลแีลนด ์ม ี5 สว่น คอื  
1. ความรู ้(Knowledge) คอื ความรูเ้ฉพาะในเรือ่งทีต่อ้งรูเ้ป็นความรูท้ีเ่ป็นสาระสาํคญั  

เชน่ ความรูด้า้นเครือ่งยนต ์เป็นตน้  
2. ทักษะ (Skill) คือ สิ่งที่ต้องการให้ทําได้อย่างมีประสิทธิภาพ เช่น ทักษะทาง

คอมพวิเตอร์ ทกัษะทางการถ่ายทอดความรู้ เป็นต้น ทกัษะที่เกิดได้นัน้มาจากพื้นฐานทาง
ความรู ้และสามารถปฏบิตัไิดอ้ยา่งแคล่วคล่องวอ่งไว 

3. ความคดิเหน็เกีย่วกบัตนเอง (Self-Concept) คอื เจตคต ิคา่นิยม และความคดิเหน็
เกีย่วกบัภาพลกัษณ์ของตน หรอืสิง่ทีบุ่คคลเชื่อวา่ตนเองเป็น เชน่ ความมัน่ใจในตนเอง เป็นตน้ 
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4. บุคลกิลกัษณะประจาํตวัของบุคคล (Traits) เป็นสิง่ทีอ่ธบิายถงึบุคคลนัน้ เช่น คนที่
น่าเชื่อถอืและไวว้างใจได ้หรอืมลีกัษณะเป็นผูนํ้า เป็นตน้ 

5. แรงจูงใจ/เจตคต ิ(Motives/Attitude) เป็นแรงจูงใจ หรอืแรงขบัภายใน ซึง่ทําให้
บุคคลแสดงพฤตกิรรมทีมุ่ง่ไปสูเ่ป้าหมายหรอืมุง่สูค่วามสาํเรจ็ เป็นตน้ 

ทัง้ 5 สว่นดงักล่าวขา้งตน้แสดงความสมัพนัธใ์นเชงิอธบิายเปรยีบเทยีบดงัภาพ 
 

 
 
 

 
 
 

 
 

 

 
รปูที ่2 Iceberg Model ของสมรรถนะ 

 
จากรปูที ่2 พบว่า Skill และ Knowledge อยู่ส่วนบน หมายถงึว่า ทัง้ Skill และ 

Knowledge สามารถพฒันาขึ้นได้ไม่ยาก จะโดยวธิีการศึกษาค้นคว้า หรอืประสบการณ์ตรง   
และมกีารฝึกฝนจนเกดิความชาํนาญ 

จากแนวคดิของเดวดิ ซ ีแมคคลแีลนดน์ัน้ สกอ็ต บ ีพาร ีเหน็ควรจะรวมสว่นประกอบ
ที่เป็นความคดิเกี่ยวกบัตนเอง คุณลกัษณะและแรงจูงใจเขา้เป็นกลุ่มเรยีกว่า คุณลกัษณะ 
(Attributes) 

ดงันัน้ บางครัง้เมื่อพดูถงึองคป์ระกอบของสมรรถนะจงึมเีพยีง 3 ส่วน คอื ความรู ้ 
ทกัษะ คุณลกัษณะ ซึง่ตามทศันะของเดวดิ ซ ีแมคคลแีลนด ์กล่าววา่ สมรรถนะเป็นสว่นประกอบ
ขึ้นมาจากความรู้ ทักษะ และเจตคติ/แรงจูงใจ หรือความรู้ ทักษะ และเจตคติ/แรงจูงใจ  
ก่อใหเ้กดิสมรรถนะ ดงัรปูที ่3 (สกุญัญา รศัมธีรรมโชต.ิ  2547 : 48) 

 
 
 
 
 

Skill 

Knowledge 

Self-Concept 

Trait 
Motives /  
Attitude 
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รปูที ่3 สมรรถนะเป็นสว่นประกอบทีเ่กดิขึน้มาจากความรู ้ทกัษะ เจตคต ิ
  
จากรูปที่ 3 ความรู้ ทกัษะ และเจตคติไม่ใช่สมรรถนะแต่เป็นส่วนหน่ึงที่ทําให้เกิด

สมรรถนะดงันัน้ความรูโ้ดดๆ จะไม่เป็นสมรรถนะ แต่ถ้าเป็นความรูท้ี่สามารถนํามาใช้ใหเ้กดิ
กจิกรรมจนประสบความสําเรจ็ ถอืว่าเป็นส่วนหน่ึงของสมรรถนะ สมรรถนะในทน้ีีจงึหมายถึง
พฤตกิรรมทีก่่อใหเ้กดิผลงานสงูสุดนัน้ ตวัอยา่งเช่น ความรูใ้นการขบัรถถอืว่าเป็นความรู ้แต่ถา้
นําความรูม้าทาํหน้าทีเ่ป็นผูส้อนขบัรถและมรีายไดจ้ากสว่นน้ี ถอืวา่เป็นสมรรถนะ 

ในทาํนองเดยีวกนัความสามารถในการก่อสรา้งบา้นถอืวา่เป็นทกัษะ แต่ความสามารถ
ในการสรา้งบา้นและนําเสนอใหเ้กดิความแตกต่างจากคูแ่ขง่ไดถ้อืวา่เป็นสมรรถนะ 

หรอืในกรณีเจตคติ/แรงจูงใจก็เช่นเดยีวกนัก็ไม่ใช่สมรรถนะ แต่สิง่จูงใจใหเ้กดิพลงั
ทาํงานสาํเรจ็ตรงตามเวลาหรอืเรยีกวา่กาํหนด หรอืดกีวา่มาตรฐานถอืวา่เป็นสมรรถนะ   

สมรรถนะตามนยัดงักล่าวขา้งตน้ สามารถแบ่งออกไดเ้ป็น 2 กลุ่ม คอื  
1. สมรรถนะขัน้พืน้ฐาน (Threshold Competencies) หมายถงึ ความรู ้หรอื ทกัษะ

พืน้ฐานทีจ่ําเป็นของบุคคลทีต่้องมเีพื่อใหส้ามารถทีจ่ะทํางานทีส่งูกว่า หรอืซบัซอ้นกว่าได ้เช่น  
สมรรถนะในการพดู การเขยีน เป็นตน้   

2. สมรรถนะทีท่ําใหเ้กดิความแตกต่าง (Differentiating Competencies) หมายถงึ  
ปจัจยัทีท่าํใหบุ้คคลมผีลการทาํงานทีด่กีว่าหรอืสงูกว่ามาตรฐานสงูกว่าคนทัว่ไป จงึทาํใหเ้กดิผล
สาํเรจ็ทีแ่ตกต่างกนั 

 
ประเภทของสมรรถนะ 
สมรรถนะสามารถจาํแนกไดเ้ป็น 5 ประเภท คอื  
1. สมรรถนะสว่นบุคคล (Personal Competencies)  
หมายถึง สมรรถนะที่แต่ละคนมีเป็นความสามารถเฉพาะตัว คนอื่นไม่สามารถ

ลอกเลยีนแบบได ้เช่น การต่อสูป้้องกนัตวัของจา พนม นักแสดงชื่อดงัในหนังเรื่อง “ต้มยํากุง้”   
ความสามารถของนักดนตรี นักกายกรรม และนักกีฬา เป็นต้น ลักษณะเหล่าน้ียากที่จะ
เลยีนแบบหรอืตอ้งมคีวามพยายามสงูมาก 

 

สมรรถนะ 

A B 

ความรู ้ ทกัษะ  เจตคต ิ

ทาํใหบุ้คคลต่างกนั ขัน้พืน้ฐาน 
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2. สมรรถนะเฉพาะงาน (Job Competencies)  
หมายถงึ สมรรถนะของบุคคลกบัการทํางานในตําแหน่งหรอืบทบาทเฉพาะตวั เช่น  

อาชพีนักสํารวจกต็้องมคีวามสามารถในการวเิคราะหต์วัเลข การคดิคํานวณ ความสามารถใน
การทาํบญัช ีเป็นตน้   

3. สมรรถนะองคก์าร (Organization Competencies)   
หมายถึง ความสามารถพิเศษเฉพาะองค์การนัน้เท่านัน้ เช่น บริษัท เนชัน่แนล 

(ประเทศไทย) จาํกดั เป็นบรษิทัทีม่คีวามสามารถในการผลติเครื่องใชไ้ฟฟ้า หรอื บรษิทั ฟอรด์ 
(มอเตอร)์ จาํกดั มคีวามสามารถในการผลติรถยนต ์เป็นตน้ หรอื บรษิทั ท ีโอ เอ (ประเทศไทย) 
จาํกดั มคีวามสามารถในการผลติส ีเป็นตน้ 

4. สมรรถนะหลกั (Core Competencies)  
หมายถงึ ความสามารถสาํคญัทีบุ่คคลตอ้งมหีรอืตอ้งทาํเพื่อใหบ้รรลุผลตามเป้าหมาย

ที่ตัง้ไว้ เช่น พนักงานเลขานุการสํานักงานต้องมสีมรรถนะหลกั คือ การใช้คอมพิวเตอร์ได ้ 
ติดต่อประสานงานได้ดี เป็นต้น หรือผู้จ ัดการบริษัทต้องมีสมรรถนะหลัก คือ การสื่อสาร      
การวางแผนและการบรหิารจดัการ และการทาํงานเป็นทมี เป็นตน้ 

5. สมรรถนะในงาน (Functional Competencies) 
หมายถึง ความสามารถของบุคคลที่มตีามหน้าที่ที่รบัผดิชอบ ตําแหน่งหน้าที่อาจ

เหมอืนแต่ความสามารถตามหน้าทีต่่างกนั เช่น ขา้ราชการตํารวจเหมอืนกนั แต่มคีวามสามารถ
ต่างกนั บางคนมสีมรรถนะทางการสบืสวน สอบสวน บางคนมสีมรรถนะทางปราบปราม เป็นตน้ 

 
การวดัสมรรถนะ 
การวดัสมรรถนะทําไดค้่อนขา้งลําบากจงึอาศยัวธิกีาร หรอืใชเ้ครื่องมอืบางชนิดเพื่อ

วดัสมรรถนะของบุคคล ดงัน้ี 
1. ประวตักิารทาํงานของบุคคลวา่ทาํอะไรบา้งมคีวามรู ้ทกัษะหรอืความสามารถอะไร 

เคยมปีระสบการณ์อะไรมาบา้ง จากประวตักิารทาํงานทาํใหไ้ดข้อ้มลูสว่นบุคคล 
2. ผลประเมนิการปฏบิตังิาน (Performance  Appraisal) ซึง่จะเป็นขอ้มลูเกีย่วกบั

การปฏบิตังิานใน 5 ลกัษณะ คอื 
2.1 ผลการปฏบิตัทิีเ่ป็นเน้ืองาน (Task Performance) เป็นการทํางานทีไ่ดเ้น้ือ

งานแท้ๆ  
2.2 ผลงานการปฏิบัติที่ไม่ใช่เน้ืองานแต่เป็นบริบทของเน้ืองาน (Contextual 

Performance) ไดแ้ก่ ลกัษณะพฤตกิรรมของคนปฏบิตังิาน เช่น การมน้ํีาใจเสยีสละช่วยเหลอื
คนอื่น เป็นตน้ 

2.3 ผลการสมัภาษณ์ (Interview) ไดแ้ก่ ขอ้มูลทีไ่ดจ้ากการสมัภาษณ์อาจจะเป็น
การสมัภาษณ์แบบมโีครงสรา้ง คอื กําหนดคําสมัภาษณ์ไวแ้ลว้สมัภาษณ์ตามทีก่ําหนดประเดน็
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ไว้กบัการสมัภาษณ์แบบแบบไม่มโีครงสรา้ง คอื สอบถามตามสถานการณ์คล้ายกบัเป็นการ
พดูคุยกนัธรรมดาๆ แต่ผูส้มัภาษณ์จะตอ้งเตรยีมคําถามไวใ้นใจ โดยใชก้ระบวนการสนทนาให ้ 
ผูถู้กสมัภาษณ์สบายใจใหข้อ้มลูทีต่รงกบัสภาพจรงิมากทีส่ดุ 

2.4 ศูนย์ประเมนิ (Assessment Center) จะเป็นศูนย์รวมเทคนิคการวดัทาง
จติวทิยาหลายๆ อย่างเขา้ดว้ยกนั รวมทัง้การสนทนากลุ่มแบบไม่มหีวัหน้ากลุ่มรวมอยู่ดว้ยใน
ศนูยน้ี์ 

2.5 360 Degree Feedback หมายถงึ การประเมนิรอบดา้น ไดแ้ก่ การประเมนิ
จากเพือ่นรว่มงาน ผูบ้งัคบับญัชา ผูใ้ตบ้งัคบับญัชา และลูกคา้ เพื่อตรวจสอบความรู ้ทกัษะ และ
คุณลกัษณะ 
 

การตรวจสอบสมรรถนะ 
การตรวจสอบสมรรถนะว่าพฤติกรรมที่เกิดขึ้นนัน้เป็นสมรรถนะที่ต้องการหรอืไม ่    

มขีอ้สงัเกตดงัน้ี 
1. เป็นพฤตกิรรมทีส่งัเกตไดอ้ธบิายได ้
2. สามารถลอกเลยีนแบบได ้
3. มผีลกระทบต่อความกา้วหน้าขององคก์ร 
4. เป็นพฤตกิรรมทีส่ามารถนําไปใชไ้ดห้ลายสถานการณ์ 
5. เป็นพฤตกิรรมทีต่อ้งเกดิขึน้บ่อยๆ  
 

การนํา Competency ไปประยกุตใ์ช้ 
สมรรถนะหลกั (Core Competency) 
สาํหรบับุคลากรดา้นคอมพวิเตอรท์ีค่วรจะมเีป็นหวัขอ้ในแบบสอบถามโดยนําแนวคดิ

ของ คนีส ์เอ มอรน์วั (Keith, A. Morneau.  2004) ของมหาวทิยาลยั Capella สหรฐัอเมรกิา 
โดยผูศ้กึษาไดนํ้ามาปรบัใชแ้ละเพิม่เตมิโดยแบ่งเป็น 3 สว่น ดงัน้ี 

 (1) ความรูพ้ืน้ฐาน (Knowledge) 
1. พืน้ฐานดา้นคอมพวิเตอรเ์บือ้งตน้ 
2. พืน้ฐานดา้น Networking และ Internetworking 
3. พืน้ฐานดา้น TCP/IP Protocol 
4. พืน้ฐานดา้นการใชง้าน Internet Service 
5. พืน้ฐานดา้นการจดัการฐานขอ้มลู (Database) 
6. พืน้ฐานในการออกแบบระบบเครอืขา่ย 
7. พืน้ฐานการใชง้านระบบปฏบิตักิารเครอืขา่ย (Network Operation System ) 
8. พืน้ฐานการใชง้านระบบปฏบิตักิาร (Operation System) 
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9. พืน้ฐานการเขยีนโปรแกรมจากภาษาคอมพวิเตอร ์(Programming) 
10. พืน้ฐานในการออกแบบโปรแกรม 
11. พืน้ฐานการใชง้านโปรแกรมประยกุตต่์างๆ  
12. พืน้ฐานการคาํนวณสตูรคณติศาสตรท์างคอมพวิเตอร ์

(2) ทกัษะการทาํงาน (Skill) โดยแบ่งออกเป็น 3 สว่นดงัน้ี 
1. ความสามารถการจดัการระบบคอมพวิเตอร ์

1.1 สามารถ Clone/Backup Hard Disk 
1.2 สามารถติดตัง้ระบบปฏิบตัิการของคอมพวิเตอร์ต่างๆ ได้ เช่น

Windows, Linux เป็นตน้ 
1.3 สามารถแกไ้ขและซ่อมแซมเครือ่งคอมพวิเตอร ์
1.4 สามารถแกไ้ขและซ่อมแซมเครือ่งคอมพวิเตอรเ์ซริฟ์เวอร ์
1.5 การเขยีนโปรแกรมดว้ยภาษาคอมพวิเตอร ์เช่น C++, C#, Java Script 

และ Shell Script เป็นตนั 
1.6 ทาํการ Install และ Update Drivers ใหก้บัระบบคอมพวิเตอรไ์ด ้
1.7 สามารถแกไ้ขและซ่อมแซมอุปกรณ์คอมพวิเตอรอ์ื่นๆ ได ้เช่น Printer, 

Scanner ,Router , Switch เป็นตน้ 
1.8 แกไ้ข Registry เพือ่ซ่อมแซมระบบคอมพวิเตอรไ์ด ้
1.9 สามารถ Update โปรแกรมป้องกนั Virus ได ้
1.10 สามารถทาํ Cluster & Load Balance ได ้

2. ความสามารถดา้นการจดัการเครอืขา่ย 
2.1 การตดิตัง้เครอืขา่ยภายใน (LAN) 
2.2 การตดิตัง้เครอืขา่ยไรส้าย (Wireless Network) 
2.3 การออกแบบระบบเครอืขา่ย 
2.4 การตดิตัง้ระบบปฏบิตักิารสาํหรบัเครือ่งแมข่า่ย 
2.5 สามารถตรวจสอบการทาํงานของ Port/Cable บนระบนเครอืขา่ยได ้
2.6 สามารถแกไ้ขและตัง้คา่ VLAN, LAN และ Wireless ได ้
2.7 สามารถแกไ้ขและตัง้ค่าการเชื่อมต่อระหว่าง Client และ Server หรอื 

Client และ Network Printer ได ้
2.8 สามารถแกไ้ขและตัง้คา่ระบบ e-Mail ภายใน Intranet ขององคก์รได ้
2.9 สามารถแกไ้ขและตัง้คา่ Proxy ของระบบเครอืขา่ยในองคก์รได ้
2.10 สามารถจดัการระบบ Web Server ขององคก์รได ้

3. ความสามารถทางดา้นภาษา 
- ภาษาองักฤษ 
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(3) คุณลกัษณะพืน้ฐาน (Underlying Characteristic or Attribute) 
1. มกีารบรกิารทีด่ ี
2. สามารถทาํงานเป็นทมีได ้
3. มมีนุษยสมัพนัธก์บัเพือ่นรว่มงาน 
4. มจีรยิธรรมในการทาํงาน 
5. กระตอืรอืรน้ทีจ่ะพฒันาตนเอง 
6. เป็นคนสภุาพเรยีบรอ้ย 
7. เป็นคนตรงไปตรงมา 
8. มคีวามมัน่ใจในตนเอง 

 
สมรรถนะประจาํกลุ่มงานหรอืเฉพาะงาน (Functional Competency) 
สตเีฟน นอรท์คสั (Stephen, Northcutt.  2009) ไดก้ล่าวถงึ Functional Competency 

ของวศิวกรคอมพวิเตอรด์า้นความปลอดภยัไว ้โดยมกีารจดัแบ่งหมวดหมูไ่วด้งัน้ี 
ความรูพ้ืน้ฐาน (Knowledge) 

1. Network Operation System หรอืระบบปฏบิตักิารเครอืขา่ย 
2. Operation System หรอืระบบปฏบิตักิาร 
3. SSL/TLS, CIFS, HTTP/S, DHCP, SMTP, LDAP/S และ DNS 
4. VPNs, IPSec และ PKI 
5. มาตรฐาน ISO-27000 
6. มาตรฐาน COBIT 
7. มาตรฐาน ITIL 

ทกัษะการทาํงาน (Skill)  
1. วเิคราะหก์ารความเสีย่งทีส่ามารถเกดิขึน้ไดบ้นระบบคอมพวิเตอร ์
2. วเิคราะหแ์ยกแยะชนิดของการโจมตทีีเ่กดิขึน้ 
3. สามารถแกไ้ขการตัง้ค่าของระบบคอมพวิเตอรเ์พื่อลดความเสยีหายกบัระบบ

สารสนเทศได ้
4. สามารถสบืหาสาเหตุของความเสยีหายทีเ่กดิขึน้กบัระบบสารสนเทศได ้
5. สามารถอธบิายการโจมตแีละสาเหตุทีท่าํใหเ้กดิความเสยีต่อระบบแก่ผูใ้ชห้รอื

ผูอ้ื่นๆ ได ้
6. สามารถแกไ้ขและป้องกนั Web Coding ของระบบ Web Server เมื่อเกดิการ

เปลีย่นแปลงจากผูโ้จมตไีด ้
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คุณลกัษณะพืน้ฐาน (Underlying Characteristic or Attribute) 
ในส่วนของคุณลกัษณะพืน้ฐาน (Underlying Characteristic or Attribute) ซึง่ได้

แนวคดิมาจาก ไบรอนั ดสัเชอร ์(Brian, Dutcher.  2010) ไดก้ล่าวถงึ คุณลกัษณะทีจ่าํเป็น
สาํหรบัวศิวกรคอมพวิเตอรด์า้นความปลอดภยัไวด้งัน้ี 

1. คดิวเิคราะหไ์ด ้
2. มองภาพองคร์วม (การมองการทํางานของทมีรวมถงึระบบสารสนเทศทัง้ระบบใน

องคก์ร) 
3. เขา้ใจผูอ้ื่น  
4. ดาํเนินการเชงิรกุ 
5. มคีวามถูกตอ้งของงาน 
6. มคีวามมัน่ใจของตนเอง 
7. มคีวามยดืหยุน่ผอ่นปรน 
8. มคีวามเป็นผูนํ้า 
9. มกีารประสานงานทีด่ ี
10. มกีารตดิตามงาน 
11. แกป้ญัหาต่างๆได ้
12. ใหค้าํปรกึษาได ้
13. บรหิารการเปลีย่นแปลงได ้
คุณลกัษณะพืน้ฐาน (Underlying Characteristic or Attribute) โดยมกีารปรบัปรุงมา

จากแนวคดิของ ไบรอนั ดสัเชอร ์(Brian, Dutcher.  2010) ทีไ่ดก้ล่าวไวใ้ก่อนหน้าน้ี โดย        
ผูศ้กึษาไดท้าํการนํามาปรบัใชใ้นการสรา้งและออกแบบสอบถาม 
 
เอกสารและงานวิจยัท่ีเก่ียวข้อง 

คลาร่า แอนทโ์ลวา (Klara, Antlova.  2010) ไดท้ําการศกึษาเรื่อง การวางทาง
สมรรถนะของเทคโนโลยสีารสนทเศภายในกิจการขนาดกลางและขนาดเล็ก โดยใช้วิธีการ
สมัภาษณ์เจา้ของกจิการหรอืผูจ้ดัการของกจิการขนาดกลางและขนาดเลก็ จํานวน 30 กจิการ  
ทีม่กีารจา้งงานไม่น้อยกว่า 15 ปี โดยมวีตัถุประสงคเ์พื่อหาความสําเรจ็ของกจิการว่ามสี่วน
เกี่ยวข้องกับการใช้เทคโนโลยีสารสนเทศ และการแบ่งบันความรู้ของพนักงานในกิจการ        
ซึ่งพบว่า กิจการขนาดกลางและขนาดเล็กที่มีการนําเทคโนโลยีสารสนเทศมาใช้ในกิจการ 
บุคลากรต้องมคีวามรู ้ความเขา้ใจในเรื่องเทคโนโลยสีารสนเทศและต้องมกีารแบ่งปนัความรู ้
ขอ้มลู ขา่วสาร และประสบการณ์ในการทาํงาน จงึจะทาํใหก้จิการประสบความสาํเรจ็ 
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มเิชล เจ ทฟิพนิส ์; และ ราวเิพรท เอส โซฮ ี(Michael, J. Tippins ; and Ravipreet 
S. Sohi.  2003) ไดท้าํการศกึษาเรือ่ง สมรรถนะของเทคโนโลยสีารสนเทศกบัผลการดาํเนินงาน
ขององค์กร : องค์กรไดเ้รยีนรูส้่วนที่หายไปหรอืไม่ โดยการทดสอบความสมัพนัธ์ระหว่าง
เทคโนโลยสีารสนเทศกบัผลการดาํเนินงานของบรษิทั และพฒันาความเขา้ใจวา่ทาํไมเทคโนโลยี
สารสนเทศจึงส่งผลกระทบกบัผลการดําเนินงานของบรษิัท และพฒันาความเข้าใจว่าทําไม
เทคโนโลยสีารสนเทศจงึส่วผลกระทบกบัผลการดําเนินงานของบรษิทั ผูว้จิยัไดท้ําการวจิยัโดย
การส่งแบบสอบถามแก่บรษิทัในอุตสาหกรรมผลติและจําหน่ายเครื่องจกัร อุตสาหกรรมเครื่อง
ไฟฟ้าและอะไหล่เครือ่งใชไ้ฟฟ้า อุตสาหกรรมชิน้สว่นสาํหรบัการขนสง่ และอุตสาหกรรมชิน้สว่น
สําหรบัเครื่องชัง่และเครื่องคํานวณ จํานวน 524 บรษิทั ซึ่งไดร้บัการตอบกลบัจํานวน 271 
บรษิทั จากวจิยั พบว่า เทคโนโลยสีารสนเทศไม่ส่งผลหกระทบต่อผลการดําเนินงานของบรษิทั 
โดยตรงแต่มผีลในการยกระดบัทรพัยากรอื่นภายในองค์กร เช่น การเรยีนรูภ้ายในองค์กร ซึ่ง
เป็นการสรา้งความไดเ้ปรยีบทางการแขง่ขนั และนําไปสูผ่ลการดาํเนินงานทีด่ขี ึน้สาํหรบับรษิทั 

เบรนดา้ โอลดฟิ์ลล ์(Brenda, Oldfield.  2007) ไดศ้กึษาวจิยัการแบ่งกลุ่มองคค์วามรู้
ทีเ่กีย่วขอ้งกบังานดา้น IT Security โดยพฒันามาเป็น IT Security EBK (Essential Body of 
Knowledge) ถูกวจิยัขึน้และเผยแพร่โดยกระทรวงความมัน่คงแห่งมาตุภูมสิหรฐัฯ (United 
States Department of Homeland Security : DHS) โดยไดอ้า้งองิถงึหรอืใชผ้ลลพัธจ์าก
เอกสารของกระทรวงกลาโหมสหรฐัหรอื US-DoD ทีไ่ดเ้ผยแพรอ่อกมาก่อนหน้าน้ี นัน่คอื DoD-
8570.01-M โดย IT Security EBK ฉบบัรา่งที ่1 ไดถู้กสง่ใหผู้เ้ชีย่วชาญทีอ่ยูใ่นอุตสาหกรรมที่
เกีย่วขอ้งไดท้บทวนและใหข้อ้คดิเหน็อยา่งกวา้งขวาง T Security EBK แบ่งมุมมองออกเป็น 3 
มติ ิดงัน้ี 

ซึง่เมือ่นําเอาทัง้ 3 มติมิารวมกนัและสรปุความสมัพนัธก์จ็ะไดผ้ลลพัธอ์อกมาดงัตาราง
ดา้นล่างน้ี ซึง่เป็นการสรุปภาพรวมใหเ้หน็ว่า ในแต่ละตําแหน่งงาน (Role) ตอ้งการบุคลากรทีม่ี
ความรูค้วามสามารถดา้นใดบา้ง (Competency Area) และตอ้งมขีดีความสามารถระดบัใดใน 
แต่ละดา้นนัน้ (Functional Perspective) ดงัตารางที ่2 
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2.7 Network and Telecommunication Security หรอื การรกัษาความปลอดภยั
ทางเครอืขา่ยและโทรคมนาคม 

2.8 Personnel Security หรอื ความปลอดภยัสว่นบุคคล 
2.9 Physical and Environmental Security หรอื การรกัษาความปลอดภยัจาก

ทางกายภาพและสิง่แวดลอ้ม 
2.10 Procurement หรอื การจดัซือ้/จดัจา้ง 
2.11 Regulatory and Standards Compliance หรอื การปฏบิตัติามกฎระเบยีบ

และมาตรฐาน 
2.12 Security Risk Management หรอื การบรหิารจดัการความเสีย่งระบบรกัษา

ความปลอดภยัขอ้มลู 
2.13 Strategic Security Management หรอื การบรหิารจดัการกลยุทธใ์นการ

รกัษาความปลอดภยัขอ้มลู 
2.14 System and Application Security หรอื ระบบความมัน่คงทางระบบงานและ

ระบบความมัน่คงสาํหรบัโปรแกรมประยกุต ์
3. Roles หรอืบทบาทหน้าที่หรอืตําแหน่งงานในองคก์ร ซึ่งแบ่งย่อยออกเป็น 10 

บทบาท คอื 
3.1 Chief Information Officer หรอื ผูบ้รหิารสูงสุดด้านสารสนเทศและ

คอมพวิเตอร ์
3.2 Digital Forensics Professional หรอื ผูเ้ชีย่นชาญดา้นนิตวิทิยาศาสตรท์าง

ดจิติอล 
3.3 Information Security Officer หรอื เจา้หน้าที่ทางดา้นการรกัษาความ

ปลอดภยัขอ้มลูสารสนเทศ 
3.4 IT Security Compliance Officer หรอืเจา้หน้าที่ควบคุมปฏบิตัติาม

กฎระเบยีบขอ้บงัคบั และกฎหมายตามนโยบายดา้นการกัษาความปลอดภยัขอ้มลูสารสนเทศ 
3.5 IT Security Engineer หรอื วศิวกรดา้นการรกัษาความปลอดภยัของขอ้มลู 
3.6 IT Security Professional หรอื ผูเ้ชีย่วชาญดา้นการรกัษาความปลอดภยัของ

ขอ้มลู 
3.7 IT Systems Operations and Maintenance Professional หรอื ผูเ้ชีย่วชาญ

ดา้นการรกัษาความปลอดภยัของขอ้มลูและการดแูลรกัษาระบบระดบัปฏบิตั ิ
3.8 Physical Security Professional หรอื ผูเ้ชีย่วชาญดา้นความมัน่คงและการ

ป้องกนัระบบเชงิกายภาพ 
3.9 Privacy Professional หรอื ผูเ้ชีย่วชาญดา้นการรกัษาและป้องกนัความเป็น

สว่นตวัของระบบสารสนเทศ 
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3.10 Procurement Professional หรอื ผูเ้ชีย่วชาญดา้นการจดัซือ้/จดัจา้ง 
อีกงานวิจยัจากองค์การบริหารการบินและอวกาศแห่งชาติ หรือ นาซ่า (National 

Aeronautics and Space Administration : NASA) ไดจ้ดัทาํ Competencies Areas ของ 
System Engineer ในองคก์ร โดยผูศ้กึษาไดย้กเอาหว้ขอ้ Security, Safety and Mission 
Assurance มาศกึษาโดยทางนาซ่า ไดจ้ดัทาํ Competencies Areas โดยแบ่งออกเป็น 4 Level 
โดยสรปุเป็นตารางไดด้งัน้ี 

 
ตารางที ่3 IT Security : Competency Elements and Descriptions 

Level 1 Level 2 Level 3 Level 4 

Identify IT Security Requirements, Develop and Implement IT Security Plan 

มสีว่นรว่มในการระบุ 
ขอ้กาํหนดดา้นความ
ปลอดภยัไอทตีระหนกั
ถงึการวางแผนการ
รกัษาความปลอดภยั 
ไอท ีและผลกระทบทาง
เทคนิคต่อทมีงาน 

การจดัการขอ้กาํหนด
สาํหรบัระบบในแต่ละ
สว่นยอ่ย รวมถงึ  
การพฒันาและ 
การดาํเนินงานของ 
ไอท ีแผนการรกัษา
ความปลอดภยัสาํหรบั
ระบบในแต่ละสว่นยอ่ย 

การพฒันาและการ
ดาํเนินการตามแผน
รกัษาความปลอดภยั
สาํหรบัระบบไอทตีาม
ความตอ้งการของ
หน่วยงานการรกัษา
ความปลอดภยัสาํหรบั
ระบบ IT 

การสรา้งและออกแบบ
ความตอ้งการรกัษา
ความปลอดภยัสาํหรบั
ระบบ IT เพือ่นําไปสู่
การพฒันาของการ
รกัษาความปลอดภยั
ดา้นไอทสีาํหรบัองคก์ร 

 
กรมโรงงานอุตสาหกรรม (ศส.กรอ.) (2551) ไดม้กีารวจิยัการแบ่งสมรรถนะพืน้ฐาน

ของนกัวชิาการคอมพวิเตอร ์(Common Competnecy for IT Professional) เพือ่ใชใ้นหน่วยงาน
ของ ศส.กรอ. โดยมกีารแบ่งไวถ้งึ 6 ระดบั ซึง่ครอบคลุมตัง้แต่ผูใ้ชง้าน (End User) จนถงึ
ผูบ้รหิารระดบัสงูของสารสนเทศดงัตารางดงัน้ี 
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ตารางที ่4 Common Competency for IT Professional 
ระดบัท่ี 0 : ไม่แสดงสมรรถนะด้านน้ีอย่างชดัเจน 
ระดบัท่ี 1 : มคีวามรูพ้ืน้ฐานระบบฐานขอ้มลู การสือ่สารขอ้มลูและใช ้คาํสัง่ SQL ในระดบัเบือ้งตน้  

 ใช ้ผงัลาํดบัการทาํงาน (Flow Diagram) 
 ใชโ้ครงสรา้งฐานขอ้มลู 
 ใชค้าํสัง่ SQL ระดบัเบือ้งตน้ 
 มคีวามรูเ้กีย่วกบั ระบบ Internet  เชน่ การสบืคน้ขอ้มลู และ การสง่ e-Mail 
 จดัทาํ Web Page โดยใชภ้าษา HTML  
 บาํรงุรกัษาอุปกรณ์ระบบเครอืขา่ย 

ระดบัท่ี  2 :  แสดงสมรรถนะระดบั 1 และออกแบบโครงสรา้งฐานขอ้มูลขัน้พืน้ฐาน เกบ็ความต้องการ  
(Requirement) ของผูใ้ชง้านวเิคราะหแ์ละออกแบบระบบเบือ้งตน้ได ้และศกึษาตดิตามเทคโนโลยใีหม่ๆ  
และนํามาประยกุตใ์ชใ้นหน่วยงาน 
 ออกแบบโครงสรา้งฐานขอ้มลูขัน้พืน้ฐาน 
 วเิคราะหแ์ละออกแบบระบบงานและฐานขอ้มลูเบือ้งตน้ 
 เกบ็ความตอ้งการ  (Requirement) ของผูใ้ชง้าน 
 ออกแบบลาํดบัการทาํงาน (Flow Diagram) ไดอ้ยา่งมปีระสทิธภิาพ 
 เป็นผูศ้กึษาและตดิตามเทคโนโลยใีหม่ๆ  และสามารถนํามาประยกุตใ์ชใ้นหน่วยงาน 

ระดบัท่ี 3 :  แสดงสมรรถนะระดบั 2 และมีความรู้ ความเข้าใจกฎระเบียบ และประกาศต่างๆ ที่
เกี่ยวข้องในภารกิจของ ศส.กรอ. จดัทําระบบทะเบยีนผู้ใช้ระบบเครอืข่ายจดัตัง้ทมีงานเพื่อปฏิบตัิงาน  
บรหิารความปลอดภยั 
 มคีวามรู ้ความเขา้ใจกฎระเบยีบ และประกาศต่างๆ ทีเ่กีย่วขอ้งในภารกจิของ ศส.กรอ. 
 จดัทาํระบบทะเบยีนผูใ้ชร้ะบบเครอืขา่ย 
 เรยีกใชข้อ้มลูจากระบบฐานขอ้มลูอยา่งเชีย่วชาญ 
 บรหิารทมีงานใหเ้ป็นไปตามเป้าหมาย 
 เขยีนโปรแกรม Web Application  โดยใชภ้าษาต่างๆ เชน่  C, VB, JAVA, ASP 
 แกไ้ขขอ้ผดิพลาดของโปรแกรมระบบงาน (Debug) 
 จดัการดา้นความปลอดภยัของระบบและสามารถบาํรงุรกัษาระบบจราจรในเครอืขา่ย 
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ตารางที ่4 Common Competency for IT Professional (ต่อ) 
ระดบัท่ี  4 :  แสดงสมรรถนะระดบั 3 และวิเคราะห์และออกแบบระบบอย่างเชี่ยวชาญ วิเคราะห ์
ออกแบบ ตดิตัง้ และแก้ไขปญัหาของระบบเครอืข่ายท้องถิน่ (LAN) แก้ไขขอ้ผดิพลาดของโปรแกรม
ระบบงาน (Debug) เขยีนโปรแกรมโนระดบัซบัซอ้น และจดัการระบบความปลอดภยัในระบบเครอืขา่ย 
 ออกแบบระบบฐานขอ้มลูอยา่งเชีย่วชาญ 
 วเิคราะห ์ออกแบบ ตดิตัง้ และแกไ้ขปญัหาของระบบเครอืขา่ยทอ้งถิน่ (LAN) 
 เขยีนโปรแกรม Web Application  โดยใชภ้าษาต่างๆ เชน่ C, VB, JAVA ในระดบัทีซ่บัซอ้น 
 จดัการระบบความปลอดภยัในระบบเครอืขา่ย 
 วเิคราะหแ์ละออกแบบระบบในระดบัสงู 

ระดบัท่ี  5 :  แสดงสมรรถนะระดบั 4 และมคีวามเขา้ใจอย่างลกึซึ้งและเชี่ยวชาญใน ระบบสารสนเทศ
ของหน่วยงาน อย่างกวา้งขวางหรอืสามารถบรหิารทรพัยากรของหน่วยงานที่มอียู่เพื่อน นํามาใชง้านได้
อยา่งมปีระสทิธภิาพ เพือ่พฒันาระบบการปฏบิตังิานไดอ้ยา่งเชีย่วชาญ 
 สามารถบรูณาการขอ้มลูทีม่อียูภ่ายในกบัขอ้มลูจากภายนอก เพื่อนําผลมาจดัทาํรายงาน อนัจะเป็น

ประโยชน์ต่อองคก์รและประชาชนทัว่ไป 
 บรหิารงานโครงการ 
 บรหิารระบบสารสนเทศและชีนํ้าทศิทางขององคก์ร 
 รว่มกาํหนดนโยบายและยทุธศาสตรเ์กีย่วกบัการใชส้ารสนเทศของ กรอ. 
 คาดการณ์ปญัหาและความตอ้งการของผูใ้ชง้านทีเ่กดิขึน้ 

 
สถาบันศึกษามหาสมุทรและชัน้บรรยากาศแห่งชาติของสหรัฐฯ หรือ National 

Oceanic and Atmospheric Administration (NOAA) (2012) ไดก้ารศกึษาการแบ่งระดบั
สมรรถนะของบุคลากรภายในสถาบนัโดยในหวัขอ้ “Information Systems Security” ไดม้กีาร
แบ่งระดบัไว ้5 ระดบั ดงัตารางต่อไปน้ี 
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ตารางที ่5 สรปุการแบ่งสมรรถนะของ NOAA 
ระดบั 1 : เบือ้งตน้  สามารถอธิบายแนวคิดพื้นฐานเพื่อสอดคล้องกับการรบัรองความ

ปลอดภยัระบบของขอ้มลู 
ระดบั 2 : ขัน้พืน้ฐาน  สามารถระบุขัน้ตอนและงานทีเ่กีย่วขอ้งในการประเมนิการรบัรองความ

ปลอดภยัระบบสารสนเทศได ้
 มคีวามเขา้ใจถงึสาเหตุและการประยกุตใ์ชโ้ปรแกรมเพือ่ความปลอดภยั 
และเครือ่งมอืทีจ่ะมสีว่นรว่มในขัน้ตอนการรบัรอง 

ระดบั 3 : ขัน้กลาง  มสี่วนร่วมในการประเมนิผลของระบบสารสนเทศในการพฒันาได้รบั
การรบัรองและการรบัรองแผน  
 การใช้เอกสารประกอบการรกัษาความปลอดภยัที่เหมาะสมในการ
พฒันาดา้นความปลอดภยัของระบบ 

ระดบั 4 : ขัน้สงู  ประเมนิระบบสารสนเทศในการระบุความเสีย่งทีเ่หลอืเพื่อใหค้าํแนะนํา
ในการตอบสนองความต้องการการรักษาความปลอดภัยขององค์กรที่
เหมาะสม  
 ความต้องการของระบบได้มีระบุไว้ในแผนรับรองจะรวมอยู่ ใน
กระบวนการวงจรชวีติของการพฒันาระบบความปลอดภยั 
 ดาํเนินการกาํกบัดแูลของกจิกรรมของทมีทดสอบระบบความปลอดภยั 

ระดบั 5 : ผูเ้ชีย่วชาญ  พฒันาวธิกีารและนโยบายสาํหรบัการรบัรองและการรบัรองแผนระบบ
ความปลอดภยัของสารสนเทศทัว่ทัง้องคก์ร  
 ดําเนินการทดสอบการป้องกนักบัความหลากหลายของการโจมตแีละ
การแกป้ญัหาบนระบบปฏบิตักิารฐานขอ้มลู 
 ดาํเนินการทดสอบการเจาะระบบ 

 
จอหน์ เบอรี ่(John, Berry.  2011) ซึง่อยู่ในตําแหน่ง CHRO (Chief Human 

Resource Officer) ของสาํนกังานจดัการบุคลากรของประเทศสหรฐัอเมรกิา (U. S. Office of 
Personnel Management : OPM) ไดศ้กึษาวจิยัเรื่อง “Competency Model for Cybersecurity” 
โดยไดส้รปุออกมาเป็นตารางดงัน้ี 
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ตารางที ่6 Cybersecurity Competencies for Computer Engineer by John Berry 
Core Competency Functional Competency 

ใหค้วามสนใจกบัรายละเอยีด การจดัการการสือ่สารการรกัษาความปลอดภยั 
ทกัษะคอมพวิเตอร ์ การจดัการขอ้มลู 
ความคดิสรา้งสรรค ์ กลยทุธแ์ละการวางแผนทรพัยากรสารสนเทศ 
บรกิารลกูคา้ ระบบสารสนเทศ / เครอืขา่ยการรกัษาความปลอดภยั 
การตดัสนิใจ การประเมนิผลการปฏบิตังิานเทคโนโลยสีารสนเทศ 
มคีวามยดืหยุน่ การจดัการเครอืขา่ย 
การจดัการขอ้มลู การบรหิารโครงการ 
ทกัษะความสมัพนัธร์ะหวา่งบุคคล การวเิคราะหค์วามตอ้งการ 
ความเป็นผูนํ้า การบรหิารความเสีย่ง 
การทาํงานเป็นทมี การพฒันาซอฟตแ์วร ์
การสือ่สารในชอ่งปาก การทดสอบซอฟตแ์วรแ์ละการประเมนิผล 
พนัธมติร ระบบบรูณาการ 
การวางแผนและการประเมนิผล ระบบการทดสอบและประเมนิผล 
การแกป้ญัหา การประเมนิชอ่งโหว ่
การจดัการตนเอง เทคโนโลยเีวบ็ 
การคดิเชงิกลยุทธ ์  
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ตารางที ่7 สรปุผลการศกึษาเอกสารและงานวจิยัทีเ่กีย่วขอ้ง 

 
 
 

Keith, A. 
Morneau.

(2004)

Stephen, 
Northcutt.

(2009)

Brian, 
Dutcher.

(2010)

Klara, 
Antlova.
(2010)

Michael, J. 
Tippins ; 

and 
Ravipreet, 

S. Sohi.
(2003)

Brenda,
Oldfield.
(2007)

National 
Aeronautics 
and Space 

Administration 
(NASA)
(2010)

National 
Oceanic and 
Atmospheric 

Administration 
(NOAA)
(2012)

ศส.กรอ.
(2551)

John, 
Berry.
(2011)

พืน้ฐานดา้นคอมพวิเตอรเ์บือ้งตน้ X X X X X X X X X X

พืน้ฐานดา้น Networking และ
Internetworking

X X X X X X X X X X

พืน้ฐานดา้น TCP/IP Protocol X X X X X X

พืน้ฐานดา้นการจดัการฐานขอ้มลู
(Database)

X X X X X X X

พืน้ฐานในการออกแบบระบบ
เครอืขา่ย

X X X X X X X

พืน้ฐานการใชง้านระบบปฏบิตักิาร
เครอืขา่ย (Network Operation
System)

X X X X X X X X X

พืน้ฐานการใชง้านระบบปฏบิตักิาร
(Operation System)

X X X X X X X X

พืน้ฐานการเขยีนโปรแกรมจากภาษา
คอมพวิเตอร ์(Programming)

X X X X X X

พืน้ฐานการใชง้านโปรแกรมประยุกต์
ต่างๆ

X X X X X X X

ทกัษะการ Clone / Backup Hard
Disk

X X X X

ทกัษะการตดิตัง้ระบบปฏบิตักิารของ
คอมพวิเตอรต่์างๆ ได ้เช่น Windows, 
Linux เป็นตน้

X X X X X X X

ทกัษะการแกไ้ขและซ่อมแซมเครื่อง
คอมพวิเตอร์

X X X X X

ทกัษะการแกไ้ขและซ่อมแซมเครื่อง
คอมพวิเตอรเ์ซริฟ์เวอร์

X X X X X

ทกัษะการเขยีนโปรแกรมดว้ยภาษา
คอมพวิเตอร ์เช่น C++, C#, Java 
Script และ Shell Script เป็นตนั

X X X X X

ทกัษะการแกไ้ขและซ่อมแซมอุปกรณ์
คอมพวิเตอรอ์ื่นๆ ไดเ้ช่น Printer, 
Scanner, Router, Switch เป็นตน้

X X X

ทกัษะการออกแบบระบบเครอืขา่ย X X X X X X

ทกัษะการตดิตัง้ระบบปฏบิตักิารสาํหรบั
เครื่องแม่ขา่ย

X X X X X X X X

ทกัษะการแกไ้ขและตัง้ค่า VLAN,LAN 
และ Wireless ได้

X X X X X X

ทกัษะการแกไ้ขและตัง้ค่า Proxy
ของระบบเครอืขา่ยในองคก์รได้

X X X

ทกัษะการจดัการระบบ Web Server
ขององคก์รได้

X X X X X X X X X

ทกัษะภาษาองักฤษ X X X X X X X X X X

ผูท้าํการศึกษา

สมรรถนะท่ีเก่ียวข้อง
Information Security Engineer

สมรรถนะหลกั (Core Competency)
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ตารางที ่7 สรปุผลการศกึษาเอกสารและงานวจิยัทีเ่กีย่วขอ้ง (ต่อ) 

 
 
 

Keith, A. 
Morneau.

(2004)

Stephen, 
Northcutt.

(2009)

Brian, 
Dutcher.

(2010)

Klara, 
Antlova.
(2010)

Michael, J. 
Tippins ; 

and 
Ravipreet, 

S. Sohi.
(2003)

Brenda,
Oldfield.
(2007)

National 
Aeronautics 
and Space 

Administration 
(NASA)
(2010)

National 
Oceanic and 
Atmospheric 

Administration 
(NOAA)
(2012)

ศส.กรอ.
(2551)

John, 
Berry.
(2011)

พืน้ฐานดา้นการโจมตบีนระบบ
สารสนเทศ

X X X X X X

พืน้ฐานดา้นความปลอดภยับน
Network Operation System หรอื
ระบบปฏบิตักิารเครอืขา่ย

X X X X X

พืน้ฐานดา้นความปลอดภยับน
Operation System หรอื
ระบบปฏบิตักิาร

X X X X X

พืน้ฐานดา้นโปรโตคอล SSL/TLS,
CIFS,HTTP/S,DHCP,SMTP,
LDAP/S และ DNS

X X X X X X

พืน้ฐานความเขา้ใจการทาํงานของ
VPNs, IPSec และ PKI

X X X X

พืน้ฐานกฏหมาย พ.ร.บ.
คอมพวิเตอร ์พ.ศ. 2550

X X X

พืน้ฐานดา้น ISO-27000 X X X X X X X X X X

ทกัษะการวเิคราะหก์ารความเสีย่งที่
สามารถเกดิขึน้ไดบ้นระบบ
คอมพวิเตอร์

X X X X X

ทกัษะการวเิคราะหแ์ยกแยะชนิดของ
การโจมตทีีเ่กดิขึน้

X X X X

ทกัษะการแกไ้ขการตัง้ค่าของระบบ
คอมพวิเตอรเ์พื่อลดความเสยีหายกบั
ระบบสารสนเทศได้

X X X X X X X X X

ทกัษะการสบืหาสาเหตุของ
ความเสยีหายทีเ่กดิขึน้กบัระบบ
สารสนเทศได้

X X X

ทกัษะการใชง้านคาํสัง่ในระบบ
ปฏบิตักิารเครอืขา่ยต่างๆ (Network
Operation System) ได้

X X X X

ทกัษะการใชง้านคาํสัง่ในระบบ
ปฏบิตักิารต่างๆ (Operation
System) ได้

X X X X X X X

ทกัษะการออกแบบและวางแผน
การป้องกนัความเสยีหายทีอ่าจจะเกดิ
ขึน้กบัระบบสารสนเทศได้

X X X X

ทกัษะการอธบิายการโจมตี
และสาเหตุทีท่าํใหเ้กดิความเสยีต่อ
ระบบแก่ผูใ้ชห้รอืผูอ้ื่นๆ ได้

X X X X

ทกัษะการแกไ้ขและป้องกนั
Web Coding ของระบบ Web
Server เมื่อเกดิการเปลีย่นแปลง
จากผูโ้จมตไีด้

X X X X X X

สมรรถนะท่ีเก่ียวข้อง
Information Security Engineer

ผูท้าํการศึกษา

สมรรถนะเฉพาะ (Functional Competency)
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ตารางที ่7 สรปุผลการศกึษาเอกสารและงานวจิยัทีเ่กีย่วขอ้ง (ต่อ) 

 
 
 

Keith, A. 
Morneau.

(2004)

Stephen, 
Northcutt.

(2009)

Brian, 
Dutcher.

(2010)

Klara, 
Antlova.
(2010)

Michael, J. 
Tippins ; 

and 
Ravipreet, 

S. Sohi.
(2003)

Brenda,
Oldfield.
(2007)

National 
Aeronautics 
and Space 

Administration 
(NASA)
(2010)

National 
Oceanic and 
Atmospheric 

Administration 
(NOAA)
(2012)

ศส.กรอ.
(2551)

John, 
Berry.
(2011)

คดิวเิคราะหไ์ด้ X X X X X X X

มองภาพองคร์วม X X X X

เขา้ใจผูอ้ื่น X X

ดาํเนินการเชงิรุก X X X X

มคีวามถูกตอ้งของงาน X X X X

มคีวามมัน่ใจของตนเอง X X X

มคีวามยดืหยุ่นผ่อนปรน X X X

มคีวามเป็นผูนํ้า X X X X X

มศีลิปะการสือ่สารจงูใจ X X X

มกีารประสานงานทีด่ี X X

มกีารตดิตามงาน X X X X X X

แกป้ญัหาต่างๆ ได้ X X X

ใหค้าํปรกึษาได้ X X X X X X

มกีารใหอ้าํนาจผูอ้ื่น X X X

บรหิารการเปลีย่นแปลงได้ X X X X

สมรรถนะท่ีเก่ียวข้อง
Information Security Engineer

ผูท้าํการศึกษา

คณุลกัษณะ (Attribute)



บทท่ี 3 
วิธีการดาํเนินงานสารนิพนธ ์

  
วิธีการดําเนินงานศึกษา เป็นการศึกษาองค์ประกอบของสมรรถนะของบุคลากร

ตําแหน่งผูเ้ชีย่วชาญระบบรกัษาความมัน่คงปลอดภยัขอ้มลูคอมพวิเตอร ์โดยศกึษาคน้ควา้จาก
บุคลากรดา้น IT ของสถานประกอบการทัง้ภาครฐัและเอกชน ผูศ้กึษาจงึอาศยัรปูแบบสมรรถนะ 
(Competency Model) ตามแนวคดิของ เดวดิ ซ ีแมคคลแีลนด ์(David, C. McClelland.  1973) 
โดยผสมผสานกบัแนวคดิใหมข่อง สกอ็ต บ ีพาร ี (Scott, B. Parry.  1992) ทีด่ดัแปลงแนวคดิ
มาจากของ แมคคลแีลนด์ เพื่อศกึษาหาองค์ประกอบของสมรรถนะที่จะใช้ในการทํางานด้าน
ความปลอดภยับนระบบสารสนเทศของบุคลากรทางดา้นคอมพวิเตอร ์โดยแบ่งเป็น 2 สมรรถนะ 
คือ สมรรถนะหลักของบุคลากร IT ด้านความปลอดภัยบนระบบสารสนเทศ (Core 
Competencies) และสมรรถนะประจาํกลุ่มงานหรอืเฉพาะงาน (Functional Competencies)  

ในการศกึษาครัง้น้ี ผูศ้กึษาไดด้าํเนินตามขัน้ตอนดงัน้ี 
1. การกาํหนดประชากรและการสุม่กลุ่มตวัอยา่ง 
2. การเครือ่งมอืทีใ่ชใ้นการศกึษา 
3. การเกบ็รวบรวมขอ้มลู 
4. การวเิคราะหข์อ้มลู 

 
ประชากรและกลุ่มตวัอย่างท่ีใช้ในการศึกษา 

ประชากร 
ประชากรที่ใช้ในการศึกษาองค์ประกอบของสมรรถนะของบุคลากรตําแหน่ง

ผูเ้ชีย่วชาญระบบรกัษาความมัน่คงปลอดภยัขอ้มลูคอมพวิเตอรค์รัง้น้ี คอื บุคลากรดา้น IT ของ
สถานประกอบทีเ่ป็นลูกคา้ของบรษิทัทีผู่ศ้กึษานัน้ทํางานอยู่ โดยสถานประกอบการของลูกคา้
ของบรษิทัทัง้หมดนัน้ตัง้อยูใ่นเขตกรงุเทพมหานคร 

 
กลุ่มตวัอยา่ง 
การศกึษาครัง้น้ี เลอืกกลุ่มตวัอย่างด้วยวธิกีารเลอืกกลุ่มตวัอย่างแบบสุ่มจากสถาน

ประกอบการของลูกคา้ โดยกลุ่มตวัอย่างน้ี ประกอบไปดว้ยบุคลากรทางดา้น IT ในทางตรง
ทัง้หมดและทางออ้ม โดยจํานวนสถานประกอบการทีจ่ะทาํการสุม่นัน้ ใชห้ลกัของ T-Test หรอื 
Student Distribution (Sample < 30) โดยใน 1 สถานประกอบการ จะทาํการสุม่บุคลากรดา้น 
IT มา 2 คน ซึง่ประกอบดว้ยกลุ่มผูบ้รหิารทีท่าํงานเกีย่วขอ้งกบั IT โดยตรงและกลุ่มหวัหน้างาน
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หรอืผูเ้ชีย่วชาญดา้น IT ในองคก์รจากนัน้ นําขอ้มูลมาทําสถติบินโปรแกรม SPSS โดยมี
หลกัเกณฑก์ารเลอืกกลุ่มตวัอยา่งเพือ่ใหไ้ดข้อ้มลูทีเ่ป็นประโยชน์กบัการศกึษาน้ี มดีงัต่อไปน้ี 

1. เป็นบุคลากรด้านคอมพวิเตอร์ โดยทํางานอยู่ในระดบัผู้บรหิารระดบักลางหรอื
หวัหน้างานหรอืผูเ้ชีย่วชาญ และผูบ้รหิารระดบัสงู โดยตอ้งไดต้วัอยา่งครบทัง้ 2 ระดบั 

2. เป็นผูใ้ชง้านโดยตรง หรอืผูใ้หบ้รกิารทางดา้น IT กลุ่มงาน Infrastructure หรอื
กลุ่มงาน Development Team 

3. อายงุานตัง้แต่ 1 ปีขึน้ไป 
4. มคีวามรูค้วามเขา้ใจขัน้พืน้ฐานเกีย่วกบังานดา้น IT 
5. เขา้ใจความหมายของสมรรถนะ 
6. สถานประกอบการของผูใ้หข้อ้มูลสําคญัทัง้หมด ตัง้อยู่ในเขตกรุงเทพมหานครที ่

ผูศ้กึษาไดท้าํการสุม่จากลกูคา้ของบรษิทัจาํนวนรวม 30 แหง่ มดีงัน้ี 
6.1 บรษิทั เอเอเอส ออโตเ้ซอรว์สิ จาํกดั 
6.2 บรษิทั เดอะ คอมมนิูเคชัน่ โซลชูัน่ จาํกดั 
6.3 บรษิทั เอน็ฟอรซ์ซเิคยีวรติีซ้สิเตม็สเ์อพ ีจาํกดั 
6.4 สาํนกังานประกนัสงัคม  
6.5 บรษิทั ทร ูคอรป์อเรชัน่ จาํกดั (มหาชน) 
6.6 บรษิทั เอดไีอ ไทยแลนด ์จาํกดั 
6.7 บรษิทั คอนทวัร ์จาํกดั 
6.8 บรษิทั เจเอฟบคีทิเชน่ จาํกดั 
6.9 บรษิทั สามารถ ไอ-โมบาย จาํกดั (มหาชน) 
6.10 บรษิทั โกลบอล อนิสเ์ทค จาํกดั  
6.11 บรษิทั ซทีเีอช จาํกดั (มหาชน) 
6.12 บรษิทั เซน เทคโนโลย ีจาํกดั   
6.13 บรษิทั จ.ีพ.ีอะไหล่ จาํกดั  
6.14 บรษิทั เวริค์พอยท ์เอน็เทอรเ์ทนเมนท ์จาํกดั (มหาชน)   
6.15 บรษิทั เอสเอ โลจสิตกิส ์เน็ตเวริค์ จาํกดั 
6.16 บรษิทั ไทยคอม เน็ทเวริค์ จาํกดั  
6.17 สาํนกังานรฐับาลอเิลก็ทรอนิกส ์(องคก์ารมหาชน)   
6.18 บรษิทั วนิเนอร ์ออนไลน์ จาํกดั 
6.19 บรษิทั มารเูบนิ จาํกดั 
6.20 บรษิทั ไดกิน้อนิดสัทรสี ์(ประเทศไทย) จาํกดั 
6.21 บรษิทั มนิิมอร ์จาํกดั 
6.22 บรษิทัโตโยตา้ ทโูช อเิลก็ทรอนิกส ์(ไทยแลนด)์ จาํกดั 
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6.23 บรษิทั โพล ีเทเลคอม จาํกดั 
6.24 บรษิทั ฟูจ ิซรีอ็กซ ์(ประเทศไทย) จาํกดั   
6.25 บรษิทั กรงุไทยธุรกจิบรกิาร จาํกดั   
6.26 บรษิทั เอไอ คอมพวิเตอร ์จาํกดั    
6.27 บรษิทั เทเวศประกนัภยั จาํกดั (มหาชน) 
6.28 บรษิทั ชไนเดอร ์(ไทยแลนด)์ จาํกดั   
6.29 บมจ. ธนาคารกรงุไทย จาํกดั (มหาชน)  
6.30 บรษิทั มายดเ์ทอรา่ จาํกดั  

 
การสร้างเครื่องมือท่ีใช้ในการศึกษา 

การศกึษาเรื่อง “การศกึษาองคป์ระกอบของสมรรถนะของบุคลากรผูเ้ชีย่วชาญระบบ
รกัษาความมัน่คงปลอดภยัขอ้มลูคอมพวิเตอร”์ ผูศ้กึษาจดัทําเครื่องมอืในการศกึษาครัง้น้ี เป็น
แบบสอมถามเชงิคุณภาพ เป็นการสุม่ตวัอยา่งแบบเฉพาะเจาะจง ไปยงักลุ่มผูบ้รหิารระดบักลาง
และระดบัสงู 

 
ขัน้ตอนการสรา้งเครือ่งมอืทีใ่ชใ้นการศกึษา 
1. การศกึษาทฤษฎ ีแนวคดิ และงานวจิยัทีเ่กีย่วขอ้ง 
2. นํานิยามปฏบิตักิารทีก่าํหนดตามกรอบแนวคดิเพือ่นํามาพฒันาสรา้งแบบสอบถาม 

ใหค้รอบคลุมตามนิยามปฏบิตักิาร โดยใชห้วัขอ้สถานภาพของผูก้รอกแบบสอบถาม 1 สว่น และ
สมรรถนะ 2 สว่น รวมเป็น 3 สว่นดงัน้ี 

2.1 เป็นสถานภาพของผูก้รอกแบบสอบถามเพื่อตรวจสอบว่าตรงตามหลกัเกณฑ์
ทีไ่ดต้ัง้ไว ้

2.2 การทาํทบทวนวรรณกรรม แลว้สรปุไดว้่า สมรรถนะประกอบไปดว้ยสมรรถนะ 
2 สว่น คอื สมรรถนะหลกั (Core Competency) และสมรรถนะประจาํกลุ่มงานหรอืเฉพาะงาน 
(Functional Competencies)  

2.3 เป็นแนวโน้มความต้องการบุคลากรผู้เชี่ยวชาญระบบรักษาความมัน่คง
ปลอดภยัขอ้มูลคอมพวิเตอร ์โดยจะสอบถามในภาพรวมของธุรกจิและอุตสาหกรรมในประเทศ
ไทย และภาพรวมขององค์กรหรอืบรษิทัของผูก้รอกแบบสอมถาม ซึ่งจะตรงกลบัวตัถุประสงค์
หลกัที่ต้องการทราบแนวโน้มความต้องการบุคลากรทีม่คีวามสามารถทางดา้นความปลอดภยั
บนระบบสารสนเทศของภาคอุตสาหกรรม และภาคบรกิารการคา้เชงิพาณชิย ์

3. นําแบบสอบถามทาํการทดสอบ หรอื Pre-Test กบับุคลากรและคณาจารยใ์นสาย
งาน IT เพื่อใชใ้นการปรบัปรุงเน้ือหาในแบบสอบถามใหต้รงกบัวตัถุประสงคใ์นการศกึษา และ
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จากนัน้นําแบบสอบถามทีม่กีารแกไ้ขและปรบัปรุงแลว้นําไปขอความเหน็ของอาจารยท์ีป่รกึษา
เพือ่ตรวจสอบความเทีย่งตรงและถูกตอ้งของเน้ือหา 

4. ทําการแจกแบบสอบถามตามการสุ่มสถานประกอบการที่เป็นลูกค้าของบรษิทัที ่  
ผูศ้กึษาสงักดัอยูใ่นงานศกึษาน้ี ไดใ้ชก้ารสุม่อยา่งเฉพาะเจาะจง (Purposive Sampling) โดยใช้
ดุลพนิิจของผูศ้กึษา ลกัษณะของกลุ่มทีเ่ลอืกเป็นไปตามวตัถุประสงค์ของการศกึษา การเลอืก
กลุ่มตวัอยา่งแบบเจาะจงตอ้งอาศยัความรอบรู ้ความชาํนาญและประสบการณ์ในเรื่องนัน้ๆ ของ
ผูศ้กึษา การเลอืกกลุ่มตวัอยา่งแบบน้ีมชีื่อเรยีกอกีอยา่งวา่ Judgment Sampling 

5. ทําการตรวจสอบขอ้มูลภายหลงัจากการเกบ็รวบรวมขอ้มูลไดค้รบขนาดตวัอย่าง
ตามวตัถุประสงค์ของการศกึษาแล้ว ผูศ้กึษาจะดําเนินการตรวจสอบขอ้มูลแบบสอบถาม โดย
ตรวจสอบวา่ขอ้มลูทีไ่ดม้าตรงกนัหรอืไม ่รวมถงึความสอดคลอ้งกนัของขอ้มลู 

6. ทําการวเิคราะห์ขอ้มูลออกมาในเชงิสถิติแล้วนํามาสรุปผลและแนวโน้มที่ได้จาก
การศกึษา 

 
การเกบ็รวบรวมข้อมลู 

การเกบ็รวบรวมขอ้มลูน้ี ผูศ้กึษาจะทาํการนดัผูใ้หข้อ้มลูสาํคญั เพื่อทาํการเขา้ไปโดย
นําแบบสอบถามใหผู้ใ้หข้อ้มูลสําคญัเป็นรายบุคคล โดยมกีารนัดหมายและขออนุญาตเขา้ไป 
และกําหนดวนั เวลาและสถานที่ พรอ้มเตรยีมเอกสารแบบสอบถามใหพ้รอ้มกบัจํานวนคนที่
ขอให้กรอกแบบสอบถาม และผูศ้กึษาได้ดําเนินการเก็บรวบรวมขอ้มูลด้วยตนเอง เพื่อใหไ้ด้
ข้อมูลรายละเอียดข้อเท็จจริง ความคิดเห็น และข้อเสนอแนะของผู้ให้ข้อมูลสําคญั การเก็บ
รวบรวมขอ้มลูในการศกึษาครัง้น้ี ผูศ้กึษาไดด้าํเนินการตามขัน้ตอนซึง่มรีายละเอยีดดงัต่อไปน้ี 

1. ผู้ศึกษาเดินทางไปทําการเก็บรวบรวมข้อมูล โดยการสมัภาษณ์เชิงลึกกบักลุ่ม
ตวัอย่างผูใ้หข้อ้มูลสําคญั คอื ผูบ้รหิารระดบัสูง และผูบ้รหิารระดบักลางหรอืหวัหน้างานหรอื
ผูเ้ชีย่วชาญ ดว้ยตนเอง 

2. เมื่อให้กลุ่มตัวอย่างทําการกรอกแบบสอบถามเสร็จเรียบร้อยแล้ว ผู้ศึกษาได้
ตรวจสอบความสมบรูณ์ถูกตอ้งของการทาํแบบสอบถาม เพือ่นํามาเป็นขอ้มลูในการวเิคราะหผ์ล
ต่อไป 

3. นําผลทีไ่ดไ้ปวเิคราะหข์อ้มลูในขัน้สดุทา้ยต่อไป 
 

การวิเคราะหข้์อมลู 
นําประเดน็ทีไ่ดจ้ากการทําแบบสอบถามมาวเิคราะหใ์นเชงิสถติ ิสรุปหวัขอ้ของปจัจยั

ในดา้นต่างๆ ตามขัน้ตอนดงัน้ี 
1. ศึกษาข้อมูลแบบสอบถามที่ได้จากผู้ให้ข้อมูลสําคัญและนํามาประมวลผลใน

รปูแบบสถติเิชงิพรรณนา (Descriptive Statistics)  
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2. พจิารณาจากประเดน็สาํคญัทีไ่ดจ้ากขอ้มลูในแบบสอบถามวเิคราะหข์อ้มลู โดยใช้
การวเิคราะหโ์ดยจาํแนกตามชนิดขอ้มลู (Typological Analysis) แลว้ทาํการวเิคราะหข์อ้มลูโดย
ใชส้ถติเิชงิพรรณนา (Descriptive Statistics) ดว้ยการแจกแจงความถี่ (Frequency) หาค่า   
รอ้ยละ (Percentage)  

 
P = f x 100 
  n 

 
P คอื รอ้ยละ 
f คอื ความถีท่ีต่อ้งการเปลีย่นแปลงเป็นคา่รอ้ยละ 
n คอื จาํนวนความถีท่ ัง้หมด 
 
และวเิคราะหโ์ดยหาคา่เฉลีย่ (Mean) ของกลุ่มตวัอยา่งทีต่อบแบบสอบถามทัง้หมด 

 
 

ݔ̅ ൌ 	
∑ ௧ܺ
௡
௧ୀ଴

ܰ
 

 
 คอื คา่เฉลีย่  ݔ̅
∑ ܺ௧
௡
௧ୀ଴  คอื ผลรวมของคะแนนทัง้หมด 

N  คอื ขนาดของกลุ่มตวัอยา่งทัง้หมด 
 

3. การใชม้าตรวดัทศันคตขิองลเิคอรท์ (Likert’s Scale) ในการใหค้่าน้ําหนกั โดยการ
กาํหนดระดบัต่างๆ ไดแ้ก่ 

 
ความสาํคญัหรอืมคีวามจาํเป็นมาก   มรีะดบัคะแนนเทา่กบั 3 
ความสาํคญัหรอืมคีวามจาํเป็น  มรีะดบัคะแนนเทา่กบั 2 
ความสาํคญัหรอืไมม่คีวามจาํเป็น     มรีะดบัคะแนนเทา่กบั 1 

 
ตามขอ้มูลด้านบน ผูศ้กึษาได้แบ่งช่วงคะแนนออกเป็น 3 ช่วง ตามเกณฑ์การให้

คะแนน โดยใชส้ตูรคาํนวณดงัน้ี 
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คะแนนสงูสดุ – คะแนนตํ่าสดุ = 3 - 1 = 0.67 
จาํนวนชว่ง  3   

 

สว่นการแปลความหมายคา่เฉลีย่ตาม Likert’s Scale ไดด้งัน้ี 
ระดบัคะแนนเฉลี่ย 1.00-1.66 คะแนน หมายถงึ ระดบัความสําคญัหรอืไม่มคีวาม

จาํเป็น 
ระดบัคะแนนเฉลีย่ 1.67-2.33 คะแนน หมายถงึ ระดบัความสาํคญัหรอืมคีวามจาํเป็น 
ระดบัคะแนนเฉลีย่ 2.34-3.00 คะแนน หมายถงึ ระดบัความสาํคญัหรอืมคีวามจํา

เป็นมาก 
 
 



บทท่ี 4 
ผลการวิเคราะหข้์อมลู 

 
จากการศกึษาองคป์ระกอบของสมรรถนะของบุคลากรผูเ้ชีย่วชาญระบบรกัษาความ

มัน่คงปลอดภัยข้อมูลคอมพิวเตอร์ภายในองค์กรโดยสอบถามความเห็นจากผู้บริหารและ
ผูเ้ชี่ยวชาญในสายงานคอมพวิเตอรจ์ากสถานประกอบการทีเ่ป็นลูกคา้ขององค์กร จํานวน 30 
แหง่ และจาํนวนผูใ้หข้อ้มลูคาํสญัทีต่อบแบบสอบถามจาํนวน 43 คน โดยผูศ้กึษาขอนําเสนอผล
การวเิคราะหข์อ้มูลโดยใชส้ถติบิรรยายดว้ยการแจกแจงความถี่ (Frequency) หาค่ารอ้ยละ 
(Percentage) และวเิคราะหโ์ดยหาค่าเฉลีย่ (Mean) ของกลุ่มตวัอย่างทีต่อบแบบสอบถาม
ทัง้หมด ดงัน้ี 

1. สถานภาพของผูก้รอกแบบสอบถาม 
2. สมรรถนะหลัก (Core Competency) และสมรรถนะเฉพาะ (Functional 

Competency) ของบุคลากรในตําแหน่งผู้เชี่ยวชาญระบบรกัษาความมัน่คงปลอดภัยข้อมูล 
คอมพวิเตอร ์

3. แนวโน้มความต้องการบุคลากรผู้เชี่ยวชาญระบบรกัษาความมัน่คงปลอดภัย
ขอ้มลูคอมพวิเตอรผ์ลการวเิคราะหข์อ้มลู 

4. สรปุผลการวเิคราะหข์อ้มลู 
 
สถานภาพของผูก้รอกแบบสอบถาม 
 
ตารางที ่8 จาํนวนรอ้ยละของกลุ่มตวัอยา่งจาํแนกตามเพศ  

เพศ จาํนวน ร้อยละ 
ชาย 34 79.07 
หญงิ 9 20.93 

(n = 43) 
 
จากตารางที ่8 แสดงว่า กลุ่มตวัอย่างส่วนใหญ่เป็นเพศชาย คดิเป็นรอ้ยละ 79.07 

รองลงมาเป็นเพศหญงิ โดยคดิเป็นรอ้ยละ 20.93  
 
 
 
 



37 
 

ตารางที ่9 จาํนวนรอ้ยละของกลุ่มตวัอยา่งจาํแนกตามอาย ุ 
ช่วงอาย ุ จาํนวน ร้อยละ 

21–30 ปี 14 32.56 
31–40 ปี 20 46.51 
41–50 ปี 5 11.63 
50 ปีขึน้ไป 4 9.30 

(n = 43) 
 
 จากตารางที ่9 แสดงว่ากลุ่มตวัอย่างส่วนใหญ่อยูใ่นช่วงอายุ 31–40 ปี โดยคดิเป็น
รอ้ยละ 46.51 รองลงมาจะอยูใ่นช่วงอายุ 21–30 ปี โดยคดิเป็นรอ้ยละ 32.56, 41 -50 ปี โดยคดิ
เป็นรอ้ยละ 11.63 และ 50 ปีขึน้ไป โดยคดิเป็นรอ้ยละ 9.30 ตามลาํดบั 
 
ตารางที ่10 จาํนวนรอ้ยละของกลุ่มตวัอยา่งจาํแนกตามระดบัการศกึษา 

ระดบัการศึกษา จาํนวน ร้อยละ 
ปรญิญาตร ี 23 53.49 
ปรญิญาโท 20 46.51 
ปรญิญาเอก 0 0.0 

(n = 43)  
 

จากตารางที ่10 แสดงว่า กลุ่มตวัอยา่งสว่นใหญ่มรีะดบัการศกึษาอยูใ่นระดบัปรญิญา
ตร ีโดยคดิเป็นรอ้ยละ 53.49 รองลงมาปรญิญาโท โดยคดิเป็นรอ้ยละ 46.51 ซึง่ตามขอ้มลูจะไม่
มกีลุ่มตวัอยา่งทีอ่ยูใ่นระดบัปรญิญาเอก 

 
ตารางที ่11 จาํนวนรอ้ยละของกลุ่มตวัอยา่งจาํแนกตามประเภทสถานประกอบการ 

ประเภทสถานประกอบการ จาํนวน ร้อยละ 
ภาครฐั/รฐัวสิาหกจิ 4 9.30 
ภาคเอกชน 39 90.70 
(n = 43)  
 

จากตารางที ่11 แสดงวา่ กลุ่มตวัอยา่งสว่นใหญ่มาจากสถานประกอบการภาคเอกชน
โดยคดิเป็นรอ้ยละ 90.70 รองลงมาเป็น ภาครฐั/รฐัวสิาหกจิ โดยคดิเป็นรอ้ยละ 9.30  
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ตารางที ่12 จาํนวนรอ้ยละของกลุ่มตวัอยา่งจาํแนกตามตําแหน่งงาน 
ตาํแหน่งงาน จาํนวน ร้อยละ 

ผูจ้ดัการ/ผูบ้รหิาร 21 48.84 
หวัหน้างาน/ผูเ้ชีย่วชาญ 22 51.16 

(n = 43)  
 

จากตารางที่ 12 แสดงว่า กลุ่มตวัอย่างส่วนใหญ่จะอยู่ในตําแหน่งหวัหน้างาน/
ผูเ้ชีย่วชาญ โดยคดิเป็นรอ้ยละ 51.16 และผูจ้ดัการ/ผูบ้รหิาร โดยคดิเป็นรอ้ยละ 48.84 
ตามลาํดบั 
 
ตารางที ่13 จาํนวนรอ้ยละของกลุ่มตวัอยา่งจาํแนกตามประสบการณ์การทาํงาน 

ประสบการณ์การทาํงาน จาํนวน ร้อยละ 
1-2 ปี   8 18.60 
3-4 ปี 10 23.26 
5 ปีขึน้ไป 25 58.14 

(n = 43)  
 

จากตารางที ่13 แสดงว่ากลุ่มตวัอยา่งโดยส่วนใหญ่มปีระสบการณ์การทาํงาน 5 ปี 
ขึน้ไป โดยคดิเป็นรอ้ยละ 58.14 รองลงมา 3-4 ปี โดยคดิเป็นรอ้ยละ 23.26 และ 1-2 ปี โดยคดิ
เป็นรอ้ยละ 18.60 ตามลาํดบั 
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สมรรถนะหลกั (Core Competency) และสมรรถนะเฉพาะ (Functional Competency) 
ของบคุลากรในตาํแหน่งผูเ้ช่ียวชาญระบบรกัษาความมัน่คงปลอดภยัข้อมลูคอมพิวเตอร ์
 
ตารางที ่14 คา่เฉลีย่ของความรูพ้ืน้ฐานของสมรรถนะหลกั 

ความรู้พืน้ฐาน (Knowledge) 
จาํเป็น
มาก 

จาํเป็น 
ไม่

จาํเป็น 
ค่าเฉล่ีย 

1. พืน้ฐานดา้นคอมพวิเตอรเ์บือ้งตน้ 30 10 3 2.63 
2. พืน้ฐานดา้น Networking และ 
Internetworking 

23 19 1 2.51 

3. พืน้ฐานการใชง้านระบบปฏบิตักิารเครอืขา่ย
(Network Operation System) 

19 22 2 2.4 

4. พืน้ฐานดา้นการจดัการฐานขอ้มลู 
(Database) 

18 22 3 2.35 

5. พืน้ฐานดา้น TCP/IP Protocol 17 23 3 2.33 
6. พืน้ฐานการใชง้านระบบปฏบิตักิาร
(Operation System) 

15 26 2 2.3 

7. พืน้ฐานในการออกแบบระบบเครอืขา่ย 18 18 7 2.26 
8. พืน้ฐานการใชง้านโปรแกรมประยกุตต่์างๆ 15 21 7 2.19 
9. พืน้ฐานการเขยีนโปรแกรมจาก
ภาษาคอมพวิเตอร ์(Programming) 

15 15 13 2.05 

 
จากตารางที ่14 แสดงว่า ความรูพ้ืน้ฐานทีม่คีงวามจําเป็นมากสาํหรบับุคลากรดา้น

คอมพวิเตอรท์ีต่อ้งมโีดยสว่นใหญ่ตอ้งมนีัน้ประกอบดว้ยพืน้ฐานดา้นคอมพวิเตอรเ์บือ้งตน้ โดยมี
คา่เฉลีย่อยูท่ี ่2.63 รองลงมาเป็น พืน้ฐานดา้น Networking และ Internetworking โดยมคี่าเฉลีย่
อยูท่ี ่2.51 และ พืน้ฐานการใชง้านระบบปฏบิตักิารเครอืขา่ย(Network Operation System) โดย
มคีา่เฉลีย่อยูท่ี ่2.40 และพืน้ฐานดา้นการจดัการฐานขอ้มลู (Database) โดยมคี่าเฉลีย่อยูท่ี ่2.35
ตามลําดบัอยูใ่นเกณฑท์ีม่คีวามจาํเป็นมากโดยเฉพาะความรูท้างดา้น Network และ Database
ต่อมาความรูพ้ืน้ฐานทีอ่ยูใ่นเกณฑม์คีวามจําเป็นประกอบดว้ยพืน้ฐานดา้น TCP/IP Protocol
โดยมคี่าเฉลี่ยอยู่ที ่ 2.33 พืน้ฐานการใชง้านระบบปฏบิตักิาร (Operation System) โดยมี
ค่าเฉลีย่อยูท่ี ่2.30 พืน้ฐานในการออกแบบระบบเครอืขา่ยโดยมคี่าเฉลีย่อยูท่ี ่2.26 พืน้ฐานการ
ใชง้านโปรแกรมประยุกตต่์างๆ โดยมคี่าเฉลีย่อยู่ที ่ 2.19 และพืน้ฐานการเขยีนโปรแกรมจาก
ภาษาคอมพวิเตอร ์(Programming) โดยมคี่าเฉลีย่อยูท่ี ่ 2.05 ซึง่หมายความว่า ความรูพ้ืน้ฐาน
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เหล่าน้ี จําเป็นในการทาํงานในบางสว่นงานโดยทัง้หมดนัน้คนทีท่ํางานในสายงาน IT Security 
ไมจ่าํเป็นตอ้งรูท้ ัง้หมดเลยกไ็ด ้ในสว่นของโดยความรูพ้ืน้ทีม่กีารใชง้านอยา่งจรงิจงัทีผู่ศ้กึษาได้
วเิคราะหม์าส่วนใหญ่จะเป็นในเรื่องของพืน้ฐานคอมพวิเตอร ์และ Network ซึง่ในเรื่องของ IT 
Security จะตอ้งมคีวามรูด้า้น Network มากพอสมควรรวมถงึอุปกรณ์ทีเ่กีย่วขอ้งดว้ย 
 
ตารางที ่15 คา่เฉลีย่ของความรูพ้ืน้ฐานของสมรรถนะเฉพาะ 

ความรู้พืน้ฐาน (Knowledge) 
จาํเป็น
มาก 

จาํเป็น 
ไม่

จาํเป็น 
ค่าเฉล่ีย 

1. พืน้ฐานดา้นความปลอดภยับน Network 
Operation System หรอืระบบปฏบิตักิาร
เครอืขา่ย 

19 22 2 2.4 

2. พืน้ฐานดา้นการโจมตบีนระบบสารสนเทศ 19 21 3 2.37 
3. พืน้ฐานดา้นความปลอดภยับน Operation 
System หรอืระบบปฏบิตักิาร 

18 23 2 2.37 

4. พืน้ฐานกฎหมาย พ.ร.บ. คอมพวิเตอร ์พ.ศ.
2550 

18 21 4 2.33 

5. พืน้ฐานดา้น ISO-27000 22 13 8 2.33 
6. พืน้ฐานดา้นโปรโตคอล SSL/TLS, CIFS, 
HTTP/S, DHCP, SMTP, LDAP/S และ DNS 

16 24 3 2.3 

7. พืน้ฐานความเขา้ใจการทาํงานของ VPNs, 
IPSec และ PKI 

16 22 5 2.26 

 
จากตารางที ่15 แสดงว่า ความรูพ้ืน้ฐานดา้นความปลอดภยับนระบบสารสนเทศที่

บุคลากรคอมพวิเตอรใ์นดา้นความปลอดภยับนระบบสารสนเทศทีค่วรจะมปีระกอบดว้ยพืน้ฐาน
ดา้นความปลอดภยับน Network Operation System โดยมคี่าเฉลีย่อยูท่ี ่ 2.40 และ รองลงมา
เป็นพืน้ฐานดา้นความปลอดภยับน Operation System และระบบปฏบิตักิารและพืน้ฐานดา้น
การโจมตบีนระบบสารสนเทศโดยมคี่าเฉลีย่อยู่ที ่ 2.37 รองลงมาเป็นพืน้ฐานกฎหมาย พ.ร.บ. 
คอมพวิเตอร ์พ.ศ. 2550 และ พืน้ฐานดา้น ISO-27000 โดยมคี่าเฉลีย่อยูท่ี ่2.33 ตามลําดบั ซึง่
โดยสว่นใหญ่ “พืน้ฐานดา้นระบบเครอืขา่ยหรอื Network จะมคีวามจาํเป็นมากสาํหรบับุคลากร
คอมพวิเตอรใ์นดา้นความปลอดภยับนระบบสารสนเทศเป็นส่วนใหญ่เพราะต้องมกีารมองและ
วเิคราะหใ์นภาพรวมของระบบเครอืขา่ยก่อนทีจ่ะมกีารออกแบบหรอืแผนในการวางระบบความ
ปลอดภยัใหร้ะบบ และรองลงมาในส่วนของระบบปฏบิตักิารที่จะใหใ้นการจดัการขอ้มูลต่างๆ  
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ในองคก์รกต็้องมกีารศกึษาและหาขอ้ดขีอ้เสยีของแต่ละระบบปฏบิตักิารจากนัน้ทําการปิดการ
ใหบ้รกิารในบางสว่นเพือ่ลดความเสีย่ง” (Stephen, Northcutt.  2009)   
 
ตารางที ่16 คา่เฉลีย่ของทกัษะความสามารถการจดัการระบบคอมพวิเตอรข์องสมรรถนะหลกั 

ทกัษะการทาํงาน (Skill) 
จาํเป็น
มาก 

จาํเป็น 
ไม่

จาํเป็น 
ค่าเฉล่ีย 

ความสามารถการจดัการระบบคอมพวิเตอร ์
1.  สามารถตดิตัง้ระบบปฏบิตักิารของ
คอมพวิเตอรต่์างๆ ได ้ 

18 15 10 2.19 

2.  การเขยีนโปรแกรมดว้ยภาษาคอมพวิเตอร ์ 17 12 14 2.07 
3.  สามารถแกไ้ขและซ่อมแซมอุปกรณ์
คอมพวิเตอรอ์ื่นๆ ได ้ 

14 17 12 2.05 

4.  สามารถแกไ้ขและซ่อมแซมเครือ่ง
คอมพวิเตอร ์

11 19 13 1.95 

5.  สามารถแกไ้ขและซ่อมแซมเครือ่ง
คอมพวิเตอรเ์ซริฟ์เวอร ์

11 19 13 1.95 

6.  สามารถ Clone/ Backup Hard Disk 11 12 20 1.79 
 
จากตารางที่ 16 แสดงว่า ทกัษะการทํางานดา้นความสามารถการจดัการระบบ

คอมพวิเตอรท์ีบุ่คลากรดา้นคอมพวิเตอรต์อ้งมปีระกอบดว้ย สามารถตดิตัง้ระบบปฏบิตักิารของ
คอมพวิเตอร์ต่างๆ ได้โดยมีค่าเฉลี่ยอยู่ที่ 2.19 รองลงมาเป็นการเขยีนโปรแกรมด้วย
ภาษาคอมพวิเตอรม์คี่าเฉลีย่อยูท่ี ่ 2.07 ไดร้ะดบัค่าคะแนนเฉลีย่จดัอยู่ในเกณฑม์คีวามจําเป็น 
หมายความว่าความสามารถตดิตัง้ระบบปฏบิตักิารของคอมพวิเตอรต่์างๆ การแกไ้ขการตัง้ค่า
ต่างๆ ขึ้นอยู่กบัลกัษณะของงานซึ่งอาจจะมหีรอืไม่มคีวามจําเป็นในบางชนิดงานได้ ซึ่งโดย  
ส่วนใหญ่ทกัษะการทํางานในด้านระบบปฏิบตัิการไม่มีปจัจยัใดที่มีความจําเป็นมาก โดยมี
สาเหตุมาจากลกัษณะการทํางานของบุคลากรคอมพวิเตอร์ในด้านความปลอดภยับนระบบ
สารสนเทศเพราะการทํางานดา้นความปลอดภยับนระบบสารสนเทศ โดยส่วนใหญ่ “บุคลากร
คอมพวิเตอรใ์นดา้นความปลอดภยับนระบบสารสนเทศจะเป็นกลุ่มคนทีม่ปีระสบการณ์ทํางาน
หลายปีจงึอาจจะมองว่าทกัษะหรอืงานประเภทน้ีไม่จําเป็นตอ้งทํา และสามารถใหค้นอื่นๆ หรอื
พนกังานใหมท่าํแทนกนัได ้หรอืบางคนมกีารศกึษาและเรยีนรูเ้น้นไปทางดา้นเชงิความปลอดภยั
เป็นหลกัโดยทกัษะการทํางานเหล่าน้ีอาจแค่เรยีนรูเ้พื่อเอาประสบการณ์เท่านัน้ หรอืรูเ้พยีงแค่
บางคําสัง่เพื่อใช้ทํางานเท่านัน้ ซึ่งระบบปฏบิตัิการอาจจะเน้นไปในด้านความปลอดภยัเพยีง
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อยา่งเดยีว” (Stephen, Northcutt.  2009) แต่ในทกัษะเหล่าน้ีมคีวามจาํเป็นมากบังานประเภท
สนบัสนุนระบบสารสนเทศหรอืทีเ่รยีกว่า IT Support มากกว่าสายงาน IT Security ทีจ่ะเน้นไป
ในเชงิการวเิคราะหแ์ละวางแผนมากกวา่ IT Support ทีจ่ะปฏบิตังิานอยูห่น้างานเป็นประจาํ จาก
เหตุที่อ้างของ สตีเฟน นอร์ทคสั ทกัษะงานโดยส่วนใหญ่ไม่ค่อยมคีวามจําเป็นมากสําหรบั
บุคลากรสาย IT Security นักซึ่งแตกต่างจากของกระทรวงความมัน่คงแห่งมาตุภูมสิหรฐัฯ 
(United States Department of Homeland Security : DHS) ทีม่กีารอา้งถงึ Competencies ที่
มใีนสว่นของเรื่อง IT System Operation and Maintenance ดว้ยซึง่อาจจะแตกต่างกนัไปตาม
ลกัษณะงาน 
 
ตารางที ่17 คา่เฉลีย่ของทกัษะความสามารถดา้นการจดัการเครอืขา่ยของสมรรถนะหลกั  

ทกัษะการทาํงาน (Skill) 
จาํเป็น
มาก 

จาํเป็น 
ไม่

จาํเป็น 
ค่าเฉล่ีย 

ความสามารถดา้นการจดัการเครอืขา่ย 
1. สามารถแกไ้ขและตัง้คา่ VLAN, LAN และ 
Wireless ได ้

13 22 8 2.12 

2. สามารถแกไ้ขและตัง้คา่ Proxy ของระบบ
เครอืขา่ยในองคก์รได ้

12 21 10 2.05 

3. สามารถจดัการระบบ Web Server ขององคก์ร
ได ้

9 25 9 2.00 

4. การตดิตัง้ระบบปฏบิตักิารสาํหรบัเครือ่งแม่
ขา่ย 

8 23 12 1.91 

5. การออกแบบระบบเครอืขา่ย 7 23 13 1.86 
 

จากตารางที่ 17 แสดงว่า ทกัษะการทํางานด้านความสามารถด้านการจดัการ
เครอืข่ายทีบุ่คลากรดา้นคอมพวิเตอรต์้องมโีดยส่วนใหญ่ประกอบดว้ย สามารถแกไ้ขและตัง้ค่า 
VLAN, LAN และ Wireless ไดม้คี่าเฉลีย่อยูท่ี ่ 2.12 ค่าคะแนนเฉลีย่อยู่ในการเกณฑม์คีวาม
จําเป็น หมายความว่าลกัษณะการทํางานของบุคลากรคอมพวิเตอรใ์นดา้นความปลอดภยับน
ระบบสารสนเทศ โดยส่วนใหญ่ “บุคลากรคอมพวิเตอร์ในด้านความปลอดภยับนระบบ
สารสนเทศจะเป็นกลุ่มคนที่มีประสบการณ์ทํางานหลายปีจึงอาจจะมองว่าทักษะหรืองาน
ประเภทน้ีไมจ่าํเป็นตอ้งทาํ และสามารถใหค้นอื่นๆ หรอืพนกังานใหมท่าํแทนกนัได ้หรอืบางคน
มกีารศกึษาและเรยีนรูเ้น้นไปทางดา้นเชงิความปลอดภยัเป็นหลกัโดยทกัษะการทํางานเหล่าน้ี
อาจแค่เรยีนรูเ้พื่อเอาประสบการณ์เท่านัน้ หรอืรูเ้พยีงแค่บางคําสัง่เพื่อใชท้ํางานเท่านัน้ ซึง่การ
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จดัการเครือข่ายอาจจะเน้นการตัง้ค่าต่างๆ เพื่อให้สมัพนัธ์กบัระบบความปลอดภยัที่มีการ
ออกแบบไวใ้หส้อดคลอ้งกนัเพยีงแค่นัน้” (Stephen, Northcutt.  2009) การจดัการดา้น
เครอืข่ายเป็นการทํางานในระดบั Physical กบัเครื่องอุปกรณ์มากกว่าการร่างหรอืออกแบบ
โครงสรา้งระบบเครอืข่าย ซึ่งในความเป็นจรงิตามที่กระทรวงความมัน่คงแห่งมาตุภูมสิหรฐัฯ 
(United States Department of Homeland Security : DHS) ไดม้กีารวาง Competencies 
Areas ทีเ่กีย่วกบัการตัง้ค่าอุปกรณ์ระบบเครอืขา่ยต่างๆ ทีบุ่คลากรในสาย IT Security ควรจะ
ทาํเป็น แต่จากค่าเฉลีย่ทีไ่ดจ้ากแบบสอบถามอาจจะเป็นอกีมุมมองหน่ึงทีไ่ทยมองไมเ่หมอืนกบั
ทางอเมรกิา 
 
ตารางที ่18 คา่เฉลีย่ของทกัษะการทาํงานของสมรรถนะเฉพาะ  

ทกัษะการทาํงาน (Skill) จาํเป็นมาก จาํเป็น ไม่จาํเป็น ค่าเฉล่ีย 
1. วเิคราะหก์ารความเสีย่งทีส่ามารถเกดิขึน้ได้
บนระบบคอมพวิเตอร ์

14 27 2 2.28 

2. สามารถใชง้านคาํสัง่ในระบบปฏบิตักิาร
เครอืขา่ยต่างๆ (Network Operation System) 
ได ้

15 24 4 2.26 

3. สามารถแกไ้ขการตัง้คา่ของระบบ
คอมพวิเตอรเ์พือ่ลดความเสยีหายกบัระบบ
สารสนเทศได ้

13 27 3 2.23 

4. สามารถใชง้านคาํสัง่ใน ระบบปฏบิตักิาร
ต่างๆ (Operation System) ได ้

14 25 4 2.23 

5. สามารถอธบิายการโจมตแีละสาเหตุทีท่าํให้
เกดิความเสยีต่อระบบแก่ผูใ้ชห้รอืผูอ้ื่นๆ ได ้

14 25 4 2.23 

6. สามารถสบืหาสาเหตุของความเสยีหายที่
เกดิขึน้กบัระบบสารสนเทศได ้

14 24 5 2.21 

7. สามารถออกแบบและวางแผนการป้องกนั
ความเสยีหายทีอ่าจจะเกดิขึน้กบัระบบ
สารสนเทศได ้

13 26 4 2.21 

8. สามารถแกไ้ขและป้องกนั Web Coding 
ของระบบ Web Server เมือ่เกดิการ
เปลีย่นแปลงจากผูโ้จมตไีด ้

12 24 7 2.12 

9. วเิคราะหแ์ยกแยะชนิดของการโจมตทีี่
เกดิขึน้ 

8 31 4 2.09 
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จากตารางที่ 18 แสดงว่า ทกัษะการทํางานดา้นความปลอดภยับนระบบสารสนเทศที่
บุคลากรคอมพิวเตอร์ในด้านความปลอดภัยบนระบบสารสนเทศที่ควรจะมีประกอบด้วย
วเิคราะหก์ารความเสีย่งทีส่ามารถเกดิขึน้ไดบ้นระบบคอมพวิเตอรโ์ดยมคี่าเฉลี่ยอยู่ที่ 2.28 
รองลงมาเป็นสามารถใชง้านคําสัง่ในระบบปฏบิตักิารเครอืข่ายต่างๆ (Network Operation 
System) ไดโ้ดยมคี่าเฉลีย่อยู่ที ่ 2.26 รองลงมาเป็นความสามารถแกไ้ขการตัง้ค่าของระบบ
คอมพิวเตอร์เพื่อลดความเสียหายกับระบบสารสนเทศได้ สามารถใช้งานคําสัง่ใน 
ระบบปฏบิตักิารต่างๆ (Operation System) และสามารถอธบิายการโจมตแีละสาเหตุทีท่าํให้
เกดิความเสยีต่อระบบแก่ผูใ้ชห้รอืผูอ้ื่นๆ โดยมคีา่เฉลีย่อยูท่ี ่2.23 ไดต้ามลาํดบั ซึง่โดยสว่นใหญ่
ทกัษะการทํางานต่างๆ จะมคีวามจาํเป็นสาํหรบับุคลากรคอมพวิเตอรใ์นดา้นความปลอดภยับน
ระบบสารสนเทศเป็นสว่นใหญ่ แต่จากการสงัเกตค่าเฉลีย่ซึง่มคี่าตํ่ากว่า 2.34 ซึง่อาจวเิคราะห์
ไดว้่าทกัษะเหล่าน้ี มคีวามจําเป็นแต่ไม่จําเป็นว่าบุคลากรในสายงานน้ีจะต้องทําไดท้ัง้หมดซึ่ง 
“ในบางทกัษะสามารถเรยีนรูใ้นหน้างานหรอืกบัเหตุการณ์การโจมตทีีเ่กดิขึน้จรงิได ้ซึ่งกรณีน้ี
อาจจะต้องมผีูเ้ชี่ยวชาญที่มปีระสบการณ์คอยใหค้ําแนะนํา ซึ่งในบางทกัษะอาจจะไม่มคีวาม
จาํเป็นใน Functional Competencies เลยหากลกัษณะงานนัน้ๆ ไมม่คีวามจาํเป็นตอ้งใชง้าน
ทกัษะหรอืความรูน้ัน้ๆ” (Stephen, Northcutt.  2009) จากเหตุผลของ สตเีฟน นอรท์คสั บอก
ถงึทกัษะโดยส่วนมากอาจจะไมม่คีวามจาํเป็นมากสาํหรบัสายงาน IT Security เลยซึง่ผูศ้กึษา
มองว่าในการกําหนด Functional Competencies ควรดูลกัษณะงานขององคก์รนัน้ๆก่อนว่า
ทกัษะใดมคีวามจาํเป็นตอ้งใชใ้นการทาํงานในสายงาน IT Security จรงิๆ 
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ตารางที ่19 คา่เฉลีย่ของคณุลกัษณะพืน้ฐาน (Attribute) 
คณุลกัษณะพืน้ฐาน (Attribute) จาํเป็นมาก จาํเป็น ไม่จาํเป็น ค่าเฉล่ีย 

1. แกป้ญัหาต่างๆ ได ้ 21 21 1 2.47 
2. คดิวเิคราะหไ์ด ้ 20 22 1 2.44 
3. ใหค้าํปรกึษาได ้ 20 22 1 2.44 
4. มกีารประสานงานทีด่ ี 21 19 3 2.42 
5. มกีารตดิตามงาน 19 23 1 2.42 
6. มคีวามยดืหยุน่ผอ่นปรน 19 22 2 2.4 
7. มองภาพองคร์วม  15 27 1 2.33 
8. เขา้ใจผูอ้ื่น 16 25 2 2.33 
9. มคีวามถูกตอ้งของงาน 15 27 1 2.33 
10. มคีวามมัน่ใจของตนเอง 13 28 2 2.26 
11. มคีวามเป็นผูนํ้า 15 24 4 2.26 
12. มศีลิปะการสือ่สารจงูใจ 14 24 5 2.21 
13. ดาํเนินการเชงิรกุ 11 29 3 2.19 
14. มกีารใหอ้าํนาจผูอ้ื่น 11 28 4 2.16 
15. บรหิารการเปลีย่นแปลงได ้ 10 30 3 2.16 

 
จากตารางที ่19 แสดงว่า คุณลกัษณะพืน้ฐานของบุคลากรผูเ้ชีย่วชาญระบบรกัษา

ความมัน่คงปลอดภยัขอ้มูลคอมพวิเตอร์ที่ควรจะมโีดยส่วนใหญ่ต้องม ีคอื สามารถแก้ปญัหา
ต่างๆ ได้โดยมคี่าเฉลี่ยอยู่ที่ 2.47 รองลงมา คอื คดิวเิคราะห์ได้และใหค้ําปรกึษาได้โดยมี
ค่าเฉลี่ยอยู่ที่ 2.44 มกีารประสานงานที่ดแีละมกีารติดตามงานโดยมคี่าเฉลี่ยอยู่ที่ 2.42 
ตามลําดบั ซึ่งโดยส่วนใหญ่ทกัษะการทํางานต่างๆ จะมีความจําเป็นมากสําหรบับุคลากร
คอมพวิเตอรใ์นดา้นความปลอดภยับนระบบสารสนเทศทีต่อ้งม ี“คุณลกัษณะในการเป็นผูนํ้าและ
สามารถแก้ปญัหาที่เกิดขึ้นได้ซึ่งบุคลากรในสายงานน้ีจะต้องเจอกับเหตุการไม่คาดคิดอยู่
ตลอดเวลา คุณลกัษณะทีก่ล่าวมาจงึมคีวามจําเป็นในการทํางานเป็นอย่างมาก ซึง่มกัพบไดท้ัง้ 
Core Competencies และ Functional Competencies ทัง้ในสายงาน IT Secuirty และสายงาน 
IT อื่นๆ” (Brian, Dutcher. 2010) จากเอกสารงานวจิยัของ ไบรอนั ดสัเชอร ์ไดย้กคุณลกัษณะที่
เหมาะสมกบับุคลากรในสายงาน IT มาซึ่งมองเหน็ถงึความจําเป็นและใหค้วามสาํคญัไปทีต่วั
บุคคลเพราะ Core Competencies และ Functional Competencies นัน้ สามารถทีจ่ะเรยีนรู้
ด้วยตวัเองหรอืจากผู้อื่นได้ แต่ในส่วนของคุณลกัษณะเป็นสิ่งที่ตัวบุคคลจะต้องสร้างมนัขึ้น     
มาเอง ไบรอนั ดสัเชอร ์จงึใหค้วามสาํคญักบัคุณลกัษณะมาเป็นอนัดบัแรก 
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ตารางที ่20 คา่เฉลีย่ของทกัษะความสามารถทางดา้นภาษา 

 
จาํเป็นมาก จาํเป็น ไม่จาํเป็น ค่าเฉล่ีย 

ความสามารถทางดา้นภาษา 
ภาษาองักฤษ 36 7 0 2.84 
ภาษาญีปุ่น่ 5 10 27 1.48 
ภาษาจนี 1 10 31 1.29 

 
จากตารางที่ 20 แสดงว่า ทกัษะการทํางานด้านความสามารถทางด้านภาษาที่

บุคลากรดา้นคอมพวิเตอรต์อ้งมโีดยสว่นใหญ่ตอ้งมสีามารถทางดา้นภาษาองักฤษโดยมคี่าเฉลีย่
อยู่ที ่2.84 รองลงมาเป็นภาษาญี่ปุ่นและจนี ซึง่ทกัษะการทํางานในดา้น “ภาษาองักฤษจะมี
ความจําเป็นมากสําหรบับุคลากรด้านคอมพวิเตอร์เป็นส่วนใหญ่ ในส่วนของภาษาตะวนัออก
กลางหรอืในแถบเอเชยี จะยงัไม่มคีวามจําเป็นสําหรบับุคลากรในสายงานน้ี” (Michael, J. 
Tippins ; and Ravipreet, S. Sohi.  2003) 
 
แนวโน้มความต้องการบุคลากรผู้เช่ียวชาญระบบรกัษาความมัน่คงปลอดภยัข้อมูล 
คอมพิวเตอร ์

1. บุคลากรคอมพิวเตอร์ในด้านความปลอดภยับนระบบสารสนเทศจําเป็นต้องมี
ประสบการณ์การทาํงานก่อนหรอืไม ่ 
 
ตารางที่ 21 บุคลากรคอมพวิเตอรใ์นดา้นความปลอดภยับนระบบสารสนเทศจําเป็นต้องมี

ประสบการณ์การทาํงานก่อนหรอืไม ่
 จาํนวน ร้อยละ 
จาํเป็น 37 86.05 
ไมจ่าํเป็น 6 13.95 

(n=43) 
 

จากตารางที่ 21 แสดงว่า บุคลากรคอมพิวเตอร์ในด้านความปลอดภัยบนระบบ
สารสนเทศ โดยส่วนใหญ่จําเป็นตอ้งมปีระสบการณ์การทํางานมาก่อนทีจ่ะมาทํางานสายงานน้ี
โดยมคี่าเฉลี่ยอยู่ที่ 86.05 ซึ่งโดยส่วนใหญ่บุคลากรในสายงานน้ีต้องมปีระสบการณ์ในการ
ทาํงานดา้นคอมพวิเตอรพ์อสมควรและมคีวามรูใ้นหลากหลายสาขา รวมถงึตอ้งมปีระสบการณ์
ในการแกป้ญัหาทีเ่กดิขึน้กบัระบบดว้ย 

โดยสาเหตุทีผู่ต้อบเลอืกไมจ่าํเป็นมดีงัน้ี (ตอบไดม้ากกวา่ 1 คาํตอบ) 
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ตารางที ่22 สาเหตุทีผู่ต้อบเลอืกไมจ่าํเป็น 
ไม่จาํเป็น จาํนวน ร้อยละ 

สามารถเรยีนรูแ้ละฝึกฝนดว้ยตวัเองได ้ 3 50.00 
สามารถหาประสบการณ์ไดจ้ากการทาํงานจรงิ 3 50.00 
อื่นๆ 1 16.67 

(n=6) 
 
จากตารางที ่22 สบืเน่ืองจากตารางที ่21 จากกรณีทีบุ่คลากรคอมพวิเตอรใ์นดา้น

ความปลอดภยับนระบบสารสนเทศไม่จําเป็นต้องมีประสบการณ์การทํางานมาก่อนที่จะมา
ทํางานสายงานน้ี โดยมกีารใหเ้หตุผลหลกัๆ ดงัน้ี คอื สามารถเรยีนรูแ้ละฝึกฝนดว้ยตวัเองได ้
โดยคดิเป็นรอ้ยละ 50.00 รวมถงึสามารถหาประสบการณ์ไดจ้ากการทํางานจรงิ โดยคดิเป็น 
รอ้ยละ 16.67 
 

2. ในภาพรวมขององคก์รหรอืบรษิทัของท่านมคีวามคดิเหน็ว่าบุคลากรคอมพวิเตอร์
ในดา้นความปลอดภยับนระบบสารสนเทศมคีวามจาํเป็นกบัองคก์รของทา่นหรอืไมอ่ยา่งไร  
 
ตารางที ่23 ในภาพรวมขององคก์รหรอืบรษิทัของทา่นมคีวามคดิเหน็วา่บุคลากรคอมพวิเตอรใ์น

ดา้นความปลอดภยับนระบบสารสนเทศมคีวามจาํเป็นกบัองคก์รของทา่นหรอืไมอ่ยา่งไร 
 จาํนวน ร้อยละ 

จาํเป็น 36 83.72 
ไมจ่าํเป็น 7 16.28 

(n=43) 
 
จากตารางที ่23 ในภาพรวมขององคก์รหรอืบรษิทัของท่านมคีวามคดิเหน็ว่าบุคลากร

คอมพวิเตอรใ์นดา้นความปลอดภยับนระบบสารสนเทศโดยสว่นใหญ่จะมคีวามจาํเป็นกบัองคก์ร
ของกลุ่มตวัอยา่ง โดยคดิเป็นรอ้ยละ 83.72 

โดยสาเหตุทีก่ลุ่มตวัอยา่งตอบเลอืกจาํเป็นมดีงัน้ี (ตอบไดม้ากกวา่ 1 คาํตอบ) 
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ตารางที ่24 สาเหตุทีก่ลุ่มตวัอยา่งตอบเลอืกจาํเป็น 
จาํเป็น รวม ร้อยละ 

1. เพือ่ป้องกนัความลบัหรอืขอ้มลูสาํคญัขององคก์ร 32 88.89 
2. เพือ่ป้องกนัความเสยีหายทีอ่าจจะเกดิจากการโจมตขีองผูไ้มป่ระสงค์
หรอื Hacker 

34 94.44 

3. ลดตน้ทุนในการจดัจา้ง Outsource 19 52.78 
4. ลดการรัว่ไหลของขอ้มลูขององคก์รในกรณทีีม่กีารจดัจา้ง Outsource 27 75.00 
5. ลดชอ่งโหวท่ีจ่ะใชใ้นการโจมตหีรอืสรา้งความเสยีหายแก่องคก์ร 29 80.56 
6. ป้องกนัการแฝงตวัจากบุคคลภายนอกทีไ่มใ่ชค่นในองคก์ร 20 55.56 

(n=36) 
 
จากตารางที่ 24 สบืเน่ืองจากตารางที่ 23 จากกรณีที่ในภาพรวมขององค์กรหรอื

บริษัทของท่านมีความคิดเห็นว่าบุคลากรคอมพิวเตอร์ในด้านความปลอดภัยบนระบบ
สารสนเทศโดยส่วนใหญ่จะมคีวามจําเป็นกบัองคก์รของกลุ่มตวัอย่างโดยมกีารใหเ้หตุผลหลกัๆ
คอื เพื่อป้องกนัความเสยีหายทีอ่าจจะเกดิจากการโจมตขีองผูไ้มป่ระสงคห์รอื Hacker โดยคดิ
เป็นรอ้ยละ 94.44 รองลงมา เพื่อป้องกนัความลบัหรอืขอ้มลูสาํคญัขององคก์รโดยคดิเป็นรอ้ยละ 
88.89 ลดช่องโหว่ที่จะใชใ้นการโจมตหีรอืสรา้งความเสยีหายแก่องค์กร โดยคดิเป็นรอ้ยละ 
80.56 และลดการรัว่ไหลของขอ้มลูขององคก์รในกรณีทีม่กีารจดัจา้ง Outsource โดยคดิเป็น 
รอ้ยละ 75.00 ซึง่เป็นเหตุผลส่วนใหญ่ของกลุ่มตวัอยา่งทีจ่ําเป็นตอ้งมบุีคลากรคอมพวิเตอรใ์น
ดา้นความปลอดภยับนระบบสารสนเทศไวใ้นองคก์ร   

  
ตารางที ่25 หากจําเป็นองคก์รของท่านมบุีคลากรคอมพวิเตอรใ์นดา้นความปลอดภยับนระบบ

สารสนเทศหรอืไม ่
 จาํนวน ร้อยละ 

ม ี 29 80.56 
ไมม่ ี 7 19.44 

(n=36) 
 
จากตารางที ่25 สบืเน่ืองจากตารางที ่23 จากกรณีทีใ่นภาพรวมขององคก์รหรอื

บริษัทของท่านมีความคิดเห็นว่าบุคลากรคอมพิวเตอร์ในด้านความปลอดภัยบนระบบ
สารสนเทศ โดยส่วนใหญ่จะมคีวามจําเป็นกบัองค์กรของกลุ่มตวัอย่างนัน้ โดยส่วนใหญ่จะมี
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บุคลากรคอมพวิเตอรใ์นดา้นความปลอดภยับนระบบสารสนเทศอยูใ่นองคก์ร โดยคดิเป็นรอ้ยละ 
80.56 

  
ตารางที ่26 จากกรณีทีก่ลุ่มตวัอย่างตอบเลอืกมจีะมคีวามตอ้งการเพิม่บุคลากรในดา้นความ

ปลอดภยับนระบบสารสนเทศหรอืไม ่
 จาํนวน ร้อยละ 

1. ตอ้งการเพิม่บุคลากร 7 24.14 
2. ไมม่คีวามตอ้งการเพิม่บุคลากร 22 75.86 

(n=29) 
 
จากตารางที ่26 สบืเน่ืองจากตารางที ่25 จากกรณีทีก่ลุ่มตวัอย่างตอบเลอืกม ีโดย

สว่นใหญ่ไมม่คีวามตอ้งการเพิม่บุคลากรในดา้นความปลอดภยับนระบบสารสนเทศ โดยคดิเป็น
รอ้ยละ 75.86 

สาเหตุทีก่ลุ่มตวัอยา่งตอบเลอืกไมม่คีวามตอ้งการเพิม่บุคลากรมเีหตุผลดงัน้ี (ตอบได้
มากกวา่ 1 คาํตอบ)  
 
ตารางที ่27 สาเหตุทีก่ลุ่มตวัอยา่งตอบเลอืกไมม่คีวามตอ้งการเพิม่บุคลากร 

ไม่ต้องการเพ่ิมบคุลากร จาํนวน ร้อยละ 
1. ไมม่งีบประมาณในดา้นน้ี 5 17.24 
2. มกีาํลงัคนทีเ่พยีงพอต่อความตอ้งการอยูแ่ลว้ 17 58.62 
3. องคก์รยงัมขีนาดเลก็ 2 6.90 

(n=22) 
 
จากตารางที ่ 27 สบืเน่ืองจากตารางที ่25 จากกรณีทีก่ลุ่มตวัอยา่งตอบเลอืกม ีโดย

สว่นใหญ่ไมม่คีวามตอ้งการเพิม่บุคลากรในดา้นความปลอดภยับนระบบสารสนเทศไดใ้หเ้หตุผล
หลกัๆ โดยส่วนใหญ่แต่ละองค์กรจะมกีําลงัคนที่เพยีงพอต่อความต้องการอยู่แลว้ โดยคดิเป็น
รอ้ยละ 58.62 รองลงมา บางองคก์รจะไมม่งีบประมาณในดา้นน้ี โดยคดิเป็นรอ้ยละ 17.24 
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ตารางที ่28 สาเหตุทีก่ลุ่มตวัอยา่งตอบเลอืกไมม่ ีแลว้ในปจัจุบนัมบุีคลากรดา้นน้ีโดยการจดัจา้ง 
Outsource หรอืไม ่

 จาํนวน ร้อยละ 
ม ี 6 85.71 
ไมม่ ี 1 14.29 

(n=7) 
 
จากตารางที ่28 สบืเน่ืองจากตารางที ่25 จากกรณีทีก่ลุ่มตวัอยา่งไมม่คีวามตอ้งการ

เพิม่บุคลากรในดา้นความปลอดภยับนระบบสารสนเทศไดใ้หเ้หตุผลหลกัๆ โดยส่วนใหญ่แต่ละ
องคก์รจะมกีารจดัจา้ง Outsource เขา้มาทาํงานในองคก์รของตน โดยคดิเป็นรอ้ยละ 85.71 

ในกรณทีีก่ลุ่มตวัอยา่งตอบเลอืกไมม่ ีOutsource มดีงัน้ี (ตอบไดม้ากกวา่ 1 คาํตอบ)  
 
ตารางที ่29 ในกรณทีีก่ลุ่มตวัอยา่งตอบเลอืกไมม่ ีOutsource 

ไม่มี จาํนวน ร้อยละ 
ยงัไมม่คีวามตอ้งการบุคลากรในดา้นน้ี 1 100.00 
องคก์รไมไ่ดใ้หค้วามสาํคญัในดา้นน้ี 0 0.00 
ไมม่งีบประมาณเพยีงพอทีจ่ะจดัจา้ง Outsource 0 0.00 

(n=1) 
 
จากตารางที ่29 สบืเน่ืองจากตารางที ่28 จากกรณีทีก่ลุ่มตวัอยา่งไมม่คีวามตอ้งการ

เพิม่บุคลากรในดา้นความปลอดภยับนระบบสารสนเทศไดใ้หเ้หตุผลหลกัๆ และไม่มกีารจดัจา้ง
Outsource เขา้มาทํางานในองค์กรของตนโดยใหเ้หตุผลหลกัๆ คอื ในองค์กรยงัไม่มคีวาม
ตอ้งการบุคลากรในดา้นน้ี โดยคดิเป็นรอ้ยละ 100.00 

หากในภาพรวมขององค์กรหรือบริษัทของท่านมีความจําเป็นที่ต้องมีบุคลากร
คอมพวิเตอรใ์นดา้นความปลอดภยับนระบบสารสนเทศท่านคดิว่าองค์กรหรอืบรษิทัของท่าน
ควรจะพฒันาคอือะไรบา้ง (ตอบไดม้ากกวา่ 1 คาํตอบ)  
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ตารางที่ 30 หากในภาพรวมขององค์กรหรือบริษัทของท่านมีความจําเป็นที่ต้องมีบุคลากร
คอมพวิเตอร์ในด้านความปลอดภยับนระบบสารสนเทศท่านคดิว่าองค์กรหรอืบรษิทัของ
ทา่นควรจะพฒันา 

จาํเป็น จาํนวน ร้อยละ 
1. พฒันาทกัษะดา้นความปลอดภยับนระบบสารสนเทศแก่
บุคลากรคอมพวิเตอรใ์นองคก์ร 

29 80.56 

2. จดัการฝึกอบรมดา้นความปลอดภยับนระบบสารสนเทศทัง้
ระยะสัน้และระยะยาวแกบุ่คลากรคอมพวิเตอรใ์นองคก์ร 

30 83.33 

3. มกีารศกึษาดงูานดา้นความปลอดภยับนระบบสารสนเทศทัง้ใน
และต่างประเทศ 

23 63.89 

(n=36) 
 
จากตารางที ่30 สบืเน่ืองจากตารางที ่23 จากกรณีทีก่ลุ่มตวัอยา่งมคีวามจาํเป็นตอ้งมี

บุคลากรคอมพวิเตอรใ์นดา้นความปลอดภยับนระบบสารสนเทศในองคก์รของตนเอง โดยทีก่ลุ่ม
ตวัอย่างโดยส่วนใหญ่จะแผนทีจ่ะพฒันา บุคลากรคอมพวิเตอรใ์นดา้นความปลอดภยับนระบบ
สารสนเทศในองค์กรของตนเอง ดังน้ี คือ จัดการฝึกอบรมด้านความปลอดภัยบนระบบ
สารสนเทศทัง้ระยะสัน้และระยะยาวแก่บุคลากรคอมพวิเตอรใ์นองคก์รโดยคดิเป็นรอ้ยละ 83.33 
รองลงมา พฒันาทกัษะด้านความปลอดภยับนระบบสารสนเทศแก่บุคลากรคอมพวิเตอร์ใน
องคก์ร โดยคดิเป็นรอ้ยละ 80.56 และมกีารศกึษาดงูานดา้นความปลอดภยับนระบบสารสนเทศ
ทัง้ในและต่างประเทศ โดยคดิเป็นรอ้ยละ 63.89 ตามลาํดบั 

ในกรณีไมม่คีวามจาํเป็นทีต่อ้งมบุีคลากรคอมพวิเตอรใ์นดา้นความปลอดภยับนระบบ
สารสนเทศโดยมเีหตุผลดงัน้ี (ตอบไดม้ากกวา่ 1 คาํตอบ) 
 
ตารางที่ 31 ในกรณีไม่มคีวามจําเป็นที่ต้องมบุีคลากรคอมพวิเตอร์ในด้านความปลอดภยับน

ระบบสารสนเทศโดยมเีหตุผลดงัน้ี 
ไม่จาํเป็น จาํนวน ร้อยละ 

1. มกีารจดัจา้ง Outsource 3 42.86 
2. ไมม่ขีอ้มลูทีเ่ป็นความลบัหรอืขอ้มลูทีนํ่าไปแสวงหากาํไรได ้ 7 100.00 
3. องคก์รมขีนาดเลก็ จงึยงัไมม่คีวามจาํเป็น 1 14.29 
4. สามารถใหบุ้คลากรคอมพวิเตอรใ์นสายงานอื่นๆ ทาํแทนกนัได ้ 1 14.29 

(n=7) 
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จากตารางที่ 31 สืบเน่ืองจากตารางที่ 23 จากกรณีที่กลุ่มตัวอย่างไม่มีความ
จําเป็นต้องมบุีคลากรคอมพวิเตอร์ในด้านความปลอดภยับนระบบสารสนเทศในองค์กรของ
ตนเอง โดยทีก่ลุ่มตวัอย่างโดยส่วนใหญ่ใหเ้หตุผลว่าในองคก์รของตนไม่มขีอ้มลูทีเ่ป็นความลบั
หรอืขอ้มลูทีนํ่าไปแสวงหากําไรได ้โดยคดิเป็นรอ้ยละ 100 รองลงมา ในบางองคก์รมกีารจดัจา้ง 
Outsource มาทํางานดา้นความปลอดภยับนระบบสารสนเทศ โดยคดิเป็นรอ้ยละ 42.86 จาก
การวิเคราะห์อาจจะเกิดจากการที่องค์กรมีขนาดเล็กจึงยงัไม่มีความจําเป็นต้องมีบุคลากร
คอมพวิเตอร์ในด้านความปลอดภยับนระบบสารสนเทศในองค์กรของตนเอง ในบางองค์กรที่
ตอ้งมกีารรบัรองมาตรฐานดา้นความปลอดภยับนระบบสารสนเทศเลอืกทีจ่ะจดัจา้ง Outsource 
แทนทีจ่ะจดัหามาเป็นพนกังานของตนเองเพราะตอ้งมาจดัฝึกอบรมเองและเหน็ผลชา้ ซึง่มสีทิธิ ์
ทีจ่ะไมป่ระสบความสาํเรจ็จากการฝึกอบรมเลย 
 

3. ท่านคิดว่ามหาวิทยาลัยหรือสถาบันการศึกษาที่ท่านรู้จ ักมีการผลิตบุคลากร
คอมพวิเตอรใ์นดา้นความปลอดภยับนระบบสารสนเทศหรอืไม ่ 
 
ตารางที่ 32 ท่านคดิว่ามหาวทิยาลยัหรอืสถาบนัการศกึษาที่ท่านรูจ้กัมกีารผลิตบุคลากร

คอมพวิเตอรใ์นดา้นความปลอดภยับนระบบสารสนเทศหรอืไม ่
 จาํนวน ร้อยละ 

ม ี 9 20.93 
ไมม่ ี 34 79.07 

(n=43) 
 
จากตารางที่ 32 โดยส่วนใหญ่จะไม่รูจ้กัมหาวทิยาลยัหรอืสถาบนัการศกึษาที่มกีาร

เรยีนการสอนหรอืผลติบุคลากรคอมพวิเตอรใ์นดา้นความปลอดภยับนระบบสารสนเทศออกมา
ไมค่่อยเด่นชดันกัโดยคดิเป็นรอ้ยละ 79.07 (โดยอา้งจากตารางที ่30) ทีผู่ใ้หข้อ้มลูสาํคญัไดใ้ห้
เหตุผลและใหค้วามสาํคญักบัการพฒันาบุคลากรทางดา้นน้ีในสถาบนัอุดมศกึษา แต่อาจจะดว้ย
สาเหตุทีว่่าในบางมหาวทิยาลยัหรอืสถาบนัการศกึษา นําวชิาทางดา้นความปลอดภยับนระบบ
สารสนเทศเป็นเพียงวิชาเลือกในเอกหรอืคณะทางด้านคอมพวิเตอร์ และมหาวิทยาลยัหรือ
สถาบนัการศกึษาอาจจะยงัไมม่กีารพฒันาบุคลากรคอมพวิเตอรใ์นดา้นความปลอดภยับนระบบ
สารสนเทศอย่างจรงิจงั รวมถงึไม่มกีารสนบัสนุนจากทางภาครฐัและภาคธุรกจิอยา่งจรงิจงั หรอื
เลง็เหน็ว่าศกัยภาพของประเทศไทยยงัไม่พรอ้ม เป็นเหตุใหม้กีารว่าจา้งผูดู้แลระบบสารสนเทศ
ดา้นความปลอดภยัจากต่างประเทศทีม่กีารรบัรองในระดบัสากลมากกว่าทีจ่ะเสีย่งทีจ่ะจดัหามา
เองหรอืจดัจา้งบรษิทัสญัชาตไิทย ซึ่งยงัไม่ค่อยมคีวามน่าเชื่อถอืเหมอืนกบับรษิทัต่างประเทศ 
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จากการสบืคน้ พบว่า วชิาในสายงานความปลอดภยับนระบบสารสนเทศในมหาวทิยาลยัชัน้นํา
ของประเทศจะถูกบรรจุอยู่ในวิชาเลือกของแต่ละสาขาทัง้ในคณะวิศวกรรมศาสตร์ คณะ
วทิยาศาสตรแ์ละเทคโนโลย ีคณะเทคโนโลยสีารสนเทศ และสาขาหรอืคณะทีเ่กีย่วขอ้งอื่นๆ แต่
ยงัมมีหาลยัเอกชนบางแห่งทีม่กีารเปิดสอนในดา้นความปลอดภยัโดยจดัเป็นสาขาของคณะใน
สายงานคอมพวิเตอร ์ไดแ้ก่ มหาเทคโนโลยมีหานคร เปิดสอนหลกัสตูรวทิยาศาสตรมหาบณัฑติ 
สาขาวชิาความมัน่คงทางระบบสารสนเทศ (Master of Science Program in Information 
Systems Security) ซึง่จะเปิดสอนแคใ่นระดบัปรญิญาโท 

มหาวทิยาลยัเทคโนโลยมีหานครเป็นมหาวทิยาลยัในประเทศไทยแห่งแรกและแห่ง
เดยีวทีมุ่ง่เน้นในการสรา้งผูเ้ชีย่วชาญทางดา้นความมัน่คงปลอดภยัของระบบสารสนเทศ ทีผ่า่น
มาไดผ้ลติมหาบณัฑติทีม่คีวามเชีย่วชาญออกไปปฏบิตังิานในองคก์รขนาดใหญ่ทัง้ภาครฐัและ
เอกชนเป็นจํานวนมาก ในดา้นการวจิยัและพฒันามหาวทิยาลยัไดม้คีวามร่วมมอืทางดา้นการ
วจิยัและพฒันากบัหน่วยงานต่างๆ มากมาย เช่น กองทพับก สถาบนัเทคโนโลยป้ีองกนัประเทศ
บรษิทั Cisco Systems Thailand จํากดั ศูนยเ์ทคโนโลยคีอมพวิเตอรแ์ละอเิลก็ทรอนิกส์
แหง่ชาต ิ (NECTEC) สถาบนันิตวิทิยาศาสตร ์ กรมสอบสวนคดพีเิศษ (DSI) ในขณะเดยีวกนั
มหาวทิยาลยัเทคโนโลยมีหานครกย็งัเป็นศูนยฝึ์กอบรมใบรบัรองทางดา้นความมัน่คงปลอดภยั
ระบบสารสนเทศเทศชื่อดงัอย่าง EC-Council ที่มีใบรบัรองทางที่เป็นที่รู้จกัและยอมรบัจาก
อุตสาหกรรมอย่างเช่น Certified Ethical Hacker (CEH), Certified Hacking Forensic 
Investigator (CHFI), EC-Council Certified Secure Programmer (ECSA), EC-Council 
Certified Security Analyst (ECSA) และ Licensed Penetration Tester (LPT) (ศุภกร        
กงัพศิดาร.  2552) 

สรปุสาเหตุสาํคญัทีท่าํใหว้ชิาดา้น IT Security ไมค่อ่ยมกีารเปิดเป็นสาขาหลกัในคณะ
หรอืหลกัสตูรทีเ่กีย่วขอ้งกบัคอมพวิเตอรน์ัน้ เน่ืองจากขาดแคลนบุคลากรทีม่คีวามเชีย่วชาญใน
สาขา IT Security รวมถงึเงื่อนไขในการเปิดหลกัสตูรทีต่อ้งมผีูเ้ชยีวชาญหรอืคณาจารยร์ะดบั
ดุษฎบีณัฑติอยา่งน้อย 3 คน และคณะกรรมการหลกัสตูรอกี 2 คน รวมเป็น 5 คน ซึง่ทาํใหก้าร
เปิดหลกัสตูรหรอืสาขาทีเ่กีย่วขอ้งกบั IT Security โดยตรงไมค่่อยมมีากนักในเมอืงไทย โดย
ส่วนใหญ่มกัจะถูกระบุอยู่ในวชิาเลอืกของคณะหรอืหลกัสูตรทีเ่กี่ยวขอ้งกบัคอมพวิเตอรเ์ท่านัน้ 
และมเีปิดเฉพาะในหลกัสตูรปรญิญาโทโดยเหตุผลทีต่อ้งมปีระสบการณ์ในการทาํงานก่อน 

 
สรปุผลการวิเคราะหข้์อมลู 

1. การศกึษาและวเิคราะหผ์ลของขอ้มลูสมรรถนะหลกั (Core Competency : C)
สมรรถนะเฉพาะ (Functional Competency : F) และคุณลกัษณะ (Attribute : A) โดยแบ่งตาม
คา่เฉลีย่และความจาํเป็น ในแต่ละหวัขอ้มดีงัน้ี 
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ตารางที ่33 สมรรถนะทีม่คีวามจาํเป็นมาก 
สมรรถนะท่ีมีความจาํเป็นมาก ค่าเฉล่ีย 

1. พืน้ฐานดา้นคอมพวิเตอร ์(C) 2.63 
2. พืน้ฐานดา้น Networking และ Internetworking (C) 2.51 
3. แกป้ญัหาต่างๆ ได ้(A) 2.47 
4. คดิวเิคราะหไ์ด ้(A) 2.44 
5. ใหค้าํปรกึษาได ้(A) 2.44 
6. มกีารประสานงานทีด่ ี(A) 2.42 
7. มกีารตดิตามงาน (A) 2.42 
8. พืน้ฐานการใชง้านระบบปฏบิตักิารเครอืขา่ย (C) 2.40 
9. พืน้ฐานดา้นความปลอดภยับนระบบปฏบิตักิารเครอืขา่ย (F) 2.40 
10. มคีวามยดืหยุน่ผอ่นปรน (A) 2.40 
11. พืน้ฐานดา้นการโจมตบีนระบบสารสนเทศ (F) 2.37 
12. พืน้ฐานดา้นความปลอดภยับนระบบปฏบิตักิาร (F) 2.37 
13. พืน้ฐานดา้นการจดัการฐานขอ้มลู (C) 2.35 

  
จากตารางที ่33 แสดงใหเ้หน็ว่าถงึสมรรถนะทีม่คีวามจําเป็นมากสําหรบับุคลากร

ผูเ้ชี่ยวชาญระบบรกัษาความมัน่คงปลอดภยัขอ้มูลคอมพวิเตอร์ ซึ่งประกอบด้วยพืน้ฐานดา้น
คอมพวิเตอร ์มคี่าเฉลีย่ 2.63 ซึง่เป็นพืน้ฐานทีบุ่คลากรคอมพวิเตอรท์ุกคนควรจะม ีรองลงมา 
พืน้ฐานดา้น Networking และ Internetworking มคี่าเฉลี่ย 2.51 ซึ่งเป็นพืน้ฐานสําคญัของ
บุคลากรสาย IT Security ที่มกีารใชง้านพืน้ฐานน้ีกบัการป้องกนัความปลอดภยับนระบบ
เครอืข่ายสารสนเทศ ต่อมาเป็นพื้นฐานการใช้งานระบบปฏบิตัิการเครอืข่าย มคี่าเฉลี่ย 2.40 
โดยบุคลากรสายงานน้ีต้องมคีวามสามารถทางด้านระบบปฏิบตัิการต่างๆ เพื่อที่จะสามารถ
สนับสนุนระบบเครอืข่ายๆ ต่างๆ ได ้สุดทา้ยเป็นพืน้ฐานดา้นการจดัการฐานขอ้มูล มคี่าเฉลี่ย 
2.35 ซึง่ความรูด้า้นน้ีมคีวามสาํคญัในการจดัการบรหิารขอ้มลูรวมถงึการป้องกนัความปลอดภยั
ของขอ้มลุสารสนเทศต่างๆ ดว้ย ซึง่ทัง้หมดน้ีเป็นสมรรถนะหลกัทีม่คีวามจาํเป็นมากในบุคลากร
สายงาน IT Security ในสว่นของคุณลกัษณะไดแ้ก่การแกป้ญัหาต่างๆ ได ้มคี่าเฉลีย่ 2.47 คดิ
วเิคราะหไ์ด ้มคี่าเฉลีย่ 2.44 ใหค้าํปรกึษามคี่าเฉลีย่ 2.44 มกีารประสานงานทีด่ ีมคี่าเฉลีย่ 2.42 
มกีารตดิตามงานมคี่าเฉลีย่ 2.42 และมคีวามยดืหยุน่ผ่อนปรนมคี่าเฉลีย่ 2.40 จากการสงัเกต
พบว่า คุณลักษณะต่างๆ มีค่าเฉลี่ยสูงมาก และมีมากกว่าสมรรถนะหลักและเฉพาะนัน้
หมายความว่า ในบุคลากรสายงาน IT Security นัน้ มกีารใหค้วามสาํคญักบัคุณลกัษณะในตวั
บุคคคลมากกว่าความรูแ้ละทกัษะ ซึง่อาจมสีาเหตุมาจากการเรยีนรูง้านทีส่ามารถเรยีนรูไ้ดจ้าก
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หน้างานและคําแนะนําจากผูเ้ชี่ยวชาญหรอืหวัหน้าที่มสี่วนช่วยในการเสรมิความรูแ้ละทกัษะ 
ใหก้บัตวับุคคล แต่ในส่วนของคุณลกัษณะเป็นสิง่ที่ตวับุคคลหรอืบุคลากรด้านน้ี ต้องฝึกด้วย
ตัวเอง ในส่วนของสมรรถนะเฉพาะนั ้นประกอบด้วย พื้นฐานด้านความปลอดภัยบน
ระบบปฏบิตักิารเครอืขา่ย มคี่าเฉลีย่ 2.40 พืน้ฐานดา้นการโจมตบีนระบบสารสนเทศมคี่าเฉลีย่ 
2.37 และพืน้ฐานดา้นความปลอดภยับนระบบปฏบิตักิารมคี่าเฉลี่ย 2.37 ซึ่งพบไดน้้อยใน
ค่าเฉลี่ยที่มคีวามจําเป็นมากซึ่งประกอบกบัเหตุผลในส่วนของคุณลกัษณะที่การเรยีนรูใ้นส่วน
ของทฤษฎีและทักษะสามารถเรียนรู้เองได้และยงัไม่สําคัญเท่ากับคุณลักษณะที่จําเป็นใน     
งานสายน้ี 
 
ตารางที ่34 สมรรถนะทีม่คีวามจาํเป็น 

สมรรถนะท่ีมีความจาํเป็น ค่าเฉล่ีย 
1. พืน้ฐานดา้น TCP/IP Protocol (C) 2.33 
2. พืน้ฐานกฎหมาย พรบ.คอมพวิเตอร ์พ.ศ.2550 (F) 2.33 
3. พืน้ฐานดา้น ISO-27000 (F) 2.33 
4. มองภาพองคร์วม (A) 2.33 
5. เขา้ใจผูอ้ื่น (A) 2.33 
6. มคีวามถกูตอ้งของงาน (A) 2.33 
7. พืน้ฐานการใชง้านระบบปฏบิตักิาร (C) 2.30 
8. พืน้ฐานดา้นโปรโตคอล SSL/TLS, CIFS, HTTP/S, DHCP, SMTP, LDAP/S และ DNS 
(F) 

2.30 

 
จากตารางที่ 34 แสดงให้เห็นว่าถึงสมรรถนะที่มคีวามจําเป็นสําหรบับุคลากร

ผูเ้ชี่ยวชาญระบบรกัษาความมัน่คงปลอดภยัขอ้มูลคอมพวิเตอร์ซึ่งประกอบดว้ย พืน้ฐานดา้น 
TCP/IP Protocol มคี่าเฉลี่ย 2.33 ซึ่งมสี่วนในการเรยีนรูใ้หส้อดคล้องกบัพืน้ฐานดา้น 
Networking และ Internetworking และพืน้ฐานดา้นการใชง้าน Internet Service (จากตารางที ่
4.30)ทีม่กีารใชง้าน TCP/IP Protocol ในการตัง้ค่าต่างๆในระบบเครอืขา่ย  และพืน้ฐานการใช้
งานระบบปฏิบัติการมีค่าเฉลี่ย 2.30 ซึ่งมีส่วนในการเรียนรู้พื้นฐานด้านความปลอดภยับน
ระบบปฏบิตักิาร (จากตารางที ่33) ซึ่งเป็นส่วนของสมรรถนะหลกัทีม่คีวามจําเป็นสําหรบั
บุคลากรสายงานน้ี ต่อในส่วนของสมรรถนะเฉพาะซึ่งประกอบดว้ย พืน้ฐานกฎหมาย พ.ร.บ.
คอมพวิเตอร ์พ.ศ. 2550 มคี่าเฉลีย่ 2.33 พืน้ฐานดา้น ISO-27000 มคี่าเฉลีย่ 2.33 และพืน้ฐาน
ดา้นโปรโตคอล SSL/TLS, CIFS, HTTP/S, DHCP, SMTP, LDAP/S และ DNS มคี่าเฉลีย่ 
2.30 ซึง่ในสว่นของขอ้กฎหมายและมาตรฐานเป็นสิง่จาํเป็นในการบรหิารงานขอ้มลูสารสนเทศ
และความปลอดภยัของขอ้มลูสารสนเทศ ซึ่งสิง่ทีจ่ําเป็นในการทํางานทัง้ในสายงาน IT ปกต ิ
และ IT Security ต่อมาในสว่นของคุณลกัษณะประกอบดว้ย มองภาพองคร์วม เขา้ใจผูอ้ื่นและ
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ความถูกตอ้งของงาน โดยมคี่าเฉลี่ย 2.33 เท่ากนั ซึง่เป็นคุณลกัษณะทีจ่ําเป็นในการทํางานไม่
ว่าในงานดา้น IT หรอื IT Security กต็ามกต็อ้งมกีารมองภาพองคร์วมหรอืการมองทัง้องคก์รใน
เชงิสารสนเทศ รวมถงึการสื่อสารกบัผูอ้ื่นทีม่เีกี่ยวขอ้งไปถงึการใหค้ําแนะนําและการสอนงาน
ต่างๆ ทัง้น้ีทีส่าํคญั คอื ความถูกตอ้งของงานซึง่จะขึน้อยู่กบัความสามารถของแต่ละบุคคลจะมี
ความรอบคอบมากน้อยแค่ไหน ซึง่คุณลกัษณะเหล่าน้ีเป็นสิง่ทีบุ่คลากรในสายงาน IT จะตอ้งทาํ
ใหไ้ด ้

ในส่วนที่มีความจําเป็นแต่มีค่าเฉลี่ยอยู่ตํ่ าสุดเลยในส่วนใหญ่จะอยู่ในส่วนของ
สมรรถนะหลกัประกอบดว้ย พืน้ฐานการออกแบบโปรแกรมมคี่าเฉลีย่ 1.88 การออกแบบระบบ
เครอืขา่ยมคี่าเฉลีย่ 1.86,ความสามารถในการทาํ Cluster และ Load Balance ไดม้คี่าเฉลีย่ 
1.84 และ สามารถ Clone/Backup Hard Disk มคี่าเฉลีย่ 1.79 ซึง่มสีาเหตุมาจากเน้ืองานและ
ทกัษะส่วนใหญ่จะไปในทางนักเขยีนโปรแกรม (Programmer) และเจา้หน้าที่สนับสนุนดา้น
คอมพวิเตอร ์(IT Support/IT Helpdesk) ซึง่อาจจะจาํเป็นหรอืไม่จาํเป็นเลยสาํหรบับุคลากร
ผูเ้ชีย่วชาญระบบรกัษาความมัน่คงปลอดภยัขอ้มูลคอมพวิเตอร ์ซึ่งอาจจะขึน้อยู่กบังานทีท่ํามี
ความเกีย่วขอ้งกบัทกัษะทีว่า่มา วา่จะตอ้งใชใ้นการทาํงานจรงิหรอืไม ่

2. การศกึษาแนวโน้มความตอ้งการบุคลากรมคีวามสามารถทางดา้นความปลอดภยั
บนระบบสารสนเทศทัง้ในระดบัองค์กรและระดบัประเทศยงัคงมคีวามต้องการเป็นส่วนใหญ่ 
เน่ืองมาจากเทคโนโลยใีหมท่ีม่กีารเพิม่จาํนวนขึน้อยา่งต่อเน่ือง ประกอบกบัความรวดเรว็ในการ
สื่อสารทําให้ พบว่า มชี่องโหว่เกิดขึ้นใหม่ทุกๆ นาท ีรวมถึงผลกระทบที่เกดิขึน้ส่งผลรา้ยถึง
ความเชื่อมัน่ขององค์กรเอง รวมถึงภาพลกัษณ์ของประเทศได้เลยทเีดยีว จงึทําให้บุคลากร  
สายงานน้ียงัมคีวามตอ้งการเป็นจํานวนมากไมว่่าจะเป็นการรบับุคลากรเขา้มาทํางานในองคก์ร
หรอืการจดัจา้งมาจากทาง Outsource เอง ซึง่กม็บีางสว่นทีย่งัคงไมม่คีวามตอ้งบุคลการในสาย
งานน้ีอย่างจริงจงั เน่ืองจากขนาดขององค์กรและความสําคญัของข้อมูลที่องค์กรมยีงัไม่ใช่
เป้าหมายในการโจมตขีองผูไ้ม่ประสงค์ดหีรอื Hacker และบางองค์กรยงัคงมกีารจดัจา้ง 
Outsource มาทาํงานแทนบา้งในบางกรณีทีอ่งคก์รมขีอ้ผกูมดักบัตวับทกฎหมายหรอืมาตรฐาน
ทีต่อ้งไดร้บัการยอมรบัจากลกูคา้ เพือ่รกัษาความเชื่อมัน่ขององคก์รเพยีงเทา่นัน้ 

3. ในสว่นของคุณลกัษณะพืน้ฐาน (Attribute) มคีวามจาํเป็นกบับุคลากรผูเ้ชีย่วชาญ
ระบบรกัษาความมัน่คงปลอดภยัขอ้มลูคอมพวิเตอรร์วมถงึบุคลากรคอมพวิเตอรท์ีเ่กีย่วขอ้ง ซึง่
คุณลกัษณะทัง้หมดนัน้ขึ้นอยู่กบัตวับุคคลเองว่าจะสามารถทําได้หรอืไม่ ซึ่งต่างจากความรู ้
ทฤษฎี และทกัษะที่สามารถเรยีนรูไ้ด้จากผูเ้ชี่ยวชาญหรอืจากหน้างานไดเ้ลย และมหีนังสอืที่
สามารถเขา้ไปหาอ่านหาความรูเ้พิม่เตมิได ้จงึสรุปว่าคุณลกัษณะพืน้ฐานต่างๆ ตอ้งแลว้แต่การ
พฒันาของแต่ละคน แลว้จงึนํามาประกอบการตดัสนิใจในการเลื่อนระดบัหรอืเลื่อนตําแหน่งว่า
บุคคลดงักล่าวมคีุณลกัษณะทีพ่รอ้มในระดบัหรอืตําแหน่งงานทีส่งูขึน้หรอืไม ่ประกอบกบัความรู้
ความสามารถทีพ่รอ้มไปทาํงานในระดบัทีม่ที ัง้ความเสีย่งและความยากมากขึน้หรอืไม ่
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แบบสอบถาม 
 
เร่ืองท่ีศึกษา : การศกึษาองคป์ระกอบของสมรรถนะของบุคลากรตําแหน่งผูเ้ชีย่วชาญระบบ
รกัษาความมัน่คงปลอดภยัขอ้มลูคอมพวิเตอรภ์ายในองคก์ร กรณศีกึษา บรษิทั มายดเ์ทอรา่ 
จาํกดั 
 
ส่วนท่ี 1 สถานภาพของผูก้รอกแบบสอบถาม 

1.1 เพศ ชาย  หญงิ 
1.2 อาย ุ 21 – 30 ปี   31 – 40 ปี 41 – 50 ปี 50ปีขึน้ไป 
1.3 ระดบัการศกึษา   ปรญิญาตร ีปรญิญาโท ปรญิญาเอก 
1.4 สถานประกอบการ        
 ภาครฐั/รฐัวสิาหกจิ (โปรดระบุชื่อหน่วยงานหรอืบรษิทั)_____________________ 
 ภาคเอกชน (โปรดระบุชื่อบรษิทั)_____________________________________ 

(โปรดระบุประเภทธุรกจิ)___________________________________________ 
1.5 ตําแหน่งงาน  ผูจ้ดัการ/ผูบ้รหิาร หวัหน้างาน/ผูเ้ชีย่วชาญ 
1.6 ประสบการณ์การทาํงาน 1 – 2 ปี  3 – 4 ปี 5 ปีขึน้ไป 

 
ส่วนท่ี 2 สมรรถนะหลกัของบุคลากรตําแหน่งผู้เช่ียวชาญระบบรกัษาความมัน่คง

ปลอดภยัข้อมลูคอมพิวเตอรภ์าย (Core Competency) 

2.1 ความรู้พืน้ฐาน (Knowledge) 
จาํเป็น
มาก 

จาํเป็น 
ไม่

จาํเป็น 

2.1.1 พืน้ฐานดา้นคอมพวิเตอรเ์บือ้งตน้       
2.1.2 พืน้ฐานดา้น Networking และ Internetworking    
2.1.3 พืน้ฐานดา้น TCP/IP Protocol       
2.1.4 พืน้ฐานดา้นการจดัการฐานขอ้มลู (Database)    
2.1.5 พืน้ฐานในการออกแบบระบบเครอืขา่ย    

2.1.6 พืน้ฐานการใชง้านระบบปฏบิตักิารเครอืขา่ย (Network Operation 
System)       
2.1.7 พืน้ฐานการใชง้านระบบปฏบิตักิาร (Operation System)    
2.1.8 พืน้ฐานการเขยีนโปรแกรมจากภาษาคอมพวิเตอร ์(Programming)    
2.1.9 พืน้ฐานการใชง้านโปรแกรมประยกุตต์่างๆ     
2.1.10 อื่นๆ (โปรดระบุ)______________________________________       
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2.2 ทกัษะการทาํงาน (Skill) 
จาํเป็น
มาก 

จาํเป็น 
ไม่

จาํเป็น 
ความสามารถการจดัการระบบคอมพิวเตอร ์

2.2.1 สามารถ Clone/ Backup Hard Disk 
   

2.2.2 สามารถตดิตัง้ระบบปฏบิตักิารของคอมพวิเตอรต์่างๆ ได ้เชน่ 
Windows, Linux เป็นตน้    

2.2.3 สามารถแกไ้ขและซ่อมแซมเครือ่งคอมพวิเตอร ์
   

2.2.4 สามารถแกไ้ขและซ่อมแซมเครือ่งคอมพวิเตอรเ์ซริฟ์เวอร ์    

2.2.5 การเขยีนโปรแกรมดว้ยภาษาคอมพวิเตอร ์เชน่ C++, C#, Java 
Script และ Shell Script เป็นตนั 

   

2.2.6 สามารถแกไ้ขและซ่อมแซมอุปกรณ์คอมพวิเตอรอ์ื่นๆ ได ้เชน่ 
Printer, Scanner, Router, Switch เป็นตน้ 

   

2.2.7 อื่นๆ (โปรดระบุ)_______________________________________    

ความสามารถด้านการจดัการเครือข่าย 

2.2.8 การออกแบบระบบเครอืขา่ย    

2.2.9 การตดิตัง้ระบบปฏบิตักิารสาํหรบัเครือ่งแมข่า่ย    

2.2.10 สามารถแกไ้ขและตัง้คา่ VLAN, LAN และ Wireless ได ้    

2.2.11 สามารถแกไ้ขและตัง้คา่ Proxy ของระบบเครอืขา่ยในองคก์รได ้    

2.2.12 สามารถจดัการระบบ Web Server ขององคก์รได ้    

2.2.13 อื่นๆ (โปรดระบุ)______________________________________ 
   

ความสามารถทางด้านภาษา 

2.2.14 ภาษาองักฤษ    

2.2.15 ภาษาอื่นๆ (โปรดระบุ)_________________________________    
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ส่วนท่ี 3 สมรรถนะเฉพาะของบุคลากรตําแหน่งผู้เช่ียวชาญระบบรกัษาความมัน่คง
ปลอดภยัข้อมลูคอมพิวเตอร ์(Functional Competency) 

3.1 ความรู้พืน้ฐาน (Knowledge) 
จาํเป็น
มาก 

จาํเป็น 
ไม่

จาํเป็น 

3.1.1 พืน้ฐานดา้นการโจมตบีนระบบสารสนเทศ       
3.1.2 พืน้ฐานดา้นความปลอดภยับน Network Operation System หรอื
ระบบปฏบิตักิารเครอืขา่ย       
3.1.3 พืน้ฐานดา้นความปลอดภยับน Operation System หรอื
ระบบปฏบิตักิาร    
3.1.4 พืน้ฐานดา้นโปรโตคอล SSL/TLS, CIFS, HTTP/S, DHCP, 
SMTP, LDAP/S และ DNS    

3.1.5 พืน้ฐานความเขา้ใจการทาํงานของ VPNs, IPSec และ PKI    

3.1.6 พืน้ฐานกฏหมาย พ.ร.บ. คอมพวิเตอร ์พ.ศ. 2550    

3.1.7 พืน้ฐานดา้น ISO-27000    

3.1.8 อื่นๆ (โปรดระบุ)_____________________________________       

3.2 ทกัษะการทาํงาน (Skill) 
จาํเป็น
มาก 

จาํเป็น 
ไม่

จาํเป็น 

3.2.1 วเิคราะหก์ารความเสีย่งทีส่ามารถเกดิขึน้ไดบ้นระบบคอมพวิเตอร ์
   

3.2.2 วเิคราะหแ์ยกแยะชนิดของการโจมตทีีเ่กดิขึน้ 
   

3.2.3 สามารถแกไ้ขการตัง้คา่ของระบบคอมพวิเตอรเ์พือ่ลดความเสยีหาย
กบัระบบสารสนเทศได ้    
3.2.4 สามารถสบืหาสาเหตุของความเสยีหายทีเ่กดิขึน้กบัระบบ
สารสนเทศได ้

   

3.2.5 สามารถใชง้านคาํสัง่ในระบบปฏบิตักิารเครอืขา่ยต่างๆ (Network 
Operation System) ได ้

   

3.2.6 สามารถใชง้านคาํสัง่ในระบบปฏบิตักิารต่างๆ (Operation System) 
ได ้

   

3.2.7 สามารถออกแบบและวางแผนการป้องกนัความเสยีหายทีอ่าจจะ
เกดิขึน้กบัระบบสารสนเทศได ้

   

3.2.8 สามารถอธบิายการโจมตแีละสาเหตุทีท่าํใหเ้กดิความเสยีต่อระบบ
แก่ผูใ้ชห้รอืผูอ้ื่นๆ ได ้

   

3.2.9 สามารถแกไ้ขและป้องกนั Web Coding ของระบบ Web Server 
เมือ่เกดิการเปลีย่นแปลงจากผูโ้จมตไีด ้

   

3.2.10 อื่นๆ (โปรดระบุ)____________________________________    
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3.3  คณุลกัษณะพืน้ฐาน (Attribute) 
จาํเป็น
มาก 

จาํเป็น 
ไม่

จาํเป็น 

3.3.1 คดิวเิคราะหไ์ด ้       

3.3.2 มองภาพองคร์วม        

3.3.3 เขา้ใจผูอ้ื่น    

3.3.4 ดาํเนินการเชงิรกุ       

3.3.5 มคีวามถกูตอ้งของงาน    

3.3.6 มคีวามมัน่ใจของตนเอง    

3.3.7 มคีวามยดืหยุน่ผอ่นปรน    

3.3.8 มคีวามเป็นผูนํ้า    

3.3.9 มศีลิปะการสือ่สารจงูใจ    

3.3.10 มกีารประสานงานทีด่ ี    

3.3.11 มกีารตดิตามงาน    

3.3.12 แกป้ญัหาต่างๆ ได ้    

3.3.13 ใหค้าํปรกึษาได ้    

3.3.14 มกีารใหอ้าํนาจผูอ้ื่น    

3.3.15 บรหิารการเปลีย่นแปลงได ้    

3.3.16 อื่นๆ (โปรดระบุ)____________________________________       

 
3.4 บุคลากรคอมพวิเตอร์ในด้านความปลอดภยับนระบบสารสนเทศจําเป็นต้องมี

ประสบการณ์การทาํงานก่อนหรอืไม ่
 จาํเป็น (โปรดระบุประสบการณ์การทาํงานอยา่งน้อย______ปี)  
 ไมจ่าํเป็น เพราะเหตุใด (สามารถเลอืกไดม้ากกวา่ 1 ตวัเลอืก) 
 สามารถเรยีนรูแ้ละฝึกฝนดว้ยตวัเองได ้ 
 สามารถหาประสบการณ์ไดจ้ากการทาํงานจรงิ 
 อื่นๆ (โปรดระบุ)________________________________________ 

____________________________________________________  
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ส่วนท่ี 4 แนวโน้มความต้องการบคุลากรคอมพิวเตอรใ์นด้านความปลอดภยับนระบบ
สารสนเทศ 

4.1 ในภาพรวมขององคก์รหรอืบรษิทัของทา่นมคีวามคดิเหน็วา่บุคลากรคอมพวิเตอร์
ในดา้นความปลอดภยับนระบบสารสนเทศมคีวามจาํเป็นกบัองคก์รของทา่นหรอืไมอ่ยา่งไร 
 จาํเป็นเพราะเหตใุด (สามารถเลือกได้มากกว่า 1 ตวัเลือก) 
 เพือ่ป้องกนัความลบัหรอืขอ้มลูสาํคญัขององคก์ร 
 เพือ่ป้องกนัความเสยีหายทีอ่าจจะเกดิจากการโจมตขีองผูไ้มป่ระสงคห์รอื Hacker 
 ลดตน้ทุนในการจดัจา้ง Outsource 
 ลดการรัว่ไหลของขอ้มลูขององคก์รในกรณทีีม่กีารจดัจา้ง Outsource 
 ลดชอ่งโหวท่ีจ่ะใชใ้นการโจมตหีรอืสรา้งความเสยีหายแก่องคก์ร 
 ป้องกนัการแฝงตวัจากบุคคลภายนอกทีไ่มใ่ชค่นในองคก์ร 
 อื่นๆ (โปรดระบุ) _________________________________________________ 

______________________________________________________________ 
หากจําเป็น องค์กรของท่านมบุีคลากรคอมพวิเตอร์ในด้านความปลอดภยับนระบบ

สารสนเทศหรอืไม ่
 ม ี(โปรดระบุจาํนวน_____คน)  แลว้ทา่นมคีวามคดิทีจ่ะเพิม่บุคลากรดา้นน้ีหรอืไม ่ 
 ตอ้งการเพิม่บุคลากร (โปรดระบุจาํนวน_____คนโดยประมาณ)  
 ไมต่อ้งการเพิม่บุคลากรเพราะเหตุใด (สามารถเลอืกไดม้ากกวา่ 1 ตวัเลอืก) 
∆ ไมม่งีบประมาณในดา้นน้ี 
∆ มกีาํลงัคนทีเ่พยีงพอต่อความตอ้งการอยูแ่ลว้ 
∆ องคก์รยงัมขีนาดเลก็ 
∆ อื่นๆ(โปรดระบุ)____________________________________________ 

________________________________________________________ 
 ไมม่ ีแลว้ในปจัจุบนัมบุีคลากรดา้นน้ีโดยการจดัจา้ง Outsource หรอืไม ่
 ม ี(โปรดระบุจาํนวน_____คน)  
 ไมม่ ีเพราะเหตุใด (สามารถเลอืกไดม้ากกวา่ 1 ตวัเลอืก) 
∆ ยงัไมม่คีวามตอ้งการบุคลากรในดา้นน้ี 
∆ องคก์รไมไ่ดใ้หค้วามสาํคญัในดา้นน้ี 
∆ ไมม่งีบประมาณเพยีงพอทีจ่ะจดัจา้ง Outsource 
∆ อื่นๆ(โปรดระบุ)____________________________________________ 

________________________________________________________ 
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หากในภาพรวมขององค์กรหรือบริษัทของท่านมีความจําเป็นที่ต้องมีบุคลากร
คอมพวิเตอรใ์นดา้นความปลอดภยับนระบบสารสนเทศ ท่านคดิว่าองค์กรหรอืบรษิทัของท่าน
ควรจะพฒันาคอือะไรบา้ง (เลอืกไดม้ากกวา่ 1 ขอ้) 

 พฒันาทกัษะด้านความปลอดภยับนระบบสารสนเทศแก่บุคลากรคอมพวิเตอร์ใน
องคก์ร 

 จดัการฝึกอบรมดา้นความปลอดภยับนระบบสารสนเทศทัง้ระยะสัน้และระยะยาวแก่
บุคลากรคอมพวิเตอรใ์นองคก์ร 

 มกีารศกึษาดงูานดา้นความปลอดภยับนระบบสารสนเทศทัง้ในและต่างประเทศ 
 อื่นๆ (โปรดระบุ)_________________________________________________ 

______________________________________________________________  
 ไม่จาํเป็น เพราะเหตใุด (สามารถเลือกได้มากกว่า 1 ตวัเลือก) 
 มกีารจดัจา้ง Outsource 
 ไมม่ขีอ้มลูทีเ่ป็นความลบัหรอืขอ้มลูทีนํ่าไปแสวงหากาํไรได ้
 องคก์รมขีนาดเลก็ จงึยงัไมม่คีวามจาํเป็น 
 องคก์รมกีารใชง้านระบบคอมพวิเตอรน้์อยมาก 
 สามารถใหบุ้คลากรคอมพวิเตอรใ์นสายงานอื่นๆทาํแทนกนัได ้
 ไมม่งีบประมาณในดา้นน้ีอยา่งจรงิจงั 
 อื่นๆ (โปรดระบุ)_________________________________________________ 

______________________________________________________________ 
 

4.2 ท่านคิดว่ามหาวิทยาลัยหรือสถาบันการศึกษาที่ท่านรู้จกัมีการผลิตบุคลากร
คอมพวิเตอรใ์นดา้นความปลอดภยับนระบบสารสนเทศหรอืไม ่ 

 ม ี(โปรดระบุชื่อมหาวทิยาลยัหรอืสถาบนัการศกึษาที่ท่านรูจ้กัอย่างน้อย 1 
ตวัอยา่งหรอืมากกวา่นัน้) 

____________________________________________________________
____________________________________________________________
____________________________________________________________ 
 ไมม่ ี 
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