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บทคัดยอ – วัตถุประสงคของการศึกษาน้ี เพื่อศึกษาองคประกอบของ
สมรรถนะและแนวโนมความตองการของบุคลากรตําแหนงผูเชี่ยวชาญ
ระบบรักษาความมั่นคงปลอดภัยขอมูลคอมพิวเตอรภายในองคกร 
กรณีศึกษา บริษัท มาเทอรา จํากัด แบบสอบถามเปนเครื่องมือใน
การศึกษา โดยการเก็บรวบรวมจากลูกคาขององคกรรวม 30 แหง ผล
การวิเคราะห พบวาในสวนของคุณลักษณะพื้นฐานมีความจําเปนกับ
บุ ค ล า ก ร ผู เ ชี่ ย ว ช า ญ ร ะ บ บ รั ก ษ า ค ว า ม มั่ น ค ง ป ล อ ด ภั ย
ขอมูลคอมพิวเตอรตัวแปรท่ีมีความจําเปนมากของสมรรถนะหลัก 
ไดแก พื้นฐานดานคอมพิวเตอร (2.63) พื้นฐานดาน Networking และ 
Internetworking (2.51) พื้นฐานการใชงานระบบปฏิบัติการเครือขาย 
(2.40) และพื้นฐานดานการจัดการฐานขอมูล (2.35) ในสวนของ
สมรรถนะเฉพาะ ไดแก พื้นฐานดานความปลอดภัยบนระบบปฏิบัติการ
เครือขาย (2.40) พื้นฐานดานการโจมตีบนระบบสารสนเทศ (2.37) และ
พื้นฐานดานความปลอดภัยบนระบบปฏิบัติการ (2.37) ในสวนสุดทาย
คุณลักษณะ ไดแก การแกปญหาตางๆ (2.47) การคิดวิเคราะห (2.44) 
การใหคําปรึกษา (2.44) การประสานงานที่ดี(2.42) การติดตามงาน 
(2.42) และความยืดหยุนผอนปรน (2.40) จากการศึกษาสามารถสรุปได
วา การคัดเลือกบุคลากรจะเนนในการคัดหาคุณลักษณะที่เหมาะสมกับ
ตําแหนงงานมากกวาความรูและทักษะซึ่งสามารถเรียนรูและสอนจาก
การทํางานจริงได 
 
คําสําคัญ – สมรรถนะหลัก, ผูเชี่ยวชาญระบบรักษาความมั่นคงปลอดภัย 
 
Abstract - The objectives of this work are to study 
competency and trend of personal need for information 
security professional within the organization of the case 
study of Mindterra Company Limited. The questionnaire 
was used as the tool. The 30 members were major 
contributors. The analysis concluded that Core Competency 
Components include basic computer (2.63), basic 
networking and Internetworking (2.51), basic use network 
operating systems (2.40) and basic database management 
(2.35). The Functional Competency Components are basic 
security system network (2.40), based on attacks on 
information systems (2.37) and basic security system (2.37). 

The Attribute Components Include various solutions (2.47), 
critical thinking (2.44), consultation (2.44), better 
coordination (2.42), follow-up (2.42) and elastic relaxation of 
(2.40). The study had been summarized that personnel 
qualification is focused on screening for the right job 
because knowledge and skill can be learned and taught from 
the job.   
 
Keywords – Core Competency, Information Security 
Professional. 

 
1. บทนํา 

 ปจจุบันประเทศไทยมีการพัฒนาเทคโนโลยีสารสนเทศมาใชเพื่อ
เพิ่มความสะดวกในการทํางานที่มีการติดตอส่ือสารผานระบบเครือขาย
ที่มีความเร็วสูง แตจากเทคโนโลยีที่มีการพัฒนาและเพิ่มข้ึนอยาง
ตอเน่ือง ทําใหเปนการเพ่ิมชองทางในการโจมตีของผูไมประสงคดีหรือ 
Hacker ที่มีวัตถุประสงคในการลวงขอมูลหรือสรางความเสียหายแก
ระบบขององคกร ทําใหบุคลากรในสายงานคอมพิวเตอรตองหันมาเนน
ในเร่ืองของความปลอดภัยบนระบบสารสนเทศมากยิ่งข้ึน โดยมีการ
แบงสายงานแยกออกตางหาก ซ่ึงเราเรียกบุคลากรกลุมน้ีวา บุคลากร
ผูเชี่ยวชาญระบบรักษาความม่ันคงปลอดภัยขอมูลคอมพิวเตอร 
(Information Security Professional) ทําใหสนใจศึกษาองคประกอบ
ของสมรรถนะและแนวโนมความตองการของบุคลากรตําแหนง
ผูเชี่ยวชาญระบบรักษาความม่ันคงปลอดภัยขอมูลคอมพิวเตอรภายใน
องคกรของผูศึกษา เพื่อนําไปใชในการพัฒนารวมถึงศึกษาหาแนวโนม
ความตองการของบุคลากรในดานน้ีขององคกร [1-7] 
 ในองคกรกรณีศึกษานี้ เปนบริษัทผูใหบริการทางดานความ
ปลอดภัยบนระบบสารสนเทศ ซ่ึงใหบริการและออกแบบความปลอดภัย
ใหกับหนวยงานภาครัฐและเอกชน รวมถึงเปนที่ปรึกษาดานความ
ม่ันคงปลอดภัยของขอมูลดวย 
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2. วิธีการศึกษา 
ในการศึกษาน้ี ไดดําเนินตามข้ันตอนดังน้ี 
 1. การกําหนดประชากรและการสุมกลุมตัวอยาง 
ประชากรที่ใชในการศึกษาองคประกอบของสมรรถนะของบุคลากร
ตํ า แ ห น ง ผู เ ชี่ ย ว ช า ญ ร ะ บ บ รั ก ษ า ค ว า ม ม่ั น ค ง ป ล อ ด ภั ย
ขอมูลคอมพิวเตอรคร้ังน้ี คือบุคลากรดานสารสนเทศ (IT) ของสถาน
ประกอบที่เปนลูกคาของบริษัทกรณีศึกษา จํานวน 30 แหง  
 สําห รับกลุ มตัวอย าง เลือกกลุมตัวอยางแบบสุมจากสถาน
ประกอบการของลูกคา โดยกลุมตัวอยางน้ีประกอบดวยบุคลากร
ทางดานคอมพิวเตอรโดยจํานวนสถานประกอบการที่จะทําการสุมน้ันใช 
Student Distribution (Sample > 30) โดยสถานประกอบการจะทําการ
สุมบุคลากรดานคอมพิวเตอรมา 2 คน ซ่ึงประกอบดวยกลุมผูบริหารท่ี
ทํางานเกี่ยวของกับคอมพิวเตอรโดยตรง และกลุมหัวหนางานหรือ
ผูเชี่ยวชาญดาน IT ในองคกร ดังน้ัน ใชตัวอยาง 60 คน 
 2. การเคร่ืองมือที่ใชในการศึกษา 
 แบบสอบถามเปนเคร่ืองมือในการศึกษาน้ี ซ่ึงตรวจสอบความ
เที่ยงตรงและถูกตองของเน้ือหาของแบบสอบถามจากอาจารยที่ปรึกษา 
 3. การเก็บรวบรวมขอมูล 
 ทําการแจกแบบสอบถามตามการสุมสถานประกอบการที่เปนลูกคา
ของบริษัท ทําการเก็บรวบรวมขอมูลตามขนาดตัวอยางของการศึกษา
แลวจะดําเนิน จากน้ันตรวจสอบความสมบูรณของขอมูลแบบสอบถาม  
 4. การวิเคราะหขอมูล 
 ทําการวิเคราะหขอมูลในเชิงสถิติ 
 

3. ผลการศึกษา 
3.1 การศึกษาและวิเคราะหผลของขอมูลสมรรถนะหลัก (Core 
Competency : C) สมรรถนะเฉพาะ (Functional Competency : F) 
และคุณลักษณะ (Attribute : A) โดยแบงตามคาเฉลี่ยและความจําเปน 
ในแตละหัวขอและกําหนดระดับตางๆ ไดแก 
 ความสําคัญหรือมีความจําเปนมาก มีระดับคะแนนเทากับ 3 
 ความสําคัญหรือมีความจําเปน  มีระดับคะแนนเทากับ 2 
 ความสําคัญหรือไมมีความจําเปน มีระดับคะแนนเทากับ 1 
 
ตารางท่ี 1 สมรรถนะที่มีความจําเปนมาก 

สมรรถนะท่ีมีความจาํเปนมาก คาเฉล่ีย 

1. พื้นฐานดานคอมพวิเตอร (C) 2.63 
2. พื้นฐานดาน Networking และ Internetworking (C) 2.51 
3. แกปญหาตางๆ ได (A) 2.47 
4. คิดวิเคราะหได (A) 2.44 
5. ใหคําปรึกษาได (A) 2.44 
6. มีการประสานงานทีดี่ (A) 2.42 
7. มีการติดตามงาน (A) 2.42 
8. พื้นฐานการใชงานระบบปฏบิัติการเครือขาย (C) 2.40 
9. พื้นฐานดานความปลอดภัยบนระบบปฏบิตัิการเครือขาย (F) 2.40 
10. มีความยืดหยุนผอนปรน (A) 2.40 
11. พื้นฐานดานการโจมตีบนระบบสารสนเทศ (F) 2.37 
12. พื้นฐานดานความปลอดภัยบนระบบปฏบิัติการ (F) 2.37 
13. พื้นฐานดานการจดัการฐานขอมูล (C) 2.35 

 

 จากตารางท่ี 1 แสดงใหเห็นวาถึงสมรรถนะที่มีความจําเปนมาก
สําหรับบุคลากรผู เชี่ ยวชาญระบบรักษาความม่ันคงปลอดภัย
ขอมูลคอมพิวเตอร ซ่ึงประกอบดวยพื้นฐานดานคอมพิวเตอร มีคาเฉลี่ย 
2.63 ซ่ึงเปนพื้นฐานที่บุคลากรคอมพิวเตอรทุกคนควรจะมี รองลงมา 
พื้นฐานดาน Networking และ Internetworking มีคาเฉลี่ย 2.51 ซ่ึงเปน
พื้นฐานสําคัญของบุคลากรสาย IT Security ที่มีการใชงานพื้นฐานน้ีกับ
การปองกันความปลอดภัยบนระบบเครือขายสารสนเทศ ตอมาเปน
พื้นฐานการใชงานระบบปฏิบัติการเครือขาย มีคาเฉลี่ย 2.40 โดย
บุคลากรสายงานนี้ตองมีความสามารถทางดานระบบปฏิบัติการตางๆ 
เพื่อที่จะสามารถสนับสนุนระบบเครือขายๆ ตางๆ ได สุดทายเปน
พื้นฐานดานการจัดการฐานขอมูล มีคาเฉลี่ย 2.35 ซ่ึงความรูดานน้ีมี
ความสําคัญในการจัดการบริหารขอมูลรวมถึงการปองกันความ
ปลอดภัยของขอมุลสารสนเทศตางๆ ดวย ซ่ึงทั้งหมดน้ีเปนสมรรถนะ
หลักท่ีมีความจําเปนมากในบุคลากรสายงาน IT Security ในสวนของ
คุณลักษณะไดแกการแกปญหาตางๆ ได มีคาเฉลี่ย 2.47 คิดวิเคราะห
ได มีคาเฉลี่ย 2.44 ใหคําปรึกษามีคาเฉลี่ย 2.44 มีการประสานงานที่ดี 
มีคาเฉลี่ย 2.42 มีการติดตามงานมีคาเฉลี่ย 2.42 และมีความยืดหยุน
ผอนปรนมีคาเฉลี่ย 2.40 จากการสังเกตพบวา คุณลักษณะตางๆ มี
คาเฉลี่ยสูงมาก และมีมากกวาสมรรถนะหลักและเฉพาะน้ันหมายความ
วา ในบุคลากรสายงาน IT Security น้ัน มีการใหความสําคัญกับ
คุณลักษณะในตัวบุคคคลมากกวาความรูและทักษะ ซ่ึงอาจมีสาเหตุมา
จากการเรียนรูงานที่สามารถเรียนรูไดจากหนางานและคําแนะนําจาก
ผูเชี่ยวชาญหรือหัวหนาที่มีสวนชวยในการเสริมความรูและทักษะ ใหกับ
ตัวบุคคล แตในสวนของคุณลักษณะเปนส่ิงท่ีตัวบุคคลหรือบุคลากรดาน
น้ี ตองฝกดวยตัวเอง ในสวนของสมรรถนะเฉพาะนั้นประกอบดวย 
พื้นฐานดานความปลอดภัยบนระบบปฏิบัติการเครือขาย มีคาเฉลี่ย 
2.40 พื้นฐานดานการโจมตีบนระบบสารสนเทศมีคาเฉลี่ย 2.37 และ
พื้นฐานดานความปลอดภัยบนระบบปฏิบัติการมีคาเฉลี่ย 2.37 ซ่ึงพบ
ไดนอยในคาเฉลี่ยที่มีความจําเปนมากซ่ึงประกอบกับเหตุผลในสวนของ
คุณลักษณะที่การเรียนรูในสวนของทฤษฎีและทักษะสามารถเรียนรูเอง
ไดและยังไมสําคัญเทากับคุณลักษณะที่จําเปนในงานสายน้ี 
 
ตารางท่ี 2 สมรรถนะที่มีความจําเปน 

สมรรถนะท่ีมีความจาํเปน คาเฉล่ีย 
1. พื้นฐานดาน TCP/IP Protocol (C) 2.33 
2. พื้นฐานกฎหมาย พรบ.คอมพิวเตอร พ.ศ.2550 (F) 2.33 
3. พื้นฐานดาน ISO-27000 (F) 2.33 
4. มองภาพองครวม (A) 2.33 
5. เขาใจผูอื่น (A) 2.33 
6. มีความถูกตองของงาน (A) 2.33 
7. พื้นฐานการใชงานระบบปฏบิัติการ (C) 2.30 
8. พื้นฐานดานโปรโตคอล SSL/TLS, CIFS, HTTP/S, DHCP, 
SMTP, LDAP/S และ DNS (F) 

2.30 

 
 จากตารางที่ 2 แสดงใหเห็นวาถึงสมรรถนะที่มีความจําเปนสําหรับ
บุ ค ล า ก ร ผู เ ชี่ ย ว ช า ญ ร ะ บ บ รั ก ษ า ค ว า ม ม่ั น ค ง ป ล อ ด ภั ย
ขอมูลคอมพิวเตอรซ่ึงประกอบดวย พื้นฐานดาน TCP/IP Protocol มี
คาเฉลี่ย 2.33 ซ่ึงมีสวนในการเรียนรูใหสอดคลองกับพื้นฐานดาน 
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Networking และ Internetworking และพื้นฐานดานการใชงาน Internet 
Service (จากตารางที่ 2)ที่มีการใชงาน TCP/IP Protocol ในการตั้งคา
ตางๆในระบบเครือขาย  และพ้ืนฐานการใชงานระบบปฏิบัติการมี
คาเฉลี่ย 2.30 ซ่ึงมีสวนในการเรียนรูพื้นฐานดานความปลอดภัยบน
ระบบปฏิบัติการ ซ่ึงเปนสวนของสมรรถนะหลักท่ีมีความจําเปนสําหรับ
บุคลากรสายงานน้ี ในสวนของสมรรถนะเฉพาะซึ่งประกอบดวย 
พื้นฐานกฎหมาย พ.ร.บ.คอมพิวเตอร พ.ศ. 2550 มีคาเฉลี่ย 2.33 
พื้นฐานดาน ISO-27000 มีคาเฉลี่ย 2.33 และพื้นฐานดานโปรโตคอล 
SSL/TLS, CIFS, HTTP/S, DHCP, SMTP, LDAP/S และ DNS มี
คาเฉลี่ย 2.30 ซ่ึงในสวนของขอกฎหมายและมาตรฐานเปนส่ิงจําเปนใน
การบริหารงานขอมูลสารสนเทศและความปลอดภัยของขอมูล
สารสนเทศ ซ่ึงส่ิงที่จําเปนในการทํางานทั้งในสายงาน IT ปกติ และ IT 
Security ตอมาในสวนของคุณลักษณะประกอบดวย มองภาพองครวม 
เขาใจผูอื่นและความถูกตองของงาน โดยมีคาเฉลี่ย 2.33 เทากัน ซ่ึง
เปนคุณลักษณะที่จําเปนในการทํางานไมวาในงานดาน IT หรือ IT 
Security ก็ตามก็ตองมีการมองภาพองครวมหรือการมองท้ังองคกรใน
เชิงสารสนเทศ รวมถึงการส่ือสารกับผูอื่นที่มีเกี่ยวของไปถึงการให
คําแนะนําและการสอนงานตางๆ ทั้งน้ีที่สําคัญ คือ ความถูกตองของ
งานซึ่งจะข้ึนอยูกับความสามารถของแตละบุคคลจะมีความรอบคอบ
มากนอยแคไหน ซ่ึงคุณลักษณะเหลาน้ีเปนส่ิงที่บุคลากรในสายงาน IT 
จะตองทําใหได 
 ในสวนที่มีความจําเปนแตมีคาเฉล่ียอยูต่ําสุดเลยสวนใหญจะอยูใน
สวนของสมรรถนะหลักประกอบดวย พื้นฐานการออกแบบโปรแกรมมี
คาเฉลี่ย 1.88 การออกแบบระบบเครือขายมีคาเฉลี่ย 1.86,
ความสามารถในการทํา Cluster และ Load Balance มีคาเฉล่ีย 1.84 
และความสามารถในการทํา Clone/Backup Hard Disk มีคาเฉลี่ย 1.79 
ซ่ึงมีสาเหตุมาจากเน้ืองานและทักษะสวนใหญจะไปในทางนักเขียน
โปรแกรม (Programmer) และเจาหนาที่สนับสนุนดานคอมพิวเตอร (IT 
Support /IT Helpdesk) ซ่ึงอาจจะจําเปนหรือไมจําเปนเลยสําหรับ
บุ ค ล า ก ร ผู เ ชี่ ย ว ช า ญ ร ะ บ บ รั ก ษ า ค ว า ม มั่ น ค ง ป ล อ ด ภั ย
ขอมูลคอมพิวเตอร ซ่ึงอาจจะข้ึนอยูกับงานที่ทํามีความเกี่ยวของกับ
ทักษะที่ตองใชในการทํางานจริงหรือไม 
 
3.2 การศึกษาแนวโนมความตองการบุคลากรมีความสามารถทางดาน
ความปลอดภัยบนระบบสารสนเทศท้ังในระดับองคกรและระดับประเทศ 
 พบวามีความตองการเปนสวนใหญ เน่ืองมาจากเทคโนโลยีใหมที่มี
การเพิ่มจํานวนข้ึนอยางตอเน่ือง ประกอบกับความรวดเร็วในการ
ส่ือสารทําให พบวา มีชองโหวเกิดข้ึนใหมทุกๆ นาที รวมถึงผลกระทบที่
เกิดข้ึนสงผลรายถึงความเชื่อม่ันขององคกรเอง รวมถึงภาพลักษณของ
ประเทศไดเลยทีเดียว จึงทําใหบุคลากรสายงานนี้ยังมีความตองการเปน
จํานวนมากไมวาจะเปนการรับบุคลากรเขามาทํางานในองคกรหรือการ
จัดจางมาจากทาง Outsource เอง ซ่ึงมีบางสวนที่ยังคงไมมีความ
ตองการบุคลกรในสายงานนี้อยางจริงจัง เน่ืองจากขนาดขององคกรและ
ความสําคัญของขอมูลที่องคกรมียังไมใชเปาหมายในการโจมตีของผูไม
ประสงคดีหรือ Hacker และบางองคกรยังคงมีการจัดจาง Outsource 
มาทํางานแทนบางในบางกรณีที่องคกรมีขอผูกมัดกับตัวบทกฎหมาย

หรือมาตรฐานที่ตองไดรับการยอมรับจากลูกคา เพื่อรักษาความเชื่อม่ัน
ขององคกรเพียงเทาน้ัน 
 
3.3 ในสวนของคุณลักษณะพื้นฐาน (Attribute)  
 มีความจําเปนกับบุคลากรผูเชี่ยวชาญระบบรักษาความม่ันคง
ปลอดภัยขอมูลคอมพิวเตอรรวมถึงบุคลากรคอมพิวเตอรที่เกี่ยวของ ซ่ึง
คุณลักษณะทั้งหมดน้ันข้ึนอยูกับตัวบุคคลเองวาจะสามารถทําไดหรือไม 
ซ่ึงต างจากความรู  ทฤษฎี  และทักษะที่ สามารถเ รียนรู ไดจาก
ผูเชี่ยวชาญหรือจากหนางานไดเลย และมีหนังสือที่สามารถเขาไปหา
อานความรูเพิ่มเติมได จึงสรุปวาคุณลักษณะพื้นฐานตางๆ ตองแลวแต
การพัฒนาของแตละคน แลวจึงนํามาประกอบการตัดสินใจในการเลื่อน
ระดับหรือเลื่อนตําแหนงวาบุคคลดังกลาวมีคุณลักษณะที่พรอมในระดับ
หรือตําแหนงงานที่สูงข้ึนหรือไม ประกอบกับความรูความสามารถที่
พรอมไปทํางานในระดับที่มีทั้งความเส่ียงและความยากมากข้ึนหรือไม 
 

4. สรุป 
 คุณลักษณะพื้นฐานมีความจําเปนกับบุคลากรผูเชี่ยวชาญระบบ
รักษาความม่ันคงปลอดภัยขอมูลคอมพิวเตอรตัวแปรที่มีความจํา
เปนมากของสมรรถนะหลัก ไดแก พื้นฐานดานคอมพิวเตอร (2.63) 
พื้นฐานดาน Networking และ Internetworking (2.51) พื้นฐานการใช
งานระบบปฏิบัติการเครือขาย (2.40) และพื้นฐานดานการจัดการ
ฐานขอมูล (2.35) ในสวนของสมรรถนะเฉพาะ ไดแก พื้นฐานดานความ
ปลอดภัยบนระบบปฏิบัติการเครือขาย (2.40) พื้นฐานดานการโจมตีบน
ระบบสารสนเทศ  (2 .37) และ พ้ืนฐานดานความปลอดภัยบน
ระบบปฏิบัติการ (2.37) ในสวนสุดทายคุณลักษณะ ไดแก การ
แกปญหาตางๆ ได (2.47) การคิดวิเคราะหได (2.44) การใหคําปรึกษา
ได (2.44) การประสานงานที่ดี(2.42) การติดตามงาน (2.42) และความ
ยืดหยุนผอนปรน (2.40) และมีแนวโนมความตองการมากข้ึนทั้งใน
ระดับองคกรและระดับประเทศ 
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