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 ในปัจจุบัน โมเดล Generative AI ที่อาศัย Diffusion ได้ถูกนํามาใช้อย่างแพร่หลายในการ
สร้างและดัดแปลงภาพ ส่งผลให้เกิดความกังวลเกี่ยวกับการคุ้มครองลิขสิทธ์ิและการนําเนื้อหาต้นฉบับไป
ใช้ซ้ําโดยไม่ได้รับอนุญาต แม้ว่าวิธีการป้องกันส่วนใหญ่จะมุ่งเน้นไปที่การป้องกันการใช้ภาพในข้ันตอน
การฝึกหรือปรับแต่งโมเดล แต่การป้องกันในกระบวนการ Image-to-Image (img2img) ยังได้รับการศึกษา
อย่างจํากัด งานวิจัยน้ีนําเสนอวิธีการป้องกันภาพด้วยการฝัง Perturbation ใน Latent Space สําหรับ 
Stable Diffusion 1.5 (โหมด img2img) โดยทําการฝัง Perturbation ที่มีโครงสร้างผ่านกระบวนการ
ปรับเหมาะแบบวนซ้ําด้วย Gradient และฟังก์ชัน Loss หลายองค์ประกอบ วิธีการนี้มีเป้าหมายเพ่ือ
รักษาความสอดคล้องเชิงการรับรู้และเชิงความหมายกับภาพต้นฉบับ ขณะเดียวกันส่งผลต่อกระบวนการ 
diffusion เพ่ือให้ผลลัพธ์ที่สร้างขึ้นเกิดความแตกต่างเมื่อมีการนําภาพที่ผ่านการป้องกันไปใช้ซ้ําภายใต้
เง่ือนไขเดียวกัน ผลการทดลองจากภาพจํานวน 20 ภาพใน 4 หมวดหมู่แสดงให้เห็นว่า ภาพท่ีผ่านการ
ป้องกันยังคงมีความคล้ายคลึงกับภาพต้นฉบับในระดับสูง (SSIM = 0.7748, PSNR = 26.59 dB, CLIP = 
0.9553, LPIPS = 0.2031) ซึ่งบ่งช้ีถึงการสูญเสียคุณภาพในระดับตํ่า อย่างไรก็ตาม เมื่อเข้าสู่กระบวนการ 
img2img พบว่าผลลัพธ์มีความแตกต่างอย่างชัดเจนเมื่อเทียบกับภาพต้นฉบับ (SSIM = 0.5499, PSNR = 
17.14 dB, CLIP = 0.8153, LPIPS = 0.4760) สะท้อนถึงความแตกต่างในเชิงโครงสร้าง การรับรู้ และ
ความหมาย ผลลัพธ์ดังกล่าวแสดงให้เห็นว่า Perturbation ใน Latent Space สามารถเป็นกลไกท่ีมี
ประสิทธิภาพและควบคุมได้สําหรับการป้องกันลิขสิทธ์ิใน Stable Diffusion 1.5. 
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 Diffusion-based Generative AI models have become widely used for image 
synthesis and manipulation, raising concerns about copyright protection and unauthorized 
reuse of original content. While most existing approaches focus on preventing the use of 
copyrighted images during model training or fine-tuning, protection in image-to-image 
(img2img) generation remains relatively underexplored. This study proposes a latent-
space perturbation method for protecting copyrighted images in Stable Diffusion 1.5 
(img2img mode), where structured perturbations are embedded into the latent 
representation through an iterative gradient-based optimization process guided by a 
multi-component loss function. The method aims to preserve perceptual and semantic 
consistency with the original image while influencing the downstream diffusion process 
so that generated outputs deviate when protected images are reused under identical 
conditions. Experimental results on 20 images across four categories show that protected 
images maintain high similarity to their originals (SSIM = 0.7748, PSNR = 26.59 dB, CLIP = 
0.9553, LPIPS = 0.2031), indicating minimal perceptual degradation. However, when 
processed through the img2img pipeline, outputs generated from protected images 
exhibit substantial divergence compared to those from original images (SSIM = 0.5499, 
PSNR = 17.14 dB, CLIP = 0.8153, LPIPS = 0.4760), reflecting clear structural, perceptual, 
and semantic variation. These findings suggest that latent-space perturbation can serve 
as an effective and controlled mechanism for copyright protection in Stable Diffusion 1.5. 
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บทท่ี 1  
บทนํา 

 
1.1 ความเป็นมาและความสําคัญของปัญหา  
 ในปัจจุบัน มีการใช้ปัญญาประดิษฐ์ (AI) รูปแบบใหม่ที่เรียกว่า ปัญญาประดิษฐ์เชิงสร้างสรรค์ 
(Generative AI) ซึ่งเป็นที่นิยมและมีประโยชน์อย่างมากในการสร้างข้อความ ภาพ วีดีโอ เสียง หรือ
แม้กระทั่งโค้ดโปรแกรม จากการป้อนข้อความ (Text Prompts) หลักการทํางานของ Generative AI อิง
จากการใช้เทคโนโลยีการเรียนรู้ของเคร่ือง (Machine Learning) และโครงข่ายประสาทเทียมเชิงลึก 
(Deep Neural Networks) โดยใช้กระบวนการเรียนรู้ข้อมูลตัวอย่างจํานวนมาก เช่น ข้อความ ภาพ 
วิดีโอ หรือเสียง จากน้ัน AI จะเรียนรู้ รูปแบบ ความสัมพันธ์ โครงสร้างที่ซับซ้อนในข้อมูลเหล่าน้ัน และ
ใช้ข้อมูลที่เรียนรู้มาเพ่ือสร้างเน้ือหาใหม่ที่มีความคล้ายคลึงกับข้อมูลที่เคยถูกฝึกมา [1] ภาพที่ถูกสร้าง
โดยใช้ Generative AI ซึ่งแสดงให้เห็นในรูปที่ 1.1 
 

 
 

รูปที่ 1.1 รูปทีถู่กสรา้งโดย Generative AI [1]  
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 ซึ่งกระแสของ Generative AI ได้สร้างความสนใจให้บริษัทยักษ์ใหญ่ทางด้านเทคโนโลยี ไม่ว่า
จะเป็น Microsoft ที่เข้าไปลงทุนใน OpenAI รวมมูลค่ากว่า 1.3 หมื่นล้านดอลลาร์สหรัฐเพ่ือนําเทคโนโลยี
ของ OpenAI ซึ่งเป็นผู้พัฒนา ChatGPT มาเพ่ิมความสามารถให้กับผลิตภัณฑ์ต่างๆ ของตน นอกจากนี้ 
Google และ Meta ต่างก็พัฒนา Generative AI ให้พร้อมสําหรับธุรกิจของตนด้วยเช่นกัน ซึ่งไม่เพียง 
แต่ฝั่งสหรัฐฯ เท่านั้น บริษัทเทคโนโลยียักษ์ใหญ่จากจีนอย่าง Baidu และ Alibaba ต่างก็เร่งพัฒนา 
Generative AI ของตนเองให้พร้อมแข่งขันกับบริษัทรายใหญ่อ่ืนๆ ในตลาดโลกด้วยเช่นกัน  
 Generative AI ทําให้หลายหน่วยงานคาดการณ์ว่ามูลค่าตลาดของเทคโนโลยีนี้จะเติบโต
อย่างก้าวกระโดด โดย Allied Market Research เคยประเมินว่าเดิมที Generative AI มีมูลค่าตลาด
เพียง 8.2 พันล้านดอลลาร์สหรัฐในปี 2563 (ค.ศ.2021) แต่จะพุ่งเป็น 126.5 พันล้านดอลลาร์สหรัฐในปี 
2574 (ค.ศ.2031) หรือคิดเป็นอัตราการเติบโตเฉลี่ยสะสมต่อปี (CAGR) ที่ร้อยละ 32 [2] ภาพอัตราการ
เติบโตในตลาดโลกของ Generative AI ซึ่งแสดงให้เห็นในรูปที่ 1.2 
 

 
 

รูปที่ 1.2 รูปอัตราการเติบโตในตลาดโลกขอ Generative AI [2] 
 
 แม้ว่า Generative AI จะเป็นเทคโนโลยีที่มีศักยภาพสูงและได้รับการพัฒนาอย่างรวดเร็ว แต่
ก็มีข้อกังวลหลายประการ โดยเฉพาะเรื่อง ลิขสิทธ์ิ (Copyright) และ จริยธรรม (Ethics) ตัวอย่างเช่น 
การใช้ข้อมูลที่มีลิขสิทธ์ิในการฝึก AI โดยไม่ได้รับอนุญาต และผลกระทบต่อผู้สร้างเน้ือหาต้นฉบับ เช่น 
ศิลปินหรือนักเขียน ที่อาจเสียผลประโยชน์จากการที่ AI สามารถสร้างเน้ือหาที่คล้ายกับผลงานของพวก
เขาได้โดยง่าย นอกจากนี้ยังมีข้อกังวลเกี่ยวกับความถูกต้องของข้อมูลและการสร้างข้อมูลที่ไม่เป็นความ
จริง (Misinformation) ที่อาจถูกสร้างขึ้นโดย AI  
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 ในปี 2023 มีการฟ้องร้องหลายคดีที่เก่ียวข้องกับการใช้ภาพที่มีลิขสิทธ์ิเพ่ือฝึกโมเดล AI โดย
ไม่ได้รับอนุญาต หน่ึงในคดีที่เป็นที่รู้จักมากที่สุดคือคดีที่ Getty Images ฟ้องร้อง Stability AI ในข้อหา
ละเมิดลิขสิทธ์ิและใช้ภาพที่มีลายนํ้า (Watermark) ของ Getty โดยที่ไม่ได้นําออกหรือแก้ไขลายนํ้าอย่าง
ถูกต้อง โดย Stability AI ถูกกล่าวหาว่าใช้ภาพมากกว่า 12 ล้านภาพ จากคลังของ Getty โดยไม่ได้รับ
อนุญาต เพ่ือฝึกโมเดล Stable Diffusion คดีน้ีมีทั้งในสหรัฐอเมริกาและสหราชอาณาจักร และกําลังอยู่
ในกระบวนการพิจารณาในศาล [3] 
 นอกจากน้ียังมีคดี Andersen v. Stability AI ซึ่งเป็นคดีฟ้องร้องของศิลปินทั้ง 3 คน ได้แก่ 
Sarah Andersen, Kelly McKernan และ Karla Ortiz ได้ย่ืนฟ้อง Generative AI อย่าง Stability AI 
และ Midjourney รวมถึงแพลตฟอร์มผลงานศิลปะอย่าง DeviantArt ซึ่งสร้างเคร่ืองมือที่สร้างงานศิลปะ
ด้วย AI ช่ือว่า DreamUp โดยประเด็นสําคัญในการฟ้องร้องคือ การที่เครื่องมือ AI เหล่าน้ีถูกฝึกฝนด้วย
ภาพที่มีลิขสิทธ์ิโดยไม่ได้รับอนุญาตจากศิลปินที่เป็นเจ้าของผลงาน ซึ่งส่งผลให้เกิดการละเมิดสิทธิของ 
"ศิลปินนับล้าน" เน่ืองจากภาพเหล่าน้ันถูกนํามาใช้ในการสร้างงานศิลปะใหม่ที่เลียนแบบสไตล์ของศิลปิน
เหล่าน้ี โดยศิลปินเหล่าน้ีมองว่าการที่ AI สามารถสร้างงานศิลปะใหม่ๆ ได้อย่างไม่จํากัดจะสร้างความ
เสียหายต่อตลาดงานศิลปะและศิลปิน [4] 
 จากรายละเอียดที่กล่าวไปข้างต้นผู้วิจัยเล็งเห็นถึงปัญหาการใช้ AI สร้างภาพจากข้อมูลที่มีลิขสิทธ์ิ 
และไม่ได้รับการอนุญาตจากศิลปินต้นฉบับ จึงได้นําเสนอวิธีการป้องกันโดยการใช้วิธีการแทรกแซงหรือ
ปนเป้ือนข้อมูลในภาพที่ถูกนําไปแก้ไขหรือดัดแปลงโดย Generative AI เพ่ือให้สามารถทําลายผลลัพธ์
ของโมเดลการสร้างภาพ หรือ ทําให้เกิดความผิดปกติในการสร้างภาพได้ 
 
1.2 วัตถุประสงค์ของงานวิจัย  
 1.2.1 เพ่ือพัฒนาอัลกอริทึมการป้องกันภาพที่มีลิขสิทธ์ิสําหรับโมเดล Stable Diffusion 1.5 
ภายใต้กระบวนการ Image-to-Image (img2img) 
 1.2.2  เพ่ือประเมินความสามารถของวิธีการในการรักษาความใกล้เคียงกับภาพต้นฉบับ 
ขณะเดียวกันทําให้ผลลัพธ์จากโมเดล Stable Diffusion 1.5 ภายใต้กระบวนการ Image-to-Image (img2img) 
เกิดความเบ่ียงเบนจากผลลัพธ์ปกติ 
 
1.3 ขอบเขตของการวิจัย  
 1.3.1  การวิจัยน้ีมุ่งเน้นการหาวิธีป้องกันการถูกนําภาพที่มีลิขสิทธ์ิ ไปใช้การสร้างภาพใหม่
หรือการดัดแปลงภาพน้ันด้วย Generative AI Model โดยเฉพาะ Stable Diffusion Model 1.5 
 1.3.2  ประเภทของภาพที่ต้องการป้องกัน คือ สัตว์ สิ่งของ ยานพาหนะ ฯลฯ 
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 1.3.3  ข้อมูลที่ใช้ในการทดลองเป็นชุดข้อมูลสาธารณะ เช่น ImageNet  Unsplash และอื่นๆ 
 1.3.4  การวิจัยน้ีจํากัดขอบเขตเฉพาะ Diffusion Model SD 1.5 
 1.3.5  เมื่อนําภาพที่ถูกป้องกันไปใช้กับ Diffusion Model SD 1.5 จะทําให้เกิดผลลัพธ์ที่มี
การเบ่ียงเบนหรือผิดเพ้ียนไปจากผลลัพธ์ปกติ 
 
1.4 ประโยชน์ที่คาดว่าจะได้รับ 
 สามารถป้องกันการถูกนําภาพที่มีลิขสิทธ์ิไปใช้ใน Generative AI โดยที่ไม่ได้รับการยินยอม
จากเจ้าของผลงาน  
 
1.5 นิยามศัพท์เฉพาะ   
  1.5.1  Generative AI หมายถึง ปัญญาประดิษฐ์ที่สามารถสร้างเนื้อหาใหม่ขึ้นมาได้ เช่น 
ภาพ วิดีโอ ข้อความ หรือดนตรี โดยใช้ข้อมูลที่มีอยู่ในการฝึกเพ่ือสร้างสิ่งใหม่ที่ไม่เคยมีมาก่อน  
 1.5.2  Model หมายถึง อัลกอริทึมหรือโครงข่ายประสาทเทียมที่ถูกฝึกให้ทํางาน เช่น การ
สร้างภาพหรือข้อความจากข้อมูลที่ถูกฝึก  
 1.5.3  Prompt หมายถึง ข้อความท่ีผู้ใช้ป้อนให้ AI เช่น “สร้างภาพของแมว” เพ่ือกระตุ้นให้
โมเดลสร้างภาพหรือเน้ือหาตามคําสั่งน้ัน  
 1.5.4  Diffusion Models หมายถึง โมเดล Generative ที่สร้างข้อมูลโดยการเพ่ิมและลด
สัญญาณรบกวน (Noise) ในข้อมูล กระบวนการน้ีเริ่มจากการค่อยๆ เพ่ิมสัญญาณรบกวนเข้าไปในข้อมูล
จนกระทั่งข้อมูลน้ันกลายเป็นรูปแบบที่ต้องการ 
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บทท่ี 2 
หลักการทฤษฎีและงานวิจัยท่ีเก่ียวข้อง 

 
 เพ่ือให้บรรลุจุดประสงค์ของงานวิจัยที่ต้องการป้องกันการถูกนําภาพที่มีลิขสิทธ์ิไปใช้ใน 
Diffusion Model ผู้วิจัยจึงมุ่งเน้นศึกษาทฤษฎีพ้ืนฐานที่เกี่ยวกับวิธีการต่างๆ ที่จะนํามาใช้ในงานวิจัย
โดยแบ่งได้ออกเป็น 5 หัวข้อหลักดังต่อไปน้ี  
 2.1 ทฤษฎีที่เก่ียวข้องกับปัญญาประดิษฐ์เชิงสร้างสรรค์ (Generative AI) 
 2.2 ตัวอย่างเชิงปฏิปักษ์ (Adversarial Examples) 
 2.3 แบบจําลองการแพร่กระจาย (Diffusion Model) 
 2.4 แบบจําลองการแพร่แบบเสถียร (Stable Diffusion) 
 2.5 ตัวช้ีวัดการประเมินผล (Evaluation Metrics) 
 2.6 งานวิจัยที่เก่ียวข้อง 
 
2.1 ทฤษฎีที่เก่ียวข้องกับปัญญาประดิษฐ์เชิงสร้างสรรค์ (Generative AI) 
 2.1.1  ความหมายของ Generative AI   
   Generative AI เป็นระบบปัญญาประดิษฐ์ที่สามารถสร้างข้อความ ภาพ หรือข้อมูล
รูปแบบอ่ืนๆ โดยอาศัยการเรียนรู้ผ่านโมเดลการสร้างข้อมูล (Generative Models) ซึ่งโมเดลเหล่าน้ี
เรียนรู้รูปแบบและโครงสร้างของข้อมูลที่ใช้ฝึก จากน้ันสามารถสร้างข้อมูลใหม่ที่มีลักษณะและคุณสมบัติ
คล้ายกับข้อมูลต้นแบบที่เคยเรียนรู้มา โดย Generative AI มีความสําคัญมากในปัจจุบันเนื่องจากสามารถ
สร้างข้อมูลคุณภาพสูงและสมจริง ที่สามารถช่วยในงานต่างๆ เช่น การแปลภาพ การสร้างเน้ือหาจาก
ข้อความ การสร้างภาพจากคําบรรยาย การพัฒนาภาษาสําหรับโมเดลขนาดใหญ่ ไปจนถึงการออกแบบ
โครงสร้างโปรตีนใหม่ ความสามารถในการเข้าใจและสร้างรูปแบบที่ซับซ้อนจากข้อมูลขนาดใหญ่น้ีทําให้ 
Generative AI มีบทบาทสําคัญในอุตสาหกรรมหลายด้าน เช่น การแพทย์ การออกแบบ และการสร้างสรรค์
ศิลปะ [5]   
 
 2.1.2  การจําแนกประเภทของโมเดล Generative AI 
   โครงสร้างสถาปัตยกรรมของโมเดล Generative AI หมายถึงโครงสร้างพ้ืนฐานหรือ
การออกแบบของโมเดล ซึ่งรวมถึงการจัดเรียงเลเยอร์หรือเครือข่ายประสาทเทียมและส่วนประกอบต่างๆ 
โครงสร้างของโมเดลจะกําหนดวิธีการประมวลผลและการสร้างข้อมูล ซึ่งเป็นปัจจัยสําคัญที่ทําให้โมเดลมี
ความสามารถเฉพาะสําหรับงานที่จะทําแตกต่างกัน ซึ่งการจําแนกประเภทของโมเดล Generative ตาม
สถาปัตยกรรมจะแสดง ในรูปที่ 2.1 [5] 
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รูปที่ 2.1 ประเภทของ Generative AI Model ตามสถาปัตยกรรม [5] 
 
 Variational Autoencoder (VAE) เป็นโมเดลการเรียนรู้เชิงลึกแบบ Generative Model ที่
ผสานแนวคิดของ การอนุมานเชิงความแปรปรวน (Variational Inference) เข้ากับสถาปัตยกรรม Encoder-
Decoder เพ่ือให้สามารถสร้างข้อมูลใหม่ที่มีลักษณะใกล้เคียงกับข้อมูลจริงที่ใช้ในการฝึก โมเดลส่วน 
Encoder ทําหน้าที่แปลงข้อมูลอินพุตที่มีมิติสงูให้เป็นการแจกแจงความน่าจะเป็นใน Latent Space ซึ่ง
มักเป็นการแจกแจงแบบ Gaussian Distribution หลายมิติ ส่วน Decoder จะใช้ข้อมูลที่ถูกสุ่มตัวอย่าง
จากการแจกแจงนี้ในการสร้างข้อมูลใหม่ให้มีลักษณะใกล้เคียงกับต้นฉบับ โดยรูปแบบทั่วไปของการทํางาน
แบบ VAE จะเป็นดังรูปที่ 2.2 การฝึกฝนโมเดล VAE จะอาศัยฟังก์ชันความสูญเสีย (Loss Function) ที่
ประกอบด้วยสองส่วนหลัก ได้แก่ 
 • Reconstruction Loss: วัดความแตกต่างระหว่างข้อมูลต้นฉบับกับข้อมูลที่โมเดลสร้างขึ้น
ใหม่ เพ่ือให้ผลลัพธ์ที่สร้างออกมามีความใกล้เคียงกับอินพุตมากที่สุด 
 • Kullback–Leibler (KL) Divergence: ใช้วัดระยะหรือความเบ่ียงเบนระหว่างการแจกแจง
ใน latent space กับการแจกแจง Prior ที่ต้ังไว้ล่วงหน้า เพ่ือให้การสุ่มตัวอย่างจาก Latent Space มี
ความเรียบและต่อเน่ือง 
  VAE มีข้อดีในด้านการสร้างข้อมูลใหม่ที่หลากหลายและมีความคล้ายคลึงกับข้อมูลจริง 
อย่างไรก็ตาม ข้อมูลที่สร้างขึ้นอาจมีความพร่ามัวและยากต่อการประเมินคุณภาพ นักวิจัยจึงได้พัฒนา 
VAE รูปแบบต่างๆ เช่น 
 • VQ-VAE: ใช้ Latent Space แบบไม่ต่อเน่ือง เพ่ือเพ่ิมความคมชัดของภาพที่สร้างขึ้น 
 • RVAE: ปรับให้เหมาะสมกับข้อมูลแบบลําดับ (Sequential Data) เช่น ข้อความหรือเสียง 
 • CGVAE: ออกแบบมาสําหรับข้อมูลในรูปแบบกราฟ (Graph Data) 
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 การพัฒนาเหล่าน้ีช่วยให้ VAE สามารถรองรับงานที่ซับซ้อนและสร้างข้อมูลได้อย่างมีประสิทธิภาพ
มากขึ้น 
 

 
 

รูปที่ 2.2 รูปแบบทั่วไปของการทํางานแบบ Variational Autoencoder (VAE) [5] 
 
 Normalizing Flow Models เป็นโมเดล Generative ที่ใช้การแปลงแบบกําหนดได้และ
สามารถกลับกันได้ระหว่างข้อมูลดิบและ Latent Space โดยต่างจากโมเดลอ่ืนอย่าง GANs หรือ VAEs 
ที่ต้องใช้ Latent Variables โมเดลน้ีเน้นการแก้ปัญหาการแปลงข้อมูลโดยตรงระหว่างการกระจายข้อมูล
สองแบบผ่านการคํานวณ Jacobian Determinant กระบวนการทํางานของ Normalizing Flow คือ
การนําการแปลงแบบย้อนกลับได้หลายข้ันตอนมาประยุกต์ใช้เพ่ือแปลงการกระจายข้อมูลพ้ืนฐานให้
ซับซ้อนขึ้น โดยใช้ Affine Coupling Layers ที่ช่วยให้การแปลงข้อมูลสามารถรักษาคุณสมบัติการกลับ 
กันได้ ทําให้การคํานวณค่าความน่าจะเป็นสามารถทําได้อย่างแม่นยําและรวดเร็ว ซึ่งรูปแบบทั่วไปของ
การทํางานแบบ Normalizing Flow Models จะแสดงดังรูปที่ 2.3 
 Affine Coupling Layers มีบทบาทสําคัญในการแปลงข้อมูล โดยจะทําให้ส่วนหน่ึงของข้อมูล
ยังคงที่ในขณะท่ีอีกส่วนหนึ่งถูกแปลง การแยกข้อมูลเช่นน้ีทําให้โมเดลสามารถเรียนรู้ความสัมพันธ์ที่
ซับซ้อนระหว่างข้อมูลได้ โดยยังคงการคํานวณ Jacobian Determinant อย่างมีประสิทธิภาพ การออกแบบ
ฟังก์ชันที่สามารถย้อนกลับได้และการคํานวณ Jacobian อย่างรวดเร็วเป็นสิ่งสําคัญในการพัฒนาโมเดล 
Normalizing Flow ให้สามารถประมวลผลข้อมูลที่มีความซับซ้อนได้อย่างแม่นยํา  
 ข้อได้เปรียบของ Normalizing Flow คือสามารถประเมินความน่าจะเป็นได้อย่างถูกต้องและ
สุ่มตัวอย่างจากการกระจายข้อมูลที่ซบัซอ้นได้อย่างมีประสิทธิภาพ อย่างไรก็ตาม การฝึกฝนโมเดลเหล่าน้ีอาจ
ใช้ทรัพยากรการคํานวณสูง โดยเฉพาะเมื่อโมเดลมีโครงสร้างที่ลึกหรือข้อมูลมีขนาดใหญ่ เช่น MoFlow ซึ่ง
เป็นโมเดลที่ใช้การแปลงแบบ Flow เพ่ือสร้างแผนภาพโมเลกุลจากการเรียนรู้การแปลงที่สามารถย้อนกลับได้
ระหว่างกราฟโมเลกุลและ Latent Representation ของมัน ด้วยการผสมผสานการแปลงแบบต่างๆ ทํา
ให้สามารถสร้างตัวอย่างที่หลากหลายและจับข้อมูลที่ซับซ้อนได้ดีขึ้น 
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รูปที่ 2.3 รูปแบบทั่วไปของการทํางานแบบ Normalizing Flow Models [5] 
 

 Generative Adversarial Networks (GANs) เป็นโมเดล Generative ที่เปิดตัวโดย Ian 
Goodfellow ในปี 2014 มีโครงสร้างที่ประกอบด้วยสององค์ประกอบหลัก คือ ตัวสร้าง (Generator) 
และตัวแยกแยะ (Discriminator) โดยทํางานในลักษณะการแข่งขันกัน (Minimax Game) ตัวสร้างจะ
พยายามสร้างข้อมูลเทียมที่มีลักษณะเหมือนข้อมูลจริง ขณะที่ตัวแยกแยะจะพยายามแยกข้อมูลจริงออก
จากข้อมูลเทียม ซึ่งการฝึกฝนนี้จะดําเนินต่อไปจนกว่าตัวแยกแยะจะไม่สามารถแยกแยะข้อมูลจริงจาก
ข้อมูลที่ตัวสร้างสร้างขึ้นได้ ซึ่งรูปแบบทั่วไปของการทํางาน Generative Adversarial Networks จะ
แสดงดังรูปที่ 2.4 
 ตัวสร้างจะใช้ตัวแปรจาก Latent Space และสร้างข้อมูลเทียมผ่านเครือข่ายประสาทเทียมที่
มีช้ัน Dense หรือ Convolutional Layers ในขณะท่ีตัวแยกแยะจะรับข้อมูลที่เป็นข้อมูลจริงหรือข้อมูล
เทียมที่ตัวสร้างสร้างขึ้น และให้ค่าความน่าจะเป็นว่าข้อมูลน้ันเป็นของจริงหรือเทียม โดยค่าความน่าจะ
เป็นที่ใกล้ 1 แสดงว่าข้อมูลมาจากข้อมูลจริง และใกล้ 0 แสดงว่าข้อมูลนั้นน่าจะเป็นข้อมูลเทียม 
 GANs ถูกนําไปใช้ในหลายด้าน เช่น การสร้างภาพที่มีความละเอียดสูง การแปลภาพระหว่าง
โดเมนต่างๆ การเพ่ิมความละเอียดของภาพ และการสร้างภาพจากข้อความ การพัฒนาของ GANs ยัง
รวมถึงการใช้โครงสร้าง Convolutional เช่นใน DCGAN ที่นําเครือข่าย Convolutional มาใช้ในการ
สร้างภาพ ทําให้สามารถสร้างภาพที่มีความสมจริงและมีคุณภาพสูงได้ดียิ่งขึ้น GANs ถือเป็นเทคโนโลยีที่
สําคัญในการสร้างข้อมูลเชิงสร้างสรรค์และได้เปลี่ยนแปลงหลายวงการในด้านการสร้างภาพและการเรียนรู้
ของเคร่ือง   
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รูปที่ 2.4 รูปแบบทั่วไปของการทํางานแบบ Generative Adversarial Networks [5] 
 
 Diffusion Models เป็นโมเดล Generative ที่สร้างข้อมูลโดยการเพ่ิมและลดสัญญาณรบกวน 
(Noise) ในข้อมูล กระบวนการน้ีเริ่มจากการค่อยๆ เพ่ิมสัญญาณรบกวนเข้าไปในข้อมูลจนกระทั่งข้อมูล
นั้นกลายเป็นการกระจายที่ต้องการ เช่น การกระจายแบบ Gaussian หลังจากน้ัน โมเดลจะเรียนรู้วิธีการ
ย้อนกลับกระบวนการนี้เพ่ือลดสัญญาณรบกวนที่เพ่ิมเข้าไป ทําให้สามารถสร้างข้อมูลใหม่ที่มีคุณภาพสูง
และคล้ายคลึงกับข้อมูลต้นฉบับได้ซึ่งรูปแบบทั่วไปของการทํางานแบบ Diffusion Models จะแสดงดัง
รูปที่ 2.5  
 กระบวนการของ Diffusion Models ประกอบด้วยสองส่วนหลัก คือ การเพ่ิมสัญญาณรบกวน 
(Forward Pass) และการลดสัญญาณรบกวน (Reverse Pass) ในการเพ่ิมสัญญาณรบกวน โมเดลจะเพ่ิม 
Gaussian Noise เข้าไปทีละขั้น ทําให้ข้อมูลค่อยๆ เสื่อมสภาพ ขณะที่ในการลดสัญญาณรบกวน โมเดล
จะเรียนรู้การประมาณความน่าจะเป็นแบบมีเง่ือนไข ซึ่งอธิบายความสัมพันธ์ระหว่างข้อมูลที่ถูกทําลาย
กับระดับของสัญญาณรบกวน เมื่อโมเดลเรียนรู้กระบวนการนี้แล้ว มันจะสามารถลดสัญญาณรบกวนที
ละขั้นเพ่ือสร้างตัวอย่างที่คล้ายคลึงกับข้อมูลต้นฉบับ  
 Diffusion Models มีรูปแบบย่อยที่แตกต่างกันในการประมวลผล เช่น Denoising Diffusion 
Probabilistic Models (DDPMs) และ Stochastic Differential Equations (SDEs) แต่ละรูปแบบมี
วิธีการท่ีแตกต่างกันในการจัดการกระบวนการเพ่ิมและลดสัญญาณรบกวนเพ่ือนําไปสู่การสร้างข้อมูล
ใหม่ที่มีความสมจริง และมีจุดเด่นในเรื่องการสร้างข้อมูลที่มีรายละเอียดสูงและคมชัด โดยเฉพาะในงาน
สร้างภาพและสื่อที่ต้องการความสมจริงสูง ทําให้โมเดลน้ีได้รับความนิยมในช่วงหลัง 
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รูปที่ 2.5 รูปแบบทั่วไปของการทํางานแบบ Diffusion Models [5] 
 
 Language Models (LMs) คือโมเดลที่ใช้ในการทําความเข้าใจและสร้างข้อความในลักษณะ
คล้ายมนุษย์ โดยทํางานผ่านหลักการพ้ืนฐานของการคาดการณ์แบบความน่าจะเป็น โมเดลเรียนรู้
รูปแบบและความสัมพันธ์ในลําดับของคําเพ่ือประเมินความเป็นไปได้ของคําที่ปรากฏตามบริบทที่กําหนด 
กระบวนการน้ีช่วยให้โมเดลสามารถสร้างข้อความที่มีความสอดคล้องและตรงตามบริบทได้ ซึ่งรูปแบบ
ทั่วไปของการทํางานแบบ Language Models จะแสดงดังรูปที่ 2.6 
 Language Models พัฒนาไปอย่างมากในช่วงหลายปีที่ผ่านมา จากการเป็นเคร่ืองมือสร้าง
ข้อความธรรมดาไปสู่การเป็นเคร่ืองมือที่สามารถทําความเข้าใจข้อความเชิงลึกได้ โดยใช้การฝึกฝนโมเดล
ล่วงหน้า (pre-training) เพ่ือดึงคุณลักษณะที่ซ่อนอยู่ และใช้คุณลักษณะเหล่าน้ีในการทํางานที่ซับซ้อน 
เช่น การตอบคําถาม การอธิบายเรื่องสามัญสํานึก และการดึงข้อมูลข้อเท็จจริงเก่ียวกับความสัมพันธ์
ระหว่างเอนทิตีต่างๆ  
 โครงสร้างของ Language Models ประกอบด้วยข้อมูลฝึกฝน โครงสร้างสถาปัตยกรรมของ
โมเดล และกลไกการอนุมาน (inference) ในการสร้างข้อความ ข้อมูลฝึกฝนเป็นพ้ืนฐานที่สําคัญในการ
เรียนรู้รูปแบบและความน่าจะเป็นของภาษา ส่วนโครงสร้างโมเดลอาจประกอบด้วยเครือข่ายประสาทเทียม   
ที่หลากหลาย เช่น Recurrent Neural Networks (RNNs), Long Short-Term Memory (LSTM), 
Gated Recurrent Units (GRUs) และที่สําคัญคือ Transformers ซึ่งมีความสามารถในการจับความ 
สัมพันธ์ในระยะยาวและเข้าใจบริบทของข้อมูลได้ดีมากขึ้น กลไกการอนุมานจะใช้โมเดลท่ีผ่านการฝึกฝน
มาเพ่ือสร้างข้อความจากการป้อนข้อความเริ่มต้นหรือการทํานายคําที่ขาดหายไปในบริบทต่างๆ 
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รูปที่ 2.6 รูปแบบทั่วไปของการทํางานแบบ Language Models (LMs) [5] 
 
 Transformers เป็นสถาปัตยกรรมโมเดลท่ีเปลี่ยนแปลงวงการประมวลผลภาษาธรรมชาติ 
(NLP) ด้วยการแทนที่ Recurrent Neural Networks (RNNs) แบบเดิมด้วยกลไก Self-Attention ซึ่ง
ช่วยให้โมเดลสามารถโฟกัสไปที่ส่วนต่างๆ ของลําดับข้อมูลได้พร้อมกัน ทําให้การประมวลผลมีประสิทธิภาพ
มากขึ้น จุดเด่นของ Transformers คือสามารถจับความสัมพันธ์ระยะยาวระหว่างคําหรือตัวอย่างข้อมูล
ได้โดยการพิจารณาลําดับข้อมูลทั้งหมดในครั้งเดียว ไม่ต้องประมวลผลเป็นลําดับแบบ RNN ซึ่งรูปแบบ
ทั่วไปของการทํางานแบบ Transformers จะแสดงดังรูปที่ 2.7 
 โครงสร้างของ Transformers ประกอบด้วยสองส่วนหลักคือ Encoder และ Decoder โดย
ทั้งสองส่วนนี้ประกอบด้วยหลายช้ันของ Self-Attention และ Fully Connected Neural Networks 
ส่วน Encoder ทําหน้าที่ประมวลผลข้อมูลอินพุต ขณะที่ Decoder ทําหน้าที่สร้างข้อมูลเอาต์พุต กลไก 
Self-Attention ในแต่ละช้ันช่วยให้โมเดลสามารถเลือกสนใจเฉพาะส่วนที่สําคัญในลําดับข้อมูล ซึ่งช่วย
ให้สามารถจับความสัมพันธ์ที่ซับซ้อนระหว่างคําและทําให้การแปลภาษาและการสร้างข้อความดีขึ้น  
 การคํานวณ Self-Attention ในโมเดล Transformers ใช้การคํานวณ Dot-Product ระหว่าง 
Queries (Q), Keys (K), และ Values (V) โดยมีการปรับค่าให้เหมาะสมด้วยตัวประกอบการสเกลและ
การใช้ฟังก์ชัน Softmax เพ่ือให้ได้ค่าความสนใจที่ถูกนําไปคูณกับ Values เพ่ือนําไปใช้ในการสร้าง
ผลลัพธ์ในแต่ละขั้นตอน  
 Transformers ได้รับการพัฒนาไปสู่หลายรูปแบบย่อย เช่น BERT (Bidirectional Encoder 
Representations from Transformers) ซึ่งใช้ Encoder แบบสองทางในการคาดการณค์ําที่ขาดหายไป
จากบริบทและ GPT (Generative Pre-trained Transformer) ที่ใช้ Decoder เพ่ือสร้างข้อความ
ตามลําดับโดยใช้การคาดการณ์คําถัดไปจากบริบทก่อนหน้า นอกจากนี้ยังมี T5 (Text-to-Text Transfer 
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Transformer) ที่ใช้การแปลงข้อความเป็นรูปแบบเดียวกันทั้งอินพุตและเอาต์พุตเพ่ือรองรับงานหลาก 
หลายใน NLP  
 ความก้าวหน้าของ Transformers ช่วยให้สามารถประมวลผลข้อมูลได้อย่างมีประสิทธิภาพ
และสามารถทํางานได้หลากหลาย ต้ังแต่การแปลภาษา การสรุปข้อมูล ไปจนถึงการสร้างข้อความ ทําให้
กลายเป็นโมเดลหลักที่ได้รับความนิยมในด้านการประมวลผลภาษาธรรมชาติและงานด้าน AI อ่ืนๆ 

 

 
 

รูปที่ 2.7 รูปแบบทั่วไปของการทํางานแบบ Transformers [5] 
 
 Hybrid Models ใน Generative AI เป็นโมเดลที่รวมการทํางานของเทคนิคหรือโครงสร้าง
หลายแบบเข้าด้วยกันเพ่ือเสริมจุดแข็งของแต่ละโมเดลและเพ่ิมประสิทธิภาพในการสร้างข้อมูล โดย
โมเดลเหล่าน้ีถูกพัฒนาเพ่ือแก้ไขข้อจาํกัดของโมเดลแต่ละประเภทเมือ่ใช้งานแยกกัน เช่น การรวม GANs 
เข้ากับ Denoising Diffusion Models และ Transformers ซึ่งช่วยให้สามารถสร้างตัวอย่างที่มีความ
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หลากหลายและคุณภาพสูงขึ้น ด้วยการผสานความสามารถในการสร้างข้อมูลของแต่ละโมเดล ซึ่งรูปแบบ
ทั่วไปของการทํางานแบบ Hybrid Models จะแสดงดังรูปที่ 2.8 
 หน่ึงในตัวอย่างของ Hybrid Models คือ Adversarial Autoencoder (AAE) ซึ่งผสานโครงสร้าง
ของ Autoencoders เข้ากับ GANs โดยการใช้ Autoencoder เพ่ือเรียนรู้การบีบอัดข้อมูลให้เป็น Latent 
Representation และใช้ GAN เพ่ือทําให้การสร้างตัวอย่างจาก Latent Space มีความสมจริงมากขึ้น 
นอกจากนี้ยังมีโมเดลเช่น DiffGAN-TTS ที่ผสมผสาน Diffusion Models กับ GANs เพ่ือสร้างเสียงที่มี
คุณภาพสูง โดยลดจํานวนขั้นตอนในการลดสัญญาณรบกวน ทําให้การสร้างข้อมูลเกิดขึ้นได้รวดเร็วขึ้น 
โดยรวมแล้ว Hybrid Models มีข้อได้เปรียบในการผสานเทคนิคหลากหลาย ทําให้เกิดความยืดหยุ่นใน
การออกแบบโมเดลและปรับแต่งให้เหมาะสมกับการใช้งานเฉพาะเจาะจง สามารถสร้างข้อมูลที่มีคุณภาพสูง
ได้ดีขึ้นเมื่อเทียบกับการใช้โมเดลแต่ละประเภทแยกกัน 

 

 
 

รูปที่ 2.8 รูปแบบทั่วไปของการทํางานแบบ Hybrid Models [5] 
 
2.2 ตัวอย่างเชิงปฏิปักษ์ (Adversarial Examples)  
 อินพุตที่ถูกปรับแต่งด้วยการเพ่ิมสัญญาณรบกวนขนาดเล็ก ซึ่งมักมีความแตกต่างจากข้อมูล
ต้นฉบับเพียงเล็กน้อยจนแทบไม่สามารถสังเกตได้ด้วยสายตามนุษย์ แต่การปรับแต่งดังกล่าวสามารถทํา
ให้โมเดลการเรียนรู้เชิงลึก เกิดการทํานายที่คลาดเคลื่อนหรือตัดสินใจผิดพลาดได้อย่างมั่นใจลักษณะ
สําคัญของ Adversarial Example ดังรูปที่ 2.9 ที่แสดงถึงการทํานายผลที่ผิดเพ้ียนของโมเดล 
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รูปที่ 2.9 รูปแพนด้าที่ถูก Perturbation และใช้ GoogLeNet ทํานายผลลัพธ์ที่ออกมาผิด [6] 
 
 ลักษณะสําคัญของ Adversarial Example 
 1) ความแตกต่างจากอินพุตต้นฉบับมักเล็กน้อยจนแทบแยกไม่ออกด้วยสายตามนุษย์ แต่
โมเดลกลับให้ผลลัพธ์ที่แตกต่างอย่างสิ้นเชิง 
 2) ตัวอย่างที่สร้างจากโมเดลหนึ่งสามารถนําไปโจมตีโมเดลอ่ืนที่มีสถาปัตยกรรมหรือข้อมูล
ฝึกแตกต่างกันได้ ซึ่งสะท้อนถึงการถ่ายโอนของการโจมตี 
 3) โมเดลมักทํานายผลผิดพลาดด้วยระดับความม่ันใจสูง แสดงให้เห็นว่าโมเดลไม่ได้เข้าใจ
คุณลักษณะที่แท้จริงของข้อมูล แต่เพียงเรียนรู้การประมาณเชิงเส้นของข้อมูลเท่าน้ัน 
 Adversarial Example สามารถจําแนกได้หลายลักษณะ เช่น 
 • ตามความรู้ของผู้โจมตี (Attacker’s Knowledge) ได้แก่ White-box ซึ่งผู้โจมตีเข้าถึง
โครงสร้างและพารามิเตอร์ของโมเดลได้ทั้งหมด และ Black-box ซึ่งผู้โจมตีไม่รู้รายละเอียดของโมเดล 
 • ตามวัตถุประสงค์ (Objective) ได้แก่ Targeted Attack ที่ต้องการให้โมเดลทํานายผลผิด
เป็นคลาสที่กําหนด และ Untargeted attack ที่เพียงแค่ทําให้โมเดลทํานายผิดจากความจริง 
 • ตามข้อจํากัดในการรบกวน ได้แก่ การจํากัดขนาดการเปลี่ยนแปลงในเชิงตัวเลข เช่น ใช้ค่า
วัดความแตกต่างของพิกเซลที่เล็กมาก 
 • ตามสภาพแวดล้อม ได้แก่ ตัวอย่างในเชิงดิจิทัลที่สร้างขึ้นในระบบคอมพิวเตอร์ และตัวอย่าง
เชิงกายภาพที่ถูกนําไปใช้ในโลกจริง เช่น การติดสต๊ิกเกอร์บนป้ายถนนเพ่ือหลอกระบบตรวจจับภาพ 
 
2.3 แบบจําลองการแพร่กระจาย (Diffusion Model) 
 Diffusion Models (DMs) คือแบบจําลองการสร้างข้อมูลที่อาศัยแนวคิด “การทําลายและกู้
คืนข้อมูล” กล่าวคือ เร่ิมจากนําข้อมูลจริง เช่น ภาพถ่าย ค่อยๆ เติมสัญญาณรบกวน (noise) เข้าไปทีละ
น้อย จนข้อมูลกลายเป็น Noise บริสุทธ์ิทั้งหมด นี่เรียกว่า Forward Process จากน้ันโมเดลจะถูกฝึกให้
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เรียนรู้กระบวนการย้อนกลบั หรือ Reverse Process เพ่ือค่อยๆ ลบ Noise ออก จนสามารถสร้างข้อมูล
ใหม่ที่มีลักษณะใกล้เคียงกับข้อมูลจริงได้ วิธีการน้ีทําให้ Diffusion Models สามารถสร้างภาพที่มีความ
สมจริงและมีรายละเอียดสูงได้ [7] 
 1) การทําลายข้อมูล (Forward Process) 
  ในขั้น forward process โมเดลจะกําหนดวิธีการเติม Noise ให้กับข้อมูลจริง ข้อมูล
ต้นฉบับ x0 จะถูกแปลงเป็น x1, x2,…,xT ตามลําดับเวลา โดยในแต่ละขั้นจะมีการเพ่ิม Noise เล็กน้อย 
ทําซ้ําไปเร่ือยๆ จนเมื่อถึงขั้นสุดท้าย xT ข้อมูลจะไม่เหลือโครงสร้างเดิมและมีลักษณะใกล้เคียงกับการ
แจกแจง Gaussian มาตรฐาน ซึ่งเป็น Distribution ที่ง่ายและเรารู้จักดี จุดประสงค์ของขั้นน้ีคือการ
สร้าง “เส้นทาง” ที่ชัดเจนจากข้อมูลจริงไปยัง Noise ดังที่แสดงในรูปที่ 2.10 
 2) การกู้คืนข้อมูล (Reverse Process) 
  เมื่อ Forward Process แปลงข้อมูลจริงให้กลายเป็น Noise ได้แล้ว โมเดล Diffusion จะ
เรียนรู้การย้อนกระบวนการนี้กลับด้าน โดยเร่ิมจาก Noise บริสุทธ์ิที่สุ่มขึ้นมา แล้วค่อยๆ ลบ Noise 
ออกทีละน้อยในแต่ละขั้นเวลา Reverse Process นี้ใช้เครือข่ายประสาทที่ถูกฝึกให้ทํานายว่า noise ที่
เติมเข้าไปคืออะไร แล้วค่อยๆ ลบมันออกไป ผลลัพธ์สุดท้ายคือได้ข้อมูลใหม่ x0 ที่มีการแจกแจงใกล้เคียง
กับข้อมูลจริง วิธีการนี้ไม่ได้ดึงภาพเดิมกลับมา แต่เป็นการสร้างภาพใหม่ที่มีความสมจริงในแบบเดียวกับ
ข้อมูลที่โมเดลเรียนรู้มา ดังที่แสดงในรูปที่ 2.10 

 

 
 

รูปที่ 2.10 กระบวนการทําลายและกู้คืนข้อมูลในแบบจําลอง Diffusion Model [8] 
 

 3) Denoised Diffusion Probabilistic Model (DDPM)  
  กระบวนการทํางานเริ่มจากการทําลายข้อมูลจริง x0 ด้วยการเพ่ิม Noise ทีละขั้นเวลา จน
ได้ตัวแปร xT ที่เป็น Gaussian Noise บริสุทธ์ิ จากน้ันโมเดลจะเรียนรู้ Reverse Process โดยทํานาย
สัญญาณรบกวนที่ต้องลบออกในแต่ละขั้น s (xt,t) เพ่ือค่อยๆ กู้คืนข้อมูลกลับเป็นตัวอย่างใหม่ที่ใกล้เคียง
กับข้อมูลจริง Score-Based Generative Model via Stochastic Differential Equation (SDE) เป็น
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การขยาย Diffusion Models ไปสู่กรอบเวลาเชิงต่อเน่ือง โดยแทน Forward Process ด้วยสมการเชิง
อนุพันธ์สุ่ม (SDE) ที่อธิบายการแพร่กระจายของข้อมูลไปเป็น Noise และใช้ Reverse-Time SDE ใน
การกู้คืนข้อมูลกลับมา โดยอาศัย Score Function s (xt,t) ซึ่งประมาณทิศทางของความน่าจะเป็นเพ่ือ
ช้ีนําทิศทางในการสร้างตัวอย่างใหม่  
 4) Score-Based Generative Network via SDE 
  เป็นการต่อยอดจากแบบจําลอง DDPM โดยเปลี่ยนกระบวนการเพ่ิมและลบสัญญาณ
รบกวนให้ทํางานอย่างต่อเน่ืองในเชิงเวลา โดยใช้สมการเชิงอนุพันธ์สุ่ม (Stochastic Differential Equation; 
SDE) ในการอธิบายการกระจายของข้อมูลจากภาพจริงไปเป็น Noise และย้อนกลับจาก Noise กลับสู่
ภาพใหม่ โมเดลจะเรียนรู้ Score Function เพ่ือบอกทิศทางในการลบ Noise ออกจากข้อมูล ทําให้
สามารถสร้างภาพได้อย่างราบรื่นและมีความสมจริงมากขึ้น 
 5) Conditional Diffusion Probabilistic Model 
  เป็นการต่อยอดแนวคิดของ DDPM โดยเพ่ิมตัวแปรเง่ือนไข C เช่น ข้อความหรือป้าย
กํากับ เพ่ือใช้กํากับ Reverse Process เครือข่ายที่ทํานาย Noise จะพิจารณาทั้งข้อมูลที่มี Noise และ
ตัวแปรเง่ือนไข ทําให้สามารถควบคุมการสร้างข้อมูลใหม่ให้สอดคล้องกับเง่ือนไขที่กําหนด เช่น การสร้าง
ภาพตามคําบรรยายข้อความ ดังที่แสดงในรูปที่ 2.11 
 

 
 

รูปที่ 2.11 แนวคิดของแบบจําลอง Diffusion ได้แก่ DDPM, Score-Based SDE และ Conditional 
Diffusion Model [8] 
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 แบบจําลอง Diffusion ถูกนําไปใช้ในเคร่ืองมือสร้างสรรค์เชิงพาณิชย์หลายประเภท เช่น 
DALL·E 2 ของ OpenAI, Imagen ของ Google และ Stable Diffusion ของ Stability AI ซึ่งทั้งหมด
อาศัยกระบวนการสร้างภาพจากข้อความ (Text-to-Image) โดยมี Diffusion Model เป็นกลไกหลักใน
การสร้างภาพที่มีความสมจริงสูง 
 
2.4 แบบจําลองการแพร่แบบเสถียร (Stable Diffusion) 
 เป็นโมเดลสร้างภาพแบบ Text-to-Image ที่พัฒนาบนพ้ืนฐานของ Latent Diffusion Model 
[9] ซึ่งต่อยอดจากแนวคิด Diffusion Probabilistic Models [10] ที่ได้อธิบายไว้ในหัวข้อก่อนหน้า 
ความแตกต่างสําคัญคือ Stable Diffusion ดําเนินกระบวนการ Diffusion ใน Latent Space แทนการ
ทํางานใน Pixel Space โดยตรง ทําให้ลดภาระการคํานวณและสามารถสร้างภาพความละเอียดสูงได้
อย่างมีประสิทธิภาพ 
 1)  โครงสร้างพ้ืนฐานของโมเดล 
  Stable Diffusion ประกอบด้วยองค์ประกอบหลักสามส่วน ได้แก่ Variational Autoencoder 
(VAE), เครือข่าย UNet สําหรับการลบสัญญาณรบกวน และกลไกการกํากับด้วยข้อความผ่าน Cross-
Attention ซึ่งเป็นองค์ประกอบของ Latent Diffusion Model [9] 
  1.1) Variational Autoencoder (VAE) ทําหน้าที่เข้ารหัสภาพจาก Pixel Space ไปยัง 
Latent Space ที่มีมิติขนาดเล็กกว่า ซึ่งช่วยลดภาระการคํานวณในกระบวนการ Diffusion จากน้ัน 
Latent Representation ที่ได้จะถูกถอดรหัสกลับเป็นภาพในขั้นตอนสุดท้ายผ่าน Decoder 
  1.2) UNet Denoising Network เป็นเครือข่ายหลักที่ใช้ในการทํานายสัญญาณรบกวน
ในแต่ละขั้นเวลา โดยรับ Latent ที่มี Noise เป็น Input และเรียนรู้การลบสัญญาณรบกวนออกตาม
กระบวนการ Reverse Diffusion ตามแนวคิด Diffusion Probabilistic Model และถูกนํามาประยุกต์ใช้
ใน Latent Space ตามแนวทางของ Latent Diffusion Model 
  1.3) Text Conditioning ผ่าน Cross-Attention ในกระบวนการสร้างภาพจากข้อความ 
ข้อความจะถูกแปลงเป็น Embedding และนําไปใช้กํากับการทํางานของ UNet ผ่านกลไก Cross-Attention 
ทําให้โมเดลสามารถสร้างภาพให้สอดคล้องกับคําบรรยายที่กําหนดได้ 
 2)  กระบวนการ Sampling ใน Latent Space 
  กระบวนการสร้างภาพใน Stable Diffusion เริ่มต้นจาก latent noise 
 

Zt  N (0,1) 
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  ตามแนวคิดของ Diffusion Probabilistic Models จากน้ันโมเดลจะดําเนินกระบวนการ
ลบสัญญาณรบกวนแบบค่อยเป็นค่อยไป (Iterative Denoising) ผ่านเครือข่าย UNet จนได้ Latent 
Representation ใหม่ ซึ่งจะถูกถอดรหัสกลับผ่าน VAE Decoder เพ่ือให้ได้ภาพใน Pixel Space 
  จํานวนขั้นตอนของการ Sampling (Sampling Steps) มีผลต่อคุณภาพของภาพ โดย
จํานวนขั้นตอนที่มากข้ึนมักช่วยให้ภาพมีรายละเอียดที่สมบูรณ์มากขึ้น แต่ใช้เวลาในการคํานวณเพ่ิมข้ึน
ตามลําดับ 
  ในทางปฏิบัติ Stable Diffusion ยังมีพารามิเตอร์ที่ใช้ควบคุมระดับความสอดคล้องระหว่าง
ภาพที่สร้างกับข้อความ เช่น ค่า Guidance Scale ซึ่งส่งผลต่อความเข้มของการกํากับด้วยข้อความใน
ระหว่างกระบวนการ denoise 
 3) การกําหนดค่าเริ่มต้นของการสุ่ม (Seed) และความสามารถในการทําซ้ํา (Reproducibility) 
  การสุ่มค่า Latent Noise ในข้ันเริ่มต้นอาศัยตัวกําเนิดตัวเลขสุ่ม (Random Number 
Generator) ซึ่งสามารถกําหนดสถานะเริ่มต้นของการสุ่มเพ่ือให้เกิดผลลัพธ์ที่ทําซ้ําได้ โดยทั่วไปค่าที่ใช้
ควบคุมสถานะเริ่มต้นของการสุ่มน้ีเรียกว่า “Seed” 
  หากกําหนด Seed เดียวกันภายใต้การต้ังค่าพารามิเตอร์อ่ืนที่เหมือนกัน เช่น จํานวนข้ันตอน
การ Sampling หรือค่า Guidance Scale จะทําให้ได้ผลลัพธ์ภาพที่เหมือนกันทุกประการ เน่ืองจาก 
Latent Noise เริ่มต้นมีค่าเดียวกัน ส่งผลให้เส้นทางของกระบวนการ Denoise เป็นไปในทิศทางเดียวกัน 
ในทางกลับกัน การเปลี่ยนค่า Seed จะทําให้ Latent Noise เริ่มต้นแตกต่างกัน ส่งผลให้เส้นทางของ 
Reverse Diffusion เปลี่ยนแปลง และนําไปสู่ภาพผลลัพธ์ที่แตกต่างกัน 
  ดังนั้น Seed แม้จะไม่ใช่พารามิเตอร์ของโมเดลโดยตรง แต่มีบทบาทสําคัญในการควบคุม
ความสามารถในการทําซ้ํา (Reproducibility) ของกระบวนการสร้างภาพ โดยเป็นตัวกําหนดจุดเริ่มต้น
ของกระบวนการ Diffusion ใน Latent Space 
 
2.5 ตัวชี้วัดการประเมินผล (Evaluation Metrics) 
 1)  SSIM (Structural Similarity Index Measure) 
  เป็นตัวช้ีวัดคุณภาพของภาพที่ใช้ประเมินความคล้ายคลึงกันระหว่างภาพสองภาพ โดย
ไม่ได้พิจารณาเฉพาะความแตกต่างเชิงพิกเซลเหมือนตัวช้ีวัดแบบด้ังเดิม เช่น MSE หรือ PSNR เท่าน้ัน 
แต่ยังคํานึงถึงองค์ประกอบเชิงโครงสร้างของภาพ (Structure) ความสว่าง (Luminance) และความแตกต่าง
ของความเข้มแสง (Contrast) [11] 
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 2)  PSNR (Peak Signal-to-Noise Ratio) 
  เป็นตัวช้ีวัดเชิงปริมาณที่ใช้วัดความแตกต่างของค่าพิกเซลระหว่างภาพสองภาพ โดยคํานวณ
จากค่า Mean Squared Error (MSE) ค่า PSNR ที่สูงหมายความว่าภาพท้ังสองมีความแตกต่างเชิง
พิกเซลน้อย ในขณะที่ค่า PSNR ที่ตํ่าแสดงว่าความแตกต่างของรายละเอียดภาพเพ่ิมขึ้น [12] 
 3)  CLIP 
  เป็นวิธีการวัดความใกล้เคียงเชิงความหมาย (Semantic Similarity) โดยอาศัยโมเดล 
CLIP (Contrastive Language-Image Pretraining) ซึ่งถูกฝึกให้แมปข้อมูลภาพและข้อความเข้าสู่ 
Latent Space ร่วมกัน ภาพและข้อความจะถูกเข้ารหัสเป็นเวกเตอร์เชิงคุณลักษณะ และนํามาคํานวณ
ค่าความใกล้เคียงด้วยวิธีการ เช่น Cosine Similarity หากค่า Similarity มีค่ามาก แสดงว่าโมเดลมองว่า
ข้อมูลทั้งสองมีความหมายหรือเน้ือหาที่ใกล้เคียงกันในเชิง Semantics [13] 
 4)  LPIPS 
  LPIPS (Learned Perceptual Image Patch Similarity) เป็นตัวช้ีวัด (Metric) ที่ใช้วัด
ความใกล้เคียงเชิงการรับรู้ (Perceptual Similarity) ระหว่างภาพสองภาพ โดยไม่ได้เปรียบเทียบที่ระดับ
พิกเซลโดยตรง แต่ใช้ คุณลักษณะที่ได้จากเครือข่ายประสาทเชิงลึก (Deep Neural Network) ที่ผ่าน
การฝึกมาก่อน (Pre-trained Network) มาประมวลผล แล้วคํานวณระยะห่างระหว่าง Feature Activations 
ของภาพทั้งสอง หากค่า LPIPS มีค่าตํ่า แสดงว่าภาพทั้งสองมีลักษณะใกล้เคียงกันในมุมมองของการรับรู้
ของมนุษย์ [14] 
 
2.6 งานวิจัยทีเ่ก่ียวข้อง 
 1)  Watermark-embedded Adversarial Examples for Copyright Protection [15] 
  งานวิจัยน้ีนําเสนอวิธีการป้องกันการลอกเลียนผลงานโดยสร้าง “ตัวอย่างปฏิปักษ์” 
(Adversarial Example) ที่มีการฝังลายนํ้าเข้าไปในสัญญาณรบกวน. เมื่อ Diffusion Model พยายาม
เรียนรู้หรือสังเคราะห์ภาพจากตัวอย่างที่ถูกป้องกันน้ี โมเดลจะถูกบังคับให้สร้างภาพที่มีลายนํ้าของผู้
สร้างสรรค์ปรากฏขึ้นอย่างชัดเจน ผสมกับสัญญาณรบกวน. วิธีการน้ีโดดเด่นในด้านความเร็วในการสร้าง
ตัวอย่างป้องกันที่สูงมากเมื่อเทียบกับวิธีอ่ืน 
 2)  Nightshade: Prompt-Specific Poisoning Attacks [16] 
  Nightshade เป็นเทคนิคการ “โจมตีด้วยการวางยาข้อมูล” (Data Poisoning Attack) ที่
มีเป้าหมายเพ่ือทําให้โมเดล AI ทั้งระบบสร้างภาพตามคอนเซ็ปต์ที่ต้องการผิดพลาดไป โดยอาศัยช่องโหว่ 
“Concept Sparsity” เพ่ือสร้างชุดข้อมูลพิษจํานวนเล็กน้อย (น้อยกว่า 100 ภาพ) ที่เช่ือมโยงคอนเซ็ปต์
หน่ึง (เช่น “สุนัข”) กับรูปภาพของอีกคอนเซ็ปต์หน่ึง (เช่น “แมว”) เมื่อโมเดลถูกฝึกด้วยข้อมูลพิษ จะ
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เกิดการเรียนรู้ที่ผิดพลาด ส่งผลให้เมื่อผู้ใช้ป้อนคําสั่งที่เก่ียวข้องกับคอนเซ็ปต์เป้าหมาย โมเดลจะสร้าง
ภาพของคอนเซ็ปต์อ่ืนที่ถูกวางยาไว้แทน 
 3)  Anti-DreamBooth: Protecting Users from Personalized Synthesis [17] 
  งานวิจัยน้ีมุ่งเน้นการป้องกันการถูกนําชุดภาพถ่ายส่วนตัวไปใช้สร้างโมเดล AI เฉพาะ
บุคคล ด้วยเทคนิค DreamBooth. วิธีการคือการเพ่ิมสัญญาณรบกวนที่มนุษย์รับรู้ได้ยากเข้าไปในชุด
ภาพถ่าย เพ่ือรบกวนกระบวนการ Fine-Tuning ของเทคนิค DreamBooth โดยเฉพาะผลลัพธ์คือโมเดล
ไม่สามารถเรียนรู้และจดจําอัตลักษณ์ของบุคคลเป้าหมายได้อย่างสมบูรณ์ ทําให้ภาพบุคคลที่สังเคราะห์
ขึ้นมาใหม่มีลักษณะบิดเบ้ียวหรือผิดเพ้ียนจนใช้งานไม่ได้ 
 4)  EditShield: Protecting Unauthorized Image Editing [18] 
  EditShield ถูกออกแบบมาเพ่ือป้องกันการแก้ไขภาพจาก AI ที่รับคําสั่งช้ีนําเป็นประโยค
โดยตรง (Instruction-Guided). เทคนิคน้ีจะเพ่ิมสัญญาณรบกวนเพ่ือรบกวนการเข้ารหัสภาพในปริภูมิแฝง 
(Latent Representation) ของโมเดล. ซึ่งทําให้ AI ตีความข้อมูลภาพต้นฉบับผิดเพ้ียนไปต้ังแต่แรกเร่ิม 
เมื่อมีการใช้คําสั่งแก้ไขภาพ ผลลัพธ์ที่ได้จะมีความผิดเพ้ียนสูง เช่น องค์ประกอบในภาพคลาดเคล่ือน 
หรือวัตถุไม่ตรงกับภาพต้นฉบับ ทําให้การแก้ไขล้มเหลว 
 5)  Adversarial Example Does Good (AdvDM) [19] 
  งานวิจัยน้ีคือการใช้ “ตัวอย่างปฏิปักษ์” เพ่ือป้องกันการลอกเลียนแบบสไตล์ภาพวาด 
โดยสร้างตัวอย่างปฏิปักษ์ที่ทําให้โมเดล AI ไม่สามารถทําความเข้าใจหรือสกัดคุณลักษณะ (Features) 
ของภาพไปใช้ได้ ผลลัพธ์คือเมื่อ AI พยายามลอกเลียนสไตล์จากภาพที่ถูกป้องกัน จะสร้างภาพออกมา
เป็นภาพที่มีสัญญาณรบกวนและความผิดปกติ (Chaotic Content) ซึ่งไม่สามารถนําไปใช้งานได้ 
 6)  DiffusionShield: A Watermark for Data Copyright Protection [20] 
  เทคนิคน้ีมีวัตถุประสงค์เพ่ือใช้เป็นหลักฐานในการพิสูจน์ว่า AI ถูกฝึกจาก “ชุดข้อมูล” 
(Dataset) ของเจ้าของลิขสิทธ์ิ วิธีการคือฝังลายนํ้าที่มองไม่เห็นซึ่งมี “รูปแบบเดียวกัน” (Pattern Uniformity) 
ในทุกภาพของชุดข้อมูล เพ่ือให้ AI เรียนรู้และจดจําลายนํ้าน้ันเป็นส่วนหน่ึงของคุณลักษณะข้อมูล ผลลัพธ์
คือทุกภาพที่ AI สังเคราะห์ขึ้น จะมีลายนํ้าของเจ้าของชุดข้อมูลติดไปด้วย ทําให้สามารถใช้เป็นหลักฐาน
ที่ชัดเจนในการตรวจสอบการละเมิดลิขสิทธ์ิได้ 
 7)  Raising the Cost of Malicious AI-Powered Image Editing (Photo Guard) [21] 
  PhotoGuard เสนอแนวคิด “สร้างภูมิคุ้มกัน” (Immunize) ให้กับภาพถ่าย เพ่ือทําให้
การแก้ไขดัดแปลงในทางที่ไม่ประสงค์ดีทําได้ยากข้ึน โดยการเพ่ิมสัญญาณรบกวนที่มนุษย์รับรู้ได้ยาก ซึ่ง
จะเข้าไปรบกวนการทํางานภายในของ AI เมื่อมีความพยายามแก้ไขภาพที่ถูกป้องกัน โมเดล AI จะสร้าง
ภาพผลลัพธ์ที่ผิดเพ้ียนและไม่สมจริง ซึ่งเป็นการเพ่ิมต้นทุนและอุปสรรคให้กับผู้ไม่หวังดี  
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 รายละเอียดเกี่ยวกับวิธีการ เทคนิค วัตถุประสงค์ และผลลัพธ์ของงานวิจัยที่เก่ียวข้อง ได้ถูก
รวบรวมและสรุปไว้ในตารางที่ 2.1 
 
ตารางที่ 2.1 สรุปวิธีการหรือเทคนิคที่ใกล้เคียงกับวิธีการของงานวิจัย 

ชื่อหวัข้อวิจยั วัตถุประสงค ์ วิธีการ/เทคนิค ผลลพัธ ์
Watermark-
Embedded 
Adversarial 
Examples [15] 

ป้องกันการลอกเลียน
ผลงาน โดยบังคับให้ AI 
สร้างภาพที่มีลายนํ้าของ
เจ้าของปรากฏขึ้นมา 

ใช้วิธีสร้าง ตัวอย่าง
ปฏิปักษ์(Adversarial 
Example) ที่มกีารฝัง
ข้อมูลลายนํ้า 
(Watermark) เข้าไปใน
สัญญาณรบกวน 
(Perturbation) โดยตรง

เมื่อ Diffusion Model 
พยายามสังเคราะห์
ภาพจากตัวอย่าง
ปฏิปักษ์ โมเดลจะถูก
บีบให้สร้าง ภาพที่มี
ลายนํ้าของผู้
สร้างสรรค์ปรากฏขึ้น
อย่างชัดเจน ซึ่งบ่งชี้ถงึ
ความพยายามในการ
ละเมิดลิขสิทธิ ์

Nightshade [16] “วางยา” (Poisoning)  
ชุดข้อมูลฝึกสอนของ AI 
เพื่อให้โมเดลโดยรวม 
สร้างภาพตามคอนเซ็ปต์
เป้าหมายผิดพลาดไป 

ใช้วิธกีารโจมตดี้วยการ
วางยาข้อมูล (Data 
Poisoning Attack) โดย
สร้างชุดข้อมูลพษิจํานวน
เล็กน้อยที่เชื่อมโยงคอน
เซ็ปต์หน่ึง (เช่น “สุนัข”) 
กับรูปภาพของอีกคอน
เซ็ปต์หน่ึง (เช่น “แมว”) 

โมเดลที่ถกูฝึกดว้ย
ข้อมูลพิษจะ เกดิการ
เรียนรู้ที่ผิดพลาด
เกี่ยวกับคอนเซ็ปต์
นั้นๆ ส่งผลให้เมื่อผู้ใช้
ป้อนคําส่ัง (Prompt) 
ที่เกีย่วขอ้ง โมเดลจะ
สร้างภาพของคอน
เซ็ปต์อื่นทีถู่กวางยา 
ไว้แทน 
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Anti-DreamBooth 
[17] 

ป้องกันการถูกนําชุด
ภาพถ่ายส่วนตวั (เช่น 
ใบหน้า) ไปใช้ สร้าง
โมเดล AI เฉพาะบุคคล 
(Personalized Model)

เพิ่มสัญญาณรบกวนที่
มนุษย์รับรู้ได้ยากเข้าไป
ในชุดภาพถ่ายบุคคล 
เพื่อ รบกวน
กระบวนการ Fine-
tuning ของเทคนิค 
Dream Booth 
โดยเฉพาะ 

ทําให้โมเดล ไม่
สามารถเรียนรูแ้ละ
จดจําอัตลักษณข์อง
บุคคลเป้าหมายได้
อย่างสมบูรณ์ ส่งผลให้
ภาพบุคคลที่สังเคราะห์
ขึ้นมาใหม่มีลักษณะบิด
เบี้ยวจนใช้งานไม่ได้ 

EditShield [18] ป้องกันการแก้ไขภาพ
จาก AI ที่ รับคําส่ังเป็น
ประโยคโดยตรง 
(Instruction-guided) 

เพิ่มสัญญาณรบกวนเพือ่ 
รบกวนการเข้ารหัสภาพ 
ในปริภูมิแฝง (Latent 
Representation) ทําให้ 
AI ตีความข้อมลูภาพ
ต้นฉบับผิดเพี้ยนไป 

เมื่อมีการใช้คําส่ังแก้ไข
ภาพ ผลลัพธ์ที่ได้จะมี
ความผิดเพี้ยนสูง เช่น 
องค์ประกอบในภาพ
คลาดเคล่ือน หรือวัตถุ
ไม่ตรงกับภาพตน้ฉบับ 

Adversarial 
Example Does 
Good (AdvDM) 
[19] 

ป้องกันการ
ลอกเลียนแบบสไตล์ โดย
ทําให้ AI สร้างภาพ
ลอกเลียนแบบไม่สําเร็จ 

สร้างตัวอย่างปฏิปักษ์ที่
ทําให้โมเดล AI ไม่
สามารถทําความเข้าใจ
หรือสกดัคุณลักษณะ
ของภาพไปใช้ได้ 

โมเดล AI จะสรา้งภาพ
ลอกเลียนแบบออกมา
เป็นภาพที่มีสัญญาณ
รบกวนและความ
ผิดปกติ (Chaotic 
Content) ซึ่งไม่
สามารถนําไปใช้งานได ้

DiffusionShield 
[20] 

เพื่อใชเ้ป็นหลักฐาน
พิสูจน์ว่า AI ถกูฝึกจาก  
“ชุดขอ้มูล” (Dataset) 
ของเรา 

ฝัง ลายนํ้าที่มองไม่เห็น
ซึ่งมี รูปแบบเดยีวกันใน
ทุกภาพของชุดข้อมูล 
เพื่อให้ AI เรียนรู้และ
จดจําลายน้ํานั้นเป็นส่วน
หนึ่งของคุณลักษณะ
ข้อมูล 
 

ทุกภาพที่ AI 
สังเคราะห์ขึ้น จะมีลาย
น้ําของเจ้าของชุด
ข้อมูลติดไปดว้ย ทําให้
สามารถใช้เป็น
หลักฐานที่ชดัเจนใน
การตรวจสอบการ
ละเมิดลิขสิทธิ์ได้ 
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Raising the Cost of 
Malicious AI-
Powered Image 
Editing (Photo 
Guard) [21] 

“สร้างภูมิคุ้มกนั” ใหก้ับ
ภาพถ่าย เพือ่ทาํให้การ
แก้ไขในทางที่ผิดทําได้
ยากและมีค่าใช้จ่าย
สูงขึ้น 

สร้างภูมิคุ้มกันให้ภาพ
ด้วยสัญญาณรบกวนที่
มนุษย์รับรู้ได้ยาก ซึ่งจะ
เข้าไป รบกวน
กระบวนการทํางาน
ภายในของ AI 

เมื่อมีการแก้ไขภาพ 
โมเดล AI จะสรา้ง 
ภาพผลลัพธ์ที่ผิดเพี้ยน
และมีคุณภาพต่ํา 
 

 
 จากการศึกษางานวิจัยที่เก่ียวข้องพบว่า งานส่วนใหญ่มุ่งเน้นการฝังลายนํ้า การวางยาข้อมูล 
หรือการป้องกันการแก้ไขภาพตามคําสั่ง แม้ว่าบางงานจะใช้เทคนิคการรบกวนในปริภูมิแฝง (Latent 
Space) และทดสอบบนโมเดล Stable Diffusion เช่นเดียวกัน แต่ยังไม่ได้มุ่งเน้นการควบคุมพฤติกรรม
ของโมเดลในบริบทของกระบวนการ Image-to-Image โดยเฉพาะ ดังน้ัน งานวิจัยฉบับน้ีจึงเสนอแนว
ทางการปรับค่า Perturbation ใน Latent Space ภายใต้กรอบการเพ่ิมประสิทธิภาพเชิง Optimization 
โดยออกแบบฟังก์ชันสูญเสีย (Loss Function) หลายองค์ประกอบ เพ่ือสร้างสมดุลระหว่างการรักษา
ความใกล้เคียงกับภาพต้นฉบับ และการทําให้ผลลัพธ์จากกระบวนการ img2img แตกต่างจากกรณีที่ใช้
ภาพต้นฉบับโดยตรง 
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บทท่ี 3 
ระเบียบและวิธีดําเนินการวิจัย 

 
 จากการศึกษางานวิจัย แนวคิด และทฤษฎีที่เก่ียวข้อง ผู้วิจัยได้นําองค์ความรู้มาประยุกต์ใช้
เพ่ือพัฒนากระบวนการและวิธีการที่สามารถป้องกันไม่ให้ภาพที่มีลิขสิทธ์ิถูกนําไปใช้งานหรือถูกดัดแปลง
ภายในกระบวนการของ Diffusion Model โดยมุ่งเน้นไปที่การวิเคราะห์วิธีการป้องกันที่มี และออกแบบ
แนวทางใหม่ที่สามารถป้องกันการถูกนําภาพไปใช้โดยไม่ได้รับอนุญาตได้อย่างมีประสิทธิภาพ โดยมีขั้นตอน
การดําเนินงานดังน้ี 
 ขั้นตอนที่ 1 วิเคราะห์ข้อมูลและปัญหาของงานวิจัย 
 ขั้นตอนที่ 2 การศึกษาข้อมูลและเทคโนโลยีที่ต้องนํามาใช้ 
 ขั้นตอนที่ 3 การออกแบบการทดลอง 
 ขั้นตอนที่ 4 การดําเนินการทดลอง 
 ขั้นตอนที่ 5 การประเมินผลการวิจัย 
 
3.1 วิเคราะห์ข้อมูลและปัญหาของงานวิจัย 
 ผู้วิจัยได้ทําการศึกษาปัญหาที่เกิดขึ้นในปัจจุบัน ซึ่งเป็นปัญหาเกี่ยวกับ การนําปัญญาประดิษฐ์
เชิงสร้างสรรค์ (Generative Model) โดยเฉพาะ Diffusion Model มาใช้สร้างและดัดแปลงภาพอย่าง
แพร่หลาย ปัญหาสําคัญที่พบ คือ การนําภาพที่มีลิขสิทธ์ิมาใช้ โดยไม่ได้รับอนุญาต ส่งผลให้เกิดประเด็น
ด้านการละเมิดลิขสิทธ์ิ และสร้างความกังวลต่อเจ้าของผลงานที่เป็นผู้สร้างสรรค์ต้นฉบับ 
 จากการศึกษาปัญหาที่เกิดขึ้นรวมถึงแนวทางในการแก้ไขปัญหา ทําให้ผู้วิจัยเลือกทํางานวิจัย
ในหัวข้อ “การออกแบบและพัฒนาวิธีการป้องกันภาพที่มีลิขสิทธ์ิถูกใช้ใน Generative AI” 
 
3.2 การศึกษาข้อมูลและเทคโนโลยีที่ต้องนํามาใช้ 
 ผู้วิจัยได้ทําการศึกษาข้อมูลและเทคโนโลยีที่เก่ียวข้องกับการสร้างและการป้องกันภาพในบริบท
ของปัญญาประดิษฐ์เชิงสร้างสรรค์ (Generative AI) โดยเฉพาะ Diffusion Model ซึ่งเป็นโมเดลที่ได้รับ
ความนิยมอย่างมากในการสร้างและดัดแปลงภาพ เน่ืองจากสามารถสร้างภาพที่มีความสมจริงและมี
คุณภาพสูง ปัญหาที่เกิดขึ้นตามมา คือ การที่ภาพที่มีลิขสิทธ์ิถูกนําไปใช้งานหรือนําไปดัดแปลงโดยไม่ได้
รับอนุญาต ซึ่งก่อให้เกิดความเสี่ยงด้านการละเมิดสิทธ์ิทางปัญญา เทคโนโลยีที่ผู้วิจัยศึกษาเพ่ือนํามาใช้
ในการแก้ไขปัญหาน้ีแบ่งออกได้เป็น 3 ส่วนหลัก ได้แก่ 1) เทคโนโลยี Diffusion Model ศึกษาโครงสร้าง
และกระบวนการทํางานของ Diffusion Model ทั้งในส่วน Forward Process (การเพ่ิมสัญญาณรบกวน
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เข้าไปในข้อมูล) และ Reverse Process (การกําจัดสัญญาณรบกวนเพ่ือสร้างภาพใหม่) เพ่ือทําความเข้าใจ
จุดที่สามารถแทรกแซงหรือป้องกันไม่ให้ภาพท่ีมีลิขสิทธ์ิถูกนําไปใช้งานโดยไม่ได้รับอนุญาต 2) เทคนิค
การสร้าง Perturbation (การรบกวนเชิงคํานวณ) ที่สามารถซ่อนอยู่ในภาพโดยไม่กระทบต่อการมองเห็น
ของมนุษย์ แต่สามารถป้องกันไม่ให้ภาพถูกนําไปใช้ในโมเดลการสร้างภาพใหม่ๆ ได้ 3) Evaluation Metrics 
ใช้ตัวช้ีวัดและเกณฑ์การประเมิน ได้แก่ SSIM, PSNR, CLIP, LPIPS เพ่ือประเมินประสิทธิภาพของเทคนิค
การป้องกันและตรวจสอบผลกระทบที่เกิดขึ้นกับคุณภาพของภาพ 
 
3.3.การออกแบบการทดลอง 
 จากการศึกษาข้อมูลและเทคโนโลยีที่เก่ียวข้อง ผู้วิจัยได้ออกแบบระบบการทดลองเพ่ือทดสอบ
ประสิทธิภาพของวิธีการป้องกันภาพที่มีลิขสิทธ์ิไม่ให้ถูกนําไปดัดแปลงด้วย Stable Diffusion Model 
1.5  
 ภาพรวมของกระบวนการสร้างการรบกวน (Perturbation) เพ่ือทําให้โมเดลตีความภาพ
เปลี่ยนไปจากเดิม โดยจะทําการเข้ารหัสภาพต้นฉบับและภาพเป้าหมายเข้าสู่ Latent Space เพ่ือนํามา
เปรียบเทียบและหาค่าการรบกวนที่เหมาะสม () จากน้ันจึงปรับค่า  ซ้ําหลายรอบเพ่ือให้เมื่อรวมกลับ
เข้ากับภาพต้นฉบับแล้ว โมเดลสร้างภาพท่ีมีความหมายหรือรายละเอียดเบี่ยงเบนจากต้นฉบับได้ตามที่
ต้องการ ซึ่งขั้นตอนการออกแบบ Perturbation จะเป็นดังรูปที่ 3.1 
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รูปที่ 3.1 รูปรวมกระบวนการสร้าง Perturbation 
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 1.  Prepare Data 
  ในขั้นตอนแรก จะต้องทําการเตรียมข้อมูลที่ใช้สําหรับการทดลอง โดยข้อมูลดังกล่าวก็คือ 
ภาพต้นฉบับ (Original) ที่เราอยากจะป้องกัน 
 2. Generate Target Image via SD Img2Img 
  นําภาพต้นฉบับเข้าสู่โมเดล Stable Diffusion 1.5 ในโหมด Image-to-Image พร้อม
กําหนด Prompt และพารามิเตอร์ต่างๆ เพ่ือสร้างภาพเป้าหมาย (Target Image) ซึ่งเป็นภาพที่มีลักษณะ
ผิดเพ้ียนจากต้นฉบับ ภาพนี้จะถูกใช้เป็นแนวทางในการกําหนดทิศทางของการปรับ Latent Representation 
ในกระบวนการสร้าง Perturbation 
 3.  Encode Original 
  นําภาพต้นฉบับเข้าสู่กระบวนการเข้ารหัส (Encoding) ผ่านตัวเข้ารหัสแบบ VAE (Encoder) 
เพ่ือแปลงภาพให้อยู่ในรูปแบบของข้อมูลที่ถูกบีบอัด โดยเหลือเฉพาะ “คุณลักษณะสําคัญ” (Features) 
ของภาพ เรียกว่า Latent Representation ซึ่งเป็นการแทนค่าภาพในเชิงคุณลกัษณะ ที่สามารถนําไปใช้
ประมวลผลต่อได้อย่างมีประสิทธิภาพ 
 4.  Encode Target 
  ภาพเป้าหมาย (Target) จะถูกเข้ารหัสด้วยวิธีการเดียวกันเพ่ือให้ได้ Latent Representation   
ที่สอดคล้องกับข้อมูลเป้าหมาย การแทนค่าดังกล่าวสามารถใช้เปรียบเทียบกับ Latent ของภาพต้นฉบับ 
เพ่ือเป็นแนวทางในการสร้าง perturbation ที่เหมาะสม 
 5.  Initialize Perturbation () 
  ในขั้นตอนน้ีจะทําการกําหนดตัวแปรสําหรับสร้างค่าการรบกวนเชิงแฝง โดยกําหนดตัวแปร 
u ซึ่งมีขนาดเท่ากับ Latent ของภาพต้นฉบับ และถูกใช้เป็นพารามิเตอร์สําหรับสร้าง Perturbation () 
ใน Latent Space พร้อมทั้งกําหนดขอบเขตความแรงสูงสุดของ Perturbation เพ่ือป้องกันไม่ให้การ
ปรับแต่งส่งผลกระทบต่อภาพในเชิงการมองเห็นมากเกินไป นอกจากนี้ยังมีการกําหนด Adam Optimizer 
และอัตราการเรียนรู้ เพ่ือใช้ปรับปรุงค่า u แบบวนซ้ํา ก่อนนํามาคํานวณเป็น Perturbation () และ
รวมเข้ากับ Latent ของภาพต้นฉบับในขั้นตอนถัดไป 
 6.  Apply Perturbation 
  เมื่อได้ Perturbation () แล้ว ระบบจะนําค่าดังกล่าวไปรวมกับ Latent ของภาพต้นฉบับ
ใน Latent Space เพ่ือสร้าง Latent ใหม่ที่ถูกปรับแต่ง ซึ่ง Latent ใหม่น้ีเป็นตัวแทนของภาพที่มีการ
ฝัง Perturbation แล้ว 
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 7.  Decode and Re-encode 
  จากน้ัน Latent ที่ถูกปรับแต่งจะถูกถอดรหัส (Decoding) ผ่าน VAE Decoder เพ่ือแปลง
กลับมาเป็นภาพในระดับพิกเซล ได้เป็นภาพ Perturbation Image ซึ่งภาพดังกล่าวจะถูกนํากลับเข้า 
VAE Encoder อีกครั้ง เพ่ือแปลงเป็น Latent Representation สําหรับใช้ในการคํานวณ Loss และ
ปรับค่า Perturbation ในรอบถัดไป 
 8.  การคํานวณ Losses 
  ระบบจะทําการประเมินคุณภาพของภาพที่ถูกปรับแต่งในแต่ละรอบ และปรับปรุงค่าการ
รบกวนเชิงแฝง (Perturbation, ) อย่างต่อเน่ืองผ่านกระบวนการวนซ้ํา (Iterative Optimization) เพ่ือ 
ให้ได้ Perturbation ที่เหมาะสม โดยนําค่า Loss ทุกตัวมารวมเป็น Total Loss จากน้ันคํานวณ Gradient 
ด้วย Backpropagation และใช้ Adam Optimizer ปรับค่าตัวแปร u เพ่ืออัปเดต Perturbation ในรอบ 
ถัดไป 
  • Adversarial Loss บังคับให้ latent ของภาพที่ถูกปรับแต่งใกล้เคียงกับ Latent ของ
ภาพเป้าหมาย 
  • Latent-to-Target Loss ทําหน้าที่วัดระยะห่างระหว่าง Latent ใหม่ที่ถูกปรับกับ Latent 
ของภาพเป้าหมาย 
  • Keep loss ใช้ควบคุมไม่ให้ Latent ใหม่เบ่ียงเบนออกจาก Latent ของภาพต้นฉบับ
มากเกินไป 
  • Pixel Loss ใช้เพ่ือวัดความแตกต่างระหว่างภาพใหม่และภาพต้นฉบับในระดับพิกเซล 
  • Perturbation Loss ซึ่งควบคุมความแรงของ Perturbation โดยอนุญาตให้ภาพเปลี่ยน 
แปลงได้ภายในขอบเขตที่กําหนด 
  เพ่ือให้กระบวนการปรับค่า Perturbation เป็นไปอย่างมีระบบ ฟังก์ชันความสูญเสียรวม 
(Total Loss) ถูกกําหนดให้อยู่ในรูปแบบการถ่วงนํ้าหนักขององค์ประกอบต่างๆ ดังสมการต่อไปน้ี 
 

Ltotal = advLadv + latLlat + keepLkeep + pixLpix + pertLpert 

 
  โดยที่  เป็นค่านํ้าหนัก (Weight) สําหรับควบคุมความสําคัญของ Loss แต่ละองค์ประกอบ 
ซึ่งมีบทบาทในการสร้างสมดุลระหว่างการรบกวนเชิงแฝงและการรักษาคุณภาพของภาพต้นฉบับ ในการ
ทดลองนี้ กําหนดค่านํ้าหนักของแต่ละองค์ประกอบดังน้ี 
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  adv  =  1.2 
  lat  =  0.5 
  keep  =  0.5 
  pix  =  0.3 
  pert  =  10.0 
 
  การกําหนดค่านํ้าหนักดังกล่าวมีวัตถุประสงค์เพ่ือให้เกิดความสมดุลระหว่างการผลักดัน 
Latent Representation ไปยังทิศทางของภาพเป้าหมาย (ผ่าน Ladv และ Llat) การควบคุมไม่ให้เกิดการ
เบ่ียงเบนจากภาพต้นฉบับมากเกินไป (ผ่าน Lkeep และ Lpix) และการจํากัดขนาดของ Perturbation ให้
อยู่ภายในขอบเขตที่กําหนด (ผ่าน Lpert) ซึ่งเป็นกลไกสําคัญที่ช่วยป้องกันไม่ให้ภาพเกิดความผิดเพ้ียนใน
เชิงการมองเห็นมากเกินไป 
  ทั้งน้ี ค่านํ้าหนักดังกล่าวไม่จําเป็นต้องมีผลรวมเท่ากับ 1 เน่ืองจากเป็นเพียงตัวกําหนด
ความ สําคัญของ Loss แต่ละตัว โดยสิ่งที่สําคัญคือสัดส่วนระหว่างค่านํ้าหนักแต่ละองค์ประกอบ มากกว่า
ผลรวมทั้งหมด ทั้งน้ี ค่าที่ใช้ได้มาจากการทดลองปรับหลายคร้ังเพ่ือให้ได้ความสมดุลที่เหมาะสม 
 9.  Output Perturbation Image  
  หลังจากกระบวนการปรับปรุง Perturbation เสร็จสิ้นแล้ว ระบบจะนํา Perturbation 
สุดท้ายที่ได้ไปประยุกต์ใช้กับ Latent ของภาพต้นฉบับ และถอดรหัสกลับมาเป็นภาพในระดับพิกเซลอีก
ครั้ง ผลลัพธ์ที่ได้คือ ภาพที่ผ่านการป้องกัน (Perturbation Image) ซึ่งมีลักษณะใกล้เคียงกับภาพต้นฉบับ
ในเชิงการมองเห็น แต่มีการฝัง Perturbation ที่สามารถส่งผลต่อการทํางานของโมเดล Diffusion ใน
ขั้นตอนการสร้างภาพต่อไป 
  จากรูปที่ 3.1 ซึ่งแสดงภาพรวมของกระบวนการสร้าง Perturbation และเพ่ืออธิบาย
รายละเอียดของขั้นตอนการปรับ Perturbation ใน Latent Space อย่างชัดเจนย่ิงขึ้น จึงนําเสนอขั้นตอน
เชิงละเอียดดังแสดงในรูปที่ 3.2 ขั้นตอนการปรับ Perturbation เชิงละเอียดใน Latent Space 
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รูปที่ 3.2 ขั้นตอนการปรับ Perturbation เชิงละเอียดใน Latent Space 
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3.4 การดําเนินการทดลอง 
 3.4.1 การเตรียมข้อมูลทดสอบ 
   ผู้วิจัยเลือกใช้ชุดข้อมูลภาพที่ประกอบด้วยภาพต้นฉบับ (Original Image) และภาพ
เป้าหมาย (Target Image) ซึ่งเป็นภาพต้นฉบับที่ถูกดัดแปลงให้เกิดความผิดปกติด้วยโมเดล Stable 
Diffusion 1.5 โดยชุดข้อมูลถูกจัดหมวดหมู่เป็นหลายประเภท ได้แก่ สัตว์ สิ่งของ สถานที่ และบุคคล รวม
จํานวน 20 ภาพ เพ่ือทดสอบประสิทธิภาพของวิธีการกับภาพที่มีลักษณะและองค์ประกอบแตกต่างกัน 
   ภาพเป้าหมายถูกสร้างด้วยกระบวนการ Image-to-Image ของโมเดล Stable Diffusion 
1.5 โดยกําหนดค่า Random Seed เท่ากับ 123456 เพ่ือให้สามารถสร้างซ้ําได้ โดย Prompt ที่ใช้มี
โครงสร้างหลักเหมือนกันทุกภาพ และเปลี่ยนเฉพาะคําระบุชนิดของวัตถุ (เช่น Dog, Cat, Glass, Home, 
Person เป็นต้น) เท่าน้ัน เพ่ือควบคุมรูปแบบเชิงภาพให้ใกล้เคียงกันในทุกกรณี 
   Prompt ดังกล่าวกําหนดลักษณะความผิดปกติในทิศทางเดียวกัน ได้แก่ โทนสี Pastel 
Pink รูปร่างพองกลม (Inflated Round Body หรือ Inflated Rounded Shape) โครงสร้างคล้ายลูกโป่ง 
(Balloon-Like Torso หรือ Balloon-Like Walls) ลักษณะนุ่มฟู (Soft Puffy Form) และสัดส่วนที่
ผิดเพ้ียน (Distorted Proportions) เพ่ือให้ภาพเป้าหมายมีรูปแบบความบิดเบือนที่สอดคล้องกันทุก
หมวดหมู่ 
   เพ่ือแสดงลักษณะของข้อมูลที่ใช้ในการทดลอง ผู้วิจัยได้ยกตัวอย่างภาพต้นฉบับ (Original 
Image) ภาพเป้าหมาย (Target Image) และภาพที่ผ่านการป้องกัน (Perturbation Image) ดังแสดงใน
รูปที่ 3.3 ซึ่งประกอบด้วยภาพจากหลายหมวดหมู่ ได้แก่ สัตว์ สิ่งของ สถานที่ และบุคคล 
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รูปที่ 3.3 ตัวอย่างภาพต้นฉบับ (Original Image) ภาพเป้าหมาย (Target Image) และภาพที่ผ่านการ

ป้องกัน (Perturbation Image) ในแต่ละหมวดหมู่ ได้แก่ สัตว์ สิ่งของ สถานที่ และบุคคล 
 
 3.4.2 การสร้างการรบกวนเชิงแฝง (Perturbation, ) 
   ทําการคํานวณหาค่าการรบกวนเชิงแฝง () ที่เหมาะสมสําหรับภาพแต่ละคู่ (Original-
Target) โดยใช้กระบวนการเพิ่มประสิทธิภาพเชิงเกรเดียนต์ (Gradient-based Optimization) ภายใต้
ฟังก์ชันความสูญเสียหลัก จากน้ันนําค่าการรบกวนที่ได้มาฝังลงใน latent space ของภาพต้นฉบับ และ
ถอดรหัสกลับมาเป็นภาพใหม่ที่เรียกว่า ภาพที่ผ่านการป้องกัน (Perturbation Image) ซึ่งมีลักษณะ
ภายนอกใกล้เคียงกับต้นฉบับแต่แฝงการรบกวนไว้ภายใน 
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 3.4.3 การทดลองด้วยโมเดล Stable Diffusion 1.5 (Image-to-Image Generation) 
   นําภาพต้นฉบับ (Original Image) และภาพที่ผ่านการป้องกัน (Perturbation Image) เข้า
สู่โมเดล Stable Diffusion 1.5 ภายใต้โหมดการทํางานแบบ Image-to-Image (img2img) โดยกําหนด
ค่าพารามิเตอร์ให้เหมือนกันทุกประการ และใช้ Prompt เดียวกันคือ “A Realistic Photo of a …., 
Natural Colors, Balanced Exposure” 
   ทั้งน้ี กระบวนการ Diffusion เป็นกระบวนการเชิงสุ่มที่ขึ้นกับค่า Random Seed ส่งผล
ให้ภาพที่สร้างขึ้นอาจแตกต่างกันได้ แม้จะใช้ภาพต้นฉบับและ Prompt เดียวกันก็ตาม ดังน้ัน ผู้วิจัยจึง
นําเสนอผลลัพธ์จากค่า Seed ที่แตกต่างกัน เพ่ือแสดงความแปรผันของภาพ ดังแสดงในรูปที่ 3.3 ซึ่งเป็น
การเปรียบเทียบภาพท่ีสร้างจากภาพต้นฉบับและภาพที่สร้างจากภาพที่ผ่านการป้องกันภายใต้ค่า Seed 
ต่างๆ 
 

 
 
รูปที่ 3.4 ตัวอย่างภาพที่สรา้งจากภาพต้นฉบับและภาพทีผ่่านการป้องกนัภายใต้ค่า Seed ที่แตกต่างกัน 
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   อย่างไรก็ตาม ในการทดลองหลักน้ีได้กําหนดใช้ค่า Seed เท่ากับ 3333 ในทุกกรณี 
เพ่ือควบคุมตัวแปรและให้สามารถเปรียบเทียบผลลัพธ์ระหว่างภาพต้นฉบับและภาพที่ผ่านการป้องกันได้
อย่างเป็นธรรม ทั้งน้ี เน่ืองจากกระบวนการ Diffusion มีลักษณะเชิงสุ่ม (Stochastic Process) ผลลัพธ์
ที่ได้อาจแตกต่างกันแม้ใช้ภาพและ Prompt เดียวกัน ดังน้ัน การกําหนดค่า Seed คงที่จึงมีความสําคัญ
ต่อความสามารถในการทําซ้ําของการทดลอง (Reproducibility) และช่วยให้ความแตกต่างที่สังเกตได้
เกิดจากผลของ Perturbation อย่างแท้จริง ไม่ใช่จากความแปรผันเชิงสุ่มของกระบวนการสร้างภาพ ซึ่ง
ผลลัพธ์ที่ได้จากกระบวนการน้ีประกอบด้วย 
   • ภาพที่สร้างจากภาพต้นฉบับ (Ori_img2img) 
   • ภาพที่สร้างจากภาพที่ผ่านการป้องกัน (Pert_img2img) 
  
 3.4.4 การเปรียบเทียบผลลัพธ์และการประเมินผล 
   ผลลัพธ์จากกระบวนการทดลองถูกนํามาวิเคราะห์ในสองส่วน ได้แก่ การประเมินผล
กระทบของ Perturbation ต่อภาพต้นฉบับ และการประเมินผลกระทบต่อพฤติกรรมการสร้างภาพของ
โมเดล Stable Diffusion 1.5 
   ในส่วนแรก ผู้วิจัยทําการเปรียบเทียบระหว่างภาพต้นฉบับ (Original Image) และ
ภาพที่ผ่านการป้องกัน (Perturbation Image) เพ่ือประเมินว่าการฝังการรบกวนเชิงแฝงส่งผลต่อคุณภาพ
และความหมายของภาพต้นฉบับมากน้อยเพียงใด โดยมุ่งตรวจสอบว่าภาพที่ผ่านการป้องกันยังคงรักษา
โครงสร้างและความหมายหลักของวัตถุไว้ได้หรือไม่ 
   ในส่วนถัดมา ผู้วิจัยทําการเปรียบเทียบระหว่างภาพท่ีสร้างจากภาพต้นฉบับ (Ori_img2img) 
และภาพที่สร้างจากภาพที่ผ่านการป้องกัน (Pert_img2img) เพ่ือวิเคราะห์ว่าการฝัง Perturbation ส่งผล
ต่อกระบวนการ Diffusion ของโมเดลอย่างไร และสามารถทําให้ภาพที่สร้างขึ้นเกิดความเบ่ียงเบนจาก
ผลลัพธ์ปกติได้มากน้อยเพียงใด 
   การประเมินผลทั้งสองกรณีใช้ตัวช้ีวัดเชิงปริมาณชุดเดียวกัน ได้แก่ SSIM, PSNR, CLIP 
Similarity และ LPIPS เพ่ือให้สามารถวิเคราะห์ผลลัพธ์ได้อย่างเป็นระบบทัง้ในเชิงโครงสร้าง เชิงการรับรู้ 
และเชิงความหมาย โดยค่าที่ได้สะท้อนให้เห็นทั้งระดับความใกล้เคียงของภาพและระดับความเบ่ียงเบนที่
เกิดจากการรบกวน 
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3.5 การประเมินผลการวิจัย 
 การประเมินผลการทดลองในงานวิจัยน้ีใช้ตัวช้ีวัด 4 ประเภท ได้แก่ SSIM, PSNR, CLIP 
Similarity และ LPIPS ตามท่ีอธิบายไว้ในบทที่ 2 โดยนํามาใช้เพ่ือวิเคราะห์ความแตกต่างของภาพทั้งใน
เชิงโครงสร้าง เชิงพิกเซล เชิงความหมาย และเชิงการรับรู้ของมนุษย์ รายละเอียดการใช้งานของตัวช้ีวัด
แต่ละประเภทมีดังนี้ 
 1) SSIM (Structural Similarity Index Measure) 
  ใช้ประเมินระดับความคล้ายคลึงเชิงโครงสร้าง ความสว่าง และความแตกต่างของความ
เข้มแสงระหว่างภาพสองภาพ โดยค่า SSIM ที่สูงบ่งช้ีว่าภาพทั้งสองยังคงมีโครงสร้างใกล้เคียงกัน ขณะที่
ค่าที่ตํ่าสะท้อนถึงการเปลี่ยนแปลงของโครงสร้างภาพที่เพ่ิมขึ้น 
 2) PSNR (Peak Signal-to-Noise Ratio) 
  ใช้วัดระดับความแตกต่างของค่าพิกเซลระหว่างภาพสองภาพ โดยค่า PSNR ที่สูงหมาย 
ความว่าความแตกต่างเชิงพิกเซลอยู่ในระดับตํ่า ในขณะที่ค่า PSNR ที่ตํ่าแสดงว่ารายละเอียดของภาพมี
การเปลี่ยนแปลงเพ่ิมขึ้น 
 3) CLIP Similarity 
  ใช้ประเมินความสอดคล้องเชิงความหมาย (Semantic Similarity) ระหว่างภาพสองภาพ
ผ่านโมเดล CLIP โดยค่าที่สูงแสดงว่าภาพยังคงรักษาความหมายหลักของวัตถุไว้ได้ ขณะที่ค่าที่ลดลง
สะท้อนถึงการเบ่ียงเบนเชิงความหมายของภาพภายใต้กระบวนการสร้างภาพ 
 4) LPIPS (Learned Perceptual Image Patch Similarity) 
  ใช้วัดความแตกต่างเชิงการรับรู้ (Perceptual Difference) ระหว่างภาพสองภาพ โดยค่า 
LPIPS ที่สูงขึ้นบ่งช้ีว่าภาพมีความแตกต่างกันมากขึ้นในมุมมองของมนุษย์  
  นอกจากการอธิบายตัวช้ีวัด ผู้วิจัยได้กําหนดเกณฑ์การตีความผลลพัธ์โดยแบ่งเป็น 2 กรณี 
ได้แก่ การประเมินคุณภาพของภาพต้นฉบับและภาพที่ผ่านการป้องกัน และการประเมินผลกระทบของ
ภาพที่ผ่านการป้องกันต่อกระบวนการสร้างภาพของโมเดล โดยในกรณีแรก ค่าที่ดีควรแสดงถึงความใกล้เคียงกัน
ของภาพ (SSIM, PSNR, CLIP สูง และ LPIPS ตํ่า) เพ่ือสะท้อนการรักษาคุณภาพของภาพต้นฉบับ ขณะที่
กรณีที่สอง ค่าที่ดีควรแสดงถึงความแตกต่างของภาพ (SSIM, PSNR, CLIP ลดลง และ LPIPS สูงขึ้น) 
เพ่ือสะท้อนผลของ Perturbation ที่มีต่อพฤติกรรมของโมเดล 
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บทท่ี 4 
ผลการวิจัย 

 
 บทนี้นําเสนอผลการทดลองของวิธีการฝังการรบกวน (Perturbation) ใน Latent Space 
เพ่ือป้องกันภาพจากการถูกนําไปใช้งานโดยโมเดล Stable Diffusion 1.5 ซึ่งจะใช้ตัวช้ีวัดชุดเดียวกัน 
ได้แก่ SSIM, PSNR, CLIP Similarity และ LPIPS เพ่ือให้สามารถเปรียบเทียบผลลัพธ์ได้อย่างเป็นธรรม
และสอดคล้องกัน โดยแบ่งการประเมินออกเป็น 2 ส่วนหลักได้แก่ 
 4.1 การประเมินคุณภาพของภาพต้นฉบับและภาพที่ผ่านการป้องกัน 
 4.2 การประเมินผลกระทบของภาพที่ผ่านการป้องกันต่อกระบวนการสร้างภาพของโมเดล 
 
4.1 การประเมินคุณภาพของภาพต้นฉบับและภาพที่ผ่านการป้องกัน 
 การทดลองในส่วนน้ีเป็นการเปรียบเทียบระหว่างภาพต้นฉบับ (Original Image) และภาพที่
ผ่านการป้องกัน (Perturbation Image) โดยใช้ตัวช้ีวัดชุดเดียวกันที่กล่าวไว้ข้างต้น เพ่ือประเมินความ
แตกต่างเชิงโครงสร้าง เชิงพิกเซล เชิงความหมาย และเชิงการรับรู้ของมนุษย์ 
 เพ่ือแสดงผลการประเมินเชิงตัวเลขของคุณภาพภาพต้นฉบับและภาพที่ผ่านการป้องกันดัง 
ตารางที่ 4.1 ค่าตัวช้ีวัดของภาพแต่ละกลุ่มตัวอย่าง 
 
ตารางที ่4.1 คา่ตัวช้ีวัด SSIM, PSNR, CLIP Similarity และ LPIPS ของภาพต้นฉบับและภาพท่ีผ่านการ

ป้องกัน 
Image SSIM  PSNR Clip  LPIPS 
Dog 0.8608 27.80 0.9624 0.1579 
Cat 0.8874 27.95 0.9599 0.1485 

Rabbit 0.7203 25.18 0.9882 0.2060 
Parrot 0.8128 25.22 0.9669 0.1782 

Butterfly 0.8434 27.43 0.9916 0.1519 
Glass 0.8429 27.38 0.9675 0.1657 
Lamp 0.6717 26.59 0.9590 0.3338 
Phone 0.8055 27.52 0.9694 0.2369 
Pillow 0.7888 27.52 0.9356 0.2468 

Balloon 0.8454 27.49 0.9822 0.0978 
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ตารางที ่4.1 คา่ตัวช้ีวัด SSIM, PSNR, CLIP Similarity และ LPIPS ของภาพต้นฉบับและภาพท่ีผ่านการ
ป้องกัน (ต่อ) 

Image SSIM  PSNR Clip  LPIPS 
Home 0.8063 25.87 0.9858 0.1456 
Garden 0.4228 19.95 0.8984 0.4229 
Beach 0.7921 28.42 0.9657 0.1986 
Parking 0.6276 23.80 0.9523 0.2729 
Street 0.7350 26.23 0.9351 0.2577 

Person1 0.8548 27.49 0.9455 0.1502 
Person2 0.8467 27.99 0.9036 0.1294 
Person3 0.8340 27.36 0.9734 0.1329 
Person4 0.6729 27.40 0.9153 0.3040 
Person5 0.8239 27.27 0.9474 0.1241 

 
 ผลการทดลองพบว่า ค่า SSIM ของคู่ Original–Perturbation อยู่ในระดับค่อนข้างสูง  แสดง
ให้เห็นว่าภาพที่ผ่านการป้องกันยังคงโครงสร้างหลักของภาพต้นฉบับไว้ได้ ค่า PSNR อยู่ในช่วงประมาณ 
25-28 dB สะท้อนว่าความแตกต่างเชิงพิกเซลอยู่ในระดับที่ไม่ทําให้คุณภาพภาพลดลงอย่างชัดเจน 
 ในด้านความหมาย ค่า CLIP Similarity ยังคงอยู่ในระดับสูง (มากกว่า 0.94 โดยเฉล่ีย) แสดง
ว่าภาพที่ผ่านการป้องกันยังคงถูกตีความว่าเป็นวัตถุประเภทเดิม เช่น สุนัข กระต่าย หรือบุคคล ขณะที่
ค่า LPIPS อยู่ในระดับตํ่าถึงปานกลาง (ประมาณ 0.10-0.30) บ่งช้ีว่าความแตกต่างเชิงการรับรู้ของมนุษย์ 
(Perceptual) อยู่ในระดับที่มนุษย์แทบไม่สังเกตเห็น 
 จากค่าเฉล่ียของตัวช้ีวัดพบว่า SSIM มีค่าเฉลี่ยเท่ากับ 0.7748 และ PSNR เท่ากับ 26.59 dB 
แสดงให้เห็นว่าภาพที่ผ่านการป้องกันยังคงรักษาโครงสร้างและคุณภาพเชิงพิกเซลของภาพต้นฉบับไว้ได้
ในระดับที่ยอมรับได้ ขณะที่ค่า CLIP Similarity มีค่าเฉลี่ยสูงถึง 0.9553 สะท้อนว่าภาพยังคงถูกตีความ
ว่าเป็นวัตถุประเภทเดิมในเชิงความหมาย ส่วนค่า LPIPS มีค่าเฉลี่ยอยู่ที่ 0.2031 ซึ่งอยู่ในระดับตํ่าถึง
ปานกลาง บ่งช้ีว่าความแตกต่างเชิงการรับรู้ของมนุษย์ (Perceptual หมายถึง ความแตกต่างที่มนุษย์
สามารถมองเห็นได้) อยู่ในระดับที่ไม่เด่นชัด 
 ผลลัพธ์ดังกล่าวช้ีให้เห็นว่า Perturbation ที่นําเสนอสามารถฝังลงในภาพได้โดยไม่ส่งผล
กระทบอย่างมีนัยสําคัญต่อคุณภาพและความหมายของภาพในมุมมองของมนุษย์ 
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 เพ่ือยืนยันผลลัพธ์จากค่าตัวช้ีวัดในตารางที่ 4.1 ร่วมกับการพิจารณาเชิงภาพ รูปที่ 4.1-4.4 
แสดงตัวอย่างการเปรียบเทียบระหว่างภาพต้นฉบับและภาพที่ผ่านการป้องกันในกลุ่มตัวอย่างประเภท
สัตว์ สิ่งของ สถานที่ และบุคคล 
 

 
 
รูปที่ 4.1 การเปรียบเทยีบระหว่างภาพต้นฉบับและภาพทีผ่่านการป้องกนั ในกลุม่ตัวอย่างประเภทสัตว์ 
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รูปที่ 4.2 การเปรียบเทียบระหว่างภาพต้นฉบับและภาพที่ผ่านการป้องกัน ในกลุ่มตัวอย่างประเภทสิ่งของ 
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รูปที่ 4.3 การเปรียบเทียบระหว่างภาพต้นฉบับและภาพที่ผ่านการป้องกัน ในกลุ่มตัวอย่างประเภท

สถานที่ 
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รูปที่ 4.4 การเปรียบเทยีบระหว่างภาพต้นฉบับและภาพทีผ่่านการป้องกนั ในกลุม่ตัวอย่างประเภทบุคคล 
 
4.2 การประเมินผลกระทบของภาพที่ผ่านการป้องกันต่อกระบวนการสร้างภาพของโมเดล 
 ในการประเมินผลกระทบของ Perturbation ต่อพฤติกรรมการสร้างภาพของโมเดล Stable 
Diffusion 1.5 งานวิจัยนี้ได้นําภาพต้นฉบับ (Original Image) และภาพที่ผ่านการป้องกัน (Perturbation 
Image) มาใช้เป็นอินพุตในกระบวนการ Image-to-Image Generation (img2img) ภายใต้ Prompt 
และค่าพารามิเตอร์เดียวกันทุกประการ เพ่ือควบคุมตัวแปรในการทดลองให้คงที่ 
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 จากน้ันนําภาพที่ได้จากภาพต้นฉบับ (Ori_img2img) และภาพที่ได้จากภาพที่ผา่นการป้องกัน 
(Pert_img2img) มาเปรียบเทียบเชิงปริมาณ โดยใช้ตัวช้ีวัด SSIM, PSNR, CLIP Similarity และ LPIPS 
เพ่ือวิเคราะห์ความแตกต่างทั้งในเชิงโครงสร้างภาพเชิง Perceptual และเชิงความหมาย (Semantic) 
 
ตารางท่ี 4.2 ค่าตัวช้ีวัด SSIM, PSNR, CLIP Similarity และ LPIPS ของภาพต้นฉบับและภาพที่ผ่านการ

ป้องกันที่สร้างจากกระบวนการ img2img ของ Stable Diffusion 1.5 
Image SSIM  PSNR Clip  LPIPS 
Dog 0.5056 15.91 0.8227 0.5365 
Cat 0.6859 16.61 0.8799 0.4741 

Rabbit 0.3487 15.97 0.9293 0.4858 
Parrot 0.6306 16.03 0.9163 0.3688 

Butterfly 0.4647 14.50 0.8878 0.5770 
Glass 0.6307 16.04 0.8902 0.5012 
Lamp 0.4893 16.94 0.8007 0.6466 
Phone 0.6230 18.04 0.9248 0.5045 
Pillow 0.6319 19.36 0.8910 0.5502 

Balloon 0.7333 19.80 0.9118 0.2717 
Home 0.5930 15.97 0.9230 0.3862 
Garden 0.0936 11.83 0.7101 0.6408 
Beach 0.7016 22.50 0.8314 0.3788 
Parking 0.2503 13.84 0.8435 0.5665 
Street 0.4546 16.63 0.7281 0.5673 

Person1 0.6497 18.09 0.6566 0.4493 
Person2 0.6836 19.13 0.4389 0.4558 
Person3 0.6714 18.26 0.7627 0.3183 
Person4 0.5035 19.88 0.8532 0.4718 
Person5 0.6531 17.52 0.7045 0.3684 
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 จากค่าเฉล่ียของตัวช้ีวัดพบว่า SSIM มีค่าเฉลี่ยเท่ากับ 0.5499 และ PSNR เท่ากับ 17.14 dB 
สะท้อนว่าภาพที่สร้างจากภาพต้นฉบับ (Ori_img2img) และภาพที่สร้างจากภาพที่ผ่านการป้องกัน (Pert_ 
img2img) ภายใต้กระบวนการ Image-to-Image มีความแตกต่างเชิงโครงสร้างและเชิงพิกเซลในระดับ
ค่อนข้างสูง 
 ในด้านความหมาย ค่า CLIP Similarity มีค่าเฉลี่ยเท่ากับ 0.8153 แสดงว่าโมเดลยังสามารถ
รักษาความหมายหลักของวัตถุไว้ได้บางส่วน อย่างไรก็ตาม ระดับความสอดคล้องเชิงความหมายระหว่าง
ภาพทั้งสองลดลงในระดับที่สังเกตได้ 
 ขณะเดียวกัน ค่า LPIPS มีค่าเฉลี่ยเท่ากับ 0.4760 ซึ่งอยู่ในระดับปานกลางถึงค่อนข้างสูง บ่งช้ี
ว่าภาพทั้งสองมีความแตกต่างเชิงการรับรู้ของมนุษย์ (Perceptual Difference) อย่างชัดเจน 
 ผลลัพธ์ดังกล่าวสะท้อนว่า Perturbation ที่ฝังใน Latent Space สามารถส่งผลต่อพฤติกรรม
การสร้างภาพของโมเดล Stable Diffusion 1.5 ได้อย่างมีนัยสําคัญ โดยเฉพาะเม่ือภาพถูกนําเข้าสู่กระบวนการ 
Image-to-Image ภายใต้ Prompt และพารามิเตอร์เดียวกัน 
 เพ่ือแสดงให้เห็นผลกระทบของ Perturbation ในเชิงคุณภาพ รูปที่ 4.5-4.8 แสดงตัวอย่าง
การเปรียบเทียบภาพที่สร้างจากภาพต้นฉบับและภาพที่สร้างจากภาพที่ผ่านการป้องกัน โดยใช้กระบวนการ 
Image-to-Image ภายใต้ Prompt และพารามิเตอร์เดียวกัน 
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รูปที่ 4.5 ตัวอย่างผลลัพธ์ของ Stable Diffusion 1.5 ของภาพต้นฉบับ (Original Image) และภาพที่ผ่าน

การป้องกัน (Perturbation Image) ประเภทสัตว์ 
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รูปที่ 4.6 ตัวอย่างผลลัพธ์ของ Stable Diffusion 1.5 ของภาพต้นฉบับ (Original Image) และภาพที่ผ่าน

การป้องกัน (Perturbation Image) ประเภทสิ่งของ 
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รูปที่ 4.7 ตัวอย่างผลลัพธ์ของ Stable Diffusion 1.5 ของภาพต้นฉบับ (Original Image) และภาพที่ผ่าน

การป้องกัน (Perturbation Image) ประเภทสถานที่ 
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รูปที่ 4.8 ตัวอย่างผลลัพธ์ของ Stable Diffusion 1.5 ของภาพต้นฉบับ (Original Image) และภาพที่ผ่าน

การป้องกัน (Perturbation Image) ประเภทบุคคล 
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บทท่ี 5 
สรุปผลและข้อเสนอแนะ 

 
 จากการวิจัยเร่ือง การออกแบบและพัฒนาวิธีการป้องกันภาพที่มีลิขสิทธ์ิจากการถูกนําไปใช้
งานในระบบ Generative AI ด้วยการฝัง Perturbation ใน Latent Space มีผลสรุปดังน้ี 
 1. สรุปผลการวิจัย 
 2. อภิปรายผลการวิจัย 
 3. ปัญหาและข้อจํากัด 
 4. ข้อเสนอแนะ 
 
5.1 สรุปผลการวิจัย 
 งานวิจัยน้ีมีวัตถุประสงค์เพ่ือพัฒนาวิธีการป้องกันภาพที่มีลิขสิทธ์ิจากการถูกนําไปใช้งานโดย
โมเดล Stable Diffusion 1.5 ผ่านการฝัง Perturbation ใน Latent Space โดยมุ่งเน้นให้ภาพที่ผ่าน
การป้องกันยังคงมีลักษณะใกล้เคียงกับภาพต้นฉบับในมุมมองของมนุษย์ ขณะเดียวกันสามารถส่งผลกระทบ
ต่อพฤติกรรมการสร้างภาพของโมเดลภายใต้กระบวนการ Image-to-Image ได้อย่างมีนัยสําคัญ 
 การประเมินผลประกอบด้วยสองส่วนหลัก ได้แก่ การเปรียบเทียบระหว่างภาพต้นฉบับและ
ภาพที่ผ่านการป้องกัน เพ่ือประเมินคุณภาพของภาพที่ถูกฝัง Perturbation และการเปรียบเทียบระหว่าง
ภาพที่สร้างจากภาพต้นฉบับและภาพที่สร้างจากภาพที่ผ่านการป้องกันผ่านกระบวนการ Image-to-
Image ภายใต้ Prompt และพารามิเตอร์เดียวกัน เพ่ือประเมินผลกระทบของ Perturbation ต่อพฤติกรรม
การสร้างภาพของโมเดล โดยใช้ตัวช้ีวัด SSIM, PSNR, CLIP Similarity และ LPIPS 
 ผลการทดลองในส่วนแรกพบว่า ภาพท่ีผ่านการป้องกันยังคงรักษาโครงสร้างและคุณภาพเชิง
พิกเซลของภาพต้นฉบับไว้ได้ในระดับที่ยอมรับได้ โดยมีค่า SSIM และ PSNR อยู่ในระดับค่อนข้างสูง 
(โดยมีค่าเฉลี่ย SSIM เท่ากับ 0.7748 และค่า PSNR เท่ากับ 26.59 dB) ขณะที่ค่า CLIP Similarity ยังคง
อยู่ในระดับสูง (CLIP = 0.9553) และค่า LPIPS อยู่ในระดับตํ่าถึงปานกลาง (LPIPS = 0.2031)  สะท้อน
ว่า Perturbation สามารถฝังลงในภาพได้โดยไม่ส่งผลกระทบอย่างมีนัยสําคัญต่อคุณภาพและความหมาย
ของภาพในมุมมองของมนุษย์ 
 ในส่วนที่สอง ซึ่งเป็นการประเมินระหว่างภาพที่สร้างจากภาพต้นฉบับและภาพที่สร้างจาก
ภาพท่ีผ่านการป้องกันผ่านกระบวนการ Image-to-Image พบว่าค่าตัวช้ีวัด SSIM และ PSNR อยู่ใน
ระดับตํ่า (SSIM = 0.5499 และ PSNR = 17.14 dB) ขณะที่ค่า LPIPS อยู่ในระดับปานกลางถึงค่อนข้าง
สูง (LPIPS = 0.4760) และค่า CLIP Similarity อยู่ในระดับตํ่า (CLIP = 0.8153) สะท้อนว่าภาพผลลัพธ์
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ทั้งสองมีความแตกต่างกันอย่างชัดเจนทั้งในเชิงโครงสร้าง เชิงการรับรู้ และเชิงความหมาย ภายใต้เง่ือนไข
การสร้างภาพเดียวกัน ความแตกต่างดังกล่าวบ่งช้ีว่า perturbation สามารถเปลี่ยนทิศทางของกระบวนการ 
Diffusion และรบกวน Latent Representation ของโมเดลได้อย่างมีประสิทธิภาพ 
 นอกจากนี้ จากการวิเคราะห์เชิงคุณภาพพบว่า Perturbation ส่งผลกระทบต่อภาพกลุ่มสัตว์
และบุคคลได้เด่นชัด โดยโมเดลมักสร้างภาพท่ีเกิดการเบี่ยงเบนเชิงความหมาย เช่น การเปลี่ยนลักษณะ
ใบหน้า รูปร่าง หรืออัตลักษณ์ของวัตถุ ขณะที่ภาพประเภทส่ิงของและสถานที่บางกลุ่มยังคงรักษาโครงสร้างหลัก
ไว้ได้ในระดับหน่ึง ซึ่งสะท้อนถึงความแตกต่างของลักษณะ Latent Representation ตามประเภทของ
วัตถุ 
 โดยสรุป วิธีการฝัง Perturbation ใน Latent Space ที่นําเสนอสามารถรักษาคุณภาพของ
ภาพที่ผ่านการป้องกันในระดับที่มนุษย์ยอมรับได้ และในขณะเดียวกันสามารถสร้างความแตกต่างของ
ผลลัพธ์การสร้างภาพเมื่อถูกนําไปใช้กับ Stable Diffusion 1.5 ภายใต้กระบวนการ Image-to-Image 
ได้อย่างมีนัยสําคัญ แสดงให้เห็นถึงศักยภาพของแนวทางนี้ในการใช้เป็นกลไกป้องกันภาพที่มีลิขสิทธ์ิจาก
การถูกนําไปใช้งานในระบบ Generative AI 
 
5.2 อภิปรายผลการวิจัย 
 จากผลการทดลองสามารถอภิปรายได้ว่า วิธีการฝัง Perturbation ใน Latent Space สามารถ
รักษาคุณภาพของภาพต้นฉบับไว้ได้ในระดับที่มนุษย์ยอมรับได้ ขณะเดียวกันสามารถรบกวนพฤติกรรม
ของโมเดลในกระบวนการ Image-to-Image ให้เกิดผลลัพธ์ที่แตกต่างอย่างชัดเจน ผลลัพธ์ดังกล่าวสะท้อนว่า 
Perturbation ที่ฝังใน Latent Space ส่งผลต่อการแทนข้อมูลภายในโมเดลโดยตรง ทําให้ทิศทางของ
กระบวนการ Diffusion เปลี่ยนแปลง เมื่อเปรียบเทียบกับงานวิจัยที่เก่ียวข้อง พบว่าวิธีการน้ีมีแนวคิด
สอดคล้องกับ PhotoGuard และ DiffusionShield ที่ใช้การรบกวนข้อมูลเพ่ือป้องกันการใช้งานโดย 
Generative AI แต่มีจุดเด่นที่การดําเนินการใน Latent Space ซึ่งช่วยลดผลกระทบต่อคุณภาพของภาพ  
 ในด้านการใช้งาน วิธีการน้ีสามารถนําไปใช้ปกป้องลิขสิทธ์ิภาพในแพลตฟอร์มดิจิทัล และ
ช่วยลดความเสี่ยงของการนําภาพไปใช้โดยไม่ได้รับอนุญาต อย่างไรก็ตาม ประสิทธิภาพของวิธีการยังขึ้น 
อยู่กับประเภทของภาพ ซึ่งควรมีการศึกษาเพ่ิมเติมในอนาคต 
 
5.3 ปัญหาและข้อจํากัด 
 แม้ว่าวิธีการฝัง Perturbation ใน Latent Space ที่นําเสนอในงานวิจัยน้ีจะสามารถรักษา
คุณภาพของภาพต้นฉบับไว้ได้ในระดับที่ยอมรับได้ และสามารถสร้างความแตกต่างของผลลัพธ์ภาพใน
กระบวนการ Image-to-Image ได้อย่างมีนัยสําคัญ แต่จากผลการทดลองยังพบข้อจํากัดหลายประการที่
ควรพิจารณา 
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 ในบางกรณี การฝัง Perturbation ส่งผลให้รายละเอียดของภาพต้นฉบับลดลง หรือเกิดความ
ผิดปกติทางรูปลักษณ์บางส่วน แม้ว่าค่าตัวช้ีวัดเชิงปริมาณ เช่น SSIM และ PSNR จะยังอยู่ในระดับที่
เหมาะสมก็ตาม สถานการณ์ดังกล่าวสะท้อนถึงความท้าทายในการควบคุมสมดุลระหว่างการรักษาคุณภาพ
ของภาพ (Original-Perturbation) และการเพ่ิมระดับความแตกต่างของผลลัพธ์ในกระบวนการ Image-
to-Image (Ori_img2img–Pert_img2img) 
 นอกจากน้ี ประสิทธิภาพของ Perturbation มีความแตกต่างตามประเภทของภาพ โดยจาก
ผลการทดลองพบว่า ภาพกลุ่มสัตว์และบุคคลมีแนวโน้มแสดงความแตกต่างของผลลัพธ์ในกระบวนการ 
image-to-image ได้ชัดเจนกว่า ขณะที่ภาพประเภทส่ิงปลูกสร้างและวัตถุทั่วไปยังคงรักษาโครงสร้าง
และความหมายหลักไว้ได้ในระดับหน่ึง ภายใต้เง่ือนไข Prompt และพารามิเตอร์เดียวกัน ซึ่งสะท้อนถึง
ความแตกต่างของลักษณะการแทนข้อมูล (Latent Representation) ตามประเภทของวัตถุ 
 ขณะเดียวกัน กระบวนการสร้าง Perturbation ใน Latent Space จําเป็นต้องอาศัยการปรับ
ค่าแบบวนซ้ําร่วมกับการคํานวณ Gradient และการเข้ารหัส-ถอดรหัสผ่าน VAE หลายรอบ ส่งผลให้การ
ป้องกันภาพแต่ละภาพใช้ระยะเวลาในการประมวลผลค่อนข้างสูงเมื่อเทียบกับการประมวลผลภาพทั่วไป 
ข้อจํากัดด้านเวลาและทรัพยากรการคํานวณดังกล่าวอาจส่งผลต่อความเหมาะสมในการนําวิธีการไปใช้
งานกับภาพจํานวนมาก หรือในบริบทที่ต้องการการประมวลผลแบบรวดเร็ว 
 นอกจากน้ี งานวิจัยน้ีจํากัดการทดลองเฉพาะโมเดล Stable Diffusion 1.5 และประเมินผล
ผ่านกระบวนการ Image-to-Image ภายใต้เง่ือนไขที่ควบคุมตัวแปรไว้คงที่ จึงยังไม่สามารถสรุปได้อย่าง
ชัดเจนถึงความสามารถของ Perturbation เมื่อประยุกต์ใช้กับโมเดล Diffusion รุ่นอ่ืน หรือภายใต้เง่ือนไข
การสร้างภาพที่แตกต่างออกไป 
 ข้อจํากัดทั้งหมดน้ีสะท้อนว่าวิธีการที่นําเสนอแม้จะแสดงศักยภาพในการป้องกันภาพจากการ
ถูกนําไปใช้ในกระบวนการสร้างภาพ แต่ยังมีพ้ืนที่สําหรับการปรับปรุงในด้านความสมํ่าเสมอของผลลัพธ์ 
ประสิทธิภาพเชิงการคํานวณ และความสามารถในการประยุกต์ใช้ในบริบทที่หลากหลายย่ิงขึ้น 
 
5.4 ข้อเสนอแนะ 
 จากผลการทดลองและข้อจํากัดที่พบ งานวิจัยในอนาคตสามารถขยายการศึกษาเพ่ิมเติมใน
หลายแนวทาง เพ่ือเพ่ิมประสิทธิภาพและความสามารถในการประยุกต์ใช้งานของวิธีการที่นําเสนอ 
 ในเบ้ืองต้น ควรทดสอบวิธีการฝัง Perturbation กับโมเดล Diffusion รุ่นใหม่หรือสถาปัตยกรรม  
ที่แตกต่างออกไป เช่น Stable Diffusion XL เพ่ือประเมินความสามารถในการถ่ายโอนผล (Transferability) 
ของ Perturbation ข้ามโมเดล และศึกษาความสม่ําเสมอของผลลัพธ์ในบริบทของสถาปัตยกรรมที่มีความ
ซับซ้อนสูงขึ้น 
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 นอกจากน้ี ควรศึกษาผลของ Perturbation ในบริบทของการฝึกโมเดล (Training-Time) 
หรือการ Fine-Tuning เพ่ือประเมินว่าการฝัง Perturbation ใน Latent Space สามารถส่งผลต่อกระบวน 
การเรียนรู้ของโมเดลได้หรือไม่ ซึ่งจะช่วยเปิดมุมมองใหม่เกี่ยวกับการป้องกันภาพในระดับข้อมูลฝึก 
 อีกทั้งควรพัฒนา Perturbation ให้มีลักษณะปรับตัวตามประเภทของวัตถุ (Adaptive Perturbation) 
เน่ืองจากผลการทดลองแสดงให้เห็นว่าประสิทธิภาพของวิธีมีความแตกต่างตามกลุ่มภาพ การออกแบบ 
Perturbation ที่คํานึงถึงลักษณะโครงสร้างของวัตถุแต่ละประเภทอาจช่วยเพ่ิมความสม่ําเสมอของผลลัพธ์
และประสิทธิภาพในการป้องกัน 
 สุดท้ายน้ีควรศึกษาความทนทานของ Perturbation ต่อกระบวนการแปลงภาพ เช่น การบีบ
อัด การปรับขนาด หรือการปรับคุณภาพไฟล์ เพ่ือให้แนวทางที่นําเสนอสามารถนําไปประยุกต์ใช้ได้ใน
สถานการณ์การใช้งาน 
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ภาคผนวก ก. 
เอกสารประกอบการนําเสนอการสอบป้องกันวิทยานิพนธ์ 
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